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Gesetzzur Bekampfungder
Hasskriminalitatim Netz

Ausgangslage

Am 30.10.2019 hat die Bundesregierung ein Malinahmenpaket zur Bekampfung von Rechtsextremismus und
Hasskriminalitat verabschiedet, welches unter anderem die Verbesserung der Identifizierung bei Hasskriminalitat im
Netz vorsieht. Das Bundesjustizministerium hat am 18.12.2019 einen Referentenentwurf vorgelegt, welcher der
Umsetzung einiger Punkte des MalRnahmenpakets dienen soll und hierzu unter anderem Anderungen des
Telemediengesetzes (TMG) und des Netzwerkdurchsetzungsgesetzes (NetzDG) vorsieht.

Bitkom-Bewertung

Esist kompliziert: Der Referentenentwurf verfolgt mit der Verbesserung der Strafverfolgung im Netz ein wichtiges
Ziel, welches unsere volle Unterstiitzung findet. Viele der vorgeschlagenen Neuerungen sind aber entweder aus
politischen Erwagungen — z.B. mit Blick auf die Einhaltung burgerlicher Grundrechte — oder wegen rechtlicher
Unklarheiten problematisch — und das bei zweifelhaftem Nutzen. Unser Ziel ist eine Verbesserung der
Strafverfolgung im Netz — durch effizientere, verhaltnisméaRigere und internationalere Mal3nahmen als hier
vorgesehen.

Das Wichtigste

= Keine Verpflichtung zur proaktiven Ausleitung von Daten
Der Entwurf der Meldepflicht fiir soziale Netzwerke im NetzDG ist ein Systembruch: Strafverfolgung ist ureigene
staatliche Aufgabe. Gleichzeitig sollen nutzerbezogene Daten ohne staatliche Abfrage proaktiv
Ermittlungsbehérden zugeleitet werden. Das bisher bestehende System wiirde damit faktisch ,umgedreht* — und
das lehnen wir ab. Diese Art der ,Verdachts-Datei“ beim BKA, die auf Rechtsbewertungen privater Unternehmen
basiert, birgt die Gefahr von Grundrechtsverletzungen.

= Rechtliche Unklarheiten bei Auskunftsverfahren zur Datenweitergabe
Laut dem Entwurf fir das TMG sollen jegliche Anbieter von Telemedien den Ermittlungsbehdérden kiinftig auch
Daten wie z.B. Passworter, IP-Adressen usw. zuleiten, wenn sie angefragt werden. Dieses Auskunftsverfahren wirft
viele Fragen auf, z.B. unter welchen Bedingungen solche Anfragen gestellt werden durfen, ob ein Richter
zustimmen muss und wie die TMG-Anderung mit anderen Befugnis-Normen wie z.B. Landespolizeigesetzen
zusammenwirkt.
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Am 1. Oktober 2017 istdas Gesetz zur Verbesserung der Rechtsdurchsetzung in sozialen
Netzwerken (Netzwerkdurchsetzungsgesetz — NetzDG) in Kraft getreten. Im entsprechen-
den Gesetzestext ist eine Evaluierung nach spatestens 3 Jahren nach Inkrafttreten des
Gesetzes, also bis Oktober 2020, vorgesehen: ,Dabei wird die Bundesregierung in fach-
lich geeigneter Weise priifen, ob und inwieweit die beabsichtigten Wirkungen auf die
sozialen Netzwerke mit Blick auf ihnren Umgang mit Beschwerden iber Hasskriminalitat
und andere strafbare Inhalte erreicht worden sind. Die Bundesregierung wird ferner
untersuchen, wie sich der Erfullungsaufwand fur Wirtschaft und Verwaltung entwi-

ckelt hat und ob die Entwicklung in einem angemessenen Verhaltnis zu den festgestell-
ten Regelungswirkungen steht. Die Evaluierung wird die Frage nach unbeabsichtigten
Nebenwirkungen sowie nach der Akzeptanz und Praktikabilitét der Regelungen ein-
schlieBen®.

Am 30.10.2019 hat die Bundesregierung ihr MalRnahmenpaket zur Bekampfung von
Rechtsextremismus und Hasskriminalitét verabschiedet. Die ersten beiden Punkte
dieses MalRhahmenpakets betreffen die Digitalwirtschaft: Zum einen soll die Identifi-
zierung bei Hasskriminalitét im Netz verbessert werden. Hierzu soll eine Meldepflicht
nach dem NetzDG eingefuhrt werden, welche die Diensteanbieter dazu verpflichtet,
relevante Inhalte und IP-Adresse und Portnummer des hochladenden Nutzers einer neu
zu errichtenden Zentralstelle im Bundeskriminalamt (BKA) mitzuteilen. AuRerdem soll
im BKA Gesetz und in der StPO eine Auskunftsbefugnis gegeniiber den Diensteanbie-
tern geschaffen werden, damit die dort noch vorhandenen Daten zu strafrechtlich
relevanter Hasskriminalitat herausverlangt werden kénnen. Zum anderen soll die
Strafbarkeit von Beleidigungen an die Besonderheiten des Netzes angepasst werden.

Das Bundesministerium fur Justiz und Verbraucherschutz hat am 18.12.2019 einen
Referentenentwurf eines Gesetzes zur BekAmpfung des Rechtsextremismus und der
Hasskriminalitat vorgelegt, welcher die ersten beiden Punkte des MaRnhahmenpakets
umsetzensollund Anderungendes Strafgesetzbuchs, der Strafprozessordnung (StPO),
der Bundeskriminalamtsgesetzes, des Telemediengesetzes (TMG) und des NetzDGs
beinhaltet. Bitkom begrif3t die Initiative fir eine effizientere Strafverfolgung im digita-
len Raum und bedankt sich fir die Gelegenheit, zu den konkreten Vorschlagen Stellung
zu nehmen.
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1. Zur zeitlichen Abfolge des Gesetzgebungsverfahrens

Grundsétzlich stellt sich in Anbetracht der geplanten Anderungen am NetzDG die Frage,
wie weit die Evaluierung des geltenden Gesetzes durch die Bundesregierung bereits fort-
geschrittenist. Entsprechende Fragebégen zur Evaluierung des Gesetzes sind im Herbst
2019 an die Unternehmen versandt worden, die das NetzDG befolgen miissen. Eine Ande-
rung und Erweiterung bzw. Verscharfung des Gesetzes vor Abschluss der Evaluierung, die
nun ohnehin stattfinden muss, deutet, wie bereits bei der Entstehung des Gesetzes, auf
einen erneut Ubereilten VorstoR hin, der der komplexen Problemlage nicht gerecht wird.
Das erzeugt auf3erdem den Eindruck, dass es nicht darum geht, die Wirkungen und Ne-
benwirkungen des NetzDG nun aufzuarbeiten und das Gesetz wirklich nachzubessern.

2. Zur Verantwortung der Diensteanbieter

Die Bundesregierung mochte mit den vorgeschlagenen Regelungen die Rechtsdurchset-
zung im Internet verbessern. Dieses wichtige Ziel anerkennen und unterstitzen wir. Bit-
kom tritt ausdrtcklich dafiir ein, dass die Verbreitung von rechtswidrigen und erst Recht
strafbaren Inhalten in sozialen Netzwerken bestmdglich bek&dmpft und tatsachliche Straf-
taten im Internet konsequent verfolgt und geahndet werden. Hierbei tragen selbstver-
standlich auch Diensteanbieter wie soziale Netzwerke Verantwortung. Dieser Verantwor-
tung stellen sich die sozialen Netzwerke unter den Bitkom Mitgliedern ausdrucklich.

Das Internet ist kein rechtsfreier Raum. Es gibt etablierte Verfahren und Prozesse fir
Strafverfolgungsbehdrden um Informationen abzufragen, insbesondere fur im Inland
ansassige Anbieter, aber auch flir Anbieter mit Sitz in einem anderen Land. In Teilen wird
jedoch der Funktionsweise von Online-Plattformen und den rechtlichen Grundlagen, auf
denendiese operieren, nicht ausreichend Rechnung getragen. Diese Verfahren sind nicht
mehr zeitgemal und zu langwierig. Das Verfahren bspw. nach Rechtshilfeabkommen
(MLATSs (Mutual Legal Assistance Treaties)) kann bis zu einem Jahr dauern—dann sind die
IP-Adressen, die die Strafverfolgung anfordert, schon nicht mehr gespeichert —das System
funktioniert also nicht zufriedenstellend. Viele der im Bitkom organisierten Unternehmen
gehen deshalb bereits heute Uber das gesetzlich vorgeschriebene Maf3 der Verpflichtun-
gen hinaus, und zwar durch eine freiwillige Beauskunftung von Daten auf Anfrage seitens
der Strafverfolgungsbehdrden jenseits von Verfahren wie MLAT. Die Transparenzberichte
der Anbieter geben Auskunft tiber die steigende Anzahl von Informationsanfragen der
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Strafverfolgungsbehdrden. Doch inshesondere bei diesen freiwilligen MaBnahmen mis-
sen Unternehmen Mindeststandards beriicksichtigen, die fiir die Anfragen erfiillt sein
mussen, um nicht am unter Umstanden von Deutschland abweichenden Heimatstandort
fur eine widerrechtliche Datenherausgabe zu haften.

Die technischen law-enforcement Potale, die einige Anbieter bereits freiwillig fur die Ab-
wicklung von Auskunftsanfragen eingerichtet haben, tber die die Behdrden schnell, effek-
tiv und vor allem sicher und verschliisselt Daten anfragen kénnen, haben sich bewahrt
und sollten fortbestehen kénnen ungeachtet der anvisierten Gesetzeséanderung.

AuRerdem verfolgen einige Bundeslander in Deutschland Projekte, in denen Medienunter-
nehmen, Medienanstalten, Strafverfolgungsbehdérden und teilweise auch NGOs zusam-
menarbeiten, um gemeinsam die Strafverfolgung im Bereich Hasskriminalitét zu verbes-
sern. ,Verfolgen statt nur L6schen®in NRW ist ein gutes Beispiel, wie dies funktionieren
kann. Bitkom und seine Mitgliedsunternehmen begrifZen und unterstiitzen diese Projekte
aktiv - nur durch einen derartigen Multi-Stakeholder Ansatz kénnen zum einen prozessua-
le Barrieren identifiziert und tberwunden und zum anderen eine umfassende Strafverfol-
gung gewabhrleistet werden.

Bei der Frage nach einer den rechtsstaatlichen Erfordernissen entsprechenden Aufgaben-
verteilung und Verantwortungsaufteilung zwischen Behdrden und Gerichten einerseits
und privatwirtschaftlichen Unternehmen andererseits kommt Bitkom zu anderen Ergeb-
nissen, als sie im jetzt vorgelegten Entwurf Ausdruck finden. Auslegung und Durchsetzung
geltenden Rechts sind in Deutschland grundsatzlich Aufgaben von Behorden und Gerich-
ten. Das gilt insbesondere fiir die Strafverfolgung. Diese Aufgaben sollten nicht privatwirt-
schaftlichen Unternehmen lberlassen werden. Bitkom unterstiitzt ausdriicklich, dass die
Betreiber sozialer Netzwerke bei der Rechtsdurchsetzung angemessenen mit den Behor-
den zusammenarbeiten. So stellen die sozialen Netzwerke auf freiwilliger Basis den Be-
hérden nach Empfang eines gultigen Auskunfts-oder Rechtshilfeverfahrens Nutzerdaten
Uber die Urheber der mutmaRlich illegalen Beitrdge zur Verfiigung, sofern dies nicht im
Widerspruch zu anderen giltigen Gesetzen (wie zum Beispiel dem Voélkerrecht) steht. Die
im Bitkom organisierten Unternehmen mdchten ihre Offenheit fur ein gemeinsames Erar-
beiten von Vorschlagen ausdrucken, die die Zusammenarbeit zwischen den Unternehmen
einerseits und den Strafverfolgungsbehorden und Gerichten andererseits verbessern.

Abgesehen von diesen Bedenken besteht die Gefahr, dass andere Staaten, in denen das
Prinzip der Rechtsstaatlichkeit weniger stark ausgepragt ist als in Deutschland, &hnliches
von den Unternehmen verlangen um die Daten der Verfasser von aus Sicht der jeweiligen
Regierung unliebsamen Beitragen zu erhalten.
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3. Zur Sinnhaftigkeit eines nationalen Alleingangs in einem europarechtlich harmoni-
sierten Bereich

Mittlerweile gibt es ziemlich klare Zeichen aus Briissel, dass eine Revision der E-
Commerce Richtlinie und eine Harmonisierung des notice-and-takedown Verfahrens be-
vorsteht, um besser mitillegalen Inhalten, vor allem Hassrede, umgehen zu kdnnen. Auch
die Ermdglichung der Strafverfolgung ist ein zentrales Thema. Mit der Budapest Conventi-
on und insbesondere der E-Evidence Verordnung wird aktuell angestrebt, internationale
bzw. europdische Verfahren zur Datenherausgabe aufzusetzen. Diese Bemihungen wer-
den von dem Gesetzesentwurf nicht aufgegriffen, sondern ein nationaler Sonderweg
eingeschlagen. Dies ist umso bedenklicher, wenn es sich um Auskunftsersuchen auch
gegenuber grenzuberschreitend tatigen Unternehmen handelt. Es sollten vielmehr, ahn-
lich wie beim Geldwaschegesetz, in internationalen Prozessen eingebettete Vorgange
etabliert werden. Vor dem Hintergrund der bereits stattfindenden Diskussionen und L&-
sungsansatze ist also fraglich, wie sinnvoll ein nationaler Alleingang ist. Bei den Debatten
zur E-Evidence Verordnung fordert die Bundesregierung zu Recht die Sicherung grund-
rechtlicher Standards und rechtsstaatlicher Garantiemalinahmen ein — jene sind aller-
dings in dem vorliegenden Gesetzesentwurf nicht ausreichend vorhanden.

4. Zusammenfassung der Kritik zum Referentenentwurf

e Dernationale VorstoR3 istim Lichte der Bemiihungen auf europaischer Ebene, L6-
sungen fur eine effektivere Strafverfolgung durch erleichterte Prozesse bei Aus-
kunftsersuchen der Behdrden zu finden, nicht sinnvoll.

e Das wichtige Ziel der Bekdmpfung von Hasskriminalitét und Rechtsextremismus
fordert starke MaRnahmen, jedoch stellen einige der jetzt gewéahlten Mittel er-
heblich weitgehende Eingriffe dar, die auf Verhaltnismafigkeit und Proportiona-
litdt Uberprift werdenmussen.

e Die im TMG vorgesehene Verpflichtung fir Telemediendiensteanbieter, Aus-
kunftsersuchen von Behdrden beziiglich Verkehrs- und Bestandsdaten, inklusive
Passwortern, Folge zu leisten, wirft viele Fragen auf, insbesondere welche Anfor-
derungen an die Ersuchen gestellt werden und welche prozeduralen Sicherungen
gelten - auch im Zusammenhang mit den jeweiligen Ermachtigungsgrundlagen,
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die jeweils auf die entsprechende Normim Telekommunikationsgesetz (TKG)
bzw. TMG verweisen.

e Dieim TMG vorgesehene Verpflichtung fur Telemediendiensteanbieter mit mehr
als 100 000 Kunden, firr die Entgegennahme der Auskunftsverlangen sowie fiir
die Ubertragung der Daten eine elektronische ,Behérden-Schnittstelle bereitzu-
halten, ist weder notwendig oder verhéltnismafig, noch praktikabel fur viele,
insbesondere kleinere Anbieter.

e Die im NetzDG vorgesehene proaktive Meldepflicht von Inhalten, IP-Adressen
und Portnummern stellt einen Systembruch mit geltendem Recht dar, das darauf
basiert, dass die Strafverfolgung eine ureigene hoheitliche Aufgabe ist. AuRer-
dem waére es dahingehend ein Systembruch, dass Diensteanbieter nicht auf Ersu-
chen hin sondern proaktiv Daten an Behérden herausgeben miissen —das bisher
bestehende System wiirde damit faktisch ,umgedreht*.

e Es st unklar, ob sich die Meldepflicht auf Meldungen nach dem NetzDG be-
schrankt oder fir jegliche Beschwerden gilt, die eine Inhaltsldschung zum Ziel
haben. Dies wirde zur Ausleitung einer uniiberschaubaren Menge an Inhalten
fihren, die kaum zu bearbeiten sein wird - insbesondere ohne massive Aufsto-
ckung der Ressourcen der Staatsanwaltschaften, womit insgesamtin einer er-
heblichen Zahl von Fallen die Gefahr ausbleibender Strafverfolgung bestehen
durfte.

e Durch die automatische Ausleitung von IP-Adressen und Porthummern, welche
in vielen Fallen bereits fiir eine Identifizierung des Nutzers ausreichen, auf Basis
einer rechtlichen Priifung der sozialen Netzwerke, wird beim BKA eine Art ,Ver-
dachtsdatei“ von womdglich nach Bewertung einer Staatsanwaltschaft oder ei-
nes Gerichts unschuldigen Nutzern angelegt. Dies wirft Fragen nach der Verein-
barkeit mit Personlichkeitsrechten und dem Rechtes auf ein angemessenes Ver-
fahren auf sowie Fragen der Haftbarkeit der Unternehmen bei Fehleinschétzun-
gen.
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5. Zuden Regelungen im Einzelnen
a. Anderungen des Telemediengesetzes (Artikel 4 des Referentenentwurfs)

Inder StPO sollen die Regelungen Uber die Verkehrs- und Bestandsdatenerhebung gegen-
Uber Telekommunikationsdiensteanbietern auf Malinahmen gegeniiber Telemedien-
diensteanbietern erweitert werden. Zusatzlich sollim Telemediengesetz das Auskunftsver-
fahren gegeniiber Telemediendiensteanbietern neu geregelt werden: Der neue § 15a
TMG-E schafft die Grundlage fir Telemediendiensteanbieter, den Ersuchenvon Polizei und
Staatsanwaltschaft Folge zu leisten, wenn Bestands- und Verkehrsdaten erhoben werden.
Diese Regelung erstreckt sich auf alle Telemediendiensteanbieter (nicht nur auf soziale
Netzwerke) und schliel3t explizit den Zugriff auf Passworter ein. Problematisch ist in dem
Zusammenhang, dass ein Passwort bei vielen Anbietern Zugriff auf Bereiche vermitteln
kann, die von der polizeilichen Untersuchung gar nicht umfasst sind —wie z.B. E-Mails, in
der Cloud hinterlegte Dokumente, historische Standortdaten, Suchhistorien, etc. Fast alle
Anbieter speichern Passworter zudem nur verschliisselt, allein schon aufgrund der Vorga-
ben des Bundesamts fiir Informationssicherheit. Eine Mdglichkeit der Entschlusselung
durchdie Behérdenist bei dem aktuellen Stand der Technik nahezu ausgeschlossen. Es st
deshalb allein schon aus Griinden der Praktikabilitéat nicht nachvollziehbar, was mit die-
sem Vorschlag erreicht werden soll.

Ubersehen wird im Entwurf, dass viele andere Gesetze —insbesondere z.B. Landespolizei-
gesetze—ebenfalls auf § 14 TMG verweisen. Inzahlreichen dieser Gesetze werden das TKG
und das TMG systematisch noch sehr unterschiedlich behandelt. Prozedurale Sicherungen
fur ,besondere Bestandsdaten“ wie Zugriffskennungen bzw. Passworter sind in den meis-
ten dieser Gesetze gerade nur fiir den Bestandsdatenbegriff des TKG vorgesehen. Fir
Bestandsdatenabfragen an Telemediendiensteanbieter wird hingegen vielfach noch auf
die jeweiligen Generalklauseln der Gesetze zuriickgegriffen. Der Entwurf problematisiert
diese gangige Behodrdenpraxis bezeichnenderweise fiir die Ermittlungsgeneralklausel §8§
161, 163 StPO, nicht aber fur andere Regelungen, darunter andere Bundesgesetze, auf
deren Erméachtigungsgrundlagen die in § 15a Abs. 3 TMG-E genannten Stellen regelméRig
zurlckgreifen. Vor allem der Umstand, dass durch die vermeintliche ,Klarstellung® in §
15a TMG-E nun auch der Bestandsdatenbegriff des § 14 TMG ,per Definition“ auf Pass-
worter erstreckt werden soll, hat daher weitreichende Folgen, wenn die Polizei (oder ande-
re in 8 15a Abs. 3 TMG-E aufgeflihrte Stellen) durch ,andere Turen* Zugriff auf das TMG
nimmt. Diese sehen Uiberwiegend keine prozeduralen Sicherungen vor wie nunmehr etwa
in §100j Abs. 1 S. 2 StPO. Gleichzeitig wird den Telemediendiensteanbietern durch die
,Legaldefinition“ nunmehr jede Argumentation abgeschnitten, dass der Zugriff auf Pass-
worter bei einer Bestandsdatenabfrage (unter anderem auf Basis von Generalklauseln)
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unverhaltnisméRig ist. Hier liegt das Risiko einer ,,Online-Hausdurchsuchung“ ohne jede
zuséatzliche Sicherung fiir die betroffenen Nutzer.

Es ist deshalb unter anderem unklar, inwieweit ein richterlicher Beschlusses fur die Her-
ausgabe von Bestandsdaten wie Nutzerpassworter erforderlich wéare. Zwar ist zu erahnen,
dass bei einem Zugriff auf entsprechende Bestandsdaten Uber die Strafprozessordnung
der Richtervorbehalt erhalten bleibt, selbst wenn auch hier eine Klarstellung erfolgen
muss, jedoch ist die StPO eben nicht das einzige Gesetz, welches auf § 14 TMG verweist.
Das praktische Zusammenwirken der neu zu schaffenden Norm im TMG mit bestehenden
Kompetenznormen in anderen Gesetzen muss klarer beschrieben werden. Ein Richtervor-
behalt istin jedem Falle als VVoraberfordernis einer Ausleitung zu verankern.

Durch die breite Grundlage nach § 15a (2) TMG-E (erforderlich z.B. fir die Verfolgung von
Ordnungswidrigkeiten) und die Vielzahl der befugten Stellen nach § 15 a(3) TMG-E ist mit
einem massiven Anstieg der Auskunftsersuchen zu rechnen. Es ist unklar, inwiefern die
Telemediendiensteanbieter in der Lage sein werden, zu verifizieren, ob hinter den Ersu-
chen ein legitimes Interesse steht. Hier sind prozessuale Anforderungen an die Anfragen
notwendig.

Die in § 15 a (5) TMG-E vorgesehene Verpflichtung fur Telemediendiensteanbieter mit
mehr als 100 000 Kunden, fur die Entgegennahme der Auskunftsverlangen sowie fir die
Ubertragung von Daten eine elektronische ,Behorden-Schnittstelle” bereitzuhalten, wiir-
de eine enorm hohe Anzahl von Diensten, darunter einfache kommerzielle Webseiten,
umfassen und ist deshalb weder notwendig oder verhaltnisméafig, noch praktikabel fir
viele, insbesondere kleinere Anbieter. Es wird voraussichtlich bei der iberwiegenden An-
zahl der Telemediendiensteanbieter keinen Bedarf fir Datenaustausch und damit fir eine
elektronische Schnittstelle geben. Deshalb wiirde es zunéchstvéllig ausreichen, wie eben-
fallsim Gesetz vorgesehen, dass die Diensteanbieter sicherstellen, dass eine Fachkraft fur
die Prifung von Auskunftsverlangen zur Verfiigung steht.

b. Anderungendes Netzwerkdurchsetzungsgesetzes (Artikel 5des Referentenent-
wurfs)

I Problematik der Verlagerung der Rechtsdurchsetzung auf Private

Durcheinenneuen§3aNetzDG-E solleine Meldepflichteingefiihrtwerden, nachder
aufgrund einer Beschwerde Uber rechtswidrige Inhalte entfernte Inhalte, die nach Ein-
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schéatzung des sozialen Netzwerks einen aus einer Reihe von Straftatbestéanden erfiillen,
andas BKAweitergeleitetwerden miissen. Neben dem Inhalt sollen ebenfalls die IP-
Adresse und Portnummer des Nutzers, der den Inhalt hochgeladen hat, proaktiv ausgelei-
tetwerden.NebenderAuslegungdesRechtssolljetztauchein Teilder Rechtsdurchset-
zung, namlichdieinitiale Entscheidungdariber, welche Falle strafrechtlich verfolgtwer-
den sollten, privatwirtschaftlichen Unternehmen iberlassen werden. In unserem, vor
allem auf dem Grundgesetz basierenden Rechtssystem wird seit jeher ein Unterschied
zwischen dem Bereich der Gefahrenabwehr und dem Bereich der Strafverfolgung ge-
macht. Die Loschpflichten des NetzDG sollen die anderen Nutzer davor schiitzen, strafbare
Inhalte auf der Plattform zu sehen. Die Léschpflicht kann damit dem Bereich der Gefah-
renabwehr zugeordnet werden. Ganz anders verhéalt es sich jedoch bei einer Pflicht zur
Ausleitung der Daten aller Nutzer, die sich nach Priifung des Betreibers des sozialen Netz-
werks strafbar gemacht haben kdnnten. Hier wiirde durch die Ausleitung des Betreibers
die Strafverfolgung Uberhaupt erst ausgeldst. Fur die Strafverfolgung gelten jedoch zu
Recht héhere Anforderungen als bei der reinen Gefahrenabwehr. Der Betreiber kann die
Strafbarkeit nicht abschlieBend beurteilen. So ist es ihm beispielsweise unmdglich den
subjektiven Tatbestand oder etwaige Rechtfertigungs- und Entschuldigungsgriinde zu
prifen. Die Weiterleitungspflicht wére somit ein Systembruch mit geltendem Recht, dem
zu Grunde liegt, dass die Strafverfolgung eine ureigene hoheitliche Aufgabe ist. AuRerdem
waére es dahingehend ein Systembruch, dass Diensteanbieter nicht auf Anforderung son-
dern proaktiv Daten an Behdrden herausgeben mussten —das bisher bestehende System
wirde damit faktisch ,umgedreht. Anders als z.B. beim Geldwaschegesetz sind viele der
nach NetzDG zu meldenden Inhalte fiir jeden sichtbar und daher auch von den Behdrden
kontrollierbar. Die Strafverfolgung darf nicht auf private Akteure Ubertragen werden. Eine
Anzeigepflicht ist dem deutschen Recht auRerdem grundsatzlich fremd.

Durch die Erweiterung der Definition ,Beschwerden tiber rechtswidrige Inhalte” in § 3a (2)
1 NetzDG-E ist unklar, ob die Meldepflicht an NetzDG Beschwerden geknlpft ist oder auf
jegliche Beschwerden, die zum Ziel eine Inhaltsléschung haben, ausgedehnt wird. Dies
wirde sich nachteilig auf die Bemiihungen der Anbieter auswirken, NetzDG Meldewege
einzufuihren, die eine klare Methode bieten, Verstd3e gegen das deutsche Recht nach dem
NetzDG zu melden. AuBerdem wiirde es zu einer Ausleitung von Daten in einer unuber-
schaubaren Anzahl von Fallen fiihren. Dies wird gerade nicht das verfolgte Ziel unterstit-
zen, die Strafverfolgung effizienter zu gestalten. Hier ist also eine Klarstellung erforderlich,
dass sich die Meldepflicht auf Inhalte, tiber die Beschwerde nach dem NetzDG eingereicht
wurde, bezieht.

Bei den Straftatbestanden, andie nach § 3a (2) 3 NetzDG-E eine Meldepflicht geknlipft
werden soll, handelt es sich, zumindest teilweise, um hochgradig auslegungsbediirftige

www.bitkom.org


http://www.bitkom.org/

Stellungnahme bitkom

Referentenentwurf eines Gesetzes zur Bekampfung des Rechtsext-
remismus und der Hasskriminalitat
Seite 9|13

Normen. Die Umstande der AuRerung, der Tonfall, der Verlauf der Diskussion, der Kontext,
die Frage der Einbeziehung politisch umstrittener Themen, all dies und noch mehr muss in
die Abwagung mit einbezogen werden. Auch Uberzeichnung, Ubertreibung und Polemik
und erst recht Satire sind von der Meinungs- bzw. Kunstfreiheit gedeckt. Selbst bei Tatbe-
standen der Volksverhetzung und Morddrohung sind die allermeisten Falle keinesfalls
offensichtlich. Es wére also zu erwarten, dass —gerade in Anbetracht drohender Bul3gelder
- die Unternehmen oftmals in einer bei Nachbetrachtung als irrtiimlich zu bewertenden
Weise einen Postund die IP-Adresse und Portnummer eines Nutzers an das BKA weiterlei-
ten, der nichts Unrechtes getan hat. Der betroffene Nutzer ist dann durch den Inhalt und
die IP-Adresse bzw. Portnummer in vielen Féllen bereits identifizierbar.

Diese Art der ,Verdachts-Datei“ beim BKA, die auf Rechtsbewertungen privater Unter-
nehmen basiert, wirft zum einen Fragen der Haftung fur Fehlentscheidungen der Unter-
nehmen auf. Die Plattformen mussten haftungsbefreit sein, wenn sie Inhalte "féalschli-
cherweise" weiterleiten oder nicht weiterleiten, in Féllen in denen sie zu einer anderen
rechtlichen Einschatzung kommen —so auch im Geldwaschegesetz vorgesehen. Zum an-
deren sehen wir hier die Gefahr der Verletzung von Persdnlichkeitsrechten und die Verlet-
zung des Rechtes auf ein angemessenes Verfahren jener von der Weiterleitung betroffe-
nen, am Ende aber unschuldigen Nutzer. Die Anbieter bekommen zudem keinerlei Riick-
meldung vom BKA Uiber den Verbleib der Daten sowie den Stand des Verfahrens. Kommt
das BKA zu dem Schluss, dass ausgeleitete Inhalte strafrechtlich nicht relevant sind, so
liegen dennoch fur einen ungeklérten Zeitraum personenbezogene Daten der Betroffenen
bei Strafverfolgungsbehérden, obwohl sich die Betroffenen rechtm&Rig verhalten haben.
Hinzu kommt, dass die durch das BKA als rechtmaf3ig befundenen Inhalte gesperrt bleiben
und die Anbieter die Prifkriterien und Entscheidungen des BKA nicht in ihre zukiinftige
Prifpraxis mit aufnehmenkénnen.

Nach § 3a (6) NetzDG-E dirfen die sozialen Netzwerke den Betroffenen innerhalb von 14
Tagen nach der Ausleitung der Daten nicht tiber die Datenherausgabe informieren; wenn
das BKA innerhalb dieser 14 Tage Einspruch erhebt, diirfen sie es gar nicht. Ob, wann und
wie Betroffene dann von solchen Verfahren in Kenntnis gesetzt werden (dirfen), ist un-
klar. Ebenfalls unklar ist, wie die Behdrden mit ausgeleiteten Inhalten umgehen werden,
die aus dem Ausland von nicht-deutschen Staatsbiurgern verfasst bzw. hochgeladen wur-
den und ob in diesen Fallen Giberhaupt eine rechtliche Grundlage fiir das Speichern der
Daten bzw. fir die Strafverfolgung gegebenist.

Positiv zu bewerten ist, dass im Gesetzentwurfin 8 3 (2) 5 NetzDG-E vorgesehen ist, dass
der Beschwerdefuhrer darauf hinzuweisen ist, dass er Strafanzeige erstatten und auf
welchen Seiten er hierzu weitere Informationen erhalten kann. Dies stellt einen richtigen
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und verhaltnismafigen Ansatz dar, dem Problem entgegenzutreten, dass nur die wenigs-
ten Félle zu einer Strafanzeige fihren. Die im Bitkom organisierten Anbieter sind gern
bereit, dadurch einen Beitrag zur Strafverfolgung zu leisten.

II. Ausgestaltung der Schnittstelle fir die Ausleitung der Inhalte

Vorgesehenistin § 3a (5) NetzDG-E die Schaffung einer Schnittstelle, Giber die die Anbieter
Inhalte an das BKA ausleiten sollen. Hier stellen sich viele Fragen. Insbesondere ist zu kla-
ren, was genau ausgeleitet werden soll. Gerade bei Kommentaren zu einem Inhalt ist fir
die strafrechtliche Bewertung der Hauptinhalt, auf den sich die Kommentare beziehen, in
die Bewertung mit einzubeziehen. Soll dieser Hauptinhalt mit ausgeleitet werden? Es
stellen sich Fragen zur Anonymisierung der auszuleitenden Inhalte. Beispielsweise werden
wohl Namen geschwarzt werden miissen. Wie genau eine solche Schnittstelle ausgestal-
tet werden soll, was genau auszuleiten ist, wie der Datenschutz insbesondere auch ande-
rer Nutzer gewahrleistet werden soll - diese wesentlichen Fragen miissen im Gesetzestext
beantwortet werden um Rechtssicherheit zu schaffen. Dartiber hinaus muss ein Dialog
zwischen Anbietern, dem Gesetzgeber sowie dem BKA stattfinden, um alle offenen Fragen
zu klaren.

M. Problematik der Vereinbarkeit mit datenschutzrechtlichen Vorgaben

Die proaktive Ausleitung personenbezogener Daten stellt einen weitgehenden Eingriff in
das Grundrecht auf Datenschutz bzw. informationelle Selbstbestimmung dar und wirft
Fragen der Vereinbarkeit mit datenschutzrechtlichen Vorgaben (u.a. aus DS-GVO und JI-
Richtlinie) auf. Aufgrund der Tatsache, dass es sich hier nicht zwingend nur um deutsche
Unternehmen handelt und die entsprechenden Daten nicht in Deutschland liegen missen,
besteht daneben die Gefahr der Verletzung von ,Heimatrechten® bzw. internationalen
Vertréagen, die von den Mitgliedstaaten unterzeichnet sind. Die Datenschutzgrundverord-
nung sieht zwar Ausnahmen bei der Verarbeitung personenbezogener Daten durch die
zustandigen Behérden zum Zwecke der Pravention, Ermittlung, Aufdeckung oder Verfol-
gung von Straftaten vor (Art. 2 Abs. 2 lit (d) DSGVO) und auch die Offenlegung der Daten
auf der Online-Plattform kénnte grundsatzlich auf den Erlaubnistatbestand aus Artikel 6
Abs. 1 lit. ¢ i.V.m Abs. 2 DS-GVO gestitzt werden, wenn "die Verarbeitung zur Erfillung
einer rechtlichen Verpflichtung, der der fir die Datenverarbeitung Verantwortliche unter-
liegt, erforderlich ist". Jedoch mussen sich die entsprechenden Eingriffsnormen am Verfas-
sungsrecht und an den grundrechtlichen Wertungen der DS-GVO (und ggf. fur die polizei-
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liche Verarbeitung der Daten an der JI-Richtlinie) messen lassen. An der Verfassungsma-
Rigkeit solch weitreichender Datenausleitungs- und Ubermittlungspflichten bestehen
zurzeit jedenfalls noch Zweifel. Zudem bestehen hinsichtlich der territorialen Anwendbar-
keit aus unserer Sicht noch Bedenken, da die Herausgabeverpflichtung aus dem Netz-
werkdurchsetzungsgesetz allein vom deutschen Recht abh&ngt — unabhéngig davon, ob
die Straftat iberhaupt eine Straftat im Land des Betroffenen darstellt und von welchem
Ort aus der entsprechende Verstol3 begangen wird.

V. Problematik der ausbleibenden Strafverfolgung

Das Melden des Inhalts und der IP-Adresse durch die Unternehmen niitzt weiterhin nichts,
wenn keine Verfolgung stattfindet. Aktuell besteht schon das Problem, dass oftmals nichts
passiert, wenn Personen aufgrund von Rechtsverletzungen im Netz Strafanzeige erstatten.
Daher sollten auch IP-Adressen nur dann herausgegeben werden, wenn ein Ermittlungs-
verfahrenlauftundein Anfangsverdachtvorliegt. Sokanndierechtsstaatliche Verfolgung
strafrechtlich relevanter Handlungen durch die zustéandigen Ermittlungsbehérden und
durch die Gerichte unterstutzt werden.

Grundséatzlich zu begriRen ist, dass fir den Zweck der Strafverfolgung im Netz personelle
Ressourcen erhéht werden sollen. Aber auch wenn das Bundeskriminalamt personell auf-
gestockt werden soll, gabe es ein Mengenproblem, wenn die Unternehmen jegliche ver-
meintlich strafrechtlich relevanten Inhalte automatisch an die Behdrden weiterleiten
wirden. Selbst bei einer Begrenzung auf schwere Straftatbestande bestiinde dieses Prob-
lem: Allein bei YouTube wurden zwischen Januar und Juni 2019 fast 30.000 Inhalte auf
Grund von Beschwerden entfernt, die auf Gewaltandrohungen oder auf Hassrede und
politischen Extremismus abzielten und nach NetzDG gemeldet wurden?. Allein auf der
Plattform Twitter wurden im gleichen Zeitraum im Bereich der im Referentenentwurf
definierten Straftaten rund 23 000 Inhalte auf Grund von NetzDG-Beschwerden entfernt
und mussten mit entsprechenden Daten ausgeleitet werden?. Diese Zahlen wiirden noch
drastisch gesteigert werden, wenn die Eingrenzung der Beschwerden auf solche entfallen
sollte, die nach dem NetzDG gemeldet werden.

1 Youtube Transparenzbericht Januar bis Juni 2019 - Entfernungen von Inhalten nach dem Netzwerk-
durchsetzungsgesetz: https://transparencyreport.google.com/netzdg/youtube?hl=de

2 Twitter Netzwerkdurchsetzungsgesetzbericht Januar bis Juni 2019: https://cdn.cms-
twdigitalassets.com/content/dam/transparency-twitter/data/download-netzdg-report/netzdg-jan-

jun-2019.pdf
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Weiterhin ist fraglich, ob die Zentralstelle fiir Meldungen beim BKA bei der richtigen Ein-
richtung angesiedelt ist. Es ware vorzugswiirdig, wenn eine solche Zentralstelle durch die
Staatsanwaltschaften eingerichtet wiirde, da diese fir die Strafverfolgung zustandig sind.
Und nur durch eine friihzeitige Einbeziehung der Staatsanwaltschaften kann sichergestellt
werden, dass nur in solchen Verfahren, in denen von der zustandigen Staatsanwaltschaft
ein Anfangsverdacht festgestellt wurde, weitere Ermittlungen und weitere Datenauskunf-
te erfolgen.

6. Frist fUr dasInkrafttreten

Fir die Einfihrung der Meldepflichten ist eine Frist von 3 Monaten vorgesehen. Dies ist,
entgegen der Annahmen des Entwurfsverfassers, bei Weitem nicht ausreichend, um den
sozialen Netzwerken notwendige Anpassungen zu ermdglichen, die sich aus dem Mehr-
aufwand der Meldepflichten ergeben. Der Analyse, dass durch gesetzliche Anderung um-
fangreiche Umstrukturierungen bei den sozialen Netzwerken entbehrlich seinen, wider-
sprechen wir vehement. In Folge dieses Vorhabens musste nicht nur der Ablauf der Pri-
fungen nach NetzDG-Meldungen Uber rechtswidrige Inhalte verandert werden, sondern er
wirde sich auch erheblich verzégern. Vor allem aber musste differenziert werden, ob die
Inhalte von einem Nutzer bzw. in einem Territorium verbreitet wurden, dass unter deut-
sches Recht fallt.

7. Vorschlage zur Verbesserung der Strafverfolgung im Netz

Jenseits dieser grundsatzlichen Bedenken und tber die bereits bestehende Kooperation
zwischen Unternehmen und Strafverfolgungsbehérden- insbesondere bei Féllenin denen
Leib und Leben in Gefahr sind- hinaus, sind die im Bitkom organisierten und von der The-
matik betroffenen Unternehmen bereit, an einem funktionsfahigen und rechtssicheren
Modell mitzuwirken, um den Strafvollzug effektiver zu gestalten. Ein solches Modell muss
aber innerhalb des geltenden Rechtssystems datenschutzkonform entwickelt und ausge-
staltet werden sowie fur Plattformen und Strafverfolgungsbehdrden handhabbar sein.
AuRerdem sollte es in eine Reform des Uberalterten und nicht funktionalen MLAT-Systems
eingebettet sein. Ziel muss in jedem Fall eine internationale Lésung sein. Denn ohne die
Ausrdumung der Rechtskonflikte zwischen dem Recht des Sitzlandes der Betreiber sowie
dem deutschen Recht verbleiben die Betreiber in einer rechtlichen Zwickmuihle.
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Bitkom vertritt mehr als 2.700 Unternehmen der digitalen Wirtschaft, davon gut 1.900 Direktmitglieder. Sie
erzielen allein mit IT- und Telekommunikationsleistungen jahrlich Umsétze von 190 Milliarden Euro, darun-
ter Exporte in Hohe von 50 Milliarden Euro. Die Bitkom-Mitglieder beschéftigen in Deutschland mehr als 2
Millionen Mitarbeiterinnen und Mitarbeiter. Zu den Mitgliedern z&hlen mehr als 1.000 Mittelstandler, Gber
500 Startups und nahezu alle Global Player. Sie bieten Software, IT-Services, Telekommunikations- oder
Internetdienste an, stellen Geréte und Bauteile her, sind im Bereich der digitalen Medien tatig oder in ande-
rer Weise Teil der digitalen Wirtschaft. 80 Prozent der Unternehmen haben ihren Hauptsitz in Deutschland,
jeweils 8 Prozent kommen aus Europa und den USA, 4 Prozent aus anderen Regionen. Bitkom férdert und
treibt die digitale Transformation der deutschen Wirtschaft und setzt sich fir eine breite gesellschaftliche
Teilhabe an den digitalen Entwicklungen ein. Ziel ist es, Deutschland zu einem weltweit fihrenden Digital-
standort zu machen.
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