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Notfallmanagement noch nicht flächendeckend vorhanden 
Verfügt Ihr Unternehmen über schriftlich geregelte Abläufe und Ad-hoc-Maßnahmen, 

also ein Notfallmanagement, für den Fall des Auftretens von Diebstahl, Spionage oder Sabotage?* 

Basis: Alle befragten Unternehmen (2021: n=1.067; 2019: n=1.070; 2017: n=1.069); * Antwortkategorie [Ja]
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9 von 10 Unternehmen legen Wert auf sichere Passwörter
Welche technischen IT-Sicherheitsmaßnahmen kommen in Ihrem Unternehmen bereits 

zum Einsatz bzw. sind geplant, um sich gegen Diebstahl, Spionage oder Sabotage zu schützen?

nicht erhoben

Basis: Alle befragten Unternehmen (2021: n=1.067; 2019: n=1.070; 2017: n=1.069)

nicht erhoben

nicht erhoben

nicht erhoben

Mindestanforderungen an Passwörter

Protokollierung von Zugriffen

Elektronische Zugangskontrollen zu 
Gebäuden und Maschinen

Verschlüsselung von Daten auf 
Datenträgern

Schutzmaßnahmen zur Absicherung von 
Cloud-Anwendungen
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Nur 41 Prozent setzen auf verschlüsselten Mail-Verkehr
Welche technischen IT-Sicherheitsmaßnahmen kommen in Ihrem Unternehmen bereits 

zum Einsatz bzw. sind geplant, um sich gegen Diebstahl, Spionage oder Sabotage zu schützen?

2019 nicht erhoben

2017 nicht erhoben

Basis: Alle befragten Unternehmen (2021: n=1.067; 2019: n=1.070; 2017: n=1.069)

Abhörsichere Sprachkommunikation

Erweiterte Verfahren zur 
Benutzeridentifikation

Absicherung gegen Datenabfluss 
von innen

Separater Netzwerkzugang für Kunden 
oder Geschäftspartner

Verschlüsselter E-Mail Verkehr
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„Pen-Tests“ sollen Schwachstellen aufdecken
Welche technischen IT-Sicherheitsmaßnahmen kommen in Ihrem Unternehmen bereits 

zum Einsatz bzw. sind geplant, um sich gegen Diebstahl, Spionage oder Sabotage zu schützen?

2019 nicht erhoben

2017 nicht erhoben

2017 nicht erhoben

Basis: Alle befragten Unternehmen (2021: n=1.067; 2019: n=1.070; 2017: n=1.069)

Penetrationstest

Intrusion Detection Systeme

Security by Design Produkte

Auf KI basierende Sicherheitssysteme
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Nutzung von Clean-Desk-Policy steigt stark an
Welche organisatorischen IT-Sicherheitsmaßnahmen kommen in Ihrem Unternehmen bereits 

zum Einsatz bzw. sind geplant, um sich gegen Diebstahl, Spionage oder Sabotage zu schützen?

Basis: Alle befragten Unternehmen (2021: n=1.067; 2019: n=1.070; 2017: n=1.069)

Festlegung von Zugriffsrechten für 
bestimmte Informationen

Klare Regeln für den Umgang mit 
schützenswerten Informationen

Festlegung von Zutrittsrechten für 
bestimmte Räume im Unternehmen

Eindeutige Klassifizierung/ 
Kennzeichnung von Betriebsgeheimnissen
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Einsatz von Managementsystemen für IT-Sicherheit ausbaufähig
Welche organisatorischen IT-Sicherheitsmaßnahmen kommen in Ihrem Unternehmen bereits 

zum Einsatz bzw. sind geplant, um sich gegen Diebstahl, Spionage oder Sabotage zu schützen?

Basis: Alle befragten Unternehmen (2021: n=1.067; 2019: n=1.070; 2017: n=1.069)

2019 nicht erhoben

2017 nicht erhoben

2019 nicht erhoben

2017 nicht erhoben

2019 nicht erhoben

2017 nicht erhoben

Gültige Sicherheits-Zertifizierungen 
(ISO 27001, BSI Grundschutz, o.ä.)

ISMS nach ISO 27001

ISMS auf Basis des IT-Grundschutzes 
des BSI

ISMS sonstigen Rahmenwerken

Regelmäßige Sicherheits-Audits 
durch externe Spezialisten
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Mehr Sicherheitsverantwortliche ernannt 
Welche personellen IT-Sicherheitsmaßnahmen kommen in Ihrem Unternehmen bereits 

zum Einsatz bzw. sind geplant, um sich gegen Diebstahl, Spionage oder Sabotage zu schützen?

Basis: Alle befragten Unternehmen (2021: n=1.067; 2019: n=1.070; 2017: n=1.069)

Bestellung eines 
Sicherheitsverantwortlichen

Schulungen der Mitarbeiter zu 
Sicherheitsthemen

Background-Checks vor der 
Besetzung sensibler Positionen

Anonymes Hinweis-System auf 
verdächtige Mitarbeitende 
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