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202120192017

Vermutlich
betroffen

Betroffen

Deutsche Wirtschaft mehr denn je von Angriffen betroffen

Basis: Alle befragten Unternehmen (2021: n=1.067; 2019: n=1.070; 2017: n=1.069); Befragungszeitraum: 11. Januar bis 09. März 2021 | 
Quelle: Bitkom Research 20212

War Ihr Unternehmen innerhalb der letzten 12 Monate (2017 und 2019: innerhalb der letzten zwei Jahre) 

von Diebstahl, Industriespionage oder Sabotage betroffen?



Starke Zunahme der Betroffenheit im Mittelstand

Basis: Alle befragten Unternehmen (2021: n=1.067; 2019: n=1.070; 2017: n=1.069), 2017 und 2019: innerhalb der letzten zwei Jahre | Quelle: Bitkom 
Research 20213

War Ihr Unternehmen innerhalb der letzten 12 Monate von Diebstahl, Industriespionage oder Sabotage 

betroffen?

88%

79%

52%

88%

54%

65%

85%

78%

60%

12%

9%

26%

11%

37%

21%

14%

10%

32%

2021

2019

2017

2021

2019

2017

2021

2019

2017

Betroffen Vermutlich betroffen

10 - 99 Mitarbeiter

100 - 499 Mitarbeiter

500 Mitarbeiter oder mehr



Diebe haben es auf digitale Daten abgesehen

4

Von welchen der folgenden Handlungen war Ihr Unternehmen innerhalb der letzten 12 Monate betroffen?

39%

31%

21%

23%

22%

18%

8%

88%

23%

29%

32%

27%

30%

19%

17%

12%

Diebstahl von IT- oder Telekommunikationsgeräten

Diebstahl von sensiblen digitalen Daten bzw.
Informationen

Digitale Sabotage von Informations- und
Produktionssystemen oder Betriebsabläufen

Analoger Diebstahl von sensiblen physischen Dokumenten,
Unterlagen, Mustern, Maschinen, Bauteilen o.ä.

Ausspähen von digitaler Kommunikation

Abhören von Besprechungen oder Telefonaten

Analoge Sabotage von Informations- und
Produktionssystemen oder Betriebsabläufen

Gesamt

Betroffen Vermutlich betroffen

Vgl. 2019

+14%P

+12%P

-6%P

+9%P

+9%P

+13%P

+11%P

+19%P

Basis: Alle befragten Unternehmen (2021: n=1.067; 2019: n=1.070), 2019: innerhalb der letzten zwei Jahre, Veränderung zu 2019 für Antwortkategorien 
[Betroffen] & [Vermutlich betroffen] | Quelle: Bitkom Research 2021



47%

41%

48%

42%

46%

41%

8%

11%

8%

3%

3%

3%

Gesamt

KRITIS-Sektoren

Nicht KRITIS-Sektoren

Haben stark zugenommen Haben eher zugenommen Unverändert
Haben eher abgenommen Haben stark abgenommen Weiß nicht/keine Angabe
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Zahl der Cyberattacken nimmt stark zu
Wie hat sich die Anzahl der Cyberattacken auf Ihr Unternehmen in den vergangenen 12 Monaten 

entwickelt?

Basis: Alle befragten Unternehmen (n=1.067); Werte ≤2 zur übersichtlicheren Darstellung ausgeblendet | Quelle: Bitkom Research 2021



31%

27%

20%

18%

18%

18%

17%

9%

5%

23%

18%

8%

23%

25%

8%

Infizierung mit Schadsoftware bzw. Malware

Distributed Denial of Service (DDoS)

Spoofing

Phishing

Angriffe auf Passwörter

Ransomware

SQL-Injection

Webseitenübergreifendes sog. Cross-Site-
Scripting (XSS)

Man in the middle Angriff oder Mittelsmann-
Angriff

2021
2019

Cyberangriffe betreffen nahezu 9 von 10 Unternehmen
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Welche der folgenden Arten von Cyberangriffen haben innerhalb der letzten 12 Monaten 

in Ihrem Unternehmen einen Schaden verursacht? 

Basis: Alle befragten Unternehmen (2021: n=1.067; 2019: n=1.070); Mehrfachnennungen in Prozent, 2019: innerhalb der letzten zwei Jahre | 
Quelle: Bitkom Research 2021

Cyberangriffe 
haben bei 

86% 
der Unternehmen 
einen Schaden 
verursacht – 2019
waren es erst 70%.

2019 nicht erhoben

2019 nicht erhoben

2019 nicht erhoben



63%

44%

31%

29%

19%

19%

18%

17%

4%

46%

34%

23%

26%

12%

7%

25%

3%

41%

62%

17%

36%

1%

11%

10%

1%

Kommunikationsdaten z.B. E-Mails

Unkritische Business-Informationen

Kundendaten

Finanzdaten

Kritische Business-Informationen z.B. Marktanalysen,
Preisgestaltung

Zugangsdaten für Cloud-Dienste

Geistiges Eigentum z.B. Patente, Informationen aus
Forschung und Entwicklung

Mitarbeiterdaten

Weiß nicht/keine Angabe

2021

2019

2017

Kommunikationsdaten und Geistiges Eigentum im Visier
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Welche der folgenden Arten von digitalen Daten wurden in Ihrem Unternehmen gestohlen? 

Basis: Alle befragten Unternehmen , die in den letzten 12 Monaten (2017 und 2019: innerhalb der letzten zwei Jahre) von Diebstahl von sensiblen digitalen 
Daten betroffen waren (2021: 330; 2019: n=229; 2017: n=178); Mehrfachnennungen in Prozent | Quelle: Bitkom Research 2021

2017 und 2019 nicht erhoben
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Homeoffice als weiteres Einfallstor im Pandemiejahr
Hat es seit Beginn der Corona-Pandemie IT-Sicherheitsvorfälle in Ihrem Unternehmen gegeben, die auf die 

Arbeit im Homeoffice zurückzuführen sind?

Basis links: Alle befragten Unternehmen, bei denen Homeoffice generell möglich ist (n=817); Basis rechts: Alle befragten Unternehmen, bei denen es seit 
Beginn der Corona-Pandemie IT-Sicherheitsvorfälle gab, die auf die Arbeit im Homeoffice zurückzuführen sind (n=483) | Quelle: Bitkom Research 2021

Haben diese Vorfälle zu 
Schäden geführt?

52%

45%

3%

Schaden
entstanden

Kein Schaden
entstanden

Weiß nicht/keine
Angabe

Ja, häufig

24%

Ja, vereinzelt

19%

Nein

39%

Weiß nicht/ 
keine Angabe

2%
Ja, einmal

16%



Social Engineering bei Kriminellen hoch im Kurs
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In welchen der folgenden Kontexte gab es innerhalb der letzten 12 Monate Versuche, 

Ihre Mitarbeiter mittels Social Engineering zu beeinflussen?

27%

24%

10%

3%

55%

4%

Am Telefon

Per E-Mail

Im privaten Umfeld

In Sozialen Netzwerken oder Internetforen

Es gab keine Versuche von Social Engineering

Weiß nicht/ keine Angabe

Basis: Alle befragten Unternehmen (n=1.067); Mehrfachnennungen in Prozent | Quelle: Bitkom Research 2021



Schaden durch…
Schadenssummen 

in Mrd. Euro (2021)
Schadenssummen  

in Mrd. Euro (2019)
Schadenssummen  

in Mrd. Euro (2017)
Schadenssummen  

in Mrd. Euro (2015)

Ausfall, Diebstahl oder Schädigung von Informations- und 
Produktionssystemen oder Betriebsabläufen

61,9 13,5 5,3 7,2

Erpressung mit gestohlenen Daten oder verschlüsselten Daten 24,3 5,3 0,7 1,5

Datenschutzrechtliche Maßnahmen (z.B. Information von Kunden) 17,1 4,4 3,2 2,0

Patentrechtsverletzungen (auch schon vor der Anmeldung) 30,5 14,3 7,7 9,4

Umsatzeinbußen durch Verlust von Wettbewerbsvorteilen 29,0 11,1 8,6 6,4

Umsatzeinbußen durch nachgemachte Produkte (Plagiate) 22,7 11,1 3,5 11,5

Imageschaden bei Kunden oder Lieferanten/Negative Medien-
berichterstattung

12,3 9,3 7,7 5,9

Kosten für Ermittlungen und Ersatzmaßnahmen 13,3 18,3 10,6 -

Kosten für Rechtsstreitigkeiten 12,4 15,6 5,5 6,5

Höhere Mitarbeiterfluktuation/Abwerben von Mitarbeitern - - 2,2 0,9

Sonstige Schäden 0 <0,1 <0,1 0,1

Gesamtschaden pro Jahr 223,5 102,9 54,8 51,2
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Schäden steigen auf 223 Mrd. Euro: Erpressung und 
Systemausfälle als treibende Faktoren (+358% ggü. 2019) 

Basis: Selbsteinschätzung aller befragten Unternehmen, die in den letzten 12 Monaten (vor 2021: in den letzten 2 Jahren) von Diebstahl, Industriespionage 
oder Sabotage betroffen waren  (2021: n=935; 2019: n=801; 2017: n=571; 2015: n=550) | Quelle: Bitkom Research 2021

Wodurch sind Ihrem Unternehmen innerhalb der letzten 12 Monate Schäden im Zusammenhang 

mit Diebstahl, Industriespionage oder Sabotage entstanden?



Angriffsursprung: Der Blick geht nach Osten
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Konnten Sie feststellen, von wo aus bzw. aus welcher Region diese Handlungen vorgenommen 

wurden? 

Unklar aus 
welcher Region 

keine Angabe

31%
+7%P ggü. 2019

6%

USA 16%
-1%P ggü. 2019

Deutschland

43%
+4%P ggü. 2019

Osteuropa 
(ohne Russland)

37%
+9%P ggü. 2019 Russland

23%
+4%P ggü. 2019

China30%
+3%P ggü. 2019

Basis: Alle befragten Unternehmen, die in den letzten 12 Monaten (2019: in den letzten 2 Jahren) von Diebstahl, Industriespionage oder Sabotage 
betroffen waren (2021: n=935; 2019: n=801); Mehrfachnennungen in Prozent | Quelle: Bitkom Research 2021

3%
EU-Länder 
(ohne Dt.)



42%

40%

29%

8%

28%

17%

9%

6%

3%

1%

0%

37%

38%

21%

7%

33%

20%

16%

12%

8%

5%

0%

21%

7%

7%

15%

15%

3%

11%

5%

4%

Unabsichtlich handelnde (ehem.) Mitarbeiter

Privatpersonen/ Hobby-Hacker

Organisierte Kriminalität (Banden)

Unbekannt/ Weiß nicht/ keine Angabe

Vorsätzlich handelnde (ehem.) Mitarbeiter

Konkurrierende Unternehmen

Lieferanten

Ausländischer Nachrichtendienst

Kunden

Externe Dienstleister/ Berater

Sonstige Täter

2021
2019
2017

Organisierte Kriminalität steckt zunehmend hinter Angriffen
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Basis: Alle befragten Unternehmen, die in den letzten 12 Monaten (2017 und 2019: innerhalb der letzten zwei Jahren) von Diebstahl, Industriespionage 
oder Sabotage betroffen waren (2021: n=935; 2019: n=801; 2017: n=571); Mehrfachnennungen in Prozent | Quelle: Bitkom Research 2021

Von welchen Akteuren gingen diese Handlungen in den letzten 12 Monaten aus?

2017 nicht erhoben

2017 nicht erhoben

Zunahme

Abnahme



Budget für IT-Sicherheit steigt in der Pandemie

13 Basis: Alle befragten Unternehmen (n=1.067) | Quelle: Bitkom Research 2021

Haben Sie im Zuge der Corona-Pandemie 

Ihre Ausgaben für IT-Sicherheit angepasst?

Bis unter 
5 Prozent

26%

5 bis unter 
10 Prozent

40%

10 bis unter 
20 Prozent

30%

20 Prozent 
und mehr

1%

Weiß nicht/ 
keine Angabe

3%

Ja, wir 
haben sie 
deutlich 
erhöht

24%

Ja, wir haben sie 
etwas erhöht

39%

Nein, die 
Ausgaben sind 

gleich geblieben

33%

Ja, wir haben sie 
etwas reduziert

1%

Weiß nicht/ 
keine Angabe

3%

Ø 7%
des IT-Budgets 
setzen Unter-
nehmen für 
IT-Sicherheit 

ein. 

Wie hoch ist der Anteil des Budgets für IT-

Sicherheit am gesamten IT-Budget in Prozent?



45%

44%

50%

48%

52%

43%

39%

39%

34%

34%

35%

39%

13%

13%

11%

16%

11%

13%

4%

4%

5%

3%

5%

Gesamt

10 - 99 Mitarbeiter

100 - 499 Mitarbeiter

500 oder mehr Mitarbeiter

KRITIS-Sektoren

Nicht KRITIS-Sektoren

Werden stark zunehmen Werden eher zunehmen Unverändert
Werden eher abnehmen Werden stark abnehmen Weiß nicht/keine Angabe
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Wirtschaft überzeugt: Cyberattacken werden weiter zunehmen
Wie wird sich die Anzahl der Cyberattacken auf Ihr Unternehmen in den nächsten 12 Monaten im 

Vergleich zu den letzten 12 Monaten voraussichtlich entwickeln?

Basis: Alle befragten Unternehmen (n=1.067); Werte ≤2 zur übersichtlicheren Darstellung ausgeblendet | Quelle: Bitkom Research 2021



Sehr & eher bedrohlich

96%

95%

83%

79%

78%

68%

72%

56%

69%

49%

63%

57%

57%

52%

51%

38%

35%

33%

31%

31%

24%

11%

39%

38%

31%

28%

40%

33%

39%

32%

25%

45%

38%

4%

10%

13%

11%

21%

23%

17%

21%

24%

28%

7%

4%

6%

10%

4%

16%

17%

6%

16%

4%

4%

4%

5%

6%

7%

Ransomware-Angriff

Zero-Day-Exploit

Spyware-Angriff

Angriffe mit Quantencomputern

Backdoors bzw. Trapdoors

Mangel an qualifizierten IT-Sicherheitskräften

Zunehmende Vernetzung von Geräten und Maschinen

Social Engineering

Fehlkonfigurierte Cloud-Umgebung

Zunehmende Fluktuation von Mitarbeitern

Anzapfen von Rechenleistungen bspw. zum unbemerkten
Schürfen von Kryptowährungen

Sehr bedrohlich Eher bedrohlich Eher nicht bedrohlich Überhaupt nicht bedrohlich Weiß nicht/keine Angabe
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Ransomware & 0-Day Schwachstellen als zukünftige Bedrohungen
Inwieweit betrachten Sie die folgenden Szenarien als zukünftige Bedrohung für die IT-Sicherheit Ihres 

Unternehmens?

Basis: Alle befragten Unternehmen (n=1.067); Werte ≤2 zur übersichtlicheren Darstellung ausgeblendet | Quelle: Bitkom Research 2021
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Unternehmen fordern stärkeren Austausch mit der Politik
Inwieweit stimmen Sie den folgenden allgemeine Aussagen zu aktuellen politischen Debatten im 

Bereich Wirtschaftsschutz zu?*

Basis: Alle befragten Unternehmen (n=1.067); * Antwortkategorien [Stimme voll und ganz zu] & [Stimme eher zu] | Quelle: Bitkom Research 2021

99%
Der Informationsaustausch zu IT-

Sicherheitsthemen zwischen Staat und 
Wirtschaft sollte verbessert werden.

99%
Die Politik sollte stärker gegen 

Cyberattacken aus dem Ausland 
vorgehen.

99%
Die Politik sollte sich verstärkt für 
eine EU-weite Zusammenarbeit 
bei Cybersicherheit einsetzen.

94%
Die Politik sollte ein Förderprogramm 
für mehr IT-Sicherheit im Homeoffice 
auflegen.
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Cyberattacken bedrohen Existenz von Unternehmen
Inwieweit stimmen Sie den folgenden allgemeine Aussagen zu aktuellen politischen Debatten im 

Bereich Wirtschaftsschutz zu?*

Basis: Alle befragten Unternehmen (n=1.067); * Antwortkategorien [Stimme voll und ganz zu] & [Stimme eher zu] | Quelle: Bitkom Research 2021

68%
Der bürokratische Aufwand bei der 
Meldung von Vorfällen ist zu hoch.

85%
Die Politik sollte sich stärker dafür 

einsetzen, Unternehmen vor 
Cyberangriffen zu schützen.

72%
Die Politik sollte alles daran 
setzen, Cybersicherheit als 
Qualitätsmerkmal »made in 
Germany« zu etablieren.

9%
Cyberattacken bedrohen unsere 
geschäftliche Existenz.
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Untersuchungsdesign

19

Auftraggeber Bitkom e.V.

Grundgesamtheit und Stichprobe Unternehmen ab 10 Mitarbeitern in Deutschland (n=1.067)

Auswahlverfahren Disproportional geschichtete Zufallsstichprobe

Zielgruppe
Führungskräfte, die für das Thema Wirtschaftsschutz verantwortlich sind. Dazu zählen 
Geschäftsführer sowie Führungskräfte aus den Bereichen Unternehmenssicherheit, IT-
Sicherheit, Risikomanagement oder Finanzen. 

Befragungszeitraum 11. Januar bis 09. März 2021

Methodik Computergestützte, mündliche, telefonische Befragung (CATI)

Gewichtung

Durch Schichtung der Zufallsstichprobe wurde gewährleistet, dass Unternehmen aus den 
unterschiedlichen Branchen und Größenklassen in für statistische Auswertungen ausreichender 
Anzahl vertreten sind. Die Aussagen der Befragungsteilnehmer wurden bei der Analyse 
gewichtet, so dass die Ergebnisse ein nach Branchengruppen und Größenklassen 
repräsentatives Bild für alle Unternehmen ab zehn Mitarbeitern in Deutschland ergeben.

Statistische Fehlertoleranz +/- 3 Prozentpunkte


