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Verschliisselung ist unteilbar

Seit vielen Jahren fordern Sicherheitsbeh6rden immer wieder die Implementierung
von Hintertiiren (Backdoors) oder Generalschliisseln, mit der Begriindung damit

die Strafverfolgung zu verbessern und so die Kommunikation zwischen Kriminellen
oder Terroristen im Klartext mitlesen zu kénnen. Mit dem Resolutionsvorstol auf
europaischer Ebene im Rahmen der deutschen Ratsprasidentschaft 2020 zum kiinfti-
gen Umgang mit verschliisselter Kommunikation erreicht die Debatte allerdings
eine bislang ungekannte Intensitdt und Eingriffstiefe. Verschliisselung ist der einzig
mogliche Weg, vertraulich zu kommunizieren - ein unteilbares demokratisches
Grundrecht. Die Diskussion tber die »Schwachung« von Verschliisselung suggeriert,
dass Verschlusselung teil- oder dosierbar sei. Das ist nicht der Fall. Aus technischer
Sicht ist Verschliisselung binar - sie ist sicher oder eben nicht. Daher sieht sich Bitkom
veranlasst, seine Position erneut deutlich zu unterstreichen und sich zugleich kon-

struktiv in die Debatte einzubringen.

Backdoors: Gemeint sind bewusst eingerichtet Zugange in IT-Systemen, die genutzt werden kénnen,
um verschliisselte Kommunikation einzusehen. Sie kdnnen durch gezielte Schwachstellen reali-
siert werden, die den Zugriff auf unverschliisselte Daten erméglichen oder durch Hinterlegung von
Generalschlisseln bei staatlichen Akteuren, die dann jederzeit die Entschliisselung der abgehor-

ten verschliisselten Kommunikation erméglichen. Ubersehen wird hier, dass technisch jedermann
die Hintertiir finden und nutzen kann und ein digitaler Generalschliissel unendlich vervielfaltigt
und weitergegeben werden kann. Weitehin wird dabei vernachlassigt, dass sich Schwachstellen in
Verschliisselungsmechanismen nicht nur im Zielsystem selbst auswirken kdnnen, sondern auch

in anderen Systemen, die dhnliche Verschliisselungsmechanismen nutzen.

Backdoors sind Schwachstellen und nicht staatlich kontrollierbar

Bitkom ist der festen Uberzeugung, dass die zwangsweise Einfiihrung von Backdoors
nicht zu mehr Sicherheit fiihrt. Vielmehr wird die IT-Sicherheit dauerhaft und fur

alle geschwacht. Sichere (Ende-zu-Ende) Verschlisselung ist ein Grundpfeiler des Wirt-

schaftsstandorts Deutschland und darf nicht durch kontraproduktive Backdoor-
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Pflichten zerstort werden. Hintertiiren lassen sich durch alle denkbaren Akteuren aus-
nutzten. Ihre Verwendung ist nicht auf einen rechtmaRigen Einsatz begrenzbar.

Dabei gilt grundsatzlich: Technologie ist nicht gut oder schlecht, Technologie ist immer
nur ein Mittel zum Zweck. Jeder Cyber-Kriminelle, Nachrichtendienst, Hacker und
unlauterer Wettbewerber wird motiviert und unmittelbar belohnt, aktiv nach Hinterti-
ren zu suchen. Es ist dann nur eine Frage der Zeit, dass Backdoors aufgespiirt und

nach Belieben ausgenutzt werden — egal ob zur industriellen Spionage, Sabotage kriti-
scher Infrastrukturen oder zu Monetisierungszwecken.

Strafverfolgung braucht die richtigen Instrumente

Gleichwohl ist sich Bitkom der ordnungs- und sicherheitspolitischen Dimension bewusst
und vertritt die Auffassung, dass Sicherheitsbehérden in der Lage sein miissen, auch

in schwierigen Fallen und mit hoher digitaler Kompetenz, ihrem Strafverfolgungs- und
Ermittlungsauftrag sowie der Schutzpflicht des Staates wirksam nachzukommen.
Terrorismus, organisierte Kriminalitat, Kindesmissbrauch oder Cybercrime miissen durch
den Staat konsequent verfolgt werden. Die Digitalwirtschaft steht mit Wissen und
Technologie bereit, um staatlichen Behorden bei ihren Aufgaben bestmdglich zu unter-
stlitzen. Sie ist dabei aber kein unmittelbarer Erfillungsgehilfe oder eine privatwirt-
schaftliche Exekutionsinstanz hoheitlicher Kernaufgaben.

Bedauerlicherweise werden allzu haufig tragische Vorfalle aus dem gesellschaftspoliti-
schen Kontext reflexartig zum Anlass genommen und nicht selten aus dem Kon-

text gerissen, um mehr Befugnisse fiir die Sicherheitsbehérden zu fordern. Dabei liegt
natirlich auf der Hand, dass Erfolge der Sicherheitsbehdrden haufig im Verborge-

nen bleiben, Misserfolge aber umso intensiver in der breiten Offentlichkeit diskutiert
werden. Argumentativ stehen dann oft fehlende Befugnisse im Fokus, statt der dringend
benétigte Kompetenzaufbau und Digitalisierungsfortschritt der Sicherheitsbehérden.

Die ins Visier genommenen kriminellen Zielgruppen diirfen von niemandem unterschatzt
werden. Andernfalls besteht das Risiko, einem »StraRenlampeneffekt« zu unterliegen.
Wer Kriminelle nur dort sucht, wo der Generalschlissel ins Schloss passt, libersieht, dass
es sich um hochaufmerksame, agile und in kreativen Optionen denkende Personen-
gruppen handelt. Wahrend die Zielobjekte auf Kommunikationsmethoden und Systeme
umsteigen, von denen sie wissen, dass Behdrden keinen Zugang haben, bleibt der Biir-
ger in unsicheren Systemen zuriick. Verdrangungseffekte, die die Ziele der Strafverfolger
zur Nutzung von Diensten und Kommunikationstechniken motivieren, die auRerhalb

des gesetzlich erreichbaren Radius liegen, gilt es jederzeit mitzudenken.

Giiterabwagung gefordert

Das sensible Thema und die Weiterentwicklung staatlicher Eingriffsrechte braucht eine
detaillierte Gliterabwagung, um zu gewahrleisten, dass MalRnahme, Zweck und be-
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troffene Interessen in Balance bleiben. Dazu zahlt auch eine konstruktive, nicht politisierte
Debatte iiber die Méglichkeiten des Lawful Interception — anlassbezogene, richterlich
angeordnete Interventionsmoglichkeiten im Bereich der Telekommunikation. Die Notwen-
digkeit und RechtmaRigkeit von Lawful Interception als Instrument der Strafverfol-

gung unterstitzt der Bitkom, allerdings ausschliellich auf Basis der VerhaltnismaRigkeit
fiir die Allgemeinheit. Zur Bewertung brauchen wir ein normatives Korrektiv, bspw. in
Form eines breiten Gesellschaftskomitees.

Vor diesem Hintergrund fordert Bitkom, gemeinsam mit den Strafverfolgungsbehdérden
tragbare Losungen zu finden. Nicht durch Geheimhaltung, sondern durch offenen,
gesellschaftlichen Diskurs sollen berechtigte Sicherheitsinteressen Rechnung getragen
werden. Bitkom mochte hier einen Beitrag leisten und lber inhaltliche Vorschlage

eine Briicke bauen. Dazu verweisen wir auf die

Grundsatzerklidrung des Bitkom zur Verschliisselung

= |T-Sicherheit ist nicht alles aber ohne IT-Sicherheit ist alles nichts. Es braucht ein klares
Verbot, IT staatlicherseits absichtlich zu schwéachen oder den Einsatz von IT-Schutzmal3-

nahmen einzuschranken - egal ob Back- oder Frontdoor.

= Melde- und Veréffentlichungspflicht entdeckter Sicherheitsliicken — auch fiir staatliche
Stellen.
= Vertraulichkeit der Kommunikation ist ein unteilbares Grundrecht.

= Die Entscheidungsgewalt liber Verschliisselung auf Sicherheitsbehérden zu tibertragen,
ist weder technisch moglich noch durchsetzbar.

= Die Zusammenarbeit von Wirtschaft und Sicherheitsbehdrden braucht einen eindeu-
tigen Rechtsrahmen. Dies gilt insbesondere fiir anlassbezogene, richterlich angeordnete
staatliche Uberwachungsmaglichkeiten und die Standardisierung potenziell nutz-
barer Schnittstellen.

= Die Sicherheitsbehérden brauchen mehr und digital geschultes Personal um die existie-
renden MaRnahmen ausschopfen zu kénnen, sowie bessere technische Ressourcen.
Eine Vereinfachung des Erfahrungsaustausches zwischen Industrie und Sicherheitsbe-
horden kann den Kompetenzaufbau der Behdrden vereinfachen.

= Die Sicherheitskompetenz der Nutzer muss nachhaltig gestarkt und hierfiir ein breiter
gesellschaftlicher Diskurs etabliert werden.

Vor diesem Hintergrund empfiehlt Bitkom die Einrichtung eines breiten Gesellschaftsko-
mitees »Freiheit und Sicherheit« mit dem Auftrag, die VerhaltnismaRigkeit von Ver-
schliisselung und vertrauenswiirdiger digitaler Kommunikation zu den Interessen der
Strafverfolgung aus ethischer und rechtlicher Sicht zu bewerten.
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Ankniipfend an die vorliegende Grundsatzerkldrung zur Verschliisselung verweisen wir auf
unser ausfiihrliches Bitkom Positionspapier 2 »Starke Verschliisselung ftir mehr Sicher-
heit — Cyber-Sicherheit & Wirtschaftsschutz mit Verschliisselung, Strafverfolgung & Gefah-
renabwebhr trotz Verschliisselung«.

Bitkom vertritt mehr als 2.700 Unternehmen der digitalen Wirtschaft, davon gut 2.000 Direktmitglieder.
Sie erzielen allein mit IT- und Telekommunikationsleistungen jahrlich Umsatze von 190 Milliarden

Euro, darunter Exporte in Hohe von 50 Milliarden Euro. Die Bitkom-Mitglieder beschaftigen in Deutschland
mehr als 2 Millionen Mitarbeiterinnen und Mitarbeiter. Zu den Mitgliedern zdhlen mehr als 1.000 Mittel-
standler, liber 500 Startups und nahezu alle Global Player. Sie bieten Software, IT-Services, Telekommunika-
tions- oder Internetdienste an, stellen Gerdte und Bauteile her, sind im Bereich der digitalen Medien

tatig oder in anderer Weise Teil der digitalen Wirtschaft. 80 Prozent der Unternehmen haben ihren Haupt-
sitz in Deutschland, jeweils 8 Prozent kommen aus Europa und den USA, 4 Prozent aus anderen Regionen.
Bitkom fordert und treibt die digitale Transformation der deutschen Wirtschaft und setzt sich fiir eine
breite gesellschaftliche Teilhabe an den digitalen Entwicklungen ein. Ziel ist es, Deutschland zu einem welt-
weit fiihrenden Digitalstandort zu machen.
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