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Zusammenfassung

Das Merkblatt »Technologietransfer und Non-Proliferation - Leitfaden fiir Industrie und
Wissenschaft« des BAFA adressiert u. a. exportkontrollrechtliche Fragestellungen im
Kontext von Cloud Computing. Vor dem Hintergrund des heutzutage immer starker
genutzten Cloud Computing gilt es flr die Wirtschaftsbeteiligten planungssichere
Lésungen fiir das Merkmal Ausfiihrer und der Ubertragung und dem Bereitstellen von
Technologie als Ausfuhr, Verbringung oder als technische Unterstiitzung zu schaffen.

Auf Basis der Betrachtung unterschiedlicher Anwendungsfalle (laaS, SaaS und PaaS)
und Konstellationen regt der Bitkom an, dass die Europaische Union Leitlinien fuir
Ausfiihrer zur Handhabung von Glitern mit doppeltem Verwendungszweck im Kontext
von Cloud Computing erarbeitet. Zukiinftige Leitlinien sollen den Ausfiihrern einen
Orientierungsrahmen bieten, um die Risiken im Zusammenhang mit der Handhabe von
Gltern mit doppeltem Verwendungszweck in der Cloud zu ermitteln und zu steuern.

Der Bitkom ist zuversichtlich, dass die in diesem Positionspapier im Hinblick auf
exportkontrollrechtliche Genehmigungspflichten skizzierten Anwendungsfalle einen
wichtigen Impuls fiir diese Arbeit darstellen.
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1 Cloud Computing und Exportkontrolle - Status Quo

Das Merkblatt »Technologietransfer und Non-Proliferation - Leitfaden fir Industrie

und Wissenschaft« des Bundesamts fiir Wirtschaft und Ausfuhrkontrolle (BAFA) (Stand:
Juni 2016) gibt u. a. einen Uberblick Giber die geltenden exportkontrollrechtlichen
Beschrankungen im Bereich des Technologietransfers. Ebenso adressiert das Merkblatt
exportkontrollrechtliche Fragestellungen im Kontext von Cloud Computing (Seite

16 ff.), liefert jedoch keine planungssicheren Lésungen fiir das Merkmal Ausfiihrer und
der Ubertragung und Bereitstellen von Technologie als Ausfuhr, Verbringung oder

aber als technische Unterstlitzung in diesem Bereich. Dieses Positionspapier unternimmt
den Versuch, die vorgenannten Tatbestandsmerkmale fiir die im BAFA-Merkblatt
erorterten Konstellationen des Cloud-Computing zu scharfen.

2 Begriffsbestimmungen

Eine allgemeingiiltige Definition vom Begriff Cloud Computing konnte sich bisher noch
nicht durchsetzen. Allerdings bezeichnet das Bundesamt fiir Informationssicherheit

(BSI) Cloud Computing als das dynamisch an den Bedarf angepasste Anbieten, Nutzen und
Abrechnen von IT-Dienstleistungen. Angebot und Nutzung dieser Dienstleistungen
erfolgen dabei ausschlieRlich liber definierte technische Schnittstellen und Protokolle. Die
Spannbreite der im Rahmen von Cloud Computing angebotenen Dienstleistungen
um-fasst das komplette Spektrum der Informationstechnik. Von besonderer Bedeutung
sind namentlich folgende Dienstleistungen: Infrastructure as a Service (laaS, z. B. die
Zurverfiigungstellung von Rechenleistung, Speicherplatz), Software as a Service (Saas, z. B.
das Anbieten von Textverarbeitungssoftware) und Platform as a Service (Paas, z. B.

das Anbieten von Entwicklungsframeworks oder Analytics / Business Intelligence). Bei der
(teilweisen) Auslagerung der unternehmensinternen IT-Infrastruktur an einen exter-

nen Anbieter bestehen insbesondere haufig Unsicherheiten in Bezug auf genehmigungs-
pflichtige Sachverhalte.

2.1 Begriff der »Ausfuhr«

Bei Ausfuhren von Software und Technologie im Rahmen des Cloud Computing gelten die
allgemeinen gesetzlichen Regeln fiir die Ausfuhr. Neben dem allgemeinen Ausfuhrtat-
bestand gemaR Art. 2 Nr. 2 lit. i) EG Dual-Use-VO, der eine physische Ausfuhr voraussetzt,
kommt fiir das Cloud Computing insbesondere die Definition fiir die elektronische Ausfuhr
von Software und Technologie gemaR Art. 2 Nr. 2 lit. iii) Dual-Use-VO zur Anwendung.

www.bitkom.org



Positionspapier
Cloud Computing & Exportkontrolle
Seite 4|15

Danach ist eine Ausfuhr »die Ubertragung von Software oder Technologie mittels elek-
tronischer Medien wie Telefax, Telefon, elektronischer Post oder sonstiger elektronischer
Trdger nach einem Bestimmungsziel aufSerhalb der Europdischen Gemeinschaft; dies
beinhaltet auch das Bereitstellen solcher Software oder Technologie in elektronischer Form
fiir juristische oder natiirliche Personen oder Personenvereinigungen aufSerhalb der
Gemeinschaft. « Beim Cloud Computing muss also bestimmt werden, ob eine Ausfuhr
im Sinne dieser Vorschriften vorliegt.

Neben einer Ausfuhr ist es denkbar, dass es beim Cloud Computing zu einer Verbringung,
einer technischen Unterstilitzung und ggf. zu einem Handels- und Vermittlungsge-
schaft kommt. Auch insoweit sind die allgemeinen gesetzlichen Begriffsbestimmungen
auf die jeweilige Fallgestaltung anzuwenden.

2.2 Begriff des »Ausfiihrers«

Wie auch hinsichtlich des Begriffs der Ausfuhr enthalten die EG Dual-Use-VO und das
deutsche AuBenwirtschaftsrecht (AWR) bislang keine eigene Bestimmung zum Cloud
Computing, sondern es gelten die allgemeinen Begriffsbestimmungen. Wer Ausfiihrer ist,
bestimmt sich mithin nach Art. 2 Nr. 3 EG Dual-Use-VO.

Grundsatzlich ist Ausfiihrer nach Art. 2 Nr. 3 lit. i) Satz 1 EG Dual-Use-VO jede natiirliche
oder juristische Person oder Personenvereinigung, »fiir die eine Ausfuhranmeldung
abgegeben wird, d. h. die Person, die zum Zeitpunkt der Entgegennahme der Anmeldung Ver-
tragspartner des Empfdngers im Drittland ist und liber die Versendung der Giiter aus

dem Zollgebiet der Gemeinschaft bestimmt.«: Bei einer elektronischen Ausfuhr von Soft-
ware oder Technologie ist gemafR Art. 2 Nr. 3 lit. i) EG Dual-Use-VO Ausfiihrer, wer
»entscheidet, Software oder Technologie mittels elektronischer Medien wie Telefax, Telefon,
elektronischer Post oder sonstiger elektronischer Trdger nach einem Bestimmungsziel
auflerhalb der Gemeinschaft zu libertragen oder fiir ein solches Bestimmungsziel bereitzu-

stellen. «

* Wurde kein Ausfuhrvertrag geschlossen oder handelt der Vertragspartner nicht fiir sich selbst,
so gilt als Ausfiihrer, wer die Versendung der Giiter aus dem Zollgebiet der Gemeinschaft
tatsachlich bestimmt (vgl. Art. 2 Nr. 3 lit. i) Satz 1 EG Dual-use-VO).
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3 Anwendungsfille

Die vorgenannten gesetzlichen Bestimmungen sind auf die an einem Cloud Service
beteiligten natiirlichen oder juristischen Personen anzuwenden, um den Ausfiihrer zu
bestimmen. Im Folgenden wird erdrtert, inwieweit es bei laaS, SaaS und Paa$S aus

Sicht des Bitkom zu Ausfuhren kommen kann und wer Ausfiihrer ist.Die nachstehenden
Ausfiihrungen gelten entsprechend fiir die Verbringung aus Deutschland in einen
anderen EU-Mitgliedstaat.

3.1 Infrastructure as a Service (l1aaS)

1. Definition

Bei laaS werden IT-Ressourcen als Dienste angeboten. Ein Cloud-Nutzer kauft diese Ser-
vices und baut darauf eigene Services zum internen oder externen Gebrauch auf. So

kann ein Cloud-Nutzer z. B. Rechenleistung, Arbeitsspeicher und Datenspeicher bei einem
Cloud-Anbieter anmieten. Software und Technologie kann hierbei in eine Cloud mit
Serverstandort in Deutschland oder in einem Drittland ausgelagert werden. Von Deutsch-
land oder einem Drittland kann auf die Technologie in der Cloud zugegriffen werden.

Il. Serververlagerung aus der EU in ein Drittland

Die physische Verlagerung eines Servers aus der EU in ein Drittland stellt eine Ausfuhr
i.S.v. Art. 2 Nr. 2 lit. i) EG Dual-Use-VO dar, bei der fiir die Hardware ein zollrechtliches Aus-
fuhrverfahren durchzufiihren ist. Die auf dem Server abgespeicherte Software und
Technologie wird gemaR Art. 2 Nr. 2 lit. i) EG Dual-Use-VO (mit-) ausgefiihrt. Ausfiihrer ist
gemal Art. 2 Nr. 3 lit. i) Satz 1 EG Dual-Use-VO derjenige, fiir den eine Ausfuhranmel-
dung abgegeben wird, d. h. (vereinfacht) die Person, die liber die Versendung der Giter
aus dem Zollgebiet der Gemeinschaft bestimmt.

lll. Dateniibertragung aus Deutschland/der EU

Die (elektronische) Ubertragung von Software oder Technologie von einem Server in
Deutschland auf einen Server in einem Drittland (ohne eine physische Verlagerung

des Ausgangsservers) stellt eine Ausfuhr in Form der elektronischen Ubermittiung (Art. 2
Nr. 2 lit. iii) EG Dual-use VO) dar. Jede weitere Ubertragung von Software oder Tech-
nologie mit zusatzlicher Funktionalitat auf einen Server im Drittland, z. B. bei einem Soft-
ware-upgrade, wiirde ebenfalls eine Ausfuhr darstellen. Die Allgemeine Software-

2 Im Rahmen der ausfuhrrechtlichen Behandlung kénnen sog. Public Clouds den sog. Private Clouds
gleichgestellt werden, sofern sicherheitstechnisch Zugriffe der Nutzer untereinander
ausgeschlossen werden kénnen.
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anmerkung, die Kryptotechnikanmerkung und die Allgemeine Technologieanmerkung
finden auf diese Fallgestaltung Anwendung.

Eine genehmigungspflichtige Ausfuhr in der Form des Bereitstellens ist jedoch zu vernei-
nen, wenn bei Saas eine unter die Pos. 50002 Anhang | der Dual-Use-VO fallende
Software ausschlieRlich der Verschliisselung der Dateniibertragung zwischen dem Cloud-
Server und dem Cloud-Nutzer dient und keine verselbststandigte Nutzung zuldsst.

So beispielsweise bei dem Aufbau einer VPN-Verbindung mittels einer durch den Service-
provider zur Verfligung gestellten Software, die unter die Position 50002 Anhang | der
Dual-Use-VO fallt.

Ausfiihrer ist gemaR Art. 2 Nr. 3 lit. ii) EG Dual-use VO derjenige, der entscheidet, die Soft-
ware oder Technologie elektronisch nach einem Bestimmungsziel auBerhalb der EU

zu Uibertragen. Grundsatzlich entscheidet der Nutzer der laaS, welche Software oder Tech-
nologie er auf einen Server in ein Drittland ibertragt. Dieser kann bei seinem Cloud-
Anbieter in Erfahrung bringen, wo sich die Infrastruktur befindet (Serverstandort), bevor
er die Software oder Technologie auf einen laaS-Server lbertragt. Mithin wird bei ei-

nem Speichern von Software oder Technologie in der laaS-Infrastruktur regelmafig der
Cloud-Nutzer der Ausfiihrer sein.

IV. Einrdumen von Zugriffsmoglichkeiten auf die Infrastruktur

In der Einrdumung von Zugriffsmoglichkeiten auf die IT-Infrastruktur in einem Drittland,
liegt kein physisches »Uber-die-Grenze-bringen« und damit keine Ausfuhr gemaR

Art. 2 Nr. 2 lit. i) EG Dual-use-VO vor.

In dem Einrdumen der Zugriffsmoglichkeit auf die IT-Infrastruktur bei laasS ist auch keine
Ausfuhr gemaR Art. 2 Nr. 2 lit. i) EG Dual-Use-VO in der Form des Bereitstellens zu
erblicken. Art. 2 Nr. 2 lit. iii) EG Dual-Use-VO findet auf 1aa$S keine Anwendung. Denn laaS
zeichnet sich durch das bloBe Bereitstellen von IT-Infrastruktur (Speicherplatz, Rechen-
leistung etc.) aus. Der »Bereitstellenstatbestand« in Art. 2 Nr. 2 lit. iii) EG Dual-Use-VO be-
trifft indessen nur Software oder Technologie.

V. Einrdumen von Zugriffsmoglichkeiten auf die auf der Infrastruktur gehostete
Software und Technologie

SchlieBlich ist bei laaS der Fall zu betrachten, dass der Cloud-Nutzer Zugriffe auf Soft-
ware oder Technologie gewahrt, die auf der laaS-Infrastruktur gehostet sind. Dabei lassen
sich folgende Flle unterscheiden:

www.bitkom.org
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= Gewabhrt der Cloud-Nutzer (z. B. ein Unternehmen) einem Nutzer in einem Drittland
(z. B. ein Mitarbeiter des Unternehmens) Zugriff auf Software, die auf einem (laaS-) Ser-
ver in der EU gehostet ist, ist dieser Fall im Verhaltnis des Unternehmens zum Mit-
arbeiter mit Software as a Service vergleichbar. Insoweit wird auf die Ausfiihrungen zu
SaaS verwiesen. RegelmaRig wird hier eine Ausfuhr zu verneinen sein, wenn die
Software selbst nicht in elektronischer Form in ein Drittland Gbertragen wird, sondern
nur als Anwendung auf dem Server in der EU genutzt werden kann.

= Gewahrt der Cloud-Nutzer (z. B. ein Unternehmen) einem Nutzer in einem Drittland (z.
B. ein Mitarbeiter des Unternehmens) Zugriff auf Technologie, die auf einem (laaS-)
Server in der EU gehostet ist, kann darin eine tatbestandliche Ausfuhr liegen. Technolo-
gie ist verkorpertes oder digital abgebildetes, technisches Wissen. Im Unterschied
zu Software kann dieses technische Wissen bereits dann aus der EU in ein Drittland ge-
langen, wenn es fiir jemanden in einem Drittland zugénglich ist, so dass das tech-
nische Wissen damit in das Drittland gelangen kann. Das ist vergleichbar mit dem Fall,
dass einer Person in einem Drittland die Technologie am Telefon beschrieben wird,
was nach Art. 2 Nr. 2 lit. i) EG Dual-Use-VO ebenfalls eine Ubertragung von Technologie
und damit als Ausfuhr gilt. Dabei ist es unerheblich, ob der Nutzer tatsachlich auf
die Technologie zugreift oder nicht. Entscheidend ist allein die unbeschrankte Zugriffs-
moglichkeit, da der Cloud-Nutzer dadurch die Technologie »aus den Handen« gibt
und ein tatsachlicher Zugriff nicht mehr verhindert werden kann.

= Steht dagegen eine technische Hilfe, Dienstleistung oder Unterrichtung in elektro-
nischer Form nach § 2 Abs. 16 S. 3 AuRenwirtschaftsgesetz (AWG) im Vordergrund, liegt
regelmaRig keine Ausfuhr vor, sondern eine technische Unterstiitzung. Diese ware
unter den Voraussetzungen der §§ 49 ff. AuBenwirtschaftsverordnung (AWV) genehmi-
gungspflichtig.

3.2 Software as a Service (Saa$)

I. Definition

Bei SaaS wird Software (keine Technologie) auf einem Server angeboten, die durch einen
Nutzer / Anwender genutzt werden kann, um Ergebnisse am Nutzerstandort zu erzie-
len (z. B. Finanzbuchhaltung, Textverarbeitung etc.).

Il. Hochladen der Software

Das Hochladen von Software durch den Cloud-Anbieter aus der EU auf einen Server in
einem Drittland stellt eine Ausfuhr in der Form der elektronischen Ubermittlung an

den Ort des Servers dar (Art. 2 Nr. 2 lit. iii) EG Dual-Use VO). Ausfiihrer ist hier der Cloud-
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Anbieter, der das Hochladen der Software von einem Server in der EU auf einen Ser-

ver aulBerhalb der EU veranlasst.

lll. Anbieten der Software

Das Anbieten von SaaS durch den Cloud-Anbieter und die Nutzung der bereitgestellten
Software durch den Cloud-Nutzer stellen regelmaRig keine Ausfuhr dar. Eine Ausfuhr setzt
gemaR Art. 2 Nr. 2 lit. iii) EG Dual-Use-VO voraus, dass eine Software auf elektronischem
Wege aus der EU in ein Drittland libertragen oder sonst aus der EU in ein Drittland
bereitgestellt wird. Die Software als solche miisste also von einem Server in der EU an ei-
nen Cloud-Nutzer in einem Drittland libertragen oder sonst bereitgestellt werden.

Bei SaaS wird die Software aber nicht elektronisch von einem Server in der EU an den Nut-
zer in einem Drittland Ubertragen. SaaS zeichnet sich gerade dadurch aus, dass die
Software auf dem Server des Cloud-Anbieters verbleibt und der Cloud-Nutzer sie nurin
der Cloud (auf einem Server des Cloud-Anbieters) nutzen und die Ergebnisse der Soft-

ware-Anwendung verwenden kann.

Bei Saas liegt auch keine Ausfuhr gemaf Art. 2 Nr. 2 lit. iii) EG Dual-Use-VO in der Form
des Bereitstellens vor. Das in Art. 2 Nr. 2 lit. iii) EG Dual-Use-VO genannte Bereitstellen von
Software oder Technologie mittels elektronischer Medien stellt keinen eigenen Aus-
fuhrtatbestand dar, bei dem eine Ubertragung der Software (oder Technologie) aus der
EU in ein Drittland entbehrlich ware, sondern ist nach dem Wortlaut des Gesetzes ein
Unterfall der Ubertragung. Von einem Bereitstellen zur elektronischen Ubertragung kann
man nur dann ausgehen, wenn ein Nutzer in einem Drittland die Moglichkeit hat, die

von dem Anbieter bereitgestellte Software selbst herunterzuladen, mithin also selbst auf
elektronischem Wege in das Drittland zu tibertragen. Eine solche Downloadmoéglich-

keit besteht bei SaaS aber gerade nicht. Bei SaaS kann der Cloud-Nutzer die Software nicht
selbst in das Drittland tbertragen, so dass insoweit auch ein Bereitstellen durch den
SaaS-Provider zu verneinen ist. Das Anbieten von SaaS stellt mithin keine Ausfuhr i.S.v.
Art. 2 Nr. 2 iii) EG Dual-Use-VO dar.

Saa$ kann aber unter den Voraussetzungen der §§ 49 ff. AWV als technische Unterstdit-
zung durch den SaaS-Provider eine Genehmigungspflicht auslésen.

IV. Hochladen von Dokumenten in der Cloud

Sofern der Cloud-Nutzer Technologie aus der EU auf einen Cloud-Server aufRerhalb der EU
hochladt, liegt in dieser Dateniibertragung eine Ausfuhr von Technologie in der Form

der Ubermittlung mittels elektronischer Daten an den Ort des Servers (Art. 2 Nr. 2 lit. iii)
Alt. 1 EG Dual-Use VO). Eine entsprechende Ubertragung von Software vom Cloud-
Nutzer in die Cloud ist bei SaaS zwar regelmaRig nicht moglich; sie ware aber unter der

vorstehenden Annahme ebenfalls als Ausfuhr zu qualifizieren.

www.bitkom.org
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Ausfiihrer ist hier der Cloud-Nutzer, da er die Ubertragung der Technologie veranlasst.

Der Cloud-Nutzer hélt den Ausfuhrvorgang in den Handen. Fehlt es namlich an der Mog-
lichkeit der Kenntnisnahme der in den gespeicherten Dokumenten verkérperten Tech-
nologie durch einen im Drittland ansdssigen Empfanger, wird das technische Wissen nicht
i.S.v. Art. 2 Nr. 2 lit. iii) EG Dual-Use-VO in ein Drittland tibertragen bzw. bereitgestellt.

Der Cloud-Nutzer kann mittels technischer Vorkehrungen — wie beispielsweise durch eine
Verschliisselung oder einen sonstigen technischen Schutz sensitiver Dokumente -,
kontrollieren, wer Zugang zu der Technologie hat, also das in den Dokumenten verkérper-
te technische Wissen zur Kenntnis nehmen kann. Er kann auf diese Weise dafiir Sorge
tragen, dass es nicht zu unbefugten Zugriffen auf sensitive Technologie und damit zu Aus-
fuhren kommt. Der Cloud-Anbieter und etwaige, von ihm eingesetzte Dienstleister

(z. B. Hyperscaler) haben hingegen keinen Einfluss darauf, welche Dokumente in der Cloud
gespeichert sind und kénnen die Dokumente nicht vor Zugriffen schiitzen. Sie kennen

regelmalig auch die Inhalte nicht und kénnen demnach nicht Ausfiihrer sein.

3.3 Platform as a Service (Paa$)

Bei PaaS eroffnet der Plattform-Anbieter (PaaS-Provider) den Zugang zu einer Infrastruktur
/ Plattform in der EU oder einem Drittland zur Entwicklung von benutzerspezifischen
Anwendungen. Der Nutzer / Anwender kann die Plattform nutzen, um eigene Systeme auf
dieser Plattform zu entwickeln und auf der Plattform eigene Anwendungen laufen las-
sen, fiir deren Entwicklung der PaaS-Provider i. d. R. Werkzeuge anbietet. Ausfuhrrechtlich
relevant ist das nur, falls der Nutzer aus einem Drittland (bei Verbringung: einem ande-
ren EU-Mitgliedstaat) auf die Plattform zugreift.

l. Server in EU

Gewahrt ein PaaS-Provider Nutzern aus einem Drittland Zugang zu einem Server in der EU,
liegt darin keine Ausfuhr, auch wenn der Dritte die auf der Plattform bereitgestellten
Werkzeuge fiir die Entwicklung eigener Anwendungen auf der Plattform nutzen kann. Bei
Paa$S kann der Dritte die auf der Plattform zur Verfligung gestellten Werkzeuge regel-
maRig nicht herunterladen. Es fehlt somit an einem grenziberschreitenden Ubertragungs-
vorgang, der Voraussetzung fiir eine Ausfuhr i.S.v. Art. 2 Nr. 2 lit. iii) EG Dual-Use-VO ist.
Paas$ ist hier wie Saa$S zu bewerten.

Die Zurverfuigungstellung von PaaS kann unter den Voraussetzungen der §§ 49 ff. AWV
aber eine genehmigungspflichtige technische Unterstiitzung durch den PaaS-Pro-
vider sein. Das Anbieten der auf der PaaS-Plattform durch den Plattform-Nutzer entwi-
ckelten Anwendung diirfte regelmaRig als technische Unterstiitzung durch den
Plattform-Nutzer anzusehen sein. Lediglich bei einer Downloadméglichkeit fiir die ent-

bitkom
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wickelte Anwendung kommt eine Ausfuhr durch den Plattform-Nutzer in der Form
des Bereitstellens gem. Art. 2 Nr. 2 lit. iii) EG Dual-Use-VO in Betracht.

1. Server in einem Drittland

Stellt ein PaaS-Provider einen Service auf einem in einem Drittland gehosteten Server
bereit, liegt darin keine tatbestandliche Ausfuhr. Denn die Ausfuhrdefinition in Art. 2 Nr. 2
lit. iii) EG Dual-Use-VO setzt eine Ubertragung von Software oder Technologie in der

Form der (aktiven) Ubertragung oder des Bereitstellens zur Ubertragung aus der EU in ein
Drittland voraus. Daran fehlt es, wenn der Server mit PaaS-Umgebung und Werkzeu-

gen im Drittland neu aufgesetzt wird, ohne dass diese zuvor aus der EU auf diesen Server
Uber-tragen werden. Unter den Voraussetzungen der §§ 49 ff. AWV kann PaaS aber

bei einem Anbieten des im Drittland gehosteten Services durch einen Provider mit Sitz in
der EU eine genehmigungspflichtige technische Unterstiitzung durch den PaaS-Provi-

der sein.

Das Anbieten einer Anwendung, die ein in Deutschland ansassiger Plattform-Nutzer auf
der im Drittland gehosteten PaaS-Plattform entwickelt hat, kann als technische Unter-
stitzung durch den Plattform-Nutzer i.S.v. §§ 49 ff. AWV zu qualifizieren sein. Eine Ausfuhr
kommt hier mangels Serverstandort in der EU nicht in Betracht. Allerdings kann unter

den Voraussetzungen der § 2 Abs. 14 Nr. 3 AWG und § 46 AWV ein Handels- und Vermitt-
lungsgeschaft seitens des PaaS-Providers vorliegen.

4 Beispiele

Zur Veranschaulichung der vorgenannten Anwendungsfalle sollen die folgenden Beispiele
verschiedene Serviceleistungen des Cloud Computing im Hinblick auf exportkontroll-
rechtliche Genehmigungspflichten aus Sicht des Bitkom illustrieren.

4.1 Fall 1

Mitarbeiter, die sich am Sitz eines Unternehmens A in Deutschland befinden, entwickeln
per remote programming eine nach Position 2D001 des Anhangs | der EG Dual-Use-

VO gelistete Software auf einem PaaS-Server mit Speicherstandort in Singapur. Sie kénnen
weder einzelne Speicherstande noch das Repository auf ihren in der EU stehenden

Server herunterladen bzw. dort speichern und diese Software in der EU auch nicht nutzen.
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= Das Programmieren der Software (»Aussenden von Codezeilen«) im Repository
des Servers im Drittland ist keine (Software)ausfuhr, sondern eine technische Unter-
stitzung. Diese ist nach den §§ 49 ff. AWV genehmigungsfrei.

= Technische Unterstitzer sind die Mitarbeiter.

Variante: 1

Das Unternehmen A mit Sitz in Deutschland 1adt eine vollstandig programmierte, lauffahi-
ge Software zur Entwicklung von zivilen Werkzeugmaschinen nach Position 2D001

des Anhangs | der EG Dual-Use-VO von einem Serverstandort in der EU auf einen Server

in Singapur (Upload, laaS).

= Das Hochladen der Software ist eine genehmigungspflichtige Ausfuhr, Art. 2 Nr. 2 iii)
EG Dual-Use-VO.
= Ausfiihrer ist A nach Art. 2 Nr. 3 i) Var. 1 EG Dual-Use-VO.

Variante 2:
Wie im Fall 1, nur dass auch der Cloud-Server in der EU steht.

= Das Hochladen der Software ist eine Verbringung, die aber nach Art. 22 Abs. 1 EG
Dual-Use-VO genehmigungsfrei ist.

4.2 Fall 2

Der Cloud-Nutzer B mit Sitz in der EU 1adt detaillierte, technische Konstruktionszeich-
nungen, die unter die Position 2E001 des Anhangs | der EG Dual-Use VO fallen, von einem

Serverstandort in der EU auf den Cloud-Server in Singapur (Upload, 1aaS).

= Das Hochladen der Konstruktionszeichnungen ist eine genehmigungspflichtige
Technologie-Ausfuhr, Art. 2 Nr. 2 lit. iii) Halbsatz 1 EG Dual--Use-VO.
= Ausfiihrer ist B nach Art. 2 Nr. 3 i) Alt. 1 EG Dual-Use-VO.

Variante 1:
Der Cloud-Nutzer B hat gleichzeitig weiteren Nutzern, die in Singapur niedergelassen
sind, mit dem Upload das Recht eingeraumt, auf die genehmigungspflichtige Technologie

auf dem Cloud-Server zuzugreifen (Upload laa$ in der Form des »Bereitstellens«).

= Das Einrdumen der Zugriffsmoglichkeit ist eine genehmigungspflichtige Technologie-
Ausfuhr, Art. 2 Nr. 2 iii) Halbsatz 2 EG Dual-Use-VO.
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= Ausfiihrer ist B nach Art. 2 Nr. 3 ii) Alt. 2 EG Dual-Use-VO.

Variante 2:
Wie in Fall 2, nur dass auch der Cloud-Server in der EU steht. Die Nutzer in Singapur
entscheiden selbst, ob und wann sie die Technologie von dem Server in der EU auf Ihren

Speicherort in Singapur herunterladen.

= Bereits die Er6ffnung der Downloadmaéglichkeit stellt eine genehmigungs-pflichtige
Technologie-Ausfuhr dar, Art. 2 Nr. 2 iii) Hs. 2 EG Dual-Use-VO.

= Als Ausfihrer gilt hier nach Art. 2 Nr. 3 ii) Satz 2 EG Dual-Use-VO B,
der entscheidet, dass die Technologie zum Download bereitgestellt wird.

Variante 3:

Der Cloud-Nutzer B hat gleichzeitig weiteren Nutzern, die in Drittlandern auBerhalb
Singapurs niedergelassen sind, das Recht eingerdaumt, auf die genehmigungspflichtige
Technologie auf dem Cloud-Server in Singapur zuzugreifen

= Handels- und Vermittlungsgeschaft nach § 2 Abs. 14 Nr. 3 AWG, das aber nach § 46
AWV nicht genehmigungspflichtig ist. Denn § 46 AWV stellt eine Ver-
mittlungshandlung nur dann unter Genehmigungsvorbehalt, wenn die betref-
fenden Gter sich in einem Drittland befinden (= Server in Singapur) und in
ein anderes Drittland geliefert werden sollen (= Drittlander auerhalb Singapurs) und
diese Guter als sonstige Riistungsguter in Teil | A der Ausfuhrliste zur
AWV gelistet sind. Letztere Voraussetzung ist hier nicht erfullt.

4.3 Fall 3

Der Cloud-Anbieter A raumt dem Unternehmen C mit Sitz in Singapur die Méglichkeit ein,
die Anwendungssoftware zur Entwicklung von Werkzeugmaschinen auf einem Server
in der EU zu nutzen. Software oder Technologie selbst kann C nicht herunterladen (Saa$).

= Das bloBe Einrdumen des Zugriffs ohne Downloadméglichkeit stellt keine
Ausfuhri.S.v. Art. 2 Nr. 2 lit. iii) EG Dual-Use-VO dar, da es an einer Ubertragung
der Software und Technologie in ein Drittland fehlt.

= Technische Unterstilitzung nach § 2 Abs. 16 AWG, aber keine Genehmigungs-pflicht
nach § 49 ff. AWV.
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4.4 Fall 4

Das Unternehmen A mit Sitz in Deutschland stellt den Nutzern in Singapur Werkzeu-
ge fir die Entwicklung eigener Anwendungen auf einer Server-Plattform in der EU bereit.
Die Nutzer kdnnen die Werkzeuge nicht herunter laden (PaaS).

= Keine Ausfuhr.
= Technische Unterstiitzung, die aber nach §§ 49 ff. AWV genehmigungsfrei ist.

Variante 1:

Wie Fall 4, nur dass die Nutzer in Singapur mithilfe der bereitgestellten Werkzeuge eige-
ne, genehmigungspflichtige Technologie auf dem PaaS-Server in der EU erstellen und
remote auf ihren in Singapur stehenden Server herunterladen und dort speichern.

Das Unternehmen A mit Sitz in Deutschland hat in seinem PaaS-Provider-Vertrag mit den
Nutzern in Singapur rechtswirksam vereinbart, dass diese auf der PaaS-Plattform kei-

ne Dual-Use-Technologie oder Software generieren, herunterladen und remote speichern
dirfen. Die Nutzer in Singapur entwickeln und speichern vertragswidrig Dual-Use-
Technologie auf der Paa$S Plattform in der EU und laden diese auf ihren eigenen Server in
einem Drittland herunter. A hat keine Kenntnis tiber diese vertragswidrige Entwick-

lung, Speicherung und Ausfuhr. Alleine die Nutzer entscheiden liber die Bereitstellung
und Ubertragung ins Drittland.

= Genehmigungspflichtige Technologie-Ausfuhr, Art. 2 Nr. 2 iii) Halbsatz 2 EG Dual-
Use-VO.

= Ausfiihrer sind die Nutzer in Singapur nach Art. 2 Nr. 3 ii) Satz 1 Dual-Use-VO.
Die in Art. 2 Nr. 3 ii) Satz 2 Dual-Use-VO normierte Ausfuhrerfiktion greift
nicht, weil den Nutzern nach dem PaaS-Provider-Vertrag keine Verfligungsrechte lber

die gelistete Technologie zustehen.

Variante 2:

Die Nutzer in Singapur programmieren remote mithilfe der bereitgestellten Werkzeuge
eigene, genehmigungspflichtige Technologie in einem Repository auf dem PaaS-Ser-

ver in der EU. Sie kdnnen weder einzelne Speicherstande noch das Repository auf ihren in
Singapur stehenden Server herunterladen bzw. dort speichern.

= Keine Ausfuhr aus Deutschland nach Singapur.
= Lediglich technische Unterstiitzung in der EU.
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5 Nachste Schritte

Unter Berlicksichtigung der im BAFA Merkblatt »Technologietransfer und Non-Proli-
feration - Leitfaden fiir Industrie und Wissenschaft« dargestellten Erlduterungen

zu den Genehmigungspflichten sollte dem heutzutage immer starker genutzten Cloud
Computing weitere Aufmerksamkeit geschenkt werden. Unternehmen sind auf
planungssichere Lésungen fiir das Merkmal Ausfihrer und der Ubertragung und Be-
reitstellen von Technologie als Ausfuhr, Verbringung oder aber als technische
Unterstiitzung in diesem Bereich angewiesen.

Die fiir Cloud-Anbieter und Cloud-Nutzer bestehenden Rechtsunsicherheiten werden
durch den Umstand verstarkt, dass einzelne EU-Mitgliedsstaaten abweichende Aus-
legungshinweise des Themas »Cloud-Computing und Exportkontrolle« erarbeitet haben.
Aus diesen Griinden regt der Bitkom an, dass die Europaische Union in enger Konsul-
tation mit den Wirtschaftsbeteiligen Leitlinien fir Ausfiihrer zur Handhabung von Gitern
mit doppeltem Verwendungszweck im Kontext von Cloud Computing erarbeitet.

Diese Leitlinien sollten den Ausfiihrern einen Orientierungsrahmen bieten, um die Risiken
im Zusammenhang mit der Handhabe von Giitern mit doppeltem Verwendungszweck

in der Cloud zu ermitteln und zu steuern — und vor allem die von allen Seiten angestrebte
Einhaltung der einschlagigen Rechtsvorschriften zu gewahrleisten. Der Bitkom hat in
diesem Positionspapier verschiedene Anwendungsfalle von Cloud Computing im Hinblick
auf ihre exportkontrollrechtlichen Genehmigungspflichten skizziert und so in Konsul-
tation mit Cloud-Anbietern und Cloud-Nutzern einen wichtigen Impuls fiir diese Arbeit

gegeben.
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Bitkom vertritt mehr als 2.700 Unternehmen der digitalen Wirtschaft, davon gut 1.900 Direktmitglieder.
Sie erzielen allein mit IT- und Telekommunikationsleistungen jahrlich Umsatze von 190 Milliarden Euro,
darunter Exporte in Hohe von 50 Milliarden Euro. Die Bitkom-Mitglieder beschéftigen in Deutschland mehr
als 2 Millionen Mitarbeiterinnen und Mitarbeiter. Zu den Mitgliedern zahlen mehr als 1.000 Mittelstandler,
liber 500 Startups und nahezu alle Global Player. Sie bieten Software, IT-Services, Telekommunikations-
oder Internetdienste an, stellen Gerate und Bauteile her, sind im Bereich der digitalen Medien tatig oder in
anderer Weise Teil der digitalen Wirtschaft. 80 Prozent der Unternehmen haben ihren Hauptsitz in
Deutschland, jeweils 8 Prozent kommen aus Europa und den USA, 4 Prozent aus anderen Regionen. Bitkom
fordert und treibt die digitale Transformation der deutschen Wirtschaft und setzt sich fiir eine breite
gesellschaftliche Teilhabe an den digitalen Entwicklungen ein. Ziel ist es, Deutschland zu einem weltweit

flihrenden Digitalstandort zu machen.

www.bitkom.org



	1 Cloud Computing und Exportkontrolle – Status Quo
	2 Begriffsbestimmungen
	2.1 Begriff der »Ausfuhr«
	2.2 Begriff des »Ausführers«

	3 Anwendungsfälle
	3.1 Infrastructure as a Service (IaaS)
	3.2 Software as a Service (SaaS)
	3.3 Platform as a Service (PaaS)

	4 Beispiele
	4.1 Fall 1
	4.2 Fall 2
	4.3 Fall 3
	4.4 Fall 4

	5 Nächste Schritte


<<

  /ASCII85EncodePages false

  /AllowTransparency false

  /AutoPositionEPSFiles true

  /AutoRotatePages /All

  /Binding /Left

  /CalGrayProfile (Dot Gain 20%)

  /CalRGBProfile (sRGB IEC61966-2.1)

  /CalCMYKProfile (U.S. Web Coated \050SWOP\051 v2)

  /sRGBProfile (sRGB IEC61966-2.1)

  /CannotEmbedFontPolicy /Error

  /CompatibilityLevel 1.4

  /CompressObjects /Off

  /CompressPages true

  /ConvertImagesToIndexed true

  /PassThroughJPEGImages true

  /CreateJobTicket false

  /DefaultRenderingIntent /Default

  /DetectBlends true

  /DetectCurves 0.0000

  /ColorConversionStrategy /sRGB

  /DoThumbnails false

  /EmbedAllFonts true

  /EmbedOpenType false

  /ParseICCProfilesInComments true

  /EmbedJobOptions false

  /DSCReportingLevel 0

  /EmitDSCWarnings false

  /EndPage -1

  /ImageMemory 1048576

  /LockDistillerParams false

  /MaxSubsetPct 100

  /Optimize false

  /OPM 1

  /ParseDSCComments true

  /ParseDSCCommentsForDocInfo true

  /PreserveCopyPage true

  /PreserveDICMYKValues true

  /PreserveEPSInfo true

  /PreserveFlatness true

  /PreserveHalftoneInfo false

  /PreserveOPIComments false

  /PreserveOverprintSettings true

  /StartPage 1

  /SubsetFonts true

  /TransferFunctionInfo /Apply

  /UCRandBGInfo /Remove

  /UsePrologue false

  /ColorSettingsFile ()

  /AlwaysEmbed [ true

  ]

  /NeverEmbed [ true

  ]

  /AntiAliasColorImages false

  /CropColorImages true

  /ColorImageMinResolution 300

  /ColorImageMinResolutionPolicy /OK

  /DownsampleColorImages true

  /ColorImageDownsampleType /Bicubic

  /ColorImageResolution 300

  /ColorImageDepth -1

  /ColorImageMinDownsampleDepth 1

  /ColorImageDownsampleThreshold 1.50000

  /EncodeColorImages true

  /ColorImageFilter /DCTEncode

  /AutoFilterColorImages true

  /ColorImageAutoFilterStrategy /JPEG

  /ColorACSImageDict <<

    /QFactor 0.15

    /HSamples [1 1 1 1] /VSamples [1 1 1 1]

  >>

  /ColorImageDict <<

    /QFactor 0.15

    /HSamples [1 1 1 1] /VSamples [1 1 1 1]

  >>

  /JPEG2000ColorACSImageDict <<

    /TileWidth 256

    /TileHeight 256

    /Quality 30

  >>

  /JPEG2000ColorImageDict <<

    /TileWidth 256

    /TileHeight 256

    /Quality 30

  >>

  /AntiAliasGrayImages false

  /CropGrayImages true

  /GrayImageMinResolution 300

  /GrayImageMinResolutionPolicy /OK

  /DownsampleGrayImages true

  /GrayImageDownsampleType /Bicubic

  /GrayImageResolution 300

  /GrayImageDepth -1

  /GrayImageMinDownsampleDepth 2

  /GrayImageDownsampleThreshold 1.50000

  /EncodeGrayImages true

  /GrayImageFilter /DCTEncode

  /AutoFilterGrayImages true

  /GrayImageAutoFilterStrategy /JPEG

  /GrayACSImageDict <<

    /QFactor 0.15

    /HSamples [1 1 1 1] /VSamples [1 1 1 1]

  >>

  /GrayImageDict <<

    /QFactor 0.15

    /HSamples [1 1 1 1] /VSamples [1 1 1 1]

  >>

  /JPEG2000GrayACSImageDict <<

    /TileWidth 256

    /TileHeight 256

    /Quality 30

  >>

  /JPEG2000GrayImageDict <<

    /TileWidth 256

    /TileHeight 256

    /Quality 30

  >>

  /AntiAliasMonoImages false

  /CropMonoImages true

  /MonoImageMinResolution 1200

  /MonoImageMinResolutionPolicy /OK

  /DownsampleMonoImages true

  /MonoImageDownsampleType /Bicubic

  /MonoImageResolution 1200

  /MonoImageDepth -1

  /MonoImageDownsampleThreshold 1.50000

  /EncodeMonoImages true

  /MonoImageFilter /CCITTFaxEncode

  /MonoImageDict <<

    /K -1

  >>

  /AllowPSXObjects false

  /CheckCompliance [

    /PDFA1B:2005

  ]

  /PDFX1aCheck false

  /PDFX3Check false

  /PDFXCompliantPDFOnly true

  /PDFXNoTrimBoxError false

  /PDFXTrimBoxToMediaBoxOffset [

    0.00000

    0.00000

    0.00000

    0.00000

  ]

  /PDFXSetBleedBoxToMediaBox true

  /PDFXBleedBoxToTrimBoxOffset [

    0.00000

    0.00000

    0.00000

    0.00000

  ]

  /PDFXOutputIntentProfile (sRGB IEC61966-2.1)

  /PDFXOutputConditionIdentifier ()

  /PDFXOutputCondition ()

  /PDFXRegistryName ()

  /PDFXTrapped /False



  /CreateJDFFile false

  /Description <<





    /CHS <>

    /CHT <>

    /CZE <>

    /DAN <>

    /DEU <>

    /ESP <>

    /ETI <>

    /FRA <>







    /HUN <>

    /ITA <>

    /JPN <>

    /KOR <>

    /LTH <>

    /LVI <>

    /NLD (Gebruik deze instellingen om Adobe PDF-bestanden te maken die moeten worden gecontroleerd of die moeten voldoen aan PDF/A-1b, een ISO-standaard voor de langetermijnopslag \(archivering\) van elektronische documenten. Zie voor meer informatie over het maken van PDF/A-compatibele PDF-documenten de Acrobat-gebruikershandleiding. PDF-documenten kunnen worden geopend met Acrobat en Adobe Reader 5.0 en hoger.)

    /NOR <>

    /POL <>

    /PTB <>





    /SKY <>



    /SUO <>

    /SVE <>





    /ENU (Use these settings to create Adobe PDF documents that are to be checked or must conform to PDF/A-1b, an ISO standard for the long-term preservation \(archival\) of electronic documents.  For more information on creating PDF/A compliant PDF documents, please refer to the Acrobat User Guide.  Created PDF documents can be opened with Acrobat and Adobe Reader 5.0 and later.)

  >>

>> setdistillerparams

<<

  /HWResolution [2400 2400]

  /PageSize [612.000 792.000]

>> setpagedevice



