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Ausgangslage

Nachdem bereits die ethischen Implikationen von Kiinstlicher Intelligenz (K1) intensiv untersucht wurden, wendet
sich die Diskussion nun der rechtlichen Dimension von Kl zu. So stellt die EU-Kommission in ihrem Weibuch zu
Kiinstlicher Intelligenz verschiedene Ansatze zur Regulierung von Kl dar. Diese umfassen nicht nur Anpassungen des
geltenden Rechts, sondern auch neue Haftungsregeln fiir die Entwicklung und die Nutzung von KI. Kiinstliche
Intelligenz wird dabei in einer ersten Annaherung verstanden als Kombination aus Daten und Algorithmen.*

Bitkom-Bewertung

Zusatzliche Haftungsvorschriften fiir Kiinstliche Intelligenz sind derzeit nicht erforderlich. Das geltende Recht enthalt
flachendeckende Haftungsvorschriften flir Schaden, die beim Einsatz technischer Gerate verursacht werden. Damit
sichert es Risiken, die durch KI-Systeme begriindet werden kénnen, zur Gentige ab. Liicken in den geltenden
Haftungsregelungen sind derzeit nicht erkennbar.

Das Wichtigste

Ein erhohtes Gefahrdungspotenzial geht von Kl nicht aus. Wie andere technische Systeme auch arbeiten K-
Systeme nicht absolut fehlerfrei. Allerdings vermeiden KI-Systeme menschliche Schwachen (z.B. verspatete
Reaktion, Subjektivitat) und reduzieren dadurch Schadensrisiken. KI-Systeme kommen derzeit vor allem als
Assistenzsysteme zum Einsatz, die menschliche Entscheidungen unterstiitzen, jedoch nicht ersetzen. Daher kénnen

etwaige Fehler der Systeme von einer menschlichen Kontrollinstanz ausgeglichen werden, bevor sie sich auswirken.

Das Prinzip der Technologieneutralitdt im geltenden Recht muss auch fiir Kl beachtet werden. Das geltende Recht
richtet die Haftung und sonstige Sanktionen am typischen Gefahrenpotenzial einer Handlung, eines Gerates oder
eines Systems aus, nicht an der jeweils zum Einsatz kommenden Technologie (technologieneutraler Ansatz).
Vorschriften zur Produktsicherheit und zur Haftung, die nur fiir KI gelten, widersprechen diesem Prinzip und sind

Nutzung und Entwicklung dieser Technologie abtraglich.

Bitkom-Zahl

der Unternehmen haben KI-Anwendungen im Einsatz. Fiir zwei Drittel (64 Prozent) der Unternehmen ist ein solcher
Einsatz dagegen derzeit gar kein Thema.? Haftungsverscharfungen diirften die Verbreitung von Kl zusatzlich

hemmen.
: /519
* Grundlage der Angaben ist eine reprasentative Umfrage, die im Auftrag des Bitkom durchgefiihrt hat. Dabei

wurden 503 Unternehmen aller Branchen ab 50 Mitarbeitern in Deutschland telefonisch befragt.


https://ec.europa.eu/info/sites/info/files/commission-white-paper-artificial-intelligence-feb2020_de.pdf
https://www.bitkom-research.de/de
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Zusammenfassung

Derzeit wird auf vielen Ebenen lber die Regulierung von Kiinstlicher Intelligenz Bitkom
nachgedacht. Der Fokus liegt dabei bisher auf dem Haftungsrecht. Ziel der Bundesv‘?rband.

. Informationswirtschaft,
Uberlegungen ist es, dass beim Einsatz Kiinstlicher Intelligenz das bisher erreichte Telekommunikation
rechtliche Schutzniveau nicht unterschritten wird. Die vielen aktuell vorgeschlagenen und Neue Medien e.V.

und diskutierten Rechtsanderungen wiirden bei gleichzeitiger Umsetzung jedoch in Thomas Kriesel

eine nicht gerechtfertigte Uberregulierung miinden, die eine weitere Entwicklung von Bereichsleiter Steuern,
Kunstlicher Intelligenz in der EU stark bremsen, wenn nicht sogar verhindern wiirde. Unternehmensrecht und -finanzierung
Aus Sicht des Bitkom sind insbesondere folgende Punkte zu beriicksichtigen: T +4930 2.7576—146
t.kriesel@bitkom.org
1. Das geltende Recht enthilt flichendeckende Haftungsvorschriften fiir Schiden, die Albrechtstrae 10
beim Einsatz technischer Gerate verursacht werden. Damit sichert es Risiken, die 10117 Berlin
durch Systeme mit Kiinstlicher Intelligenz begriindet werden kénnen, zur Genlige ab. Prisident
Individuelle Rechte und Interessen moglicher Anwender werden durch Achim Berg
Diskriminierungsverbote, Produktsicherheitsvorschriften und Haftungsnormen g g
Hauptgeschaftsfiihrer
angemessen geschiitzt. Weder im Haftungsrecht noch bei der Dr. Bernhard Rohleder

Marktzugangskontrolle ist es sinnvoll, neue Vorschriften zu schaffen, die nur fiir
Anwendungen mit Kiinstliche Intelligenz gelten. Bei einer Anpassung der geltenden
Haftungs- und Marktzugangsvorschriften ist darauf zu achten, dass besondere
Aspekte von Systemen Kiinstlicher Intelligenz von den Haftungsvorschriften
angemessen erfasst werden. Dabei sind auch mittelbare Auswirkungen sorgfaltig zu
evaluieren, die solche Anderungen auf Vertragsbeziehungen im B2C- und B2B-
Geschaftsverkehr haben kénnen.

2. Das geltende Haftungsrecht verfolgt richtigerweise einen technologieneutralen
Ansatz, der im Hinblick auf die Bewertung von Produktsicherheit und Haftung fiir
Kiinstliche Intelligenz beibehalten werden sollte. Dabei orientiert sich die Haftung an
Anwendungsbereich und typischem Gefahrenpotenzial eines Gerates, nicht an der
eingesetzten Technologie.* Rechtsanderungen sollten daher nicht an den zu
allgemeinen Begriff der Kiinstlichen Intelligenz anknulpfen.

*So gilt z.B. die Halterhaftung fiir Kraftfahrzeuge unabhingig davon, ob das Fahrzeug mit Diesel,
Benzin oder elektrisch angetrieben wird.
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3. Es besteht derzeit kein Bedarf fiir eine spezifische Gefihrdungshaftung mit
Pflichthaftpflichtversicherung fiir Betreiber von Hochrisiko-Systemen mit Kiinstlicher
Intelligenz, da die Risiken solcher Systeme (z.B. autonome Kraftfahrzeuge, Drohnen,
autonome Reinigungsmaschinen) bereits durch bestehende Regelungen (nationale
Stralenverkehrs- und Luftverkehrsgesetze) angemessen abgesichert sind. Bei einer
dynamischen Ausweitung der Definition von Hochrisiko-Systemen besteht die Gefahr,
dass Betreiber und Hersteller kurzfristig vor deutlich strengere Anforderungen in Bezug
auf die Haftung und Herstellung von Systemen Kiinstlicher Intelligenz gestellt werden.
Konkrete gesetzliche Regelungen fiir neue Hochrisiko-Systeme sollten daher friihestens
dann und nur jeweils fuir bestimmte Bereiche eingefiihrt werden, wenn solche
Hochrisiko-Systeme aufRerhalb der bereits durch bestehende gesetzliche Regelungen
abgesicherten Bereiche vor der Markteinfiihrung stehen. Andernfalls drohen aufgrund
der Vielfalt verschiedener Systeme Kiinstlicher Intelligenz in bestimmten Bereichen
unsachgemale Regelungen.

4. KI-Systeme kommen derzeit und auch mittelfristig absehbar nur als sog. ,,schwache*
Systeme Kiinstlicher Intelligenz bzw. als Assistenzsysteme zum Einsatz, die entweder
Empfehlungen fiir eine abschlieBende menschliche Entscheidung liefern oder deren
Lern- und Entscheidungsvorgange in von Menschen vorgegebenen Bahnen und
innerhalb vorgegebener Grenzen erfolgen. Deshalb kann solchen Systemen
grundsatzlich keine besondere Gefahrneigung nachgesagt werden. Im Gegenteil: indem
sie menschliche Fehler vermeiden (z.B. verspitete Reaktion, Ubersehen wesentlicher
Daten oder Informationen, Subjektivitdt), kdnnen KI-Systeme menschliche
Fehleinschdtzungen und damit Schadensrisiken reduzieren. Wenn der Gesetzgeber
diese Moglichkeiten férdern und realisieren mochte, diirfen Betreiber und Hersteller von
Systemen Kiinstlicher Intelligenz nicht mit Haftungsrisiken belastet werden, die tiber
die Haftungsrisiken bei anderen Technologien hinausgehen. Auch aus diesem Grund
diirfen Regelungen, die sich an der zumeist negativ konnotierten Komplexitat,
Autonomie oder Konnektivitat eines Systems orientieren, nicht pauschal an den Einsatz
Kiinstlicher Intelligenz anknupfen.

5. Auch bei Systemen Kiinstlicher Intelligenz kann eine absolute Fehlerfreiheit
berechtigterweise nicht erwartet werden. Entsprechend darf eine Sanktion den
Hersteller oder Betreiber eines Systems Kiinstlicher Intelligenz nicht schon dann treffen,
wenn ein Status der Fehlerlosigkeit nicht erreicht wird.

bitkom
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1 Einleitung

Der Einsatz von Kiinstlicher Intelligenz verspricht neue Moéglichkeiten und Verbesserungen
fiir Wirtschaft und Gesellschaft. Wie bei jeder neuen Technologie sind aber Risiken und
Gefahrenpotenziale nicht ausgeschlossen.

Die Herausforderung fiir den Gesetzgeber besteht nun darin, den Rechtsrahmen fiir den
Einsatz von Kiinstlicher Intelligenz so auszugestalten, dass Chancen der Technologie
genutzt und gleichzeitig Risiken begrenzt werden. Allerdings muss der Gesetzgeber dabei
nicht bei ,Null“ anfangen; denn das geltende Recht kennt bereits eine Vielzahl von
Vorgaben, insbesondere von Haftungsvorschriften, die auch auf Systeme mit Kiinstlicher
Intelligenz anwendbar sind. Daher ist zu fragen, ob und wieweit diese Rechtsgrundlagen
ausreichen oder angepasst oder erganzt werden missen.

In diesem Positionspapier untersucht Bitkom die Haftungsvorgaben des geltenden Rechts
fiir Anwendungen mit Kiinstlicher Intelligenz und evaluiert méglichen Handlungsbedarf.

2 Definition der Kiinstlichen Intelligenz
2.1 Begriffliche Annaherung

Es gibt bereits eine Vielzahl von Definitionen fiir Kiinstliche Intelligenz.> Gemeinsam ist
diesen Definitionen der Aspekt, dass Kiinstliche Intelligenz (im Folgenden auch als KI
bezeichnet) intelligentes menschliches Verhalten in Computer-Anwendungen simuliert
oder zumindest diesen Anspruch hat. Kiinstliche Intelligenz ist damit ein Oberbegriff fiir
Systeme, die Computer befahigen, einzelne kognitive Aufgaben, z.B. Bild-, Text-, Sprach-
oder Mustererkennung zu bewaltigen. Die von der EU-Kommission eingesetzte
hochrangige Expertengruppe fiir Kiinstliche Intelligenz umschreibt KI-Systeme und ihre
Fahigkeiten wie folgt: ,,Systeme der Kiinstlichen Intelligenz (KI-Systeme) sind vom
Menschen entwickelte Softwaresysteme (und gegebenenfalls auch Hardwaresysteme), die
in Bezug auf ein komplexes Ziel auf physischer oder digitaler Ebene handeln, indem sie
ihre Umgebung durch Datenerfassung wahrnehmen, die gesammelten strukturierten
oder unstrukturierten Daten interpretieren, Schlussfolgerungen daraus ziehen oder die
aus diesen Daten abgeleiteten Informationen verarbeiten, und liber das bestmogliche
Handeln zur Erreichung des vorgegebenen Ziels entscheiden.”

Da diese Begriffsbestimmung noch keine ausreichende Klarheit fir eine juristische
Bewertung bietet, sollen im nachfolgenden Blick auf verschiedene Ansatze und Techniken

2 Vgl. z.B. Bitkom Leitfaden ,Kinstliche Intelligenz®, S. 28, 29, die Antwort der Bundesregierung auf Frage 1
einer Anfrage von Biindnis 90 / Griine in Drs. 19/1982 vom 27.04.2018 oder die Strategie Kiinstliche
Intelligenz der Bundesregierung 2018, S. 4

3 Hochrangige Expertengruppe fur Kinstliche Intelligenz: ,Eine Definition der KI: wichtigste
Fahigkeiten und Wissenschaftsgebiete®, April 2019, S, 6

www.bitkom.org


https://www.bitkom.org/noindex/Publikationen/2017/Sonstiges/KI-Positionspapier/171012-KI-Gipfelpapier-online.pdf
http://dip21.bundestag.de/dip21/btd/19/019/1901982.pdf
https://www.bmwi.de/Redaktion/DE/Publikationen/Technologie/strategie-kuenstliche-intelligenz-der-bundesregierung.pdf?__blob=publicationFile&v=8
https://www.bmwi.de/Redaktion/DE/Publikationen/Technologie/strategie-kuenstliche-intelligenz-der-bundesregierung.pdf?__blob=publicationFile&v=8
https://ec.europa.eu/newsroom/dae/document.cfm?doc_id=60664
https://ec.europa.eu/newsroom/dae/document.cfm?doc_id=60664

Stellungnahme bitkom

Haftung fiir Systeme Kiinstlicher Intelligenz
Seite 5|43

der Kiinstlichen Intelligenz die Besonderheiten und Neuerungen der Technologie
identifiziert werden.

2.2 Erscheinungsformen Kiinstlicher Intelligenz

Systeme der Kiinstlichen Intelligenz umfassen regelbasierte Systeme (Expertensysteme)
und lernende Systeme. Gemeinsam ist allen derzeit eingesetzten Erscheinungsformen von
Kl, dass sie sich in den Grenzen der jeweiligen Programmierung und im Rahmen eines eng
umgrenzten Aufgabenbereichs bewegen. Sie geben sich die zu erreichenden Ergebnisse
und die Auswertungsverfahren fir die Analyse von Inputdaten nicht selbst vor.
Nutzungszweck, Ziel- und Analysevorgaben werden von Menschen programmiert und sind
unveranderbar. Aufgrund dieser Beschrankungen bezeichnet man die derzeitigen K-
Systeme liblicherweise als ,,schwache KI“. Systeme mit ,starker KI“, die selbststandig jede
gedankliche Aufgabe erledigen konnten, zu der auch der Mensch in der Lage ist,
selbstandig den von ihrem Entwickler gesetzten Handlungsrahmen verlassen und sich
selbststandig jeder gedanklichen Zielvorgabe annehmen kénnten, sind gegenwartig rein
visionar. Systeme der ,,starken KI“ werden voraussichtlich auch in mehreren Jahrzehnten
(wenn tiberhaupt) noch nicht existieren. Diese Stellungnahme setzt sich im Folgenden nur
mit KI-Systemen auseinander, die gegenwartig bereits Anwendung finden.

Expertensysteme libersetzen bewahrtes Problemlésungswissen und bekannte
Zusammenhadnge in computergerechte Modelle und Regeln, die zur Losung vorgegebener
Aufgaben und zur Analyse von Datenbestdnden eingesetzt werden. Dabei werden dem
System bekannte Fakten und Zusammenhdnge (Wissen) sowie Regeln fiir die
Interpretation der Daten und fiir Schlussfolgerungen (Wenn-dann-Beziehungen)
vorgegeben (symbolischer Ansatz). Das System wendet diese Anweisungen auf neue
Datenbestdnde und Sachverhalte an. Anhand der zur Anwendung kommenden Wenn-
dann-Beziehungen kann im Nachgang eindeutig nachvollzogen und erklart werden, wie
das System zu einem Ergebnis gekommen ist und ob das Ergebnis den vorgegebenen
Regeln und Modellen entspricht. Der Output des Systems kann nach bekannten Schritten
und Regeln deterministisch aus einem Input abgeleitet werden.

KI-Systeme, die auf Konzepten des Maschinellen Lernens (ML) beruhen, beféhigen
Computer, aus Daten Schlussfolgerungen und Informationen zu generieren, ohne dass
ihnen dazu Regeln fiir das SchlieRen oder fiir die Informationsgewinnung vorgegeben
sind. Vielmehr kann das System aus Trainingsdatensétzen (Beispieldaten) relevante
Muster, Zusammenhange und Informationen ableiten, verallgemeinern und fir die
Analyse neuer Datenbestiande und Fragestellungen nutzbar machen. Dazu bauen
Algorithmen* mit Hilfe der Muster aus den Trainingsdaten fiir eine bestimmte

* Unter Algorithmen sind aufeinander bezogene Anweisungen zu verstehen, die in definierten
Einzelschritten ausgefiihrt werden, um ein Problem zu I8sen oder eine Aufgabe zu bewaltigen. Ein
Algorithmus bendtigt Eingangsdaten, die in vorgegebenen Prozessschritten zu Ausgangsdaten
verarbeitet werden.

www.bitkom.org
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Fragestellung ein statistisches Modell (Abbildung eines Sachverhalts in einer
mathematischen Funktion) auf. Andere Algorithmen tibertragen die im Modell
reprasentierten Lernergebnisse (das gelernte ,,Wissen“) auf neue Datenbestdnde und
Fragestellungen, sodass das System bei Lernerfolg auch unbekannte Eingabedaten
beurteilen kann (Lerntransfer). Das Modell wird im Laufe des Lernprozesses durch
Auswertung weiterer Trainingsdaten lber verschiedene Parameter nachjustiert und
angepasst, um das Lernergebnis und damit die Ausgabegenauigkeit zu verbessern. Auf
diese Weise konnen KI-Systeme ihre Ausgabemuster im Rahmen der vorgegebenen
Parameter dndern und an verschiedene Situationen bzw. an einen Lernfortschritt

anpassen.

Maschinelles Lernen wird mit verschiedenen technischen Ansatzen realisiert, gangige
Ansatze sind iberwachtes Lernen (supervised learning), uniiberwachtes Lernen
(unsupervised learning), bestarkendes Lernen (reinforcement learning) und Deep Learning
mit Hilfe neuronaler Netze.

Beim iiberwachten Lernen wird jedem Trainingsdatensatz ein korrektes Ausgabeergebnis
zugeordnet. Die aus den Trainingsdaten zu erlernenden Muster werden dem System auf
diese Weise vorgegeben und sollen von ihm nach dem Lernprozess auch in unbekannten
Daten identifiziert werden kénnen.

Beim nicht iiberwachten Lernen erzeugt das ML-System nach der Eingabe von
Trainingsdaten selbstandig ein statistisches Modell, das diese Trainingsdaten beschreibt,
erkannte Kategorien und Zusammenhange enthalt und somit Vorhersagen erméglicht.

Beim bestidrkenden Lernen beruht der Lernfortschritt darauf, dass das ML-System
zundchst ein eigenes Entscheidungsmodell entwickelt. Im Anschluss daran erhalt es zu
getroffenen Entscheidungen die Riickmeldung (d.h. ein Feedback), ob es gut (Gewahrung
einer ,Belohnung”) oder schlecht (Gewahrung einer ,Bestrafung) entschieden hat. Das
System passt daraufhin sein Systemverhalten dergestalt an, dass es anstrebt, die
Belohnungen zu maximieren. Ziel des Lernens ist es, im Laufe der Zeit mit moglichst vielen
Riickmeldungen das System zu optimieren.

Manche maschinelle Lernverfahren arbeiten mit Algorithmen, die auf dem Konzept der
neuronalen Netze beruhen. Das Konzept besteht, in Anlehnung an die Funktionsweise des
menschlichen Gehirns, aus einem Netzwerk kleiner Verarbeitungseinheiten, den
Kuinstlichen Neuronen, die durch zahlreiche gewichtete Verbindungen, den kiinstlichen
Nervenverbindungen, miteinander verkniipft sind. Die kiinstlichen Neuronenstrukturen
sind Ublicherweise in Schichten (Layers) angeordnet. Die Schicht zur Aufnahme der
Eingangsdaten, z.B. einzelne Farbpunkte eines Bildes, bezeichnet man als Input Layer. Ein
Output Layer berechnet daraus die Ergebnisse und kann z.B. angeben, ob auf dem Bild eine
Katze oder ein Hund dargestellt ist. Wahrend der Lernphase des neuronalen Netzes

bitkom
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werden die (mathematischen) Gewichtungen der Verbindungen und die
Aktivierungsfunktionen der Kiinstlichen Neuronen angepasst. Auf diese Weise wird die
Abweichung zwischen dem vom System berechneten Ausgabeergebnis und dem

erwarteten Ausgabeergebnis schrittweise minimiert.

Zu den derzeit erfolgreichsten maschinellen Lernverfahren, die neuronale Netze nutzen,
gehort das Deep Learning. Dieser Ansatz macht sich die Tatsache zunutze, dass neuronale
Netze, die zwischen einer Schicht von Eingabeneuronen und einer Schicht von
Ausgabeneuronen noch weitere damit verbundene Neuronenschichten aufweisen, tiber
eine groRBere Ausdrucksmachtigkeit verfligen und daher komplexere Sachverhalte durch
maschinelles Lernen bewadltigen kénnen.

Manche Systeme des maschinellen Lernens sind darauf ausgerichtet, dass der
Trainingsprozess vor der produktiven Nutzung beendet wird. Das gelernte Verhalten wird
dann auch bei neuartigen Inputdaten unverandert beibehalten. Es gibt aber auch ML-
Systeme, die im produktiven Anwendungsbetrieb ihre Lerntatigkeit fortsetzen und daher
ihren Output Uber das bisher Gelernte hinaus variieren und anpassen kénnen. Das
Verhalten letztgenannter ML-Systeme kann insoweit ganz wesentlich von den Daten
abhangen, die dem System nach der Entwicklungsphase vom Anwender zugefiihrt
werden.

Alle maschinellen Lernverfahren beruhen wesentlich auf der Auswertung von
Beispieldaten und auf der Ableitung von Mustern aus diesen Beispieldaten. Dabei sind die
Muster teilweise von Menschen selbst nicht zu erkennen und die Ausgabeergebnisse
abhangig von den Beispieldaten und dem Lernfortschritt unterschiedlich. Verfahren des
maschinellen Lernens im Allgemeinen und neuronale Netze bzw. Deep-Learning im
Besonderen nutzen teilweise sehr komplexe und auf statistischen Wahrscheinlichkeiten
beruhende Techniken und Verfahren. Daher sind Lernfortschritt, Anpassungen wahrend
des Lernverhaltens und das Zustandekommen einzelner Ergebnisse nicht in jedem
Einzelfall exakt nachvollziehbar, erkldrbar oder vorhersagbar.® Es gibt aber Methoden und
Verfahren, Transparenz und Erklarbarkeit bis zu einem gewissen Grad herzustellen.® An
deren weiterer Verbesserung wird intensiv geforscht.

2.3 Anwendung Kiinstlicher Intelligenz

KlI-Systeme kénnen in begrenztem Umfang einzelne Tatigkeiten von Menschen
Ubernehmen und diese schneller und mit konstanter Qualitat ausfiihren. Dies gilt

> Dies ist allerdings bei menschlichen Entscheidungen auch nicht anders. Der Mensch kann lediglich
bestimmte Motive angeben, die ihn bei der Entscheidungsfindung beeinflusst haben. Damit ist jedoch
das menschliche Verhalten und die menschliche Entscheidungsfindung nicht komplett erklarbar

6 Vgl. die Bitkom-Publikation ,Blick in die Blackbox - Nachvollziehbarkeit von KI-Algorithmen in der
Praxis“, 2019

www.bitkom.org
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besonders fiir die schnelle Analyse groRer Datenmengen. In der Erkennung von Mustern
und Korrelationen in groen, auch unstrukturierten Datenbestanden und in der darauf
aufbauenden Informationsgewinnung (z.B. Identifizierung von Personen auf Fotos oder
aus einer Kameraiiberwachung oder Texterkennung in gescannten Dokumenten) haben
KI-Systeme ihre besonderen Starken. Je groRer der fiir eine Entscheidung zu analysierende
Datenbestand ist, desto eher sind KI-Systeme dem Menschen bei der
Entscheidungsfindung liberlegen. Dabei miissen die Daten nicht manuell eingegeben,
sondern kénnen aus verschiedenen Quellen automatisch tiber Schnittstellen zugefiihrt
werden (z.B. Giber Sensoren, Kameras, Vorsysteme).

In allen Bereichen, in denen KI-Systeme bisher unternehmerisch genutzt werden, sollen sie
Tatigkeiten und Entscheidungen menschlicher Anwender unterstiitzen und ihnen ihre
Aufgaben erleichtern. Haufig stellen KI-Systeme nach Analyse der Eingabedaten dem
Menschen nur einen Vorschlag fiir eine mogliche Handlung zur Verfligung, welchen der
Mensch einer Nachbetrachtung unterziehen und ablehnen kann. Sie finden Anwendung
z.B. bei der Qualitatskontrolle von Stoffen, dienen zur Bestimmung der Autorenschaft von
Texten’, helfen bei der Diagnose von Krankheiten, unterstiitzen bei der Wartung von

Anlagen und beim Design komplexer Industrieaggregate.®

Dabei kénnen KI-Systeme als Komponenten in komplexe IT-Anwendungen und Anlagen
integriert sein und diesen Anwendungen ganz neue Qualititen verleihen. So kénnen K-
Systeme Produkten Dialogfahigkeit verleihen (z.B. Amazon Alexa, Apple Siri, etc.), oder den
Autonomiegrad von Robotertechnologien erhohen. Ein bekanntes und haufig diskutiertes
Beispiel dieser Fallgruppe ist das autonome Fahren. Autonome Fahrzeuge nehmen mit
Hilfe verschiedener Sensoren ihre Umgebung wahr, leiten daraus Informationen uiber ihre
eigene Position und die der anderen Verkehrsteilnehmer ab, kontrollieren mittels Aktoren
das Fahrverhalten selbststandig und kénnen Strategien zur Ansteuerung eines
vorgegebenen Fahrziels entwickeln. In Zusammenarbeit mit der Navigationssoftware
konnen sie das Fahrziel ansteuern und Kollisionen auf dem Weg vermeiden.

2.4 Konsequenzen fiir die rechtliche Beurteilung

Festzuhalten ist zunachst, dass es sich bei Anwendungen der Kiinstlichen Intelligenz im
Kern um Programme zur Datenverarbeitung, also um — ggf. in physische Produkte
eingebettete und nur in Verbindung mit diesen funktionsfahige — Software handelt. Wie
vorstehend gezeigt, werden KI-Systeme jedoch in ganz unterschiedlichen
Erscheinungsformen und mit einer Vielzahl unterschiedlicher technologischer Ansatze

7 Bitkom-Publikation ,Blick in die Blackbox - Nachvollziehbarkeit von KI-Algorithmen in der Praxis”,
2019, Kapitel 2.2 und Kapitel 4.2

8 Vgl. Bitkom-Leitfaden , Konkrete Anwendungsfalle von KI & Big-Data in der Industrie®, 2019, Kapitel
9,10 und 12
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realisiert. Diese Vielfalt steht einer pauschalen und differenzierungslosen rechtlichen
Beurteilung entgegen.

So beruhen KI-Systeme in ihrer Unterart der Expertensysteme auf klar definierten und fest
programmierten Regelwerken und Softwarebefehlen. Aufgrund ihrer Determiniertheit
kommt es bei diesen Systemen gerade nicht zu den fiir KI-Systeme beklagten EinbufRen an
Transparenz und Nachvollziehbarkeit. Expertensysteme lassen keine Besonderheiten im
Vergleich zu herkémmlichen Computeranwendungen erkennen, sodass insoweit auch
keine neue rechtliche Bewertung oder spezifische Neuregelungen gerechtfertigt sind.

Die Aufteilung der rechtlichen Verantwortung zwischen Betreiber und Hersteller beim
maschinellen Lernen hangt nicht zuletzt auch davon ab, ob das System seine Lerntatigkeit
im Produktivbetrieb fortsetzt, oder ob die Lernfunktion mit Auslieferung des Systems
abgeschaltet wird. Denn bei fortlaufender Lerntatigkeit konnen fehlerhafte
Ausgabeergebnisse des Systems nicht allein in der Verantwortung des Herstellers liegen,
sondern auf vom Betreiber eigenmachtig zugeflihrte Daten zuriickzufiihren sein.

Zwar kann Kiinstliche Intelligenz in autonomen Systemen eingesetzt werden, autonome
Systeme und Kiinstliche Intelligenz sind aber nicht gleichzusetzen. Das wesentliche
Merkmal autonomer Systeme ist eine Selbststeuerung ohne kontinuierlichen Eingriff
menschlicher Akteure in den Systemablauf. Kiinstliche Intelligenz wird dagegen
Uberwiegend in Assistenzsystemen eingesetzt, die eine menschliche Entscheidung
unterstiitzen, diese aber gerade nicht ersetzen.

Die skizzierte Vielfalt der méglichen Anwendungsfelder, der unterschiedlichen Techniken
und jeweils unterschiedlich zu gewichtender Einflussfaktoren fiihren zu der Erkenntnis,
dass der Begriff der Kiinstlichen Intelligenz allein kein geeigneter Ankniipfungspunkt fir
eine rechtliche Bewertung oder weitere, noch zu entwickelnde Regelungen darstellt.
Vielmehr muss eine juristische Betrachtung die jeweilige Erscheinungsform (Anwendung)
Kunstlicher Intelligenz und den Einsatz der Technologie im konkreten Fall berticksichtigen.

3 Haftungsrelevante Besonderheiten von Kiinstlicher Intelligenz

Systeme Kiinstlicher Intelligenz werden von Menschen geschaffen und sind wie andere
Softwareprodukte nicht frei von Fehlern.? Es kann also zu Situationen kommen, in denen
beim Einsatz von KI-Systemen Schédden verursacht werden. Dabei darf der Rechtsschutz
fiir Schaden durch Kiinstliche Intelligenz nicht hinter dem etablierten Rechtsschutz fiir
Gefahren anderer Technologien zuriickbleiben.** Um die Angemessenheit der geltenden

°Vgl. z.B. zur Fehlerhaftigkeit von Software die Bitkom-Publikation ,Zur Sicherheit softwarebasierter
Produkte”

*° Insoweit unterstiitzt Bitkom die Forderung im KI-WeiRbuch der EU-Kommission COM(2020) 65
final, S. 11 f.
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Haftungsregelungen und ihre Anwendung auf KI-Systeme beurteilen zu kdnnen, ist
zunachst festzustellen, wo die Risiken und Fehlerquellen von Kl liegen, die mit den
Haftungsregelungen adressiert werden sollen.

3.1 Fehlerquellen und Risiken

Die Auseinandersetzung mit Risiken der Kiinstlichen Intelligenz macht einen grol3en Teil
aktueller Verdffentlichungen zu Rechtsfragen der Kl aus. In ihrem WeiRbuch fiir
Kunstliche Intelligenz und den begleitenden Veroffentlichungen identifiziert die EU-
Kommission folgende Risiken und Besonderheiten Kiinstlicher Intelligenz, die aus ihrer
Sicht zu Schwierigkeiten bei der Durchsetzung von Schadensersatzanspriichen fiihren

konnten und daher auch rechtliche Relevanz haben.

= Komplexitat: KI-Komponenten kénnen in andere Anwendungen integriert, KI-Produkte
konnen mit anderen digitalen Systemen vernetzt werden. Aufgrund der Vielzahl der
moglicherweise bei Nutzung und Herstellung eines KI-Produkts involvierten Akteure
und wegen der moglichen Vielfalt interagierender Komponenten kénne es zu
Problemen bei der Zurechnung von Kl-Fehlern und zu Schwierigkeiten bei Darlegung
und Beweis von Haftungsanspriichen wegen Schaden durch Kl kommen.*

= Autonomie: In der Fahigkeit, auf Wahrnehmungen aus der Umgebung ohne vorab
festgelegte Anweisungen reagieren zu kdnnen (Autonomie) sieht die EU-Kommission
ein Hauptmerkmal Kiinstlicher Intelligenz. Daraus ergibt sich nach Ansicht der
Kommission das Risiko, dass das System die Grenzen der urspriinglich vorgesehenen
bestimmungsgemaRen und vom Hersteller beabsichtigten Verwendung tiberschreitet.
Zu diesem Risiko trage auch die Selbstlernfunktion von KI-Systemen bei. Dies mache
eine Risikobewertung durch die Hersteller auch nach Inverkehrbringen des Systems
sowie eine menschliche Aufsicht Gber das System erforderlich.*?

= Konnektivitat: Auf Konnektivitat ausgerichtete digitale Technologien sind nach Ansicht
der Kommission anfallig fiir Cyberangriffe. Dritte kénnten sich unbefugt Zugang zum
System verschaffen, um geschiitzte Informationen zu erhalten oder in den Ablauf des
Systems einzugreifen. Geht die Konnektivitat verloren, konnte das System insgesamt
ausfallen. Die Anfalligkeit bestehe z.B., wenn ein Systemzugang fiir Updates gedffnet
wird.?

= Datenabhangigkeit: KI-Systeme sind auf Daten angewiesen. Dabei kommt es bei der
Entwicklung von Systemen des maschinellen Lernens (ML-Systeme) bereits auf die
Trainingsdaten und deren Qualitdt im Hinblick auf den beabsichtigten
Verwendungszweck an. Die vom System zu erlernenden Muster und Informationen

™ Dies befiirchtet die EU-Kommission in ihrem KI-WeilRbuch, S. 14 f.

*2 Bericht der Kommission iiber die Auswirkungen kiinstlicher Intelligenz, des Internets der Dinge und
der Robotik im Hinblick auf Sicherheit und Haftung, COM(2020) 64 final, S. 8 f.

3 Argumentation aus dem Bericht der Kommission tiber die Auswirkungen kiinstlicher Intelligenz, des
Internets der Dinge und der Robotik im Hinblick auf Sicherheit und Haftung, S. 6 f. und aus dem K-
WeiRbuch der EU-Kommission, S. 17
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mussen im Trainingsdatenbestand angemessen reprasentiert sein und in korrektem
Zusammenhang stehen. Erfassung, Auswahl und Aufbereitung der Trainingsdaten sind
also ein wichtiger Faktor fiir die Qualitat des Systems. Liicken in Lerndatenbestanden
fihren zu unsicheren und fehlerhaften Einschatzungen durch das System und
beglinstigen ungewollte Korrelationen und Tendenzen in den Ausgabeergebnissen.

= Opazitat (Blackbox-Effekt): Fiir die Zurechnung und den Nachweis von Fehlfunktionen in
KI-Systemen und fiir die Durchsetzung daraus resultierender Haftungsanspriiche ist
Transparenz und Nachvollziehbarkeit von Kausalverlaufen erforderlich. Es muss in
einem Rechtsstreit Uberpriift werden kénnen, ob ein entstandener Schaden auf
fehlerhafte Algorithmen oder unzureichende Datenqualitat zurlickzufihren ist.
Ergebnisse, Entscheidungswege und genutzte Entscheidungsparameter von KI-
Systemen sind aber nicht immer vollstandig nachvollziehbar und erklarbar. Die EU-
Kommission diskutiert dieses Merkmal von KI-Produkten unter dem Begriff ,,Opazitat®.

= Veranderbarkeit: Software kann ihre Funktionen und Eigenschaften im Verlauf des
Einsatzes in gewissem Umfang dndern. Die Anderungen kénnen auf Updates, bei
maschinellem Lernen zusatzlich auf der fortgesetzten Lernfunktion beruhen. Aus Sicht
der EU-Kommission ergeben sich daraus Risiken, die im geltenden Haftungsrecht, das
vor allem Sicherheitsrisiken im Zeitpunkt des Inverkehrbringens adressiert, nicht
angemessen beriicksichtigt sind.**

3.2 Konsequenzen fiir die rechtliche Beurteilung

In ihren Veroffentlichungen zu Kl setzt sich die EU-Kommission vor allem mit Risiken fiir
Verbraucher auseinander. Eine weitergehende Betrachtung fiir Anwendungen im
Unternehmensumfeld erfolgt nicht. Jedoch ware eine solche Differenzierung sinnvoll und
notwendig, da die jeweiligen Einsatzgebiete fiir KI-Systeme, die Beherrschbarkeit der
Einsatzrisiken fuir den Anwender und die moglichen Schadensszenarien sehr
unterschiedlich sein kénnen.

Des Weiteren beziehen sich die Ausfiihrungen der Kommission zu einem grofRen Teil auf
digitale Technologien im Allgemeinen, nicht speziell auf Kiinstliche Intelligenz.** So ist
Autonomie kein kennzeichnendes Merkmal von KI-Systemen. Zielfunktion,
Nutzungszweck und Analysevorgaben werden von Menschen programmiert. Dabei sind
fiir jeden Hersteller Sicherheit und Beherrschbarkeit des Systems wesentlich. Da KI-
Systeme nicht notwendigerweise autonom agieren, ist auch das autonome Fahrzeug kein
allzu treffendes Anwendungsbeispiel fiir Kiinstliche Intelligenz. Hinzu kommt, dass derzeit
lediglich das teilautonome Fahren zuldssig ist, d.h. der Fahrer muss jederzeit bereit sein,
die Kontrolle liber das Fahrzeug zu tibernehmen (§ 1b StVG).

4 WeiBbuch der EU-Kommission, S. 16

*> Der Bericht der Kommission (iber die Auswirkungen kiinstlicher Intelligenz, des Internets der Dinge
und der Robotik im Hinblick auf Sicherheit und Haftung umfasst bereits dem Titel nach nicht nur
Kiinstliche Intelligenz, sondern auch Internet der Dinge und Robotik.
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Sicherheitsrisiken vernetzter Produkte fiihren zu Gefahren fiir die Allgemeinheit vor allem
dann, wenn die Produkte an 6ffentlich zugangliche Datennetze angeschlossen sind. Dies
ist ebenfalls kein kennzeichnendes Merkmal fiir KI-Anwendungen. Vielmehr werden KiI-
Anwendungen in Unternehmen liberwiegend zur Analyse unternehmensinterner Daten
genutzt. Diese Daten sollen regelmaRig z.B. aus Griinden des Datenschutzes oder des
Geschaftsgeheimnisschutzes gerade nicht fiir Personen auBerhalb des Unternehmens

zuganglich sein.

SchlieBlich ist Komplexitat kein kennzeichnendes Merkmal fiir samtliche KI-
Anwendungen. Zwar konnen KI-Anwendungen in komplexe Systeme mit interagierenden
Komponenten integriert werden und Bestandteil einer Anwendung sein, auf die viele
Akteure in unterschiedlicher Weise zugreifen. Auch kénnen Funktionsweise,
Entscheidungsmodell oder angewandte Lernverfahren fir Systeme des maschinellen
Lernens komplex werden. Eine KI-Anwendung kann aber auch in einem Datenanalysetool
bestehen, das sowohl hinsichtlich der Analysefunktion als auch hinsichtlich des
Anwendungsbereichs sehr beschrankt ist. Andererseits ist Komplexitat eine Eigenschaft
vieler technischer Produkte, die keine Kiinstliche Intelligenz beinhalten. Wiirde man also
die Regulierung von Kiinstlicher Intelligenz auf Systemeigenschaften wie Konnektivitat,
Komplexitat oder Autonomie ausrichten, kime es unweigerlich zu einer Fehlregulierung.

Unbestreitbar ist dagegen, dass KI-Systeme in besonderer Weise von Dateninput
abhangen und einen von auBen nicht ohne Weiteres erkennbaren Wirkungsmechanismus
in den angewandten Entscheidungsmodellen und Entscheidungsverfahren aufweisen.
Dies gilt aber nur fiir Systeme des maschinellen Lernens (ML-Systeme). Wahrend
“statische” Expertensysteme Daten nach vorgegebenen und jederzeit
nachkontrollierbaren Bearbeitungsregeln abarbeiten, ist fiir kontinuierlich lernende
Systeme der Output nicht durch einen Input determiniert. Ein konkretes
Verarbeitungsergebnis |dsst sich fiir diese lernenden Systeme nicht in jedem Fall eindeutig
vorhersagen, weil sich das Lernmodell theoretisch bei jedem neuen Dateninput anpasst
und nicht alle Lésungsschritte konkret vorgegeben werden.

Dennoch halten sich die méglichen Ausgabeergebnisse lernender Systeme innerhalb eines
abgegrenzten Ereignis- und Ergebnisraums (Domane). Das System generiert Ergebnisse
auf der Grundlage des von Lerndaten geformten Entscheidungsmodells, und mégliche
Fehlerquellen sind bekannt. Fehler konnen dabei beruhen auf liickenhaften oder
inaddquaten Lerndaten oder auf falschen oder ungenauen Parametern fur die
Mustererkennung und fiir das Entscheidungsmodell. Bei einer unzureichenden
Komplexitat des Modells (Underfitting) werden die Muster in den Trainingsdaten nicht
erkannt, bei einer Uberanpassung des Modells auf den Trainingsdatenbestand
(Overfitting) lassen sich die erlernten Muster nicht auf unbekannte Daten tibertragen.
Selbst wenn also Ausgabeergebnisse und Verarbeitungsprozess eines ML-Systems nicht
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immer im Einzelnen nachvollzogen werden kénnen, lassen sich die Ursachen von
unerwiinschten Ausgabeergebnissen solcher Systeme von Sachverstandigen lokalisieren
und beurteilen.

Die Betrachtung zeigt, dass verschiedene Risiken, die typischerweise mit Kiinstlicher
Intelligenz in Verbindung gebracht werden, vor allem im Zusammenhang mit
maschinellem Lernen auftreten. Eine risikoaddquate Regulierung sollte sich daher auf
Systeme des maschinellen Lernens (ML-Systeme) fokussieren.

4 Ethische Grundlagen

Die Ethik umfasst die Grundwerte und Prinzipien fiir menschliches Zusammenleben und
menschliches Verhalten in einer Gesellschaft. Welche Konsequenzen diese Prinzipien fiir
die Entwicklung und Anwendung von Systemen mit Kiinstlicher Intelligenz haben, ist
bereits durch mehrere hochrangige Expertengruppen untersucht worden.*® Auf der Basis
dieser Untersuchungen haben sowohl OECD* als auch EU*® Prinzipien und Leitlinien
entworfen. Die auf EU-Ebene eingesetzte Expertengruppe leitet aus ethischen
Grundsatzen und aus Grundrechten sieben ethische Anforderungen an Kiinstliche
Intelligenz ab:

= Menschliche Verwaltung und Kontrolle

= technische Robustheit und Sicherheit

= Schutz der Privatsphare und Datenqualitdtsmanagement
= Transparenz

= Vielfalt, Diskriminierungsfreiheit und Fairness

= Gesellschaftliches Wohl und Umweltvertraglichkeit

= Verantwortlichkeit und Rechenschaftspflicht.*

Ethische Bedenken bei der Nutzung von Kl driicken sich aber auch in den Sorgen
potenzieller Anwender aus. So wachst zwar in der deutschen Gesellschaft die Akzeptanz
von K1.>° Denn bei fehlerfreier Programmierung und nach ausreichendem Training mit
geeigneten Daten schalten KI-Entscheidungen die Beeinflussung durch nicht sachgerechte
menschliche Regungen, Empfindungen und Reaktionen aus, sodass KI-Entscheidungen auf
der Grundlage von objektiven, sachbezogenen Kriterien getroffen werden.

16 Zuletzt durch die Datenethikkommission, die ihr Gutachten am 23.10.2019 vorlegte.

*7 OECD Principles on Al

*8 Ethic Guidelines for Trustworthy Al

¥ vgl. Ethik-Leitlinien fur eine vertrauenswiirdige K| der Hochrangigen Expertengruppe fiir Kiinstliche
Intelligenz, deutsche Fassung, S. 17 ff. Die zusammenfassende Darstellung dieser Ziele findet sich
auch in der Mitteilung der Kommission COM(2019)168, S. 4

*°Vgl. Ergebnisse einer reprasentativen Umfrage fiir Bitkom aus dem Januar 2018 sowie einer
reprasentativen Umfrage des Bitkom aus dem November 2018
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Allerdings wird auch fiir bestimmte Einsatzbereiche wie im Beziehungsbereich, zu
militarischen Zwecken oder in der Justiz Kiinstliche Intelligenz Giberwiegend abgelehnt.**
Nach einer Umfrage der Bertelsmann-Stiftung ist 79 Prozent der Deutschen unwohl, wenn
Computer iiber sie entscheiden, 73 Prozent der Befragten fordern ein Verbot von
sogenannten vollautomatisierten Entscheidungen, die ohne menschliche Beteiligung
getroffen werden. AuRerdem besteht in der Bevolkerung gemall der Umfrageergebnisse
der Wunsch nach engmaschiger Kontrolle von Algorithmen.*

Bitkom-Bewertung

Ethische Grundsatze umfassen abstrakte und allgemeine Werte fiir ein allgemein als gut
und richtig angesehenes menschliches Handeln. Da sie ein Idealziel vorgeben, gehen sie
Uber konkrete Rechtspflichten weit hinaus. Daher ware es eine Fehlinterpretation
ethischer Leitlinien, wenn man diese vollumfanglich in Gesetzesrecht transformieren
wollte.” Vielmehr muss fir ethische Grundsatze im Einzelnen gepriift werden, ob sie
sinnvollerweise als Rechtsnorm, als unternehmerische Selbstverpflichtung oder als
moralischer Anspruch an den Einzelnen umzusetzen sind.

Zu bedenken ist weiterhin, dass ethische Grundsatze und Uberzeugungen in einer
Gesellschaft Wandlungen unterworfen sind. Daher diirfen die zu einem bestimmten
Zeitpunkt allgemein anerkannten ethischen Grundsatze nicht in ihrer Gesamtheit absolut

gesetzt werden. Das Recht muss auf verdnderte ethische Uberzeugungen reagieren.

Dennoch miissen ethische Grundsatze und personliche Sorgen potenzieller Anwender von
KI-Systemen ernst genommen werden. Unternehmen sind sich ihrer diesbeziiglichen
Verantwortung bewusst, bekennen sich zur Beachtung gesellschaftlich anerkannter Werte
und richten ihre unternehmerische Tatigkeit an den ethischen Anforderungen aus.* Dabei
greifen die Unternehmen die von der EU-Expertengruppe formulierten ethischen
Anforderungen durchaus auf. So bekennen sich Bitkom-Unternehmen dazu, dass Systeme
mit Kiinstlicher Intelligenz menschliches Handeln erganzen und unterstiitzen, nicht aber
Menschen liberfliissig machen sollen. Die Unternehmen unterstiitzen Forderungen nach

** Nach einer Bitkom-Umfrage wollen sich Menschen bei der Partnerwahl nicht durch Kl beeinflussen
lassen

22 Reprasentative Bevolkerungsumfrage der Bertelsmann Stiftung ,Was Deutschland iiber
Algorithmen weils und denkt” aus dem Mai 2018, S. 25 bzw. S. 29

> Die Hochrangige Expertengruppe fiir Kiinstliche Intelligenz sieht in ihren Ethik-Leitlinien fiir eine
vertrauenswiirdige KI, S. 2, Recht und Ethik als unterschiedliche Bereiche, die zusammenwirken sollen,
aber nicht identisch sind. Auch die von der Bundesregierung eingesetzte Datenethikkommission ist in
ihrem Abschlussgutachten auf S. 41 der Meinung, dass nicht jedes ethisch relevante Detail rechtlich
reguliert werden sollte.

24 S0 haben viele Unternehmen Leitlinien und Prinzipien fiir kiinstliche Intelligenz entwickelt, z.B. die
Deutsche Telekom AG, IBM, Google. Auf der , International Joint Conference on Artificial Intelligence”
(JCAI) Mitte Juli 2018 in Stockholm haben sich mehrere groRe Technologieunternehmen dazu
bekannt, sich nicht an der Entwicklung von tédlichen KI-Waffen zu beteiligen, vgl. Lethal Autonomous

Weapons Pledge
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Transparenz beim Kl-Einsatz und legen hohe Qualitatsstandards bei der Entwicklung von
lernenden Systemen an.

Zu den Konsequenzen aus der ethischen Betrachtung gehort nicht zuletzt, dass die
Verantwortlichkeit fiir den Einsatz von Kl und dessen Folgen nicht an die Technik
Uibergeben werden darf. Denn solange (natiirliche oder juristische) Personen fiir ein KI-
System verantwortlich und haftbar bleiben, besteht ein Eigeninteresse des
moglicherweise Haftenden, die Technologie und ihre Ergebnisse zu kontrollieren und ihre
schadlichen Auswirkungen gering zu halten. Dariiber hinaus sind viele ethische
Forderungen und Grundsatze bereits im geltenden Recht umgesetzt, z.B. der Schutz der
Privatsphare und der informationellen Selbstbestimmung, die Vermeidung von
Personenschdden, das Verbot von Diskriminierung.

Kunstliche Intelligenz ist aber nicht nur mit Risiken verbunden, die aus ethischen Griinden
zu vermeiden sind, sondern hat unbestreitbare Vorteile und positive Effekte fiir Menschen
(z.B. Verbesserung der Entscheidungsfindung, Erhdhung von Sicherheit, Verbesserungen
bei Diagnose und Therapie von Krankheiten). Denn die Ergebnisse von
Entscheidungsprozessen mit KI-Unterstiitzung sind regelmaRig mit weniger Fehlern
behaftet als menschliches Verhalten im gleichen Anwendungsgebiet. Daher kénnte es in
vielen Fallen sogar ethisch geboten sein, Menschen den Zugang zu Kl zu eréffnen und
dadurch Schadensrisiken zu begrenzen.?® Jedoch darf auch von Kl letztlich nicht etwas
verlangt werden, was unmaoglich ist und auch von Menschen nicht leistbar ware.

5 Haftungsgrundlagen des geltenden Rechts

Wirtschaft, Gesellschaft und Gesetzgeber haben das gemeinsame Ziel, dass der Einsatz
von Kiinstlicher Intelligenz nicht zu Schaden fiihrt. Spezifische Haftungsvorschriften kennt
das geltende Recht dafiir bisher aber nicht. Vielmehr gelten Haftungsregeln fiir Schaden
durch technische Produkte unabhangig davon, welche Technologie im Einzelfall den
Schaden verursacht hat (horizontaler Ansatz). Dabei bedeutet Haftung allgemein, dass
eine Person fiir die Konsequenzen ihres Handelns einstehen und insbesondere durch ihr
Handeln verursachte Schaden ausgleichen muss.

In der aktuellen Rechtsliteratur wird teilweise vorschnell nach neuen Haftungsregelungen
fir KI und autonome Systeme gerufen.?® Als Begriindung hierfiir reicht den Autoren meist
der Hinweis auf die Neuartigkeit der Systeme und ihre angeblichen Besonderheiten. Diese

** Vgl. die Argumentation von Wintermann in diesem Sinne unter
https://www.netzpiloten.de/kuenstliche-intelligenz-menschen-chancen/ und
https://www.pigd.de/zukunft-der-arbeit/ist-der-verzicht-auf-die-nutzung-von-kunstlicher-
intelligenz-ethisch-vertretbar

%€ 7.B. Borges: Rechtliche Rahmenbedingungen fiir autonome Systeme, in: NJW 2018 (Heft 14), S. 977
ff.
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These soll hier hinterfragt und die Anwendbarkeit des geltenden Haftungsrechts auf Ki
untersucht werden.

5.1 Produkthaftung
a) Haftungsgrundlagen

Nach dem Produkthaftungsgesetz (ProdHaftG)*” hat ein Unternehmen Schadensersatz zu
leisten, wenn ein von ihm in Verkehr gebrachtes Produkt einen Fehler aufweist, und dieser
Fehler dazu flihrt, dass ein Mensch getotet, sein Korper oder seine Gesundheit verletzt
oder eine Sache, die fiir den privaten Gebrauch oder Verbrauch bestimmt ist, beschadigt
wird (Integritatsschutz fiir besonders wichtige Rechtsgliter). In gleicher Weise haftet auch
der Hersteller eines Teilprodukts, wenn dieses Teilprodukt den Schaden verursacht hat (§ 4
Abs. 1 ProdHaftG). Von der Produkthaftung nicht erfasst werden Schaden am fehlerhaften
Produkt selbst und reine Vermégensschaden, die nicht unmittelbare Folge der
Rechtsgutsverletzung sind (z.B. vergebliche Aufwendungen, entgangener Gewinn, Wegfall
von Nutzungsméglichkeiten). Ein Produkt ist fehlerhaft, wenn es nicht die Sicherheit
bietet, die berechtigterweise zu erwarten ist (§ 3 Abs. 1 ProdHaftG). Eine Haftung nach
dem ProdHaftG kann insbesondere ausgel6st werden durch:

= Konstruktionsfehler (VerstolR gegen technische Erkenntnisse bei der Herstellung),

= Fabrikationsfehler (Abweichungen von den Konstruktionsvorgaben fiir einzelne
Produkte wahrend der Herstellung),

= Instruktionsfehler (unzureichende Gebrauchsanweisung oder fehlende Warnung vor
Gefahren).

Der geschadigte Anspruchsteller tragt die Beweislast fiir das Vorhandensein eines
Produktfehlers, fiir seinen Schaden und den ursachlichen Zusammenhang zwischen Fehler
und Schaden (§ 1 Abs. 4 ProdHaftG). Ein Verschulden des Herstellers, also ein vorwerfbarer
Verstol’ gegen eine Sorgfaltspflicht, ist keine Haftungsvoraussetzung fiir die
Produkthaftung. Der Hersteller kann sich jedoch von einer Produkthaftung befreien, wenn
er nachweist, dass in seiner Verantwortungssphare kein haftungsrelevanter Fehler
begangen wurde. Desgleichen ist die Haftung nach § 1 Abs. 2 Ziff. 5 ProdHaftG
ausgeschlossen, wenn der Fehler nach dem Stand der Wissenschaft und Technik beim
Inverkehrbringen nicht erkannt werden konnte (Einwand des Entwicklungsfehlers).

Die Ersatzpflicht des Herstellers fiir einen Produktfehler ist auf 85 Mio. Euro begrenzt (§ 10
ProdHaftG). AuBerdem ist eine Selbstbeteiligung des Geschadigten bei Sachschaden von
500 Euro (§ 11 ProdHaftG) vorgesehen.

*" Das deutsche Produkthaftungsgesetz setzt die Produkthaftungsrichtlinie der EU 85/374/EWG von
1985 um.
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Mit Blick auf Kiinstliche Intelligenz und zunehmende Digitalisierung werfen diese
Haftungsvoraussetzungen des geltenden Rechts verschiedene Anwendungsfragen auf.

b) Geltung der Produkthaftung fir KI-Anwendungen

Nach dem Wortlaut des Produkthaftungsgesetzes ist als Produkt eine ,,bewegliche, d.h.
korperliche Sache anzusehen. Ob Haftungsvorschriften fiir bewegliche Sachen auf KI-
Systeme, die aus Computer-Algorithmen und damit aus Software bestehen, angewendet
werden kdnnen, ist in der Rechtswissenschaft umstritten. Die EU-Kommission hat bereits
verlauten lassen, dass nach ihrer Meinung das Produkthaftungsrecht auch auf Software
Anwendung findet.”® Eine solche Rechtsmeinung ist jedoch fuir die gerichtliche Auslegung
der Vorschriften in den Mitgliedstaaten und durch den EuGH nicht verbindlich. Nach der
Rechtsprechung unterliegt aber jedenfalls derjenige der Produkthaftung, der Gerate oder
Geratekomponenten mit eigen- oder fremdprogrammierter Software zur Steuerung oder
Kontrolle des Gerats bzw. der Komponente in Verkehr bringt.*

c) Fehlerhaftigkeit eines KI-Systems

Nach § 3 ProdHaftG ist ein Produkt fehlerhaft, wenn es nicht die Sicherheit bietet, die
berechtigterweise zu erwarten ist. Dabei richtet sich das einzuhaltende Sicherheitsniveau
nach dem Stand von Wissenschaft und Technik zu dem Zeitpunkt, zu dem das Produkt in
Verkehr gebracht wird. Der Stand der Wissenschaft und Technik wird vor allem durch
technische Standards, z.B. DIN-, CEN- und ISO-Normen indiziert. Dartiber hinaus kénnen
technische Anforderungen an besonders gefahrgeneigte Produkte auch in speziellen
Gesetzen festgelegt sein, z.B. fiir Medizingerate oder Pharmaprodukte. Haftungsrelevante
Fehler in den Ausgabeergebnissen von KI-Systemen kénnen sich nicht nur aus einer
unzureichenden Programmierung der verwendeten Algorithmen ergeben, sondern auch

aus unvollstandigen oder fiir den angestrebten Lernzweck ungeeigneten Trainingsdaten.
d) Reichweite der Herstellerverantwortung

Die Produkthaftung greift nur ein, wenn das Produkt den schadensstiftenden Fehler
bereits beim Inverkehrbringen (also bei Auslieferung bzw. Ubergabe an einen Abnehmer)
aufweist. Der Hersteller ist also nicht fiir die Weiterentwicklung von bereits im Markt
befindlichen Produkten verantwortlich, und er hat auch nach Inverkehrbringen gednderte
Sicherheitsstandards nur fiir neu in Verkehr gebrachte Produkte zu beachten. Desgleichen
ist der Hersteller eines KI-Systems nach Produkthaftungsrecht nicht verantwortlich, wenn
die Fehlfunktion durch Veranderungen beim Einsatz des Systems verursacht wird (z.B.

28 Vgl. Amtsblatt EG vom 8.5.1989 Nr. C 114/42, Antwort auf schriftliche Anfrage Nr. 706/88

*% So hat der BGH im Urteil vom 16.06.2009, Az. VI ZR 107/08 eine Produkthaftung des
Fahrzeugherstellers fiir Gesundheitsschaden bejaht, die durch einen Fehler in der Steuerungssoftware
eines Airbags verursacht wurden.
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Umprogrammierung durch Nutzer, Einsatz auRerhalb des vorgesehenen
Anwendungsbereichs, Zufiihrung ungeeigneter Datenbestédnde). Ist der Fehler dagegen
auf eine unzureichende Programmierung der Lernalgorithmen zuriickzufiihren, haftet der

Hersteller auch dann, wenn sich der Fehler erst nach dem Inverkehrbringen zeigt.
e) Zurechnung und Beweislast

Fiir einen Produkthaftungsanspruch muss der Geschadigte nachweisen, dass der ihm
entstandene Schaden durch ein fehlerhaftes Produkt verursacht wurde. Insbesondere bei
komplexen Systemen, an deren Herstellung und Betrieb mehrere Akteure beteiligt sind,
konnen Verursachungsbeitrage fiir einen konkreten Schaden schwierig zu ermitteln und
nachzuweisen sein. Diese Schwierigkeit hangt aber nicht notwendigerweise mit K-
Produkten zusammen, sondern besteht bei vielen Schaden durch komplexe Systeme.

5.2 Produzentenhaftung
a) Haftungsgrundlagen

Die Produzentenhaftung leitet sich als Unterform der deliktischen Haftung aus § 823 BGB
ab. Danach kénnen Haftungsanspriiche auch dann begriindet sein, wenn aus einem
Verhalten des Herstellers nach Inverkehrbringen seines Produktes die Verletzung eines
von § 823 BGB geschiitzten Rechtsguts resultiert. Ein Hersteller ist also verpflichtet, auch
nach dem Inverkehrbringen seines Produkts alles zu tun, was ihm nach den Umstanden
zumutbar ist, um Gefahren abzuwenden, die sein Produkt hervorrufen kann.* Allerdings
muss der entstandene Schaden einem Hersteller zugerechnet werden kénnen, d.h. kausal
auf die Missachtung einer Sorgfaltspflicht (Verkehrssicherungspflicht) durch den
Hersteller zuriickzufiihren sein.

Als Verkehrssicherungspflichten sind in diesem Zusammenhang anerkannt

= Konstruktionspflichten (der Hersteller muss eine nach Stand der Technik sichere
Konstruktion wahlen und absehbare Sicherheitsrisiken seines Produkts bei der
Produktplanung vermeiden) und Fabrikationspflichten (der Hersteller muss seinen
Betrieb so organisieren, dass Fehler durch Kontrollen entdeckt und friihzeitig beseitigt
oder im Produktionsprozess vermieden werden),

= Instruktionspflichten (der Hersteller muss den Nutzer liber Bedienung und méogliche
Gefahrenquellen des Produkts informieren),

= Produktbeobachtungspflichten (der Hersteller muss auch nach Inverkehrbringen sein
Produkt beobachten und Hinweisen auf Fehler und Gefahrdungspotenziale aktiv
nachgehen) und

39 BGH, Urteil vom 16.12.2008, Az. VI ZR 170/07
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= Gefahrabwendungspflichten (der Hersteller muss erkannte Gefahren bei Gebrauch
seiner Produkte evaluieren, die Kunden vor Gefahren warnen und notfalls das Produkt
aus dem Markt zuriickrufen).

Die deliktische Haftung nach § 823 BGB schiitzt im Vergleich zur Produkthaftung einen
weiteren Kreis von Rechtsgiitern und umfasst auch Verletzungen von
Personlichkeitsrechten und eigentumsahnlichen Rechten. Reine Vermogensschaden
werden aber auch nach § 823 Abs. 1 BGB nicht ersetzt. Die deliktische
Produzentenhaftung kann neben der Produkthaftung geltend gemacht werden.

b) Haftung fiir fehlerhafte Software

Anders als nach dem Produkthaftungsgesetz ist die Haftung des Unternehmers fiir
fehlerhafte Produkte nach § 823 Abs. 1 BGB tatbestandlich nicht auf Sachen beschrankt.
Daher findet die Produzentenhaftung Anwendung auf Schaden, die durch fehlerhafte
Software verursacht wurden.**

c) Zurechnung und Vorwerfbarkeit von Rechtsgutsverletzungen

Kunstliche Intelligenz in Form des maschinellen Lernens beruht auf kontinuierlicher
Anpassung des erlernten Verhaltens. Solange die Lernfunktion aktiviert ist, kann es daher
schwierig sein, ein konkretes Ergebnis des Systems vorherzusagen oder im Nachhinein den
exakten Entstehungsprozess eines konkreten Ausgabeergebnisses nachzuvollziehen.
Damit ist jedoch nicht die Voraussehbarkeit von Schiaden beseitigt. Denn die
Ausgabeergebnisse, die bei einem KI-System tiberhaupt in Betracht kommen, sind durch
das Design des Systems vorgegeben. Auch bleiben Ki-Hersteller zur sorgfaltigen
Organisation des Programmierprozesses, zur Produktbeobachtung und zur Abwendung
erkannter Gefahren verpflichtet und sind daher fiir Schaden, die durch eine Verletzung
dieser Pflichten verursacht werden, weiterhin verantwortlich. Man kénnte sogar
argumentieren, dass denjenigen, der ein KI-System auf den Markt bringt, erhohte
Sorgfaltspflichten treffen, weil nicht absehbar ist, wie sich konkrete Schidden im Einzelnen
realisieren. Allerdings sollten an die Ergebnisse eines durch Kl gesteuerten Prozesses nicht
hohere Anforderungen gestellt werden als an menschliches Handeln in einer
vergleichbaren Situation.

d) Pflichtenkreis des Produzenten
Das Recht verpflichtet den Produzenten, das ihm Mégliche und Zumutbare zu tun, um

Gefahren seiner Produkte abzuwenden. Bei den Anforderungen an erforderliche
MaRnahmen zur Gefahrabwendung berlcksichtigt die Rechtsprechung die Hohe des zu

3 vgl. z.B. LG Berlin, Urteil vom 08.11.2007, Az. 31 O 135/05
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erwartenden Schadens, die Wahrscheinlichkeit von Schadenseintritten sowie Nutzen und
Aufwand einer SicherheitsmalRnahme. Eine absolute Gefahrlosigkeit von Produkten
erwartet sie nicht. Jedoch erhéhen sich die Sorgfaltsanforderungen an den Hersteller,
wenn schwerwiegende Schaden, insbesondere an Leben, Gesundheit und korperlicher

Unversehrtheit mit nicht zu vernachlassigender Wahrscheinlichkeit drohen.?

Es kann daher genligen, dass der Hersteller vor dem Gebrauch des Produkts warnt oder bei
besonderen Gefahren das Produkt vom Markt zuriickruft. Wenn jedoch davon auszugehen
ist, dass diese MaRnahmen nicht ausreichen, um das Sicherheitsrisiko des Produkts auf ein
zul3ssiges Mald zu reduzieren, kann der Hersteller zu Reparatur oder Nachriistung
verpflichtet sein.*® Danach konnen den Hersteller nach § 823 Abs. 1 BGB je nach Risiko im

Einzelfall auch Pflichten zur Pflege oder zum Update eines KI-Systems treffen.
5.3 Haftung fiir Produktsicherheit

Um Risiken fiir Leben und Gesundheit von Menschen sowie fiir die Integritdt von
Sachwerten zu begrenzen, kennt das geltende Recht nicht nur Haftungsvorschriften zum
nachtraglichen Ausgleich eingetretener Schaden, sondern auch Praventionsvorschriften,
die einen Schadenseintritt im Vorfeld verhindern sollen, indem sie grundlegende
Sicherheitsanforderungen an Produkte gesetzlich festschreiben. Da diese
Sicherheitsvorgaben beim Inverkehrbringen in der EU zu erfiillen sind und damit den
Marktzugang regulieren, sind sie weitgehend durch EU-Recht harmonisiert. Das EU-Recht
kennt sowohl allgemeine Produktsicherheitsvorschriften (z.B. Richtlinie 2001/95/EG) als
auch sektorspezifische Vorschriften zur Produktsicherheit (z.B. Verordnung (EU) 2017/745
liber Medizinprodukte oder die Maschinenrichtlinie). Ob die vorgeschriebenen
Sicherheitsanforderungen erfiillt sind, wird in Marktzulassungspriifungen liber

Konformitatsbewertungen festgestellt.

Zwar regeln die Produktsicherheitsvorschriften in erster Linie den Marktzugang fiir
Produkte. Sie konnen jedoch auch fiir die Haftung der Hersteller relevant werden, soweit
sie als Schutzgesetze anzusehen sind, also auch auf den Schutz bestimmter Rechtsgliter
abzielen. Somit kann sich eine Haftung des Herstellers eines KI-Systems aus § 823 Abs. 2
BGB in Verbindung mit einem Schutzgesetz ergeben. Dabei trifft den Hersteller eine
Ersatzpflicht auch fiir bloRe Vermdégensschaden, soweit das in Bezug genommene
Schutzgesetz die Verhinderung von Vermogensschaden bezweckt.

32 BGH, Urteil vom 17.03.2009, Az. VI ZR 176/08
33 BGH, Urteil vom 16.12.2008, Az. VI ZR 170/07
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Fiir das Produktsicherheitsrecht stellt sich wiederum die Frage, ob eigenstiandige Software
und damit KI-Systeme unter den Produktbegriff subsumiert werden kénnen. Eindeutig
entschieden ist diese Frage im Medizinprodukterecht.**

Neben der zivilrechtlichen Haftung fiir Produktsicherheit aus § 823 Abs. 2 BGB, die nur bei
Eintritt von Schaden in Betracht kommt, besteht eine ordnungsrechtliche
Haftungsverantwortlichkeit tiber Straf- und BuRgeldvorschriften (z.B. §§ 39, 40 ProdSG),
die durch VerstoRe gegen das Schutzgesetz begriindet wird, auch wenn diese Verstolie
keine konkreten Schaden ausldsen (Praventionswirkung des Schutzgesetzes).

5.4 Gefahrdungshaftung

Der Gefahrdungshaftung liegt der Gedanke zugrunde, dass derjenige, der eine
Gefahrenquelle erdffnet, fiir die daraus resultierenden Schaden haften muss. Verschulden
oder Missachtung von Sorgfaltspflichten sind nicht Voraussetzung fiir die Haftung. Es
reicht aus, dass sich das Risiko der Gefahrenquelle in einem Schaden realisiert hat. Eine
Generalklausel fir Gefahrdungshaftung kennt das deutsche Recht nicht. Vielmehr ist die
Gefdahrdungshaftung auf Bereiche beschrankt, in denen schwerwiegende Personen- und
Sachschaden vorkommen kénnen. Dabei tritt die Gefahrdungshaftung in besonders
gefahrgeneigten Bereichen zur Vertrags-, Delikts- und Produkthaftung hinzu und stellt
dem Geschadigten einen weiteren Adressaten fiir mogliche Ersatzanspriiche zur
Verfuigung. So gibt es Gefahrdungshaftungstatbestinde im StraRenverkehr (§ 7 Abs. 1
StVG), im Luftverkehr (§ 33 LuftVG), im Bahnverkehr (§ 1 HaftPflG), fiir Elektrizitats-, Gas-,
Dampf- und Fliissigkeitsanlagen (§ 2 HaftPflG) und fiir Atomanlagen (§ 25 AtG).
Bestehende Gefahrdungshaftungstatbestande kénnen nicht allgemein auf KI-Systeme
Ubertragen werden. Allerdings sind Gefahrdungshaftungstatbestande auch anwendbar,
wenn beim Betrieb der gefahrgeneigten Systeme Kiinstliche Intelligenz zum Einsatz
kommt. Wer einer Gefdhrdungshaftung unterliegt, hat fiir das daraus entstehende Risiko
in der Regel eine Versicherung abzuschlieBen (vgl. z.B. § 1 PIVG, § 14 Allgemeines
Eisenbahngesetz).

5.5 Vertragliche Haftung

a) Rechtsgrundlagen

Im Rahmen der vertraglichen Gewahrleistung hat die Vertragspartei, die eine vertragliche
Leistung zu erbringen hat (Anbieter), fiir die Qualitét ihrer Leistung einzustehen.

Entsprechend stehen dem Kaufer nach Kaufvertragsrecht oder dem Besteller nach
Werkvertragsrecht Gewahrleistungsanspriiche zu, wenn die Kaufsache bzw. das bestellte

3*Nach § 3 Nr. 1 des Medizinproduktegesetzes und Art. 2 Nr. 1 der Verordnung (EU) 2017/745 iiber
Medizinprodukte ist Software von Gesetzes wegen als Medizinprodukt anzusehen.
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Werk einen Sach- oder Rechtsmangel aufweist (§ 437 BGB bzw. § 634 BGB). Nach
Mietvertragsrecht muss der Vermieter dafiir Sorge tragen, dass die Mietsache wahrend
der Vertragslaufzeit zum vertragsgemaRen Gebrauch geeignet ist (§ 535 BGB). Da diese
gesetzlichen Regelungen ihrem Wortlaut nach nur fiir Sachen gelten, war lange Zeit
umstritten, ob sie auch fiir Vertrage Giber den immateriellen Gegenstand Software zu
beachten sind. Inzwischen hat aber die Rechtsprechung geklart, dass die
vertragsrechtlichen Gewahrleistungsvorschriften ohne Einschrankung auf Software

Anwendung finden.*

Ein Sachmangel liegt vor, wenn der Vertragsgegenstand nicht fiir den vertraglichen Zweck
oder die gewohnliche Verwendung einsetzbar ist (§ 434 BGB). Die Eignung zur
gewohnlichen Verwendung von Software kann sich aus dem Stand der Technik ergeben.*
Damit verweist das Recht fiir die Bestimmung von Gewdhrleistungsanspriichen fiir KI-
Anwendungen und andere Software auf auRRerrechtliche, technische Vorgaben fiir Design,
Herstellungsprozess und Qualitatskontrolle von Software. Dieser Verweis ist auch sinnvoll,
damit das Recht mit den schnellen technischen Entwicklungen gerade im Softwarebereich
Schritt halten kann. Daneben liegt ein Sachmangel auch vor, wenn der
Vertragsgegenstand die vertraglich festgelegte Beschaffenheit nicht aufweist oder zum
vertraglich vereinbarten Gebrauch ungeeignet ist. Die Vertragsparteien kénnen also im
Vertrag festlegen, welchen QualitdtsmaRstab sie an den Leistungsgegenstand anlegen
wollen und in welchem Umfang den Anbieter entsprechend Gewahrleistungspflichten
treffen.

Die Gewabhrleistungsanspriiche umfassen z.B. Riicktritt vom Vertrag oder Schadensersatz.
Vertragsrechtliche Schadensersatzanspriiche decken - anders als solche aus Produkt- oder
Produzentenhaftung - auch den Ersatz reiner Vermogensschaden oder Datenverlust ab.
Die Geltendmachung von Gewahrleistungsrechten setzt nicht voraus, dass die
Unterschreitung der Leistungsqualitat auf einem Verschulden des Anbieters beruht. Die

Gewahrleistung greift jedoch nur im Verhaltnis der Vertragsparteien zueinander.

Dariiber hinaus haben Vertragspartner die Pflicht, alles zu unterlassen, was den anderen
Vertragspartner schadigen konnte (§ 241 Abs. 2 BGB). Dieser vertragsrechtliche
Integritatsschutz ist — anders als der deliktische Integritatsschutz — nicht beschrankt und
umfasst auch rein vermdégensrechtliche Positionen. Die Verletzung dieser Schutzpflicht
fiihrt zu einem Schadensersatzanspruch nach § 280 BGB.

3 Vgl. z.B. BGH, Urteil vom 15.11.2006, Az. XII ZR 120/04, Rn. 15
38 BGH, Urteil vom 24.09.1991, Az. X ZR 85/90
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b) Zeitliche Begrenzung der Gewahrleistung

Die vertragliche Verantwortlichkeit des Anbieters fiir Mangelfreiheit des
Vertragsgegenstands bei Kauf- oder Werkvertragen reicht bis zum Zeitpunkt des
Gefahriibergangs (Einrdumung einer Nutzungsmaéglichkeit am Vertragsgegenstand fir
den Kunden). Der Anbieter muss also nicht fiir Gebrauchsbeeintrachtigungen haften, die
ihre Ursache in der Zeit nach Gefahriibergang haben. Da KI--Systeme in der
Erscheinungsform des maschinellen Lernens ihr Ausgabeverhalten auch nach ihrer
Bereitstellung fiir den Nutzer weiter modifizieren kénnen, kénnen
Nutzungsbeeintrachtigungen und Fehlfunktionen ihre Ursache nach Gefahriibergang
haben. Daraus ergibt sich die Frage, ob solche Fehlfunktionen noch vom Anbieter zu
verantworten sind.

c) Beweislast

Im deutschen Recht gilt der allgemeine Grundsatz, dass derjenige Tatsachen vorzutragen
und zu beweisen hat, der sich darauf beruft. Danach hat bei Geltendmachung von
Gewabhrleistungsanspriichen der Anspruchsteller das Vorliegen eines Mangels bzw. die
Verletzung einer vertraglichen Pflicht zu beweisen.

5.6 Berufshaftung

Fiir verschiedene Berufe, die auf einer besonderen Vertrauensbeziehung beruhen, finden
besondere Berufshaftungspflichten Anwendung. Die Haftungsgrundlagen sollen an den
Beispielen Arzthaftung und Anwaltshaftung untersucht werden.

a) Arzthaftung

Fiir die Arzthaftung (§§ 630a — 630h BGB) ist zu unterscheiden zwischen der Haftung
wegen Behandlungsfehlern einerseits und wegen arztlicher Aufklarungsversaumnisse
andererseits. Anspruchsbegriindend ist im ersten Fall der Behandlungsfehler, im zweiten
Fall die mangelhafte Aufklarung liber Risiken der Behandlung. Schaden aus
Behandlungsfehlern sind nach § 280 BGB zu ersetzen.?” Der angestellte Krankenhausarzt
ist insoweit Erflllungsgehilfe des haftenden Krankenhauses. Der Arzt selbst haftet bei
Behandlungsfehlern persénlich nach § 823 Abs. 1 BGB.

Im Rahmen seiner Behandlung (sei es zur Diagnose oder zur Therapie) kann ein Arzt
Systeme mit Kiinstlicher Intelligenz einsetzen. Lasst sich durch Verwendung von Systemen
mit Kiinstlicher Intelligenz das Risiko von Fehldiagnosen und -behandlungen fiir Patienten
senken, wird der Arzt sogar zu deren Verwendung aufgrund seiner berufsrechtlichen

37 vgl. Wagner in MiiKo, 8. Auflage, Vor § 630a BGB Rn. 11
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Sorgfaltspflichten verpflichtet sein. Die arztliche Sorgfaltspflicht erfordert den Einsatz von
Diagnose- und Behandlungsmethoden nach neuestem Stand von Wissenschaft und
Medizin, deren Nutzen nachgewiesen wurde. Schon allein der Verzicht auf deren Einsatz
kann zu einer haftungsbegriindenden Sorgfaltspflichtverletzung fiihren.

Im Ubrigen gelten die allgemeinen Regelungen der Vertragshaftung nach § 280 BGB. Fiihrt
der Einsatz eines KI-Systems zu einer Verschlechterung des Patientenzustands, kommt bei
Behandlungsfehlern eine Haftung des Krankenhauses oder des Arztes aus
Behandlungsvertrag und bei einem Fehler des Produkts erganzend eine Haftung des
Herstellers aus Produkt- und Produzentenhaftung in Betracht. Eine Haftungsliicke ist fir
Produkte, die Kiinstliche Intelligenz beinhalten, insoweit nicht erkennbar.

b) Anwaltshaftung

Auf Grund des Mandats (Geschaftsbesorgungsvertrag) haftet ein Rechtsanwalt seinen
Mandanten fiir Schaden, die er aus Verschulden verursacht hat (sog. Anwaltshaftung), z.B.
durch eine fehlerhafte oder unterlassene Beratung. Die Haftung greift auch ein, wenn der
Anwalt im Rahmen der Leistungserbringung ein System mit Kiinstlicher Intelligenz
einsetzt. Der Anwalt schuldet eine Aufklarung tber die aktuelle Rechtslage zu einer
bestimmten juristischen Fragestellung. Hierbei kann ihn Kl unterstiitzen, fiir die
Richtigkeit seiner Rechtsauskunft bleibt aber der Anwalt verantwortlich.

5.7 Haftung fiir Diskriminierung

Viele KI-Systeme sind darauf programmiert, Wertungsentscheidungen zu treffen bzw. zu
unterstiitzen und Differenzierungen vorzunehmen. Solche Differenzierungen sind durch
das geltende Recht teilweise vorgegeben. So darf z.B. eine Bank einen Kredit nur vergeben,
wenn die Person und die Situation des Kreditnehmers eine Riickzahlung des Kredits
erwarten ldsst (§ 18a KWGQ). Vielfach wird aufgrund der Tatsache, dass diese
Differenzierungen auf personenbezogenen Parametern beruhen kénnen, befiirchtet, dass
KI-Systeme Diskriminierung Vorschub leisten. Kl-gestiitzte Differenzierungen und
Entscheidungen miissen sich jedoch an den geltenden Diskriminierungsverboten messen
lassen, die sich insbesondere im AGG finden.?® So sind nach § 2 Abs.1 Nr. 8 AGG
Benachteiligungen aufgrund von Rasse, ethnischer Herkunft, Geschlecht, Religion,
Weltanschauung, Behinderung, Alter oder sexueller Identitat auch beim Zugang zu
Dienstleistungen unzuldssig.* Unzuldssige Benachteiligungen kénnen durch
Unterlassungs- und Schadensersatzanspriiche (§ 21 AGG) geltend gemacht werden. Ein

38 Das AGG (= Allgemeines Gleichbehandlungsgesetz) dient der Umsetzung von vier
Antidiskriminierungsrichtlinien: RL 2000/43/EG des Rats vom 29.6.2000 (ABI. EG L 180, 22), RL
2000/78/EG des Rats vom 27.11.2000 (ABI. EG L 303, 16), RL 2002/73/EG des Rats vom 23.9.2002 (ABI.
EG L 269, 15) sowie RL 2004/113/EG vom 13.12.2004 (ABI. EG L 373, 37).

3 Dieses Benachteiligungsverbot gilt nach der Gesetzesbegriindung in BT-Drs. 16/1780, S. 32 auch
beim Abschluss von Kredit- und Versicherungsvertragen.
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Arbeitgeber haftet gemaR § 15 AGG einem abgelehnten Arbeitnehmer fiir eine
Benachteiligung durch Diskriminierung. AulRerdem ist bei Abschluss, Durchfiihrung und
Beendigung von Vertragen das zivilrechtliche Benachteiligungsverbot des § 19 AGG zu
beachten. Wer sich auf eine unzuldssige Benachteiligung beruft, muss nach § 22 AGG
lediglich Indizien aufzeigen, die fiir eine solche Benachteiligung sprechen.

Soweit Bewertungsentscheidungen auf personenbezogenen Daten beruhen, miissen diese
rechtskonform erhoben bzw. beschafft werden. Insoweit gelten die Vorgaben der DS-GVO
zur Datenverarbeitung und zu den Transparenzforderungen nach Art. 22 DS-GVO, wonach
bei Einsatz von KI-Systemen z.B. abgefragte Daten und die daraufhin durch ein KI-System
ermittelten Muster offen zu legen sind. Die Anwendung dieser Regeln ist aber teilweise
noch unklar und teilweise mit dem Wesen von Kl schwer in Einklang zu bringen (z.B.
Pflichten zur Transparenz und Erkldrbarkeit des KI-Entscheidungsprozesses und deren
Konkretisierung).

Desgleichen kann die Personalisierung von Preisen mit Diskriminierung und mit
Nachteilen fiir die Verbraucher einhergehen.* Versto3t die Abfrage der hierfur
erforderlichen personenbezogenen Daten gegen geltendes Recht (insbesondere
Datenschutzrecht), kommt insoweit auch eine Haftung fiir die von Verbrauchern
erlittenen Nachteile in Betracht.

5.8 Haftung fiir DatenschutzverstoRe

Werden durch KI-Systeme personenbezogene Daten verarbeitet, ist das Datenschutzrecht
zu beachten.*! Bei Missachtung der datenschutzrechtlichen Vorgaben drohen sowohl dem
Verantwortlichen fiir die Datenverarbeitung als auch dem Auftragsverarbeiter (z.B. IT-
Provider) erhebliche Sanktionen. Zu beachten sind nicht nur die ordnungsrechtlichen
Sanktionen nach Art. 83 DS-GVO, sondern auch die zivilrechtliche Haftungsnorm des Art.
82 DS-GVO.

Nach Art. 82 DS-GVO kann jeder VerstoRR gegen eine Verpflichtung der DS-GVO zu einem
deliktischen Schadensersatzanspruch fiihren. Schadensersatz kann also auch auBerhalb
eines bestehenden Vertragsverhdltnisses jede Person geltend machen, die wegen eines
DatenschutzverstoRes einen Vermogensschaden (z.B. Verweigerung eines
Vertragsabschlusses wegen unzuldssigen Profilings) oder einen immateriellen Schaden
(z.B. 6ffentliche BloBstellung, soziale Diskriminierung) erleidet.

0 Vgl. Antwort der Bundesregierung auf eine Kleine Anfrage der FDP-Fraktion vom 29.04.2019 in BT-
Drs. 19/9772

*Vgl. z.B. zu den technischen und organisatorischen Anforderungen bei Entwicklung und Betrieb von
Kl das Positionspapier der DSK vom 06.11.2019
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Ein Datenschutzverstol kann in der Nichterfiillung von Transparenz- und
Informationspflichten (Art. 12 ff. DS-GVO) liegen.** Der Verantwortliche muss danach z.B.
die Logik eines Systems zur automatisierten Entscheidungsfindung erlautern kdnnen (Art.
13 Abs. 2 f, Art. 14 Abs. 2 g, Art. 15 Abs. 1 h DS-GVO). Umfang und Inhalt dieser
Aufklarungspflicht sind zwar noch nicht konkretisiert, allerdings durfte es fiir Verfahren
des Machine Learning und des Deep Learning kaum immer gelingen, eine zutreffende
Erklarung der technologischen Zusammenhange zu geben, ohne die Betroffenen zu
Uberfordern. Dies kénnte dazu fiihren, dass diese Verfahren zur Bearbeitung
personenbezogener Daten wegen des damit verbundenen rechtlichen Risikos ausscheiden.
Hinzukommt, dass der Verantwortliche die Einhaltung der DS-GVO jederzeit nachweisen
muss (Art. 5 Abs. 2 DS-GVO). Dies fiihrt im Ergebnis zu einer Beweislastumkehr zugunsten
des Geschadigten und erhoht gleichzeitig das Haftungsrisiko beim Einsatz von KI-
Systemen.

5.9 Zusammenfassung

Das geltende Recht verfiigt iber ein dichtes Netz an verschiedenen Vorschriften fiir
Herstellung und Einsatz technischer Produkte. Dabei stellt das Recht zum einen
Konformitatsanforderungen insbesondere zur Produktsicherheit auf, denen ein Produkt
entsprechen muss, um tiberhaupt zum Verkauf in der EU zugelassen zu werden. Zum
anderen kommen fiir Schaden, die trotz dieser Konformitatsvorgaben beim Gebrauch
technischer Produkte eintreten, verschiedene Haftungsvorschriften zur Anwendung.
Konformitatsvorgaben und Haftungsvorschriften wurden zwar nicht spezifisch fiir KI-
Anwendungen formuliert, sind aber ohne Abstriche von Herstellern, Betreibern und
Nutzern von KI-Anwendungen zu beachten.

Der Hersteller haftet seinen Vertragspartnern aus Gewahrleistung furr die Mangelfreiheit
seiner KI-Produkte und geschddigten Nutzern einer KI-Anwendung nach Produkt- und
Produzentenhaftung. Zusatzliche Anforderungen an die Hersteller formuliert das
Produktsicherheitsrecht, das zur Pravention von Rechtsgutsverletzungen dient.

Der Betreiber eines KI-Systems haftet dafiir, dass es beim Einsatz des Systems nicht zu
DatenschutzverstoRen, Diskriminierungen, Personen- oder Sachschaden kommt. Setzt der
Betreiber das KI-System fiir die Erfiillung seiner vertraglichen Verpflichtungen ein,
kommen vertragliche Haftungsanspriiche hinzu, die durch eine Berufshaftung ggf. noch
verscharft werden. Der Nutzer haftet nach Deliktsrecht ebenfalls fiir eigenes Verschulden.
Dariiber hinaus ist bei ihm Mitverschulden bei der Bemessung eines moglichen
Schadensersatzes zu berlicksichtigen.

# Zu den Anforderungen des Datenschutzes bei Einsatz von KI-Systemen hat Bitkom bereits eine
Untersuchung veréffentlicht, vgl. den Leitfaden ,,Machine Learning und die
Transparenzanforderungen der DS-GVO*
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Das geltende Recht richtet seine Haftungsverpflichtungen nicht zuletzt an der Gefahr fiir
wichtige Rechtsgiiter aus. Je groRer die potenzielle Gefahr und je hoherrangig das
gefahrdete Rechtsgut einzustufen sind, desto scharfer ist die Haftung und desto mehr
Anspruchsgrundlagen und Haftungsverantwortliche stehen dem Geschadigten potenziell
zur Verfligung. Ist z.B. die zeitgerechte Durchfiihrung eines Vertrages beeintrachtigt, so
kann die dadurch geschadigte Partei allein gegen den Vertragspartner Anspriiche aus
Verzug geltend machen. Wird dagegen bei einem Autounfall der Beifahrer verletzt,
kommen Haftungsanspriiche gegen den Fahrer aus Vertrags- und Verschuldenshaftung,
gegen den Unfallgegner aus Verschuldenshaftung, gegen den Fahrzeughersteller aus
Produkthaftung, gegen die Halter der unfallbeteiligten Fahrzeuge bzw. deren Versicherer
aus Gefahrdungshaftung in Betracht. Deutlich wird diese abgestufte
Haftungsverantwortung auch bei der Produzentenhaftung. Danach sind die
Sorgfaltsanforderungen an den Hersteller umso hoher je gefahrlicher das Produkt und je

wahrscheinlicher ein Schadenseintritt sind.
6 Vorgeschlagene Erweiterungen des geltenden Rechts

In der gegenwartigen Diskussion wird vielfach in Zweifel gezogen, dass das geltende
Haftungsrecht die Risiken von KI-Systemen noch angemessen adressiert und vollstandig
abdeckt. Daher werden verschiedene Konzepte zur Neu- und Umverteilung von
Haftungsrisiken zwischen moglichen Beteiligten (Hersteller, Vermarkter, Betreiber,
Nutzer) und zur Einfiihrung neuer Haftungsgrundlagen vorgeschlagen. Einige der
Konzepte werden nachfolgend betrachtet.

6.1 Anpassung der Produkthaftung

Das Produkthaftungsrecht in der EU ist durch die Produkthaftungsrichtlinie 85/374/EWG
aus dem Jahr 1985 harmonisiert. Anderungen in diesem Bereich missen daher zunéchst

auf EU-Ebene erfolgen. Die EU-Kommission hat denn auch bereits eine Evaluierung der
geltenden Produkthaftungsrichtlinie vorgenommen* und eine Expertengruppe
eingesetzt, die Vorschlige fiir mdgliche Anderungen vor dem Hintergrund der KI-
Entwicklung erarbeiten soll.* Im Folgenden setzt sich Bitkom mit einigen Uberlegungen
zur Anderung und Erweiterung der europaischen Produkthaftungsrichtlinie auseinander.

a) Erweiterung der Produktdefinition
Die Produkthaftung im geltenden Recht richtet sich im Wesentlichen am Warenhandel

aus und definiert demzufolge ein Produkt als bewegliche Sache. Ob Software und KI-
Anwendungen als Produkte in diesem Sinn anzusehen sind, ist umstritten. Zur

3 vgl. Bericht der Kommission iiber die Anwendung der Produkthaftungsrichtlinie aus dem Mai 2018
** Die Expertengruppe hat auch bereits im Mai 2019 einen ersten Bericht vorgelegt.
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Klarstellung, aber auch zur Erweiterung des Produktbegriffs wird vorgeschlagen, KI-
Anwendungen sowie digitale Inhalte und Dienstleistungen explizit in den
Anwendungsbereich der Produkthaftungsrichtlinie einzubeziehen.*

Bitkom-Bewertung

Gegen die Ausweitung des etablierten Produktbegriffes auf KI-Systeme spricht, dass es
bisher nicht zu Haftungsliicken bei Einsatz und Nutzung solcher Systeme gekommen ist
und sich das geltende Produkthaftungsrecht bewahrt hat. Durch die Rechtsprechung ist
bereits anerkannt, dass ein Hersteller nach den geltenden Grundsatzen der
Produkthaftung verantwortlich ist, wenn der Schaden durch die Fehlfunktion einer in das
Produkt integrierten Steuerungssoftware (embedded software) verursacht wurde.*

Der Erweiterung des Produktbegriffs auf eigenstandig in Verkehr gebrachte Software
(,Stand-Alone-Software“) ist entgegen zu halten, dass die Verletzung von Rechtsglitern,
die durch die Produkthaftung geschiitzt sind, durch ein rein immaterielles Gut ohne
Beteiligung eines physischen Gegenstands kaum denkbar ist. Software kann sich nur als
Komponente eines physischen Gegenstands und in Kombination mit diesem auf die
physische Umwelt auswirken. Diesem Umstand tragt auch das Patentrecht dadurch
Rechnung, dass es reinen Softwareprodukten die Patentfahigkeit verwehrt und eine
technische Materialisierung von Software fir einen Patentschutz fordert.

Gegen die Qualifizierung von Stand-Alone-Software als Produkt spricht des Weiteren, dass
wesentliche Gefahren, z.B. Sicherheitsliicken, nicht nur vom origindren Hersteller der
Stand-Alone-Software abhangen, sondern wesentlich auch vom Nutzer/Betreiber.
Insbesondere kann der Hersteller der Software kaum vorhersehen oder kontrollieren, mit
welchen anderen Softwarekomponenten der Betreiber/Nutzer die Software verbindet.
AuRerdem wiirde die Anwendung der Produkthaftung auf eigenstandige Software den
Urhebern von Open Source Software untragbare Haftungsrisiken aufbiirden, die dazu
fiihren wiirden, dass diese Art von Software nicht mehr angeboten wird.

SchlieRlich ist die Forderung nach Einbeziehung von Dienstleistungen in den
Produktbegriff und damit in den Anwendungsbereich des Produkthaftungsrechts bisher
nicht ausreichend begriindet und geht zu weit. Insbesondere ist nicht ersichtlich, wie es
auflerhalb des Vertragsverhaltnisses lber eine Dienstleistung zu Schadigungen
unbeteiligter Dritter kommen kann. Wird der Auftraggeber einer Dienstleistung
geschadigt, kann er dafiir bereits nach geltendem Vertragsrecht ausreichend
Kompensation erlangen.

“ Eine entsprechende Forderung findet sich z.B. im Gutachten der Datenethikkommission, S. 222 und
Bericht der EU-Expertengruppe (vgl. Fn. 44), S. 42 f.

# So hat der BGH mit Urteil vom 16.06.2009, Az. VI ZR 107/08 eine Produkthaftung des
Fahrzeugherstellers fiir Gesundheitsschaden bejaht, die durch einen Fehler in der Steuerungssoftware
eines Airbags verursacht wurden.

bitkom
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Unabhangig von der Bestimmung des Produktbegriffs konnte liberlegt werden, ob weitere
Parteien, die am Betrieb oder an der Bereitstellung eines schadensstiftenden Produkts
beteiligt waren, in eine verursachungsgerechte Aufteilung von Verantwortlichkeiten nach
§ 5 ProdHaftG bzw. Art. 5 der ProdHaft-RL 85/374/EWG einzubeziehen sind. Ansonsten
hatte ein Hersteller, der den Schaden gegenliber den Geschadigten reguliert, u.U. nur
vertragliche Riickgriffsanspriiche gegen andere Beteiligte, die ebenfalls eine
Schadensursache gesetzt haben.

b) Ausweitung der zeitlichen Herstellerverantwortung

Nach geltendem Produkthaftungsrecht ist der Hersteller verantwortlich fiir Fehler, die ihre
Ursache vor Inverkehrbringen des Produkts haben. Es wird vorgeschlagen, die Haftung
auszuweiten auf Fehler, die erst nach Inverkehrbringen des Produkts im Laufe der Nutzung
entstehen (z.B. durch Cyberangriffe oder Updates).*” Insoweit wiirde den Hersteller
zukiinftig eine aus Produkthaftung abgeleitete Pflicht treffen, ein KI-System nach
Inverkehrbringen auf einem aktuellen Stand zu halten (Update-Pflicht) und diese Updates
allen Nutzern - unabhangig von bestehenden Pflegevertragen - zuganglich zu machen.

Bitkom-Bewertung

Eine Update-Pflicht fiir Anbieter digitaler Produkte wurde durch Art 7 Abs. 3 der Richtlinie
(EU) 2019/771 bereits eingeflihrt, aber zu Recht auf Vertragsverhaltnisse beschrankt.
Denn nur soweit ein Vertragsverhaltnis besteht und der Software-Hersteller iber Daten zu
den Softwarekunden verfiigt, ist es ihm moglich, Updates in notwendigem Umfang auf
Gerate der Kunden aufzuspielen. AuBerdem dienen Updates von Software dazu, die
Funktionalitdt des Programms aufrecht zu erhalten und so dem Nutzer den Nutzwert zu
erhalten. Dieses Aquivalenzinteresse ist durch das Vertragsrecht geschiitzt. Die
Produkthaftung dient dagegen dazu, nicht an einem Vertragsverhaltnis beteiligte Dritte in
der Integritdt ihrer Rechtsgliter zu schiitzen. Hierfiir sind aber nicht zwingend Software-
Updates erforderlich, sondern eine Gefahr fiir Rechtsgiiter Dritter konnte z.B. durch
Warnungen, Riickruf oder - insbesondere bei ML-Systemen — durch Abschalten der
Lernfunktion gewahrleistet werden.

Nach der insoweit nicht eindeutigen Rechtsprechung des BGH kommt im Ubrigen bereits
auf der Grundlage des geltenden Rechts eine Update-Pflicht in Betracht, allerdings nicht
auf Grundlage der Produkthaftung, sondern nur im Rahmen der deliktischen
Produzentenhaftung bei zusatzlicher Verletzung einer Verkehrssicherungspflicht. So hat
der BGH entschieden, dass ein Hersteller zur Nachbesserung seines Produkts verpflichtet
sein kann, wenn nicht davon auszugehen ist, dass andere vom Hersteller im Rahmen

47 vgl. Bericht der EU-Kommission COM(2020) 64 final, S. 18 und Empfehlungen der
Datenethikkommission, S. 221 f.
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seiner Sorgfaltspflichten zu ergreifende MalRnahmen zu einer effektiven Beseitigung des
Gefahrenpotenzials fiihren.*®

Dariiber hinaus ist zu bedenken, dass die Pflege von Software erheblichen Aufwand des
Herstellers erfordert. Dieser Aufwand ist umso hoher je komplexer und spezifischer die zu
pflegende Software ist. Daher werden Softwarepflegeleistungen im Geschaftsverkehr
zwischen Unternehmen regelmaRig nur auf Grundlage besonderer vertraglicher
Regelungen und gegen Entgelt erbracht. Im Rahmen der Softwarepflege kénnen die
spezifische Einsatzumgebung eines Softwareprodukts, das Zusammenspiel mit anderen
Hard- und Softwarekomponenten und der aktuelle technische Fortschritt sowie aktuelle
Bedrohungen der Cybersicherheit angemessen und kundenindividuell beriicksichtigt
werden. Mit einer ahnlichen Updateverpflichtung aus Produkthaftung wiirde den
Herstellern nicht nur ein wichtiges Geschéaftsfeld wegbrechen, sondern eine solche Pflicht
ware fir sie in der notwendigen Kundenindividualisierung schlicht nicht erfillbar. Eine
noch darliber hinausgehende gesetzliche Garantiepflicht fuir Fehlerfreiheit der Updates
lieRe den Aufwand weiter steigen und ware fiir Hersteller nicht mehr kalkulierbar.

Letztlich ist dem Hersteller von Software und insbesondere von KI-Systemen eine
verschuldensunabhangige Haftung nur insoweit zuzumuten als er auf die
Geschehensablaufe direkten und unmittelbaren Einfluss hat. Eine solche Beherrschbarkeit
des Geschehensablaufes ist aber nur auf der Grundlage eines Vertrages oder bis zum
Inverkehrbringen eines Produkts gegeben.

c) Ausweitung des Anwendungsbereichs auf weitere Rechtsgiiter

Aktuell ist nach den Regeln der Produkthaftung Schadensersatz nur zu leisten, wenn ein
Mensch getotet, verletzt, in seiner Gesundheit beeintrachtigt oder wenn eine privat
genutzte Sache beschadigt wird. Teilweise wird gefordert, die Ersatzpflicht auf
immaterielle Schaden wie Datenverlust oder Datenschutzverletzungen bzw. Verletzung
der informationellen Selbstbestimmung auszuweiten.*

Bitkom-Bewertung

Die Produkthaftung ist an vergleichsweise geringe Voraussetzungen gekniipft, um primar
Verbraucher unabhdngig von bestehenden Vertragen angemessen zu schiitzen. Zum
Ausgleich dafiir kann Schadensersatz nur bei Verletzungen besonders wichtiger
Rechtsgiiter gefordert werden. Diese Balance darf nicht durch eine schrankenlose
Ausweitung der geschlitzten Rechtsgliter beseitigt werden.

8 BGH, Urteil vom 16.12.2008, Az. VI ZR 170/07 ,Pflegebettenentscheidung”
49 Vgl. Verbraucherzentrale Bundesverband: ,Smarte Haftung fiir smarte Produkte”, Oktober 2019
und Empfehlungen der Datenethikkommission, S. 222
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Eingriffe in den Datenschutz und Verletzungen von Personlichkeitsrechten mithilfe
digitaler Werkzeuge sind bereits aulRerhalb der Produkthaftung im Datenschutzrecht, im
Antidiskriminierungsrecht und in der Deliktshaftung sanktioniert. Zu Schutzliicken kommt
es insoweit also nicht. Es ware nicht sinnvoll, die insoweit schon scharfen Sanktionen fur
Unternehmen zu verdoppeln. Ein notwendiger risikoorientierter Haftungsansatz bedeutet
auch, dass nicht nach denselben Voraussetzungen fiir jegliche Schaden in mehrfacher
Weise zu haften ist. Es muss also dabei bleiben, dass Datenverluste nur zu einer
Produkthaftung fiihren, wenn in dem Datenverlust gleichzeitig eine Sachbeschadigung
des Datentragers zu sehen ist.

d) Anderung der Beweislastverteilung

Die Zuordnung eines schadenstiftenden Fehlers zum Verursacher, die Beweispflicht des
Geschadigten und dementsprechend die Durchsetzung von Schadensersatzanspriichen im
Produkthaftungsrecht kann zu Schwierigkeiten fiihren, insbesondere dann, wenn
komplexe KI-Systeme aus zahlreichen Komponenten bestehen und am Betrieb des
Systems mehrere Personen beteiligt sind. Daher hat die EU-Kommission
Beweiserleichterungen zugunsten des Geschadigten bzw. sogar eine Beweislastumkehr
zulasten des Herstellers ins Gesprach gebracht. Die Umkehr der Beweislast fiir das
Vorliegen eines Produktfehlers und dessen Ursache fiir den eingetretenen Schaden soll
eintreten in Fallen, in denen der Hersteller einschlagige Sicherheitsvorschriften nicht
eingehalten hat.*®

Bitkom-Bewertung

Zunachst ist darauf hinzuweisen, dass Schwierigkeiten beim Nachweis begriindeter
Schadensersatzanspriiche nicht nur bei KI-Systemen, sondern bei jeder Art von Produkten
auftreten kénnen. Moglicherweise bestehende Nachweisschwierigkeiten vergréfRern sich
nicht dadurch, dass KI-Systeme in einem Produkt integriert sind. Insoweit ist fir die
Beweislastverteilung keine Ausnahme- oder Sonderregelung fiir Kl erforderlich.

Auch kommen dem Geschadigten bereits nach der Rechtsprechung zum geltenden Recht
Beweiserleichterungen wie Anscheinsbeweis und Fehlervermutung zugute. Der
Geschadigte muss nicht die konkrete Fehlerart benennen oder technische Hintergriinde
des Fehlers erldutern. So ist regelmaRig schon dann ein Produktfehler anzunehmen, wenn
ein Produkt trotz sachgemaRen Gebrauchs zu einem Personen- oder Sachschaden gefiihrt
hat. Entspricht das Produkt nicht den einschlagigen gesetzlichen Sicherheitsvorschriften
oder technischen Normen, so begriindet dies ebenfalls eine widerlegbare Vermutung der
Fehlerhaftigkeit. Die vielfach beklagte Undurchschaubarkeit von Prozessen des

%0 Bericht der Européischen Kommission COM(2020) 64 final, Seite 17, Report from the Expert Group
on Liability and New Technologies - New Technologies Formation, S. 48 f.
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maschinellen Lernens wirkt sich also vor allem zum Nachteil des Herstellers aus, da dieser
zu beweisen hat, dass fiir einen eingetretenen Schaden kein Fehler des von ihm in Verkehr
gebrachten Systems verantwortlich war. Deshalb setzen sich die Hersteller seit langem
und in eigenem Interesse dafiir ein, Methoden und Priifverfahren zur Erhéhung der
Transparenz zu entwickeln.

6.2 Anpassung der Produzentenhaftung

Ahnlich wie bei der Produkthaftung sieht die EU-Kommission auch bei der
verschuldensabhdngigen Produzentenhaftung nach § 823 BGB Schwierigkeiten des
Geschadigten, das Vorliegen der Anspruchsvoraussetzungen zu beweisen und
entsprechend seine Haftungsanspriiche gegen den Hersteller durchzusetzen. So sind
Geschadigte mit den Sorgfaltsanforderungen an Kl-Hersteller regelméaRig nicht
ausreichend vertraut und haben unzureichenden Einblick in den Herstellungsprozess von
KI-Produkten, um Sorgfaltspflichtverstof3e des Herstellers nachweisen zu kénnen. Auch
insoweit kommt daher aus Sicht der EU-Kommission eine Anderung der
Beweislastverteilung zulasten der Hersteller in Betracht.>*

Bitkom-Bewertung

Der Nachweis eines schuldhaften Verhaltens obliegt im Regelfall dem Geschadigten.
Abweichend davon hat der BGH jedoch im Bereich der Produzentenhaftung den Grundsatz
entwickelt, dass der Hersteller im Wege der Beweislastumkehr darzulegen und zu
beweisen hat, dass ihn in Bezug auf die Fehlerhaftigkeit des Produktes, die zu dem
Schaden beim Verbraucher gefiihrt hat, kein Verschulden trifft.**

Auch kénnen faktisch vorhandene technische Méglichkeiten die Sorgfaltspflichten bei der
Produktion und bei der Produktionsiiberwachung erh6hen. Neue Technologien
ermoglichen auch neue Formen der Produktbeobachtung. Bei der sogenannten
sintegrierten Produktbeobachtung” wird durch eine kontinuierlichen Selbstiiberwachung
und einer Verbindung zum Internet erreicht, dass kritische Anomalien eines Systems
direkt und sofort an den Hersteller gemeldet werden kénnen, dartiber hinaus sind sogar
Gegenmalinahmen lber den gleichen Weg denkbar. Schon heute kann also aus den
Verkehrssicherungspflichten eine ,integrierte Produktbeobachtung abzuleiten sein.
Dabei kommt es jedoch auf den Einzelfall an, insbesondere auf das Gefahrenpotenzial des
Systems, die berechtigten Erwartungen des Verkehrs und den Aufwand fiir den Hersteller.

31 KI-Weibuch der EU-Kommission, S. 18 f.; Report from the Expert Group on Liability and New
Technologies — New Technologies Formation, S. 52 f.
> BGH, Urteil vom 19.11.1991, Az. VIZR 171/91
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6.3 Anpassung des Produktsicherheitsrechts

Die einschlagigen Vorschriften zur Produktsicherheit, die insbesondere in den sog. CE-
Richtlinien® niedergelegt sind, haben den Zweck, Gesundheits- und Sicherheitsrisiken
technischer Produkte zu eliminieren, bevor sich diese Risiken durch Inverkehrbringen der
jeweiligen Produkte realisieren kénnen. Zur Implementierung der gesetzlichen
Anforderungen in Produkten, Systemen und Anlagen haben sich die in europaischen
technischen Normen (z.B. CEN; CENELEC) im Einklang mit internationalen Normen (ISO,
IEC) festgelegten Prozesse zur Risikobeurteilung und die Prinzipien der
Sicherheitsintegration zur Risikominderung als wirksam erwiesen.

a) Konkretisierung des Anwendungsbereichs

Aus Sicht der EU-Kommission kann es zu Rechtsunsicherheiten kommen bei der Frage, ob
bestimmte Sicherheitsanforderungen auch fiir Software oder fiir Dienstleistungen, die mit
Hilfe von KI-Systemen erbracht werden, gelten. Relevant wird diese Frage z.B., wenn die KI-
Software nicht vom Hersteller eines Produkts, sondern von einem Dritten zugeliefert
wird.*

Bitkom-Bewertung

Die Anforderungen des Produktsicherheitsrechts gelten unabhangig von spezifischen
Technologien und decken neue Technologien grundsatzlich ab, auch wenn ihre Geltung
nur teilweise explizit auch fiir Software festgelegt ist (z.B. in der Verordnung fiir
Medizinprodukte (EU) 2017/745).

b) Robustheit und Genauigkeit

Das Weibuch der EU-Kommission fiir Kiinstliche Intelligenz enthalt Uberlegungen, den
Herstellern Vorgaben fiir die Entwicklung von KI-Anwendungen mit hohem Risiko zu
machen, damit diese Systeme technisch solide und prazise funktionieren.>> Mégliche
Risiken des Systems sollen vorab bewertet werden. Nicht naher spezifizierte MaBnahmen
sollen Schaden méglichst gering halten, eine genaue, robuste und in den Ergebnissen
reproduzierbare Arbeitsweise der Systeme gewahrleisten sowie die Widerstandsfahigkeit
gegen Manipulationsversuche begriinden. Aus den ethischen Grundsatzen fiir Kl [asst sich
die Forderung ableiten, dass bei risikogeneigtem Kl-Einsatz zur Gefahrbegrenzung eine
»Abschaltvorrichtung® bzw. ein ,Not-Aus“ vorzusehen ist.

>3 Eine Ubersicht tiber geltende CE-Richtlinien findet sich z.B. hier.
4 KI-WeiRbuch der EU-Kommission, S. 16 f.
55 KI-WeiRbuch der EU-Kommission, S. 24 f.
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Bitkom-Bewertung

Technische Systeme miissen in Gefahrensituationen durch einen ,Not-Halt“ in einen
gefahrfreien Zustand versetzt werden kdnnen (vgl. z.B. Ziff. 1.2.4 des Anhangs | zur
Maschinenrichtlinie 2006/42/EG). Auch miissen Maschinen so konstruiert sein, dass Fehler
in den Steuerungsaggregaten nicht zu Gefahrensituationen fiihren (Ziff. 1.2.1 des
Anhangs | zur Maschinenrichtlinie 2006/42/EG). Anforderungen der Robustheit sind also
bereits Bestandteil des geltenden Rechts. Insoweit miissen keine neuen Anforderungen an
KI-Systeme formuliert werden, sondern es muss lediglich sichergestellt werden, dass die
bestehenden Anforderungen auf KI-Systeme Anwendung finden.

c) Konformitatsbewertung

Die EU-Kommission ist der Auffassung, dass KI-Anwendungen mit hohem Risiko eine
objektive, vor Marktzulassung vorzunehmende Konformitatsbewertung durchlaufen
sollten. In Pruf- oder Zertifizierungsverfahren wiirde dann kontrolliert, ob eine KI-
Anwendung mit hohem Risiko Vorgaben des geltenden Rechts sowie obligatorische
Qualitatsmerkmale fiir die Anwendung selbst (z.B. Robustheit und Genauigkeit) und fiir
den Entwicklungsprozess erfiillt. Fiir nicht sonderlich riskante KI-Anwendungen schlagt
die Kommission ein freiwilliges Gutesiegel vor, mit dem die Einhaltung gewisser
Anforderungen nachgewiesen werden kann.*®

Bitkom-Bewertung

Hochrisikoanwendungen unterliegen bereits nach dem geltenden Recht erh6hten
Sicherheitsanforderungen, die vor dem Inverkehrbringen des Produkts abgepriift werden.
Die geltenden Produktsicherheitsvorgaben sind am Einsatzzweck des jeweiligen Produkts
ausgerichtet und auf diesen abgestimmt. Sie gelten auch, wenn in den jeweiligen
Produkten Kl zum Einsatz kommt.

Die aktuell bestehenden Markteinfiihrungsregularien sind bereits sehr weitreichend und
aufwandig. Zusatzliche Konformitatsbewertungen kénnen die Markteinfiihrung
innovativer KI-Anwendungen erheblich verzégern oder gar verhindern. Um den Aufwand
einer umfangreichen Konformitatsbewertung zu vermeiden, kdnnten Unternehmen dazu
tendieren, im Zweifel auf KI-Anwendungen zu verzichten und stattdessen "traditionelle"
Systeme zu nutzen. Dies wiirde dazu fiihren, dass Kl weniger Verbreitung findet, auch
wenn von weniger intelligenten Algorithmen kaum weniger Gefahren ausgehen. Zudem
konnte sich der mit der Konformitatsbewertung verbundene Mehraufwand insbesondere
fiir kleine und mittlere Unternehmen negativ auswirken. Fixe Regulierungskosten fallen
bei ihnen Uberproportional ins Gewicht.

56 KI-Weikbuch der EU-Kommission, S. Seite 27 f.
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Zu bedenken ist darlber hinaus, dass sich heuristisch programmierte Algorithmen
mehrmals am Tag andern kénnen, und lernende Systeme ihre Muster mit der Aufnahme
weiterer Trainingsdaten und Echtdaten kontinuierlich anpassen. Ein Priifprozess konnte
daher allenfalls eine Bestandaufnahme fiir einen bestimmten Zeitpunkt liefern, deren
Wert fraglich ware. Nimmt ein KI-Prifprozess einen langeren Zeitraum in Anspruch oder
ist er mit groRerem Aufwand verbunden, kann er angesichts dieser lediglich bedingten
Praventionswirkung allenfalls fir Hochrisiko-Anwendungen verhdltnismaRig sein.
Insoweit sollte sich die Priifung darauf beschranken, ob die Ergebnisse des Lernprozesses
von kontinuierlich lernenden Systemen sowie deren Datenerfassung noch den

gesetzlichen und technischen Sicherheitsanforderungen geniigen.
6.4 Einfiihrung einer Algorithmenkontrolle

Eine besondere Form der Konformitatsbewertung stellt die Algorithmenkontrolle dar. Der
Sachverstandigenrat fiir Verbraucherfragen hat in seinem Gutachten 2016 gefordert, dass
Algorithmen nach standardisierten Offenlegungspflichten gegeniiber einer staatlichen
Digitalagentur offen gelegt werden sollen, sodass zumindest stichprobenartig tiberpriift
werden kann, ob die Algorithmen den Vorgaben des Verbraucherrechts, des
Datenschutzrechts, des Antidiskriminierungsrechts und der digitalen Sicherheit
entsprechen.®” Bei dieser Art von Kontrolle sollen also nicht wie bei der Produktsicherheit
mogliche Gesundheitsrisiken im Fokus der Betrachtung stehen, sondern die Konformitat
mit Vorschriften zum Personlichkeits- und Vertraulichkeitsschutz.

Bitkom-Bewertung

Marktzulassungspriifungen und Funktionsiiberprifungen kennt das Recht bereits fir
Produkte mit besonderem Geféahrdungspotenzial (z.B. Kraftfahrzeuge). Entsprechende
Kontrollen sind auch durchzuflihren, wenn in das jeweilige Produkt KI-Funktionalitaten
integriert sind. Marktzulassungspriifungen missen aber auf Produkte mit hohem
Gefahrdungspotenzial beschrankt bleiben. Eine solche Beschrankung ware schon
angesichts der schieren Anzahl der zu priifenden KI-Systeme und Algorithmen nicht zu
vermeiden. Fir Datenschutzzwecke finden sich inzwischen auch ausreichende
Offenlegungspflichten in Art. 13, 14 und 15 der DS-GVO.

Die Einflihrung einer Kontrolle zur Verhinderung von Diskriminierungen ist auch
deswegen kritisch zu sehen, weil algorithmische Systeme entwickelt werden, um
Differenzierungen zu erméglichen und Unterscheidungen vorzunehmen. Fiir die Frage,
wann die Schwelle von einer rechtlich erforderlichen Differenzierung zu einer rechtlich

missbilligten Diskriminierung tiberschritten wird, fehlen allgemein nutzbare Kriterien. So

37 Vgl. Sachverstindigenrat fiir Verbraucherfragen: Gutachten , Verbraucherrecht 2.0“ aus dem
Dezember 2016, S. 67
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muss z.B. die Beglinstigung von Frauen bei der Pramienberechnung von Kfz-
Haftpflichtversicherungen keine Geschlechterdiskriminierung sein, sondern kann durch
ein statistisch ermitteltes vorsichtigeres Fahrverhalten von Frauen begriindet sein.

SchlieBlich sind Algorithmen fiir Computersysteme in der Regel durch Urheberrechte oder
als Geschaftsgeheimnis geschiitzt. Diese Rechtspositionen sind bei Entscheidungen liber

eine Offenlegung zu beriicksichtigen.
6.5 Einfiihrung einer Gefahrdungshaftung fiir Ki

Um Geschadigten die Durchsetzung ihrer Anspriiche auf Ersatz von Schaden durch Kl zu
erleichtern, wird eine Ausweitung der Gefahrdungshaftung fiir KI-Systeme mit
besonderem Risikoprofil ins Gesprach gebracht.*® Auf ein Verschulden oder eine
Fehlerhaftigkeit des Systems kommt es fiir eine solche Haftung nicht an. Fiir Hersteller
bzw. Betreiber von KI-Systemen entfallt insoweit die Moglichkeit, sich dadurch von der
Haftung zu befreien, dass sie die Beachtung samtlicher Sorgfaltspflichten und die
Einhaltung einschlagiger technischer Standards nachweisen. Die Einfiihrung einer
Gefahrdungshaftung fir KI-Systeme wird damit begriindet, dass bei manchen KI-
Systemen insbesondere im Bereich des Deep Learning nicht mehr im Einzelnen
nachvollziehbar sei, wie das System auf sein Ergebnis kommt. Auch sei das Lernverhalten
solcher Systeme vom Hersteller nicht mehr im Einzelnen kontrollierbar und die Ergebnisse
vom Hersteller nicht mehr beherrschbar.

Die Europaische Kommission erwdgt zudem, fiir Produkte, die der neu einzufiihrenden
Gefahrdungshaftung unterliegen, eine Versicherungspflicht einzuftihren, um den
Geschadigten dhnlich wie bei Kraftfahrzeugen eine ausreichende Haftungsmasse fiir seine

Ersatzanspriiche zur Verfligung zu stellen.

Bitkom-Bewertung

Eine allgemeine Betreiber- oder Gefahrdungshaftung (z.B. in Form einer Halterhaftung)
findet sich bereits im geltenden Recht fiir Gefahrenquellen mit besonders hohen Risiken
fiir Leben und Gesundheit von Menschen. KI-Systeme kdnnen jedoch nicht allgemein als
besonders risikogeneigt oder Gefahr erhéhend angesehen werden. Im Gegenteil: KI-
Systeme werden genutzt, um menschliche Unzuldnglichkeiten (z.B. die begrenzte
Fahigkeit, viele Daten in einer sehr kurzen Zeit zu verarbeiten) auszugleichen und damit
Risiken und Schaden zu reduzieren. Eine allgemeine Betreiberhaftung fiir samtliche KI-

58 Uberlegungen hierzu finden sich z.B. im Bericht der EU-Kommission COM(2020) 64 final, S. 19 f,, in
den Empfehlungen der Datenethikkommission, S. 220, aber auch bereits in der EntschlieBung
(2025/2103(INL) des Européischen Parlaments vom 16.02.2017, da selbstlernende Systeme und
autonome Roboter nicht mehr als Werkzeuge eines menschlichen Akteurs (Hersteller, Eigentiimer,
Betreiber oder Nutzer) angesehen werden kénnten.
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Produkte ginge daher zu weit. Vielmehr kommt es fiir die Beurteilung des
Gefahrdungspotenzials auf den Einsatz eines Systems im Einzelfall und auf den
Risikobeitrag des Systems an. Das Haftungsrisiko fiir Hersteller oder Betreiber eines
Systems sollte sich nicht nur deswegen erhdhen, weil das System mit Kiinstlicher
Intelligenz arbeitet.

Wenn eine Gefdhrdungshaftung fiir Hochrisiko-Anwendungen eingefiihrt werden sollte,
muss der Geltungsbereich einer solchen Haftung eng definiert und die Geltung fir
einzelne Anwendungen gut begriindet sein. In der Folge ist dann zu gewahrleisten, dass
der Geltungsbereich nicht beliebig ausgedehnt wird.

Hohe Versicherungskosten fiir eine Pflichtversicherung kénnten verschiedene Betreiber
von der Nutzung von Innovationen abhalten.

6.6 Trainingsdatenregulierung

In ihrem WeiBbuch zu Kiinstlicher Intelligenz schlagt die EU-Kommission vor, ,,geeignete
MaBnahmen* zu ergreifen, um sicher zu stellen, dass Trainingsdaten fiir KI-Anwendungen
mit hohem Risiko im Einklang mit EU-Blirgerrechten und im Einklang mit einschlagigen
Vorgaben zur Datensicherheit erhoben, zusammengestellt und verarbeitet werden.*® Die
Anforderungen und Auflagen sollen dazu dienen, die EU-Sicherheitsvorschriften,
Diskriminierungsverbote und den Schutz der Privatsphare fiir die Trainingsdaten
durchzusetzen. Um die Einhaltung dieser Anforderungen im Nachgang kontrollieren zu
kénnen, sollen zu den verwendeten Datensatzen Aufzeichnungen erstellt und in
bestimmten Fallen die Datensatze selbst aufbewahrt werden.

Bitkom-Bewertung

Auch wenn die EU-Kommission weder die ,,geeigneten MalRnahmen® fiir Trainingsdaten
noch etwaige Konsequenzen bei deren Nichtbeachtung konkretisiert hat, so ist doch
absehbar, dass die Nichtbeachtung dieser Anforderungen sanktioniert werden diirfte und
damit zu einer Haftungsrelevanz fiihrt. Aufgrund der nur sehr vagen Skizzierung der
moglichen MalRnahmen lasst sich nicht abschlieBend beurteilen, ob sie tber die
Anforderungen des geltenden Rechts iberhaupt hinausgehen, sinnvoll und zielfiihrend
sind oder nicht vielmehr Herstellern und Betreibern von KI-Systemen unnétige zusatzliche
Lasten aufbiirden.

Diskriminierende Entscheidungen, Datenschutzverstofie und die damit einhergehende
Verletzung individueller Rechte fiihren bereits aktuell zu einer Haftung (vgl. oben), auch
wenn bei der Entscheidungsfindung ein KI-System Anwendung findet. Angesichts der

*? vgl. KI-WeiBbuch der EU-Kommission, S. 22 f.
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insoweit bereits scharfen Sanktionen ist nicht ersichtlich, wie weitere Vorschriften in
diesem Bereich den Rechtsschutz verbessern kénnen. Im Gegenteil: eine Pflicht zur
Speicherung von Datensatzen fiir Zwecke der Nachkontrolle steht in Konflikt mit dem
Datenschutzrecht, das dem Ansatz der Datensparsamkeit folgt und weitgehende
Loschpflichten vorsieht. AuRerdem hat die DS-GVO zum Schutz der Privatsphdre im
Datenbereich die nationalen Datenschutzbehdrden berufen. Von deren Vorgaben

abweichende Anforderungen kénnten daher keinen Bestand haben.

Letztlich kann aus den verwendeten Trainingsdaten auch dann nicht zwingend auf eine
Diskriminierung durch ein ML-System geschlossen werden, wenn in den Trainingsdaten
diskriminierende Tendenzen (,biases“) angelegt sind. Denn mit ausreichender Expertise
und Sorgfalt konnen Unzuldnglichkeiten in den Lerndatensatzen im Trainingsprozess
ausgemerzt werden, sodass das System dennoch Ergebnisse innerhalb eines akzeptablen
Spektrums liefert.

6.7 Verscharfung von Dokumentationsanforderungen

Aus Sicht der EU-Kommission fiihren Komplexitdt und fehlende Transparenz vieler KI-
Systeme zu Schwierigkeiten bei der Rekonstruktion und Uberpriifung von deren Lern- und
Entscheidungsmechanismen. Dies wiederum kénne die wirksame Rechtsdurchsetzung
erschweren, nicht zuletzt die Durchsetzung von Haftungsanspriichen. Daher sollen
Hersteller Gber die Programmierung und das Training von Algorithmen fir KI-Systeme mit
hohem Risiko sowie {iber die verwendeten Trainingsdaten Aufzeichnungen fiihren und in
besonderen Fillen die verwendeten Trainingsdaten selbst fiir Kontrollzwecke
aufbewahren. AuRerdem soll der Hersteller Informationen liber Einsatzzweck,
Einsatzgrenzen, Einsatzbedingungen, Funktionsweise und Fahigkeiten solcher KI-Systeme
bereitstellen. Nicht zuletzt sollen Personen darliber informiert werden, wenn sie mit KI-

Systemen in Kontakt treten.®

Bitkom-Bewertung

Dokumentationsanforderungen fiir Software sind bereits im geltenden Recht etabliert. Die
Auslieferung einer Bedienungsanleitung fiir eine Software (auch als Dokumentation oder
Handbuch bezeichnet) gehort zu den vertraglichen Leistungspflichten eines
Softwareanbieters.®* Bereits aus Eigeninteresse wird jeder Softwarehersteller dariiber
hinaus seinen Entwicklungsprozess und dessen Qualitatssicherung in gewissem Umfang
protokollieren und dokumentieren, um unberechtigten Schadensersatzforderungen
entgegentreten zu kénnen. Fehlt eine solche Dokumentation ganzlich, wird regelmaBig

€ vgl. KI-WeiRbuch der EU-Kommission, S. 23 f.
1 BGH, Urteil vom 04.11.1992, Az. VIIl ZR 165/91 fiir den Softwareverkauf und BGH, Urteil vom
20.02.2001, Az. X ZR 9/99 fiir die Erstellung einer Software nach Werkvertragsrecht
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schon von einem Organisationsverschulden im Sinne der Produzentenhaftung oder sogar
von einer Vernachlassigung anerkannter technischer Standards auszugehen sein.

Transparenz ist kein Selbstzweck und auch bei menschlichen Entscheidern kann ein
Entscheidungsprozess nicht bis ins letzte Detail nachvollzogen werden. Letztlich kommt es
nur darauf an, ob das Ausgabeergebnis eines KI-Systems Schaden verursacht oder
individuelle Rechte verletzt. Fir diese Beurteilung ist die Kenntnis des
Entscheidungsmodells einer Kl erforderlich, nicht aber die Kenntnis samtlicher
Einzelheiten der Programmierung, des Lernverfahrens und samtlicher Trainingsdaten. Aus
den Daten |asst sich das Modell nicht rekonstruieren, da es vor allem von der gewdhlten
Parametrisierung abhdngt. Die Katalogisierung, Speicherung und Verwaltung von Daten
und Datenmodellen erfordert regelmaRig einen erheblichen Aufwand. In
Anwendungsbereichen, die mit geringen Gewinnspannen arbeiten, ist die Verwendung
von KI moglicherweise nicht mehr wirtschaftlich, wenn diese mit zusatzlichen
Dokumentationsanforderungen einhergeht. Auerdem muss die Anforderung an
Transparenz mit schiitzenswerten Interessen der Hersteller (Schutz von
Geschaftsgeheimnissen) abgewogen und zum Ausgleich gebracht werden.

Das geltende Recht sieht beim Betrieb bestimmter Technologien in gewissem Umfang
eine Protokollierung vor (z.B. in § 63a StVG fiir das teilautomatisierte Fahren). Eine
ahnliche Protokollierung ware auch fiir KI-Systeme denkbar, sodass bei Auswertung einer
Schadenssituation mogliche Fehler und Schadensursachen besser ermittelt werden
konnen. VerhaltnismaRBig ware dies aber nur fiir Hochrisiko-Anwendungen.

6.8 Menschliche Aufsicht

Aus Sicht der EU-Kommission miissen KI-Anwendungen fiir Anwendungsbereiche mit
hohem Risiko einer besonderen menschlichen Kontrolle unterworfen werden. Daher
Uberlegt die EU-Kommission, menschliche Aufsicht und Uberwachung des KI-Systems
wdahrend der Entwurfsphase und wahrend des Betriebs vorzuschreiben mit der
Maéglichkeit, in Echtzeit einzugreifen und das System notfalls zu deaktivieren. Auch
konnten Ergebnisse eines KI-Systems erst dann endgtiltig Wirksamkeit erlangen, nachdem
sie durch einen Menschen freigeben oder nicht von einem Menschen widerrufen

wurden.®?

Bitkom-Bewertung

Das Erfordernis einer menschlichen Kontrolle von Kl leitet sich aus den ethischen
Anforderungen ab, die von der Hochrangigen Expertengruppe der EU fiir Kl formuliert
wurden. Diese ethische Grundausrichtung wird von den Bitkom-Mitgliedsunternehmen

52 KI-WeiRbuch der EU-Kommission, S. 25
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grundsatzlich geteilt. Es ist aber zu bezweifeln, ob sich dieser Grundsatz vollumfanglich in
Rechtspflichten liberfiihren Idsst. Denn in der Folge waren autonome KI-Systeme, z.B.
autonome Fahrzeuge, rechtswidrig und eine Gefahrdungshaftung fiir autonome KI-
Systeme liberflissig. In vielen Bereichen, insbesondere in der Industrie, ist der Einsatz von
Kl lediglich zur Unterstltzung, nicht zur Ersetzung menschlicher Entscheidungen
vorgesehen.

6.9 Einfiihrung einer Rechtspersonlichkeit fiir KI-Systeme

Um Haftungsliicken und untibersichtliche Haftungszurechnungen beim Einsatz von KI-
Systemen und autonomen Robotern zu vermeiden, wird verschiedentlich vorgeschlagen,
fiir solche System den Status einer elektronischen Person zu schaffen. Haftungsrisiken, die
auf elektronische Personen zuriickzufiihren sind, sollen durch eine verpflichtend
abzuschlieBende Haftpflichtversicherung abgedeckt werden.®

Bitkom-Bewertung

Bitkom steht Uberlegungen zur Einfiihrung einer ,elektronische Person“ ablehnend
gegeniiber. Es kann nicht im Sinne von Gesetzgeber und Gesellschaft sein, auf diese Weise
der Delegation von Verantwortung auf KI-Systeme Vorschub zu leisten. Solange
(naturliche oder juristische) Personen fiir die Folgen des Einsatzes von KI direkt haftbar
bleiben, besteht ein starkes Eigeninteresse des moglicherweise Haftenden, die Kl und ihre
Ergebnisse zu kontrollieren und Schadensrisiken zu minimieren. Insgesamt darf die
Verantwortung fiir die Folgen eines Technologieeinsatzes nicht an die Technologie
delegiert werden.

Es ist auch nicht erkennbar, wie der Umweg uiber eine im Schadensausgleich zusatzlich
zwischengeschaltete elektronische Rechtspersonlichkeit einen Schadensausgleich
erleichtern oder Haftungsprobleme beseitigen konnte. Denn nach wie vor miissten die
Voraussetzungen fiir einen Haftungsanspruch dargelegt und nachgewiesen werden. Und
es musste auch weiterhin jemanden geben, der die E-Person im Rechtsverkehr vertritt
oder zumindest die Versicherung fiir die E-Person abschlie3t und die Pramienlast tragt.
Wenn ein insoweit Verantwortlicher identifiziert ist, kann man diese (natirliche oder

juristische) Person auch direkt in die Verantwortung nehmen.

Haftungsverantwortlichkeiten lassen sich bereits durch Haftungsgrundlagen und
Zurechnungsnormen des geltenden Rechts verursachungsgerecht zuweisen. Neue
Regelungen fiir elektronische Personen werden sich kaum bruchlos und widerspruchsfrei
in das Geflecht der geltenden Haftungsregelungen einfiigen lassen, die im Grundsatz auf
Willensfreiheit, Pflichtverletzung und Verschulden beruhen.

% Ein solcher Vorschlag findet sich z.B. in der EntschlieBung (2015/2103(INL) des Europdischen
Parlaments vom 16.02.2017
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7 Bitkom-Position

Der Haftungsschutz fiir neue Technologien darf nicht hinter dem bisher etablierten
Schutzniveau zurlckbleiben. Die vielen derzeit vorgeschlagenen und diskutierten
Rechtsanderungen fiir KI wiirden bei gleichzeitiger Umsetzung jedoch in eine nicht
gerechtfertigte Uberregulierung miinden, die eine erstickende Wirkung auf die weitere KI-
Entwicklung in der EU hatte. Im Rahmen der Regulierung von Kl werden vielfach Fragen
diskutiert, die keine Spezifika von Kl betreffen, sondern generell fiir digitale Technologien
noch nicht abschlieBend beantwortet sind. Aus Sicht des Bitkom ist allenfalls eine
punktuelle Nachjustierung des geltenden Rechts gerechtfertigt, um Risiken von Kl
angemessen zu adressieren.

Aus den vorstehenden Ausfiihrungen leitet Bitkom folgende Empfehlungen ab:

= Systeme Kiinstlicher Intelligenz sind zunachst nichts anderes als Computer-
Anwendungen (Software). Dabei ist aber streng zwischen Expertensystemen und
Systemen des maschinellen Lernens zu unterscheiden. Die allgemein mit Kl in
Verbindung gebrachten besonderen Risiken (z.B. Intransparenz der Entscheidungswege,
Gefahr diskriminierender Entscheidungen, Unvorhersehbarkeit eines konkreten
Einzelergebnisses) konnen ausschlieBlich beim maschinellen Lernen auftreten, soweit
dieses unkontrolliert, insbesondere unabhangig vom Hersteller nach Inverkehrbringen
des Produktes erfolgt. Es ist daher einer sachangemessenen Rechtsfortbildung nicht
dienlich, sondern fiihrt nur zu Verwirrung und Rechtsunsicherheit, wenn
Rechtsanderungen am Begriff der Kiinstlichen Intelligenz ansetzen. Stattdessen misste
- wenn Uberhaupt - liber Rechtsdanderungen fiir Systeme des maschinellen Lernens und
des Deep Learning nachgedacht werden. Letztlich lasst sich trotz aller Bemiihungen
Kunstliche Intelligenz nur sehr grob und ndherungsweise definieren. Diese
Definitionsschwierigkeiten sowie die Vielfalt méglicher Anwendungsfelder,
unterschiedlicher Techniken und jeweils unterschiedlich zu gewichtender
Einflussfaktoren flihren zu der Erkenntnis, dass der Begriff der Kiinstlichen Intelligenz
kein geeigneter Ankniipfungspunkt fiir eine rechtliche Bewertung oder weitere, noch zu
entwickelnde Regelungen darstellt.

= Eigenschaften wie Komplexitit, Autonomie oder Konnektivitét sind nicht spezifisch

kennzeichnend fiir KI-Systeme. Zwar kann Kiinstliche Intelligenz in Systemen eingesetzt
werden, die autonom arbeiten, mit anderen Systemen vernetzt sind oder eine gewisse
technische Komplexitat aufweisen. Diese Eigenschaften sind aber nicht typisch fiir KI
und kénnen auch bei Systemen auftreten, die ohne Kl arbeiten. Aus diesem Grund kdme
es zu Fehlregulierungen, wenn samtliche KI-Systeme einer Regulierung unterworfen
wiirden, die sich an Komplexitat, Autonomie oder Konnektivitdt eines Systems
orientiert.

= Lern- und Entscheidungsvorgange von KI-Systemen laufen in vorgegebenen Bahnen
und innerhalb vorgegebener Grenzen ab. Dies gilt selbst fiir das Deep Learning. Auch

bitkom
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wenn Einzelergebnisse des Systems evtl. schwer zu prognostizieren oder
nachzuvollziehen sind, kann das System nicht aus den vorgegebenen Bahnen
ausbrechen.

= Bei der Rechtsetzung sind ethische Normen und Grundsatze zu berlicksichtigen.
Ethische Vorgaben fiir Kiinstliche Intelligenz eignen sich aber nicht dazu, vollumfanglich

(,,1:1“) in Rechtsnormen transformiert zu werden.

= Das geltende Haftungsrecht verfolgt richtigerweise einen technologieneutralen Ansatz.
Das bedeutet, die Haftung knlipft an der Schadigung eines Rechtsguts an, ohne dass es
dabei auf die konkrete Technologie ankame, die bei der Schadensentstehung involviert
war. Von diesem Ansatz darf der Gesetzgeber nicht abweichen, indem er besondere
Haftungsvorschriften fir Kl einfiihrt und damit die KI-Technologie benachteiligt. Das
Haftungsrecht hat eine verlassliche Kompensation fiir eingetretene Schaden zu
gewahrleisten unabhangig davon, welche Technologie zur Entstehung des Schadens
beigetragen hat.

= Das geltende Recht deckt Risiken, die durch KI-Systeme begriindet werden konnten, zur
Genlige ab. Individuelle Rechte und Interessen moglicher KI-Anwender werden durch
Diskriminierungsverbote, Produktsicherheitsvorschriften und Haftungsnormen
geschiitzt. Weder im Haftungsrecht noch bei der Marktzugangskontrolle ist es sinnvoll,
neue Vorschriften zu schaffen, die nur fiir Kiinstliche Intelligenz gelten. Allerdings ist
bei einer Anpassung der geltenden Haftungs- und Marktzugangsvorschriften darauf zu
achten, dass das geltende Haftungsrecht KI-Systeme mit besonders hohen Risiken fiir
Leben, Leib oder Gesundheit von Menschen angemessen erfassen und keine
Haftungsliicken auftreten.

= Kiinstliche Intelligenz wird vielfach in unkritischen Anwendungen, z.B. zur Verwaltung
des Arbeitsspeichers eines Computers, bei der Terminplanung, bei der Planung von
Lagerbestanden und Wareneinkauf, eingesetzt. Sie kann aber auch in besonders
kritischen Anwendungen Verwendung finden, deren Nutzung mit erheblicher Gefahr
fir Leben, korperliche Unversehrtheit und Gesundheit von Menschen verbunden ist.
Daher ist sowohl im Haftungsrecht als auch im Produktsicherheits- und
Marktzugangsrecht ein risikoorientierter Regulierungsansatz notwendig, wonach sich
rechtliche Anforderungen nur dann risikoangemessen erhéhen, wenn dadurch ein
nachgewiesenermal3en besonders hohes Gefahrenpotenzial kritischer Anwendungen
begrenzt werden soll. Auch erhohte Anforderungen miissen aber sinnvoll,
sachangemessen, erfiillbar und verhaltnismaRig sein.

= Eine Anwendung ist nicht deswegen als besonders kritisch einzustufen, weil sie K-
Komponenten umfasst. Vielmehr sind zur Risikobewertung kritischer Anwendungen
mehrere Kriterien kumulativ zu priifen und zu erfiillen. Dazu gehéren: Grad der
Entscheidungsautonomie und Grad der Lernautonomie eines Systems, Reichweite der
Gefahr (beschrankt auf ein Vertragsverhiltnis, innerhalb einer Lieferkette oder im
offentlichen Raum), die zumutbaren Schutzméglichkeiten des eventuell gefédhrdeten
Personenkreises sowie die Schutzwiirdigkeit der gefahrdeten Rechtsgiiter. Der Grad der
Entscheidungsautonomie hangt davon ab, ob eine KI-Anwendung nur als reine
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Informationsquelle dient, eine Unterstiitzungsfunktion fiir menschliche Entscheidungen
bietet oder ob es - in Teilen - eine menschliche Aktivitat ersetzt oder vollig autonom
ohne direkte menschliche Kontrolle entscheiden kann. Der Grad der Lernautonomie
héngt davon ab, ob sich das Modell eines ML-Systems im Produktivbetrieb a)
vollumfanglich b) nur fiir begrenzte, nicht sicherheitsrelevante Parameter oder c)
uberhaupt nicht verandern kann. Entsprechend dieser Einteilung kénnten fir die
jeweiligen KI-Systeme "Aktionsgrenzen" definiert werden, innerhalb derer sich eine KI
"bewegen" darf.

Es kann nicht der Anspruch an KI-Systeme sein, fehlerfrei zu agieren. Dies ist nach
derzeitigem Stand technisch nicht zu leisten. Entsprechend darf eine Sanktion den
Hersteller oder Betreiber eines KI-Systems nicht schon dann treffen, wenn ein Status der
Fehlerlosigkeit nicht erreicht wird. Allerdings kann KI-Systemen eine besondere, liber
bisher bekannte Technologien hinausgehende Gefahrneigung kann nicht nachgesagt
werden. Eher im Gegenteil: indem sie menschliche Fehler (z.B. verspatete Reaktion,
Subjektivitat) vermeidet kann KI menschliche Fehleinschdtzungen und damit
Schadensrisiken reduzieren. Wenn diese Moglichkeiten realisiert werden sollen, diirfen
KI-Verantwortliche nicht mit Haftungsrisiken belastet werden, die tiber die
Haftungsrisiken bei anderen Technologien hinausgehen.

Ein funktionsfahiges Haftungssystem muss ein sorgféltiges Gleichgewicht herstellen
zwischen Anspriichen von Individuen auf Schadensausgleich und Schadenspravention
einerseits und zumutbaren Anforderungen an Hersteller und Betreiber einer
Technologie sowie an die Technologie selbst andererseits. In Situationen, in denen einer
Person eine rechtskonforme Entscheidung unmoglich ist, weil dafiir eine Abwagung
zwischen zwei gleichrangigen Rechtsgiitern notwendig ware (Dilemmasituationen),
befreit das Recht die Person von einer Haftung. Dieser Grundsatz muss auch fiir
Kiinstliche Intelligenz gelten.

Das Recht muss an einigen Stellen auf technische Wertungen und Standards
zurlickgreifen (z.B. bei der Bestimmung eines Fehlers bei der Produkthaftung oder eines
Mangels im Gewahrleistungsrecht). Anders als eine isolierte Regulierung von Kl ist die
EU-weite Abstimmung von technischen Qualitdtsanforderungen an Kl und ihren
Entwicklungsprozess wiinschenswert, z.B. Standards fiir Sicherheit und Robustheit
solcher Systeme in Hochrisiko-Anwendungen.

Fiir den Einsatz von KI-Systemen beim Kontakt mit Verbrauchern oder mit der
Offentlichkeit (B2C) ergeben sich andere Herausforderungen und Anforderungen als im
Geschaftsverkehr mit Unternehmen (B2B). Wahrend fiir Privatpersonen ein hoher
einheitlicher Schutzstandard erforderlich ist, sollten die Vorgaben im B2B-Bereich
flexibel sein und in gewissem Umfang durch vertragliche Absprachen modifiziert
werden kénnen.

bitkom
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