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1 Vorwort

Die EU-Datenschutzgrundverordnung (DS-GVO) ist seit Jahren der verbindliche Rechtsrahmen
fiir den Schutz personenbezogener Daten. Dabei sieht die DS-GVO hohe Sanktionen vor; bei
(schweren) Verstéen wurden bereits mehrfach BulRgelder bis in den achtstelligen Euro-Bereich
verhangt.

Daher ist es fir Unternehmen unabdingbar, dass auch wirklich alle Mitarbeiter und Abteilungen
DS-GVO-konform mit personenbezogenen Daten umgehen. Zu den Systemen, die in Unterneh-
men oftmals hintangestellt werden, gehoren vor allem Drucker und Multifunktionsgerate, die
auch kopieren, faxen und scannen kdnnen (im Folgenden kurz »Drucker« bzw. »Drucksysteme«

genannt).

Jedoch verarbeiten auch diese Gerate personenbezogene Daten —gleich in doppelter Weise.
Zunachst werden wahrend des technischen Druckprozesses zwischen Druckauslosung und
Dokumentenerstellung in vielfaltiger Weise personenbezogene Daten verarbeitet (z.B. Nutzer-
name); diese Daten werden als Transaktionsdaten bezeichnet. Des Weiteren enthalten die zu
druckenden Dokumente in der Regel auch personenbezogene Daten; diese Daten werden als

Nutzdaten bezeichnet.

Daher stellt sich die Frage, ob man DS-GVO-konformes Drucken »von der Stange« kaufen kann.
Die Erreichung von DS-GVO-Konformitat ist in hohem Mal3e ein individuell zu erarbeitender
Prozess, der die Besonderheiten und Spezifika eines jeden Unternehmens in den Mittelpunkt
stellen muss. Ublicherweise bedarf es der Zusammenarbeit von Fach- und Technikexperten mit
Datenschitzern sowie juristischen Experten, damit ein belastbares und nachhaltiges Konzept
zur Erreichung von DS-GVO-Konformitat entstehen kann.

Zu beachten ist auch, dass man seine MaBnahmen zur DS-GVO-Konformitat jederzeit (z.B.

gegenlber Behdrden oder Wirtschaftspriifern) nachvollziehbar nachweisen kénnen muss.

Der vorliegende Leitfaden beleuchtet die oben aufgefiihrten Aspekte, die zur Erreichung von
DS-GVO-Konformitat betrachtet werden sollten. Bei der Umsetzung kann es hilfreich sein,

externe Expertise in Anspruch zu nehmen.

Der Leitfaden ist auch in englischer Sprache verfligbar. Sie finden beide Versionen unter
folgendem Link:
7www.bitkom.org/Bitkom/Publikationen/DS-GVO-konformes-Drucken


https://www.bitkom.org/Bitkom/Publikationen/DS-GVO-konformes-Drucken
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2 Die DS-GVO

2.1 DS-GVO — Was ist das iiberhaupt und warum ist es so wichtig?

Die Datenschutzgrundverordnung (DS-GVO) trat 2016 in Kraft. Sanktionen kénnen bei VerstoRen
seit 2018 verhangt werden, da die DS-GVO im Mai 2018 EU-weit Geltung erlangte. Sie regelt
weltweit fur alle Unternehmen und Organisationen die Verarbeitung personenbezogener Daten
von nattrlichen, in der EU befindlichen Personen.

Die DS-GVO bezieht sich ausschlielich auf personenbezogene Daten. Darunter fallen alle
Informationen Uber die eine Person direkt oder indirekt identifiziert werden kann. Wichtige
Punkte der DS-GVO sind dabei auch die Pflicht zur Dokumentation der MaBnahmen sowie eine
Meldepflicht bei VerstoRen.

2.2 Welche Folgen kénnen Datenschutzpannen haben?

In der Presse liest man gelegentlich iber DS-GVO-VerstoRe und diesbeziigliche BulRgelder.
Insofern ist die Verordnung keineswegs als zahnloser Tiger anzusehen. Im ersten Jahr nach
Geltungsbeginn haben die Datenschutzbeauftragten der Bundeslander in insgesamt 81 Fallen
DS-GVO-Verstole geahndet. Im direkten Vergleich mit anderen EU-Landern war Deutschland,
insbesondere was die Hohe der BuRgelder anbelangt, zumindest anfanglich noch zuriickhal-
tend. Im November 2019 hat ein BuRgeld jedoch auch hierzulande zum ersten Mal und deutlich
die Millionengrenze geknackt. Seitdem schnellen die BulRgelder in die Hohe. Dabei muss bertick-
sichtigt werden, dass mit BuRgeld belegte Unternehmen Vertraulichkeit auch fir sich selbst
einfordern kdnnen. Daher werden nur die wenigsten Falle publik.

2.3 Welche Grundsatze gelten bei der Datenverarbeitung?

Art und Umfang der personenbezogenen Daten, die ein Unternehmen bzw. eine Organisation
DS-GVO-konform verarbeiten darf, hdngen vom Zweck ihrer Verarbeitung sowie der beabsichtig-
ten Nutzung ab. Folgende Grundsatze sind dabei zu beachten:

» RechtmaRigkeit, Verarbeitung nach Treu und Glauben, Transparenz: Personenbezogene Daten
mussen auf rechtmaRige und nachvollziehbare Weise verarbeitet werden. Gegentiiber den Per-
sonen, deren Daten verarbeitet werden, missen diesbeziigliche Informationen in einfacher
Sprache verfasst und leicht zuganglich gemacht werden.

= Zweckbindung: Fiir die Verarbeitung personenbezogener Daten miissen bestimmte Zwecke
festgelegt sein und die Personen, deren Daten erhoben bzw. verarbeitet werden, dariiber
informiert werden. Ein Unternehmen bzw. eine Organisation darf personenbezogene Daten
nicht zu unbestimmten Zwecken erheben oder fiir andere Zwecke nutzen, die mit dem
urspriinglichen Zweck der Erhebung unvereinbar sind.
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= Datenminimierung: Ein Unternehmen bzw. eine Organisation darf ausschlief3lich jene perso-
nenbezogenen Daten erheben und verarbeiten, die zur Erfiillung dieses Zwecks erforderlich
sind.

= Richtigkeit: Es muss sichergestellt werden, dass die personenbezogenen Daten sachlich
richtig und auf dem neuesten Stand hinsichtlich des Zwecks sind, fuir den sie verarbeitet
werden. Wenn dies nicht der Fall ist, sind sie zu berichtigen.

= Speicherdauer: Es ist zu gewadhrleisten, dass personenbezogene Daten nicht langer als erfor-
derlich fuir den Zweck, fiir den sie erhoben wurden, bzw. Giber die Dauer von (gesetzlichen)

Aufbewahrungspflichten hinaus gespeichert werden.

« Integritdt und Vertraulichkeit: Es miissen angemessene technische und organisatorische
MaBnahmen getroffen werden, mit denen die Sicherheit der personenbezogenen Daten,
einschlieBlich Schutz vor unbefugter oder unrechtmaRiger Verarbeitung und vor unbeabsich-

tigter Zerstérung, Schadigung oder Verlust gewahrleistet wird.

= Rechenschaftspflicht: Unternehmen bzw. Organisationen sind in Bezug auf die DS-GVO
gegenlber Aufsichtsbehdrden rechenschaftspflichtig, d.h. sie mussen die Berlicksichtigung
bzw. Anwendung der obenstehenden Prinzipien im Zweifel belegen kénnen, z.B. durch den
Nachweis geeigneter Verfahren und Prozesse.

» Auskunftspflicht: Unternehmen/Organisationen missen individuell Auskunft Giber Art und
Umfang der Verarbeitung personenbezogener Daten der anfragenden Person geben. Diese
Informationen sind grundsatzlich unentgeltlich und unverziglich, spatestens innerhalb eines
Monats zur Verfligung zu stellen. Sie kdnnen schriftlich, auf elektronischem Wege oder — auf

Verlangen der betroffenen Person — miindlich mitgeteilt werden.

» Recht auf Loschung: Personen haben das Recht, die Loschung der sie betreffenden personen-
bezogenen Daten zu fordern. Sofern dem keine anderen, vorrangigen Regelungen (z.B.
gesetzliche Aufbewahrungspflichten) entgegenstehen, ist diese Ldschung unverziiglich

vorzunehmen.
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3 »DS-GVO-konformes Drucken«?

Als Schnittstelle zwischen der digitalen und der analogen Welt kommt Druckern bzw. Multifunk-
tionsgeraten in Bezug auf die DS-GVO eine besondere Bedeutung zu. Einerseits kdnnen die
Dokumente personenbezogene und damit schiitzenswerte Daten im Sinne der DS-GVO beinhal-
ten. Somit muss die Ausgestaltung diesbeziiglicher Prozesse den Prinzipien der DS-GVO folgen.
Andererseits fallt bei der Verarbeitung insgesamt eine Vielzahl von Transaktionsdaten an, die
ebenfalls personenbezogene Daten enthalten kdnnen. Deshalb gilt auch in diesem Zusammen-
hang, dass personenbezogene Daten mithilfe sogenannter technischer und organisatorische
MaRnahmen (TOMs) vor unberechtigtem Zugriff zu schiitzen sind. Dabei ist immer auch der Ent-
sorgungsvorgang von Altgeraten mitzudenken.

Gleichfalls ist stets auch auf den Kontext bzw. die VerhaltnismaRigkeit zu achten. So kénnte
man annehmen, dass eine mit biometrischen Daten (z.B. Fingerabdruck) abgesicherte Zugriffs-
kontrolle am Drucksystem eine pragmatische und sichere Authentifizierungslosung darstellt.
Jedoch zahlen insbesondere biometrische Daten zu den besonders schiitzenswerten personen-
bezogenen Daten. Der dadurch erforderliche, ungleich umfangreichere Schutz von Biomet-
rie-Daten |dsst deren Nutzung zu gewdhnlichen Authentifizierungszwecken nur in Ausnahme-
fallen verhaltnismaRig erscheinen.

Daher sollten alle einem Drucksystem zugrundeliegenden Prozesse, angefangen bei der Beschaf-
fung liber den Betrieb bis zu dessen Abbau, entsprechend datenschutzkonform gestaltet sein
und in das betriebliche Datenschutzkonzept integriert werden. Aufgrund der Komplexitat dieses
Themas, den individuellen Bediirfnissen einer Organisation sowie einer Vielzahl an in Frage
kommenden Lésungsansatzen, empfiehlt es sich, hierflir spezialisierte Expertise in Anspruch zu
nehmen.

Es lasst sich festhalten, dass DS-GVO-konformes Drucken nicht als fertiges Produkt verfligbar ist.
Vielmehr ist es das Resultat eines an den Beduirfnissen der betreffenden Organisation ausgerich-
teten, sauber dokumentierten und implementierten sowie laufend tiberwachten Datenschutz-
konzepts.

Weiterfiihrende Links:
« DS-GVO Gesetzestext: /https://eur-lex.europa.eu/eli/reg/2016/679 /o]

« FAQ des Bitkom zur Datenschutzgrundverordnung: /https://www.bitkom.org/Bitkom/
Publikationen/FAQ-zur-Datenschutzgrundverordnung.html

- Bitkom Ubersichtsseite zur DS-GVO: /https://bitkom.de/Themen/Datenschutz-Sicherheit/
Datenschutz/Inhaltsseite-2.html

n


https://eur-lex.europa.eu/eli/reg/2016/679/oj
https://www.bitkom.org/Bitkom/Publikationen/FAQ-zur-Datenschutzgrundverordnung.html 
https://www.bitkom.org/Bitkom/Publikationen/FAQ-zur-Datenschutzgrundverordnung.html 
https://bitkom.de/Themen/Datenschutz-Sicherheit/Datenschutz/Inhaltsseite-2.html
https://bitkom.de/Themen/Datenschutz-Sicherheit/Datenschutz/Inhaltsseite-2.html
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4 DS-GVO-relevante Daten im
Druckkontext

4.1 Ubersicht und Schaubild

Nach der Erlauterung der einschlagigen Vorschriften und Regularien der DS-GVO in den vorheri-
gen Kapiteln beschaftigen wir uns im Folgenden mit der Frage, wo Uberall im Kontext von
Drucken, Kopieren, Scannen oder Faxen schiitzenswerte Daten auftreten konnen. Dazu betrach-
ten wir die lblichen Prozessablaufe nach Eingabe, Verarbeitung und Ausgabe.

In allen Prozessablaufen fallt eine signifikante Menge von personenbezogenen Daten — soge-
nannte »Transaktionsdaten« —an. Dariiber hinaus kdnnen auch personenbezogene Daten im
Dokumententext selbst — sogenannte »Nutzdaten« — enthalten sein.

Transaktionsdaten >

Eingabe ——— Verarbeitung —— Ausgabe

Druck (@) —— / / o
Y, BB [ (&
: (@) — : P o
- QEm I ; NEE

F O - = =0 6= —_ O
SIERT =S E - m ()
: o — 5 — 5 o
BTLC N T I == R Y

Abbildung 1: Das Schaubild zeigt die grundsatzlichen Unterschiede bei den einzelnen Funktionen
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4.2 Welche DSGVO-relevanten Daten treten im Einzelnen auf?

Zur Erinnerung: die DS-GVO bezieht sich ausschlieBlich auf personenbezogene Daten. Darunter
fallen alle Informationen Ulber die eine Person direkt oder indirekt identifiziert werden kann. Dies
schlieRt auch Daten ein, die in papierbasierter Form vorliegen. Im Gegensatz zu anonymisierten
Daten fallen pseudonymisierte personenbezogene Daten unter die DS-GVO, weil bei einer
Pseudonymisierung die zugehdrigen personenbezogenen Daten unter Zuhilfenahme zusatzli-
cher Daten wiederherstellbar sind.

Im Rahmen des gesamten Eingabe-/Verarbeitungs-/Ausgabeprozesses auf Drucksystemen
liegen personenbezogene Transaktionsdaten vor, zum Beispiel Klarname, Benutzername,
Login-Daten, Protokolldaten, Personalnummer, IP-Adresse, MAC-Adresse etc.

Darliber hinaus kdnnen im Gesamtprozess weitere personenbezogene Daten erforderlich sein,
die oftmals liber den Verzeichnisdienst im Netzwerk bezogen werden — dies geht bis zu
Login-Daten zur Anmeldung bei Drittdiensten (z.B. cloudbasierten Diensten).

Eine weitere, nicht unbedingt offensichtliche Datenquelle sind Adressbiicher auf dem Drucksys-
tem, in denen beispielsweise interne oder externe Rufnummern, persénliche Mailadressen etc.
gespeichert sind.

Eine groRe Menge an personenbezogenen Daten kann sich auch in den Nutzdaten befinden.
Beispiele sind Rechnungen, Personalunterlagen oder Gesundheitsdaten, aber auch Serienbriefe
kénnen DS-GVO-relevante Daten enthalten.

Neben der Moglichkeit, diese Dokumente auf den Systemen zu speichern, sind die Daten auch
Bestandteil der Druck- oder Scandaten. Gerade ein Massen- oder Transaktionsdruck (z.B. Rech-
nungen, Mahnungen) wird oftmals im Rahmen einer Stapelverarbeitung gestartet und durchge-
fuhrt. Auch wenn die zu erstellenden Einzeldokumente einen hohen Schutzbedarf haben, hat
der Anwender wahrend des maschinellen Druck- und Versandprozesses (der Stapelverarbeitung)
in der Regel keine direkten Eingriffsmoglichkeiten mehr. Dieser Umstand erfordert fiir den
Gesamtprozess eine zuverlassige Qualitatskontrolle zur Erkennung von potentiellen Daten-
schutzverstoRRen.

1 Siehe zur Unterscheidung zwischen Pseudonymisierung und Anonymisierung ab Seite 31 hier: ~https://www.
bitkom.org/Bitkom/Publikationen/Machine-Learning-und-die-Transparenzanforderungen-der-DS-GVO.html


https://www.bitkom.org/Bitkom/Publikationen/Machine-Learning-und-die-Transparenzanforderungen-der-DS-GVO.html
https://www.bitkom.org/Bitkom/Publikationen/Machine-Learning-und-die-Transparenzanforderungen-der-DS-GVO.html

4.3 Die Funktionen im Detail

4.3.1 Funktion Druck

DS-GVO-konformes Drucken
DS-GVO-relevante Daten im Druckkontext

= Beidieser Funktion muss zunachst ein Druckauftrag fuir das zu druckende Dokument gene-

riert werden. Dieser kann durch einen Anwender an einem Endgerat (PC, Tablet etc.) ausgeldst

werden.

« Inder Verarbeitung wird dieser Auftrag anschlielend in einen fiir den Drucker verstandlichen

Druckjob umgewandelt. Dieser wird im Anschluss fir gewohnlich an eine vorher definierte

Drucker-Warteschlange weitergeleitet.

» Im Rahmen der Ausgabe kann eine Authentifizierung des Anwenders am Drucksystem erfor-

derlich sein (z.B. mit seiner Zugangskarte). Daraufthin wird der ausgewahlte Druckauftrag

ausgelost und der Ausdruck im Ausgabefach zur Entnahme durch den Benutzer ausgegeben.

15

Eingabe

Verarbeitung

Ausgabe

Druck

= Initiator, angemeldeter Benutzer
= Klarname

= E-Mail-Adresse

= Personalnummer

IT-Infrastruktur & Netzwerksicherheit:

» Benutzerkennung, Nutzerkonto
= IP-Adresse, MAC-Adresse
» Subnetzmaske/Standorterfassung

= Datenbank (z.B. Serienbrief,

kundenspezifische Nutzerdaten)
= Geratespezifische Protokolldaten
= Druckdaten

IT-Infrastruktur & Netzwerksicherheit:

= Verzeichnisdienst
= System-Protokolldaten

= Authentifizierungsdaten (PIN,
Chipkarte, Fingerabdruck,...)
= Drucker-Kennung

Dokumenteninhalt (Nutzdaten)

Dokumen-
teninhalt
(Nutzdaten)

Tabelle 1: DS-GVO-relevante Daten bei der Funktion Druck
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Bei den folgenden Funktionen authentifiziert sich der Anwender am Drucksystem seiner Wahl

bevor er eine Funktion starten kann; im Einzelnen sind dies:
4.3.2 Funktion Kopie

« Authentifizierung siehe oben

= Einlegen des Originals und Vornehmen der Kopiereinstellungen (Anzahl, Simplex/Duplex,

ggf. Nachverarbeitung etc.)
= Verarbeitung des Kopierauftrags

= Ausgabe der Kopien

Eingabe Verarbeitung Ausgabe
Kopie + Authentifizierungsdaten (PIN, = Datenbank (z.B. Serienbrief, = Nicht zutreffend

Chipkarte, Fingerabdruck,...) kundenspezifische Nutzerdaten)
» Initiator, angemeldeter Benutzer = Geratespezifische Protokolldaten
= Klarname = Druckdaten
= E-Mail-Adresse Dokumen-
= Personalnummer teninhalt

(Nutzdaten)

IT-Infrastruktur & Netzwerksicherheit: IT-Infrastruktur & Netzwerksicherheit:
= Benutzerkennung, Nutzerkonto = Verzeichnisdienst
= IP-Adresse, MAC-Adresse = System-Protokolldaten

» Subnetzmaske/Standorterfassung

Dokumenteninhalt (Nutzdaten)

Tabelle 2: DS-GVO-relevante Daten bei der Funktion Kopie



4.3.3 Funktion Fax

Authentifizierung siehe oben

Einlegen des Originals und Eingabe des Faxziels

Verarbeitung des Faxauftrags

Eingang des Faxes am Ziel; i.d.R. mit direkter Moglichkeit der Ausgabe

DS-GVO-konformes Drucken
DS-GVO-relevante Daten im Druckkontext
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Eingabe

Verarbeitung

Ausgabe

Fax

» Authentifizierungsdaten (PIN,
Chipkarte, Fingerabdruck,...)

= Initiator, angemeldeter Benutzer

= Klarname

= E-Mail-Adresse

= Personalnummer

IT-Infrastruktur & Netzwerksicherheit:

= Benutzerkennung, Nutzerkonto
= |P-Adresse, MAC-Adresse
+ Subnetzmaske/Standorterfassung

» Empfanger-Nummer

» Sende-Nummer

= Datenbank (z.B. Serienbrief,
kundenspezifische Nutzerdaten)

= Geratespezifische Protokolldaten

= Druckdaten

IT-Infrastruktur & Netzwerksicherheit:

= Verzeichnisdienst
= System-Protokolldaten

= Fax-Kennung

Dokumenteninhalt (Nutzdaten)

Dokumen-
teninhalt
(Nutzdaten)

Tabelle 3: DS-GVO-relevante Daten bei der Funktion Fax



4.3.4 Funktion Scan

= Authentifizierung siehe oben

DS-GVO-konformes Drucken
DS-GVO-relevante Daten im Druckkontext

= Einlegen des Originals und Eingabe des Scanziels (Hinweis: ggf. ist eine Sicherheitsiberpri-

fung des Scanziels hilfreich bzw. eine Einschrankung der anwahlbaren Ziele sinnvoll

- Verarbeitung durch Ubertragung des Scans und Ubermittlung an das Ziel

18

Eingabe

Verarbeitung

Ausgabe

Scan

» Authentifizierungsdaten (PIN,
Chipkarte, Fingerabdruck,...)

= Initiator, angemeldeter Benutzer

= Klarname

= E-Mail-Adresse

= Personalnummer

IT-Infrastruktur & Netzwerksicherheit:

= Benutzerkennung, Nutzerkonto
= |P-Adresse, MAC-Adresse
» Subnetzmaske/Standorterfassung

= PDF-Eigenschaften

= Datei-Attribute, Metadaten

» Index-Datei

= Datenbank (z.B. Serienbrief,
kundenspezifische Nutzerdaten)

» Geratespezifische Protokolldaten

= Druckdaten

IT-Infrastruktur & Netzwerksicherheit:

= Verzeichnisdienst
= System-Protokolldaten

= Ablageort Ziel
= Empfanger E-Mail

Dokumenteninhalt (Nutzdaten)

Dokumen-
teninhalt
(Nutzdaten)

Tabelle 4: DS-GVO-relevante Daten bei der Funktion Scan
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In folgender Grafik finden Sie alle oben genannten Bereiche und Daten noch einmal tibersicht-

lich zusammengefasst wieder:

DS-GVO-konformes Drucken

DS-GVO-relevante Daten im Druckkontext

Transaktionsdaten
Eingabe —_— Verarbeitung —_— Ausgabe
Druck :
: o : - : » Authentifizierungs- - o
@ LB = daten (PIN, Finger- =
' ' [ '
: Q —rr ”l : abdruck,...) "l Q
» Drucker-Kennung
: « Initiator, angemel- : Datenbank :
H H = Datenban H
. deter Benutzer ' . . '
Kopie l : (z.B. Serienbrief, :
: « Klarname - -
: ) (o) - - kundenspezifische - : (o)
: = E-Mail-Adresse ' Nutzerdat '
: « Personalnummer ' utzerdaten) ! = Nicht zutreffend
"I . » Geratespezifische "I :
M-nfrastrukt Protokolldaten
: -Infrastruktur - -
: | | . - = Druckdaten -
. & Netzwerksicher- : : Dokumen-
: " heit: : : teninhalt
Fax Authentifizie : IT-Infrastruktur : (Nutzdaten)
' . - . . utzdaten
: Dt * Benutzerkennung, (@) ~ : Empfinger- & Netzwerksicher- = =) ~ (@)
rungs- .a en Nutzerkonto . Nummer heit: = .- =7 ooo - Fax-Kennung .
- (PIN, Chipkarte, « IP-Adresse, III Sende-Nummer o 3 e = ) I"
Fingerabdruck,...) MAC-Adresse » Verzeichnisdienst
: : = System-Protokoll- :
S __ = Subnetzmaske/ - dat :
: : aten :
T =  Standorterfassung T T
Scan
O - - PDF-Eigensch. - O
= Datei-Attribute, = e = Ablageort Ziel
[l? "l : Metadaten — - = Empfanger E-Mail Q
Index-Datei

Dokumenteninhalt (Nutzdaten)

Tabelle 5: Funktionales Schaubild: Eingabe — Verarbeitung — Ausgabe
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5 Wie erreicht man DS-GVO-
Konformitat?

5.1Individuelles Konzept

Weil es »DS-GVO-konformes Drucken« nicht von der Stange gibt, ist ein ganzheitliches und
unternehmensindividuelles Konzept erforderlich, das auch die VorortmaBnahmen einschlief3t
(z.B. Zugangs- und Zugriffskontrollen auf Druckererzeugnisse). Die technischen und organisato-

rischen MalRnahmen mussen vor allem folgende Kriterien erfiillen:

+ Die Losung muss dem Stand der Technik entsprechen. Diese Anforderung ist kontextabhangig
und von daher individuell zu beurteilen. Grundsatzlich ist ein praxiserprobter Stand gemeint,
der liber Rechtsvorschriften oder technische Normen hinausgehen kann.

= Die Verarbeitung von personenbezogenen Daten ist nur erlaubt, wenn ein entsprechender
Erlaubnistatbestand aus der DS-GVO oder aus einem Spezialgesetz erfillt ist. Jedes Unter-
nehmen darf diejenigen personenbezogenen Daten verarbeiten, die zur Erfiillung seines
Geschaftszwecks erforderlich sind. Unabdingbar sind dabei die genaue Prozessbeschreibung
und die expliziten Mallnahmen gegen Datenmissbrauch jedweder Art. Dabei ist zu beachten,
dass in Geschaftsprozessen u.U. personenbezogene Daten auch in Papierform anfallen bzw.
entstehen kénnen, die natiirlich ebenfalls vollumfanglich geschiitzt werden missen.

= Der Aufwand fiir die technisch-organisatorischen MaBnahmen muss in einem angemessenen
Verhaltnis zum erforderlichen Schutzniveau stehen (Grundsatz der VerhaltnismaRigkeit).

« Ganz zentrale Punkte sind die vollstandige Implementierung und kontinuierliche Uberwa-
chung des DS-GVO-Konzepts verbunden mit einer angemessenen Dokumentation. Zur
nachhaltigen Umsetzung gehoren beispielsweise auch regelmaRig zu wiederholende Mitar-
beiterschulungen und eine fiir alle Mitarbeiter verpflichtende Richtlinie. Die Dokumentation

ist aus zwei Griinden wichtig:

1. Um identifizierte Datenschutzverst6Be ad hoc protokollieren zu kénnen, damit die gesetz-
lich vorgeschriebene Frist zur Meldung der Datenpanne von 72 Stunden auch eingehalten

werden kann.?

2. Um jederzeit bei spontanen Kontrollen aussage- und beweisfahig zu sein. Bei DS-GVO-Ver-
stoRen steht erfahrungsgemaR eine Frage im Mittelpunkt der rechtlichen Beurteilung:
»Wie intensiv bemUht sich das Unternehmen, personenbezogene Daten effektiv vor Miss-

brauch zu schiitzen?«

2 Obdie Datenpanne verpflichtend bei der Aufsichtsbehérde zu melden ist ergibt sich im Detail aus Art. 33
DS-GVO
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5.2 Beispielhaft folgen einige Anregungen, wie Sie Daten
schitzen kénnen

5.2.1 Authentifizierung —
zum Schutz vor unbefugtem Zugriff auf personenbezogene Daten

Schiitzen Sie Ihr System durch eine Authentifizierung vor unbefugtem Zugriff. DS-GVO-relevante
Daten lassen sich schiitzen, indem ein Dokument erst dann gedruckt wird, nachdem ein berechtig-
ter Nutzer sich z.B. per ID-Karte oder PIN-Code am Gerat angemeldet hat (»Vertraulicher Drucke).

Eine Authentifizierung durch Biometriedaten ist prinzipiell ebenfalls moglich. Allerdings miissen
dazu Biometriedaten der Nutzer dauerhaft gespeichert werden. Bitte beachten Sie, dass dies laut
DS-GVO besonders schiitzenswerte Daten sind. Ob die Authentifizierung mittels Biometriedaten
erfolgen kann, ist im Einzelfall angesichts der Zwecke, der spezifischen Geschaftsprozesse und
der zu implementierenden Schutzmafnahmen zu priifen.

Unter Umstanden kann auch die Einrichtung einer Nutzerzugangskontrolle sinnvoll sein.

5.2.2 Systemverwaltung —
zum Schutz vor nicht autorisierten Nutzern

Beschranken Sie die Administratorenrechte fiir alle am Druck beteiligten Systeme auf moéglichst
wenige Nutzer. Alternativ kdnnen Sie spezifische Administratorenrechte auf verschiedene Rollen
verteilen. Auch Funktionen sollten nur jenen Benutzern zugénglich sein, die sie fiir ihre Arbeit
brauchen.

Darliber hinaus sollten Sie regelmaRig Software- und Firmware-Updates durchfiihren, um
eventuelle Sicherheitsliicken zu schlieRen. Ist eine groRere/dezentrale Druckerflotte im Einsatz,
kénnen Sie auf Hilfsmittel wie Remote-Services oder Druckflottenmanagementsysteme zurtick-
greifen.

5.2.3 Einschrankung der Sendefunktion —
zum Schutz vor unkontrolliertem Versand an Empfangsadressen aul3er-
halb der Organisation

Vor allem die Sendefunktion sollte grundsatzlich nur solchen Nutzern zuganglich gemacht
werden, die diese auch tatsachlich benétigen. Dabei ist es ratsam, den Versand von Dokumen-
ten auf jene Empfanger zu beschranken, die im Adressbuch oder LDAP-Server verzeichnet sind.
Alternativ kdnnen Sendeziele auch auf die angemeldete Nutzeradresse oder auf bestimmte
Domanen beschrankt werden. So kann z.B. das Missbrauchspotenzial der Sendefunktionen
(Scan to Mail, Scan to Fax) auf ein Minimum reduziert werden.
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5.2.4 Verschliisselung von Druckdaten, Dokumenten und Transport-
wegen — zum Schutz vor Zugriff von unautorisierten Personen

Generell sollte beim Drucken, Scannen oder Faxen von personenbezogenen Daten das Doku-
ment selbst verschlisselt werden. Darliber hinaus sollte auch der Transport der Daten ver-
schlisselt erfolgen.

Unabhéngig davon muss sichergestellt werden, dass die Ubertragungswege vor Zugriff
geschitzt sind. Detaillierte Informationen dazu finden technisch versierte Anwender im
IT-Grundschutz-Kompendium des BSI.?

5.2.5 Minimierung der Menge und Dauer (zwischen)gespeicherter
Daten — zum Schutz vor unautorisiertem Zugriff

Vor allem personenbezogene Daten sollten unmittelbar nach der Verarbeitung vom System —
sowohl dem Drucksystem als auch ggf. dem verarbeitenden Gesamtsystem — gel6scht werden.
Dazu empfiehlt sich das regelbasierte Loschen der Speichermedien nach internationalen Stan-
dards (z.B. vom BSI). Neben der regelbasierten Datenléschung temporarer Dateien im laufenden
Betrieb lasst sich das Speichermedium am Ende der Nutzungsdauer (herstellerspezifisch) auf
verschiedene Arten sicher |6schen —im Zweifelsfall durch Zerstérung.

5.3 Zusatzlich sind folgende Punkte zu beriicksichtigen bzw.
deren Relevanz zu priifen

5.3.1 Aufkldrung

Stellen Sie sicher, dass alle mit personenbezogenen Daten befassten Personen die Anforderun-
gen der DS-GVO in ihrer taglichen Arbeit berlicksichtigen.

5.3.2 Datensdtze

Um fiir ein mogliches Auskunftsersuchen der Datenschutzbehorde gewappnet zu sein, doku-
mentieren Sie Herkunft, Zweck und Dauer der Speicherung von personenbezogenen Daten. Das
Verarbeitungsverzeichnis ist ein wichtiger Baustein fir die Nachvollziehbarkeit der Datenverar-
beitungen.*

3 /Zhttps://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzDownloads/itgrundschutzDown-
loads_node.html

4 Detaillierte Hinweise zum Verzeichnis finden sich im folgenden Bitkom-Leitfaden:
7https://www.bitkom.org/Bitkom/Publikationen/Das-Verarbeitungsverzeichnis.html
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5.3.3 Datenschutzerklarung

Halten Sie Ihre Datenschutzerklarung stets aktuell, indem Sie diese regelmaRig mit den jeweils
aktuellen Verarbeitungsaktivitdten abgleichen und deren Rechtsgrundlage beriicksichtigen.?

5.3.4 Personlichkeitsrechte

Priifen Sie Ihre Geschaftsprozesse periodisch, um sicherzustellen, dass alle individuellen Rechte
in Bezug auf Datenschutz gewahrt werden. Wenn die Verarbeitung durch externe Dienstleister
erfolgt, muss die Wahrung dieser Rechte ggf. im Rahmen eines Auftragsverarbeitungsvertrags
geregelt werden. AuBerdem ist darauf zu achten, dass das betroffene Individuum (ber eine
solche Auslagerung von Dienstleistungen zu informieren ist.

5.3.5 Auskunftsersuchen

Jede natirliche Person hat ein Auskunftsrecht. Bringen Sie Ihre Prozesse auf den (ver)ordnungs-
gemafen Stand und stellen Sie die Beantwortung von Anfragen zu den erhobenen Daten und
deren Verwendungszweck innerhalb der gesetzlichen Fristen sicher.

5.3.6 Zustimmung

Priifen Sie lhre Vorgehensweise zur Erlangung, Verwaltung und Handhabung von personenbezo-
genen Daten. Erneuern Sie bestehende Zustimmungen, die nicht mehr konform sind.

5.3.7 Datenschutzverletzungen

Stellen Sie sicher, dass Sie Ihre Geschaftsprozesse liberwachen, um moégliche Datenschutzverlet-
zungen fruhzeitig aufdecken zu kdnnen und ggf. an die Aufsichtsbehdrde melden zu konnen.
Der Meldepflicht muss unverziiglich und méglichst innerhalb von 72 Stunden, nachdem die
Verletzung bekannt wurde, nachgekommen werden.

5.3.8 Datenschutzbeauftragte

Priifen Sie, ob Ihr Unternehmen zur Bestellung eines Datenschutzbeauftragten rechtlich ver-
pflichtet ist. Ermdglichen Sie ihm die ordnungsgemale Durchflihrung seiner Aufgaben. Auch die
Beauftragung eines externen Datenschutzbeauftragten ist moglich.

5 Anleitungen zur Erstellung der Datenschutzerkldrung finden sich im Bitkom-Leitfaden zu den Informations-
pflichten: ~https://www.bitkom.org/Bitkom/Publikationen/Informationspflichten-nach-der-DS-GVO
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6 Schlusswort

Die Etablierung von DS-GVO-konformem Drucken ist ein unternehmensindividueller Prozess

und kann nicht »von der Stange« erworben werden.

Von herausragender Bedeutung ist die fachliche Analyse des Geschaftszwecks. Hieraus bemisst
sich, welche personenbezogenen Nutzdaten tiberhaupt verarbeitet werden diirfen. Zu bertick-
sichtigen sind ebenso die bei den technischen Prozessen anfallenden Transaktionsdaten. Daraus
kann dann ein Konzept mit angemessenen IT-technischen und organisatorischen MaRnahmen
entwickelt werden, das sicherstellt, dass die Daten technologisch DS-GVO konform verarbeitet

werden.

An dieser Stelle konnten nur einige Anregungen fiir die dafiir sinnvolle IT-Technik gegeben
werden. Wer sich dariiber hinaus liber den sicheren Betrieb von Drucksystemen informieren
mochte, dem sei der /Bitkom-Leitfaden »Sicherheit von Drucksystemen«® empfohlen.

Wichtig ist aber auch, dass dem umfangreichen Konstrukt DS-GVO das Prinzip der Verhaltnisma-
RBigkeit zugrunde liegt. Es ist also keinesfalls gefordert, mit »Kanonen auf Spatzen« zu schieRBen.
Ganz grundsatzlich ist zu beachten, dass DS-GVO-Konformitat ein dynamischer Prozess ist, der
sich im Zeitverlauf immer wieder andern kann, beispielsweise bei der ErschlieBung neuer
Geschaftsfelder.

6 Zhttps://www.bitkom.org/Bitkom/Publikationen/Sicherheit-von-Drucksystemen
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7 Anhang — Zugrunde liegende
Begriffsklarungen

1.1 Personenbezogene Daten —sind was genau?

Gemaf DS-GVO Artikel 4, Absatz 1sind personenbezogene Daten alle Informationen, die sich auf
eine identifizierte oder identifizierbare lebende Person beziehen. Verschiedene Teilinformationen,
die gemeinsam zur Identifizierung einer bestimmten Person fiihren kdnnen, stellen ebenfalls
personenbezogene Daten dar. Personenbezogene Daten, die verschlisselt oder pseudonymisiert
wurden, aber zur erneuten Identifizierung einer Person genutzt werden kénnen, bleiben perso-
nenbezogene Daten und fallen in den Anwendungsbereich der EU-DS-GVO. Personenbezogene
Daten, die in einer Weise anonymisiert worden sind, dass die betroffene Person nicht oder nicht
mehr identifiziert werden kann, gelten nicht mehr als personenbezogene Daten. Damit die Daten
wirklich anonymisiert sind, muss die Anonymisierung unumkehrbar sein.

Die Datenschutz-Grundverordnung schutzt personenbezogene Daten unabhangig von der zur
Datenverarbeitung verwendeten Technik — sie ist technologieneutral und gilt fur die automati-
sierte wie die manuelle Verarbeitung, sofern die Daten nach vorherbestimmten Kriterien (z.B.
alphabetische Reihenfolge) geordnet sind. Es ist ebenfalls nicht entscheidend, wie die Daten
gespeichert werden —in einem IT-System, mittels Videoliberwachung oder auf Papier. In all
diesen Fallen fallen die personenbezogenen Daten unter die in der Datenschutz-Grundverord-
nung dargelegten Datenschutzklauseln.

Beispiele fiir personenbezogene Daten:

= Name und Vorname

= eine Privatanschrift

= eine E-Mail-Adresse wie vorname.nachname@unternehmen.com
= eine Ausweisnummer

= Standortdaten (z.B. die Standortfunktion bei Mobiltelefonen)

« eine IP-Adresse

- eine Cookie-Kennung

= pseudonymisierte Daten (Personenbezug rekonstruierbar)

Beispiele fiir nicht personenbezogene Daten:

= Handelsregisternummer
= eine E-Mail-Adresse wie info@unternehmen.com
* anonymisierte Daten (Personenbezug nicht rekonstruierbar)

Beispiele fiir besonders schiitzenswerte personenbezogene Daten:

= Biometrische Daten

» Politische Uberzeugungen
= Sexuelle Orientierung

= Religionszugehorigkeit

» Gesundheitsdaten
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1.2 Verarbeitung von Daten — Was genau heil3t denn das?

GemaR DS-GVO Artikel 4, Absatz 2 schlieRt die »Verarbeitung« eine Vielzahl unterschiedlicher
mit oder ohne Hilfe automatisierter Verfahren ausgefiihrter Vorgange im Zusammenhang mit
personenbezogenen Daten ein. Sie umfasst das Erheben, das Erfassen, die Organisation, das
Ordnen, die Speicherung, die Anpassung oder Veranderung, das Auslesen, das Abfragen, die
Verwendung, die Offenlegung durch Ubermittlung, Verbreitung oder eine andere Form der
Bereitstellung, den Abgleich oder die Verkniipfung, die Einschrankung, das Loschen oder die
Vernichtung personenbezogener Daten.
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