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Ausgangslage

Uber Jahre riickte das Thema Digitalisierung der Verwaltung in der Prioritatenliste der Politik zwar stetig vor. Doch
unzahligen Strategien, Abstimmungsforen und Wettbewerben zum Trotz gab es nur langsame Fortschritte. In der
Corona-Krise haben viele 6ffentliche Stellen aus der Not eine Tugend gemacht und digitale Antragsstellung
ermoglicht, Schriftformerfordernisse voriibergehend oder dauerhaft abgeschafft und ihren Mitarbeitern die Arbeit in
den eigenen vier Wanden ermoglicht.

Bitkom-Bewertung

Nachdem sich Deutschland und Europa langsam wieder 6ffnen und das Leben in der Pandemie das ,Neue Normal*
ist, gilt es, Zwischenbilanz zu ziehen. Was hat funktioniert, was nicht? Wie stellen wir sicher, dass wir in Zukunft
besser vorbereitet sind? Ziel muss es sein, eine zukunftsfeste Verwaltung zu entwickeln, die so agil und modern ist,
wie die Gesellschaft der sie dient. Das Leitprinzip ,digital first“ kann dabei neue Pfade zu gesellschaftlicher Teilhabe,
Inklusion und demokratischer Beteiligung eréffnen.

Das Wichtigste

Mit diesem Papier legen wir einen 10-Punkte-Plan vor, der Politik und Verwaltung als Richtschnur fir notwendige
MaRnahmen dienen soll. Drei unserer Kernforderungen:

Verwaltung konzertiert modernisieren

Wir benétigen eine koordinierte Verwaltungsmodernisierung von Bund, Landern und Kommunen. Die
Leitprinzipien sind: , digital zuerst“ und ,nutzerzentriert“. Der priorisierte Zugang und Austausch mit und in der
Verwaltung erfolgt kiinftig online.

Digitale Demokratie ermdglichen

Das Internet ist eine natiirliche Fortsetzung unserer politischen Offentlichkeit. Bund und Linder miissen daher die
rechtlichen Grundlagen fiir volldigitalisierte Abstimmungen schaffen. Das Ziel: Auch unter Lockdown muss unsere
Demokratie handlungsfahig bleiben.

Smart Country Deutschland vorantreiben

Besonders in Krisenzeiten ist der Staat ein Akteur, auf den sich Biirger und Wirtschaft verlassen kénnen miissen.
Digital ist krisenfest. Deutschland benétigt daher eine erstklassige digitale Infrastruktur in Stadten und Gemeinden
sowie den Landern.

Bitkom-Zahl

Insgesamt 84 Prozent der Befragten wiirden gerne Behorden- und Verwaltungsangelegenheiten tber das Internet
erledigen, etwa den Wohnsitz ummelden oder Kindergeld beantragen (It. einer Studie von ).


https://www.bitkom.org/Presse/Presseinformation/Buerger-fordern-mehr-Tempo-bei-der-Digitalisierung-ihrer-Stadt
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Uber Jahre riickte das Thema Digitalisierung in der Priorititenliste von Politik und Ver-
waltung zwar stetig vor doch unzahligen Strategien, Abstimmungsforen und Wettbe-
werben zur digitalen Transformation der 6ffentlichen Hand zum Trotz gab es nur lang-
same Fortschritte. Das Ergebnis: Bund, Linder und Kommunen waren hinsichtlich ihrer
IT-Infrastruktur nicht ausreichend auf die Corona-Krise vorbereitet. Viele Stellen der
offentlichen Verwaltung haben trotzdem aus der Not eine Tugend gemacht und digita-
le Antragsstellung erméglicht, Schriftformerfordernisse voriibergehend oder dauerhaft
abgeschafft und ihren Mitarbeitern die Arbeit in den eigenen vier Wanden ermoglicht.

Aber trotz der lobenswerten Bemiihungen vieler Behorden erlebten Biirger und Unter-
nehmen auch Frustmomente: Haufige Medienbriiche bei der Beantragung liberlebens-
notwendiger Corona-Soforthilfen, teils arbeitsunfahige Behorden und lange Wartezei-
ten bei dringenden Verwaltungsangelegenheiten sind nur einige Beispiele. Solche Fille
sind mit Blick auf die nie da gewesenen Auswirkungen der Corona-Pandemie einerseits
nachvollziehbar. Sie legen aber auch die Versaumnisse der letzten Jahre schonungslos
offen. Dabei geht es um mehr als Online-Portale und Homeoffice, sondern um die da-
hinterliegenden Verwaltungsprozesse, die von Grund auf digital und von den Anwen-
dern her gedacht missen. Denn: Wer einen schlechten analogen Prozess digitalisiert,
hat hinterher immer noch einen schlechten — nur eben: digitalen - Prozess. Das ist aber
nicht unser Anspruch.

Nachdem sich Deutschland und Europa langsam wieder 6ffnen und das Leben mit der
Pandemie das ,,Neue Normal“ist, gilt es also, Zwischenbilanz zu ziehen. Was hat funk-
tioniert, was nicht? Wie stellen wir sicher, dass wir in Zukunft besser vorbereitet sind?
Wir sind Uberzeugt: Ein durch und durch digitalisierter Staat ist notwendiger Bestand-
teil eines krisenbestandigen und zukunftsfesten Deutschlands. Ziel muss es sein, auch
im stiirmischsten Fahrwasser unsere politische und wirtschaftliche Handlungsfahigkeit
zu erhalten.

Mit diesem Papier legen wir einen 10-Punkte-Plan vor, der Politik und Verwaltung als
Richtschnur fuir notwendige MaRnahmen dienen soll. Der digitale Staat ist dabei ein
Mittel zum Zweck. Ziel muss es sein, eine zukunftsfeste Verwaltung zu entwickeln, die
so agil und modern ist, wie die Gesellschaft der sie dient. Das Leitprinzip ,digital first“in
der Verwaltung kann dabei auch neue Pfade zu gesellschaftlicher Teilhabe, Inklusion
und demokratischer Beteiligung eréffnen.
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1. Konzertierte Aktion Verwaltungsmodernisierung forcieren

Wir benétigen eine konzertierte Aktion von Bund und Landern zur Verwaltungsmoderni-
sierung. Dabei sollten die Leitprinzipen gelten: “digital zuerst“ und ,nutzerzentriert“. Der
priorisierte Zugang und Austausch mit und in der Verwaltung erfolgt zukiinftig online.

Flachendeckend statt Flickenteppich: Verwaltungsleistungen miissen vor allem flachen-
deckend und durchgehend online zuganglich sein - ein Flickenteppich aus teils online, teils
nur offline verfligbaren Diensten mit Medienbriichen verwirrt und untergrabt die groRen
Vorteile der immer und liberall erreichbaren Online-Verwaltung. Die Corona-Soforthilfen
sind dabei ein eindriickliches Negativbeispiel: Von 16 Bundeslandern bot anfangs nur
NRW einen durchgangigen Online-Antrag an. Andere Bundeslander erforderten das Aus-
drucken von Formularen, das Einscannen von Nachweisen oder andere Medienbriiche. Die
schnelle und lobenswerte Behebung dieser Inkonsistenzen in vielen Landern zeigt dabei
aber auch, dass konsequente Digitalisierung der Verwaltung auch schnell méglich ist.

Verwaltung nutzerorientiert und anhand des geltenden Rechts digitalisieren:

Das Onlinezugangsgesetz sollte konsequent und moglichst zeitnah umgesetzt werden. Die
bisher vorgesehene, aber jlingst in Zweifel geratene Umsetzungsfrist bis 2022 sollte ein-
gehalten werden und den groBten Teil der Verwaltungsleistungen umfassen. Nischendigi-
talisierung wie die von einigen Bundeslandern angestrebte Referenzimplementierung
eines elektronischen Waffenscheins muss dabei stets in einen ganzheitlichen, bundeswei-
ten Ansatz eingebettet und lbertragbar sein. Das Konjunkturpaket sieht 3 Milliarden Euro
zusatzlich fir die OZG-Umsetzung vor. Diese miissen nun dort ankommen, wo die Mehr-

heit der Verwaltungsleistungen angeboten werden - auf der kommunalen Ebene.

Es ist zentral, dass sich alle Linder und Kommunen klar und unzweifelhaft zum Portalver-
bund bekennen. Nur wenn alle beteiligten Akteure an Bord sind, werden wir die Potenziale
dieses Projekts auch wirklich heben konnen. Allerdings ist zu beflirchten, dass die derzeit
geplante Suchmaschine hinter diesen Erwartungen zuriickbleibt. Integration mit unseren
europdischen Nachbarn lber die Single-Digital-Gateway-Verordnung ist dabei ein weite-
res, unabdingbares Ziel. Erste Erfolge wie die Umsetzung eines deutsch-franzésischen E-
Rechnungsstandards, der den Austausch von Rechnungen von Unternehmen zu Unter-
nehmen sowie zur Verwaltung in beiden Landern ermoglicht, miissen ganz im Sinne des
digitalen Binnenmarkts so schnell wie moglich auf die gesamteuropdische Ebene ausge-

weitet werden.

Die Registermodernisierung ist eine tragende Saule der Verwaltungsdigitalisierung in
Bund, Landern und Kommunen. Fiir die Umsetzung des Prinzips der nur einmaligen Erfas-
sung von personenbezogenen Daten bei Biirgerinnen, Birgern und Unternehmen (,,Once
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Only“) ist sie zentral und sollte daher schnellstméglich vorangetrieben werden. Mithilfe
von Datentreuhander-Technologien sollten unabhangige, dritte Stellen zwischen die Ver-
waltung und die Daten der Biirger geschaltet werden, um eine datenschutzkonforme
Verkniipfung und Bereitstellung von Daten und IDs zu ermoglichen.

Kooperationen und Interoperabilitdt ausbauen

Die Digitalisierung von Verwaltungsleistungen, Referenzimplementierungen und der
Aufbau der nétigen IT-Architektur miissen finanziell und organisatorisch koordiniert und
gemeinschaftlich umgesetzt werden. Interoperabilitat ist ein Schliisselkonzept: Es muss
stets moglich sein, Losungen aus Bundesland A auch in Bundesland B zu nutzen und zu
Ubertragen. Hierfiir miissen vorhandene Standards genutzt und bei Bedarf passende
Standards definiert werden. Daflir muss es allerdings auf Bundesebene und zwischen den
Bundeslandern klare Zustandigkeiten geben. Die Foderale IT-Kooperation (FITKO) kann als
Anstalt des 6ffentlichen Rechts in Tragerschaft aller Linder und des Bundes eine geeignete
Koordinationsstelle sein, muss dazu aber auch umgehend ausreichend personell, tech-
nisch und finanziell ausgestattet werden. Voraussetzung ist zudem eine gute Zusammen-
arbeit zwischen FITKO und den beteiligten IT-Dienstleistern. Griechenland macht vor, wie
ein dezidiertes Ministerium fiir digitales Regierungswesen schnell, effektiv und flachende-
ckend digitale Verwaltungsleistungen etablieren kann - wie das Mittelmeerland ein-
drucksvoll in der Corona-Krise bewiesen hat. Die Krise hat man dort zum Anlass genom-
men, die schon geplanten DigitalisierungsmaBnahmen vorzuziehen und innerhalb kiirzes-
ter Zeit Uber 500 Verwaltungsleistungen, die verwaltungsinterne Kommunikation und
Teile des Gesundheitswesens erfolgreich zu digitalisieren. Bereits vor der Krise arbeitete
das Ministerium eng mit Vorreitern wie Estland und GroRbritannien zusammen, um durch
Best Practices effektive Losungen fiir Griechenland zu finden - diese konzertierte Vorbe-
reitung zahlt sich nun aus. Dabei ist auch zu sagen: Griechenland ist natirlich kein digita-
ler Musterschiiler, das Land hing lange hinterher und hat viel aufzuholen - dhnlich wie
Deutschland. Griechenland beweist aber den Mut, den Status Quo schnell und entschlos-
sen mit Hilfe der digitalen Spitzenreiter hinter sich zu lassen und davon kann gerade
Deutschland lernen.

Heutige Hard-Software-Systeme weisen eine hohe Komplexitat auf. Derartig komplexe
Systeme von Grund auf mit eigenen Ressourcen selbst aufzubauen, um die Technologie
souveran kontrollieren zu konnen, ware in mehreren Ressourcendimensionen nicht 6ko-
nomisch sinnvoll darstellbar.* Es mag immer spezielle Aufgaben geben, die eine Eigenent-
wicklung im Ausnahmefall erfordern, vielleicht auch weil sich keine Unternehmen finden,
die sinnvolle Losungen anbieten. Aber da, wo Unternehmen im Wettbewerb, zumeist im
globalen Wettbewerb Losungen anbieten, sollten Losungen, die auf bewahrten offenen

* Siehe Bitkom Papier zur Digitalen Souveranitit: https://www.bitkom.org/sites/default/files/2020-
01/200116 stellungnahme_digitale-souveranitat.pdf

www.bitkom.org
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Standards beruhen, auch im Interesse der Innovationsfahigkeit und Zukunftsoffenheit, das
Mittel der Wahl bleiben.

Vom Schreibtisch auf den Desktop: Zentraler Teil dieses Plans muss eine Priifung mit dem
Ziel einer weitreichenden Digitalisierung der Schrifterfordernisse sein. Hierbei miissen die
verschiedenen Schutzniveaus durch Vertrauensdienste, vor allem aufbauend auf der
elDAS-Verordnung, starker beriicksichtigt werden. Die Corona-Pandemie hat die Probleme
der Schriftformerfordernis eindrucksvoll demonstriert: Viele Behérden sahen sich auf-
grund von Medienbriichen in Verwaltungsprozessen aul3er Stande, ihre Arbeit normal
fortzusetzen. Die fehlende Digitalisierung der Schriftformerfordernisse verlangsamt Ver-
waltungsprozesse nicht nur, sondern machte unseren Staat stellenweise handlungsunfa-
hig. Am Beispiel der grol3en Wirtschaftsprifungsgesellschaften in Deutschland hat sich
gezeigt, dass diese innerhalb von Wochen auf die Nutzung der eIDAS-Mittel umgestiegen
sind und jetzt vollkommen digital unter Berlicksichtigung der Schriftformerfordernisse

arbeiten.

Die Lektion muss daher sein, dass die vielen positiven Impulse aus der Coronakrise nun
genutzt werden und so viele staatliche Leistungen wie moglich kiinftig schnell und digital
beantragt werden kénnen. Bei der Konzeption digitaler Losungen ist unbedingt zu beriick-
sichtigen, dass es meist nicht genligt, ein bisher bestehendes analoges Angebot 1:1 in die
digitale Welt zu kopieren. Werden lediglich analoge Vorbilder ohne Transformation ins
Digitale libertragen, fallen dafiir entsprechende Kosten an, ohne einen Effektivitatsgewinn
bei der Problem|6sung zu erzielen.? Die mit den Schriftformerfordernissen verbundenen
Verwaltungsprozesse missen zligig digitalisiert und entsprechende sichere Vertrauens-
dienste eingesetzt werden. Identifikationsverfahren wie die Online-Ausweisfunktion des

Personalausweises sollten starker eingefiihrt bzw. angewandt werden.

Die ,digitale Kluft“ zwischen Stadt und Land iiberwinden: Dabei sollten der Bund und die
Lander abgestimmt und gleichzeitig handeln. Mit einem entsprechenden Foérderprogramm
flir Kommunen und kommunale Unternehmen kann auch die kommunale Ebene einge-
bunden werden. Die 11.000 Stadte und Gemeinden sind der starke Pfeiler unserer Gesell-
schaft. Nicht nur die Corona-Krise zeigte, dass die Digitalisierung Kommunen dabei in
ihrer Handlungsfahigkeit und in der Wahrnehmung der kommunalen Daseinsvorsorge-
pflichten starkt. Hier werden Datensilos aufgebrochen und transsektorale digitale Losun-
gen entwickelt. Dabei muss nicht jede Kommune das , digitale Rad” fir sich neu erfinden.
Auf dem Weg zu smarten Stadten und Regionen sollten zeitnah bereits erprobte, erfolg-
reiche Infrastrukturen und Anwendungen in der Fliche umgesetzt werden. Dabei gilt es

? Siehe Bitkom Papier zu ,Digitalisierung fordert Haltung*:
https://www.bitkom.org/sites/default/files/2020-07/200701 pp digitalisierung-erfordert-

haltung.pdf

www.bitkom.org
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eine digitale Spaltung zwischen Stadt und Land zu vermeiden, um das Verfassungsziel der
bundesweit gleichwertigen Lebensverhaltnisse zu erreichen. Nicht zu unterschatzen ist
dabei der Beitrag des digitalen Staates zur gesellschaftlichen Teilhabe: Das nachste Amt
ist oft dutzende Kilometer entfernt, die digitale Verwaltung passt in jede Hosentasche -
das kommt insbesondere strukturschwachen Regionen zugute.

Europa mitdenken: Der Gesetzgeber sollte auch europdische Interoperabilitat im Blick
haben. So wie fiir europaische Biirger der reibungslose Grenziibertritt selbstverstandlich
ist, miissen auch Verwaltungsleistungen kiinftig grenziibergreifend im Sinne. eines Single
Digital Market digital verfligbar sein. Das ist nicht Kiir, sondern Pflicht - und gleichzeitig
eine Konjunkturspritze: Viele Unternehmen wirtschaften, handeln und vertreiben ihre
Produkte auf dem gesamten europaischen Binnenmarkt, die zersplitterte Verwaltungs-
landschaft ist hierbei ein Hemmnis. Das gilt insbesondere fiir kleine und mittelstandische
Unternehmen. Praktisch sollten zudem Standards fiir Datenaustausch, -zugang und -
sicherheit europdisch etabliert werden. Dafur braucht es keine Anderung der européi-
schen Vertrage, sondern gute Kanale fir den Austausch von Best Practices zwischen den
EU-Mitgliedstaaten, sowie die Nutzung existierender Finanzierungs- und Forderméglich-
keiten, wie beispielsweise im Rahmen der Building Blocks der Connecting Europe Facility
(CEF). Auch die vorrangige Verwendung von europdischen Standards, wie sie z. B. bei ETS],
CEN, CENELEC definiert werden, sollten mehr Beriicksichtigung finden. Dies ist umso wich-
tiger vor dem Hintergrund von EU-Gesetzgebungen wie z. B. dem Cybersecurity Act, der
elDAS-Verordnung und der NIS-Richtlinie.

Souverdne Nutzung von Cloud-Diensten

Gerade die Corona-Krise hat deutlich gemacht, wie wichtig flexibles digitales Arbeiten und
mobiler sicherer Datenzugriff auch fiir Verwaltungen sind. Ob bei spontanen Video-
Konferenzen, beim Skalieren von Soforthilfe, bei der Verlegung der Schulen ins Digitale
oder bei der Integration von Kl in die Pandemie-Forschung: Cloud-Technologie bietet viele
Vorteile. Und zu Recht setzen auch die Verwaltungen in Bund und Landern immer mehr
darauf. Denn digital souveranes Handeln bedeutet auch die bestmoglichen Technologien
einzusetzen, um erfolgreich Herausforderungen zu meistern.

Marktanteile hochskalierbarer Infrastrukturen werden gegenwartig fast ausschlieBlich
von nicht-europdischen Anbietern gehalten. Diese Systeme werden oft als Hyperscaler
bezeichnet. Fragen der digitalen Souveranitat und Datensouveranitat in Bezug auf Cloud-
Infrastrukturen in Deutschland und Europa miissen diesen Sachverhalt beriicksichtigen.?
Die souverane Nutzung von Cloud-Leistungen ist aber durchaus méglich, wenn Verwal-
tungen auf sogenannte Multi- und Hybrid-Cloud-Modelle setzen und so eine Abhangigkeit

3 Siehe Bitkom Papier zur Digitalen Souverinitat: https://www.bitkom.org/sites/default/files/2020-
01/200116 stellungnahme_digitale-souveranitat.pdf

www.bitkom.org
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von einem einzigen Anbieter verhindern. In Deutschland und Europa gibt es zudem allge-
mein akzeptierte Standards und Zertifikate fuir Cloud-Sicherheit, wie beispielsweise den
Cloud Computing Compliance Controls Catalogue (C5-Katalog) fiir Informationssicherheit.
Strenge Regeln stellen sicher, dass vertrauliche Daten vertraulich sind und insbesondere
bei der Verarbeitung von personenbezogenen Daten die Regeln der Datenschutzgrundver-
ordnung eingehalten werden. Das ist eine solide Ausgangslage fiir eine souverane, selbst-
bestimmte Nutzung von Cloud-Diensten.

Public Cloud Computing ist die Bereitstellung von skalierbaren Funktionalitaten auf
Knopfdruck, etwas was in Krisenzeiten dringend notwendig ist. Manche Kritiker sagen,
dass Daten - auch sensible Unternehmensdaten oder sensible personliche Daten der Biir-
ger - schutzlos und im Klartext vorliegen. Das ist nicht der Fall, es bestehen viele und gute
Konzepte, um Daten auch in Public Clouds wirksam zu schiitzen: Etwa durch clientseitige
Ende-zu-Ende-Verschliisselung, durch die Fragmentierung und Verteilung der Daten auf
mehreren Cloud-Speichern (RAID-Konzept) und ein striktes Rollen und Rechtemanage-
ment |asst sich sicherstellen, dass jeder nur die Daten lesen und bearbeiten kann, die er
auch lesen und bearbeiten darf.

Verwaltungen brauchen auf allen Bereichen ,Cloud-Policies” (Leitung, Organisation, Si-
cherheit, Datenschutz, Einkauf), um von den Vorteilen der Cloud-Technologie langfristig
zu profitieren.

2. Digitale Demokratie ermaglichen

Die Zukunft der Demokratie ist digital. Das Internet ist zu einer natiirlichen digitalen Fort-
setzung unserer physischen politischen Offentlichkeit geworden. Es ist deshalb nur ange-
messen, auch der politischen Willensbildung auf der digitalen Biihne mehr Raum zu ver-
schaffen. Die Corona-Krise hat gezeigt: politische Entscheidungsprozesse kénnen digital
derzeit nur stark eingeschrankt stattfinden.

Digitales Vorbild Bundestag: Die rechtlichen Grundlagen fiir volldigitalisierte demokrati-
sche Abstimmungen miissen daher jetzt geschaffen werden. Der Bundestag, die Landtage
und das Europdische Parlament miissen auch in Krisenzeiten voll beschlussfahig bleiben.
Online-Abstimmungen per Email wie im Europdischen Parlament wahrend der Corona-
Krise sind keine innovative digitale Losung, sondern ein sicherheitstechnischer Albtraum
und ein Paradies fur boswillige Hackerangriffe. Solche Ubergangslésungen dirfen sich
deshalb unter keinen Umstanden durchsetzen. Das Ziel aber ist klar: Auch unter komplet-
tem Lockdown muss unsere Demokratie handlungsfahig und manipulationsresistent
bleiben. Die Digitalisierung hilft, demokratische Entscheidungsmechanismen auch unter

www.bitkom.org
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schwierigsten Lockdown-Bedingungen abzusichern. Sie tragt so auch zum Vertrauen in die
politischen Institutionen bei. Es braucht daher im ersten Schritt eine gesetzliche Grundla-
ge, mit der Online-Abstimmungsverfahren rechtlich erméglicht und ihrem physischen
Aquivalent gleichsetzt, so wie es auf der kommunalen Ebene zum Teil schon der Fall ist
und wie es bezliglich der Briefwahl auf Bundesebene bereits diskutiert wird. Ein positives
Fallbeispiel ist die Umsetzung in Baden-Wiirttemberg, wo kommunale Gremiensitzungen
bereits digital stattfinden kdnnen. Auch Kreis- und Gemeinderate kénnen ihre Beschliisse
elektronisch fassen.

Digitale Abstimmungen kénnten dabei nicht nur in den hohen Hausern der Demokratie
Einzug finden, sondern kénnten auch zum Vorbild in der Unternehmenswelt werden:
Vorstandssitzungen, Betriebsratsversammlungen und andere Gremien sollten nach Mog-
lichkeit auch nach der Corona-Krise digital stattfinden kénnen. Wichtigste Kriterien sind
dabei Sicherheit, Praktikabilitat und Interoperabilitat.

Digitale Parteiarbeit: Die Digitalisierung macht auch vor der Parteiarbeit in den Orts-,
Kreis-oder Landesverbanden nicht Halt und bietet neue Beteiligungschancen. So sollten
Wahl- und Nominierungsverfahren sowie weitere Abstimmungsverfahren online durchge-
fiihrt werden. Dazu sollten die Satzungen der verschiedenen Parteigremien der neuen
digitalen Realitat angepasst werden und bisherigen Anforderungen wie Anwesenheits-
pflichten tiberdacht werden. Zugegeben, die digitalen Anwendungen und Abstimmungen
ersetzen nicht das engagierte Parteileben in den Ortsverbanden und sind doch zugleich
eine Moglichkeit, durch einfachere Mitwirkungsmoglichkeiten im digitalen Raum neue
und insbesondere junge Menschen fiir die Parteiarbeit zu begeistern. Digitale Partizipati-
onsmoglichkeiten erméglichen Menschen aller Lebenslagen am Parteileben teil zu haben;
egal ob altere Menschen oder Eltern.

Vertrauen durch Sicherheit: Die Sicherheit elektronischer Abstimmungen muss dabei an
allererster Stelle stehen. Jeder Zweifel an der Validitat von parlamentarischen Abstim-
mungsergebnissen ware Gift fiir die Demokratie und schadigt das Vertrauen in den
Rechtsstaat. Dass sichere elektronische Abstimmungen moglich sind, belegt das digitale
Wahlsystem in Estland. Jetzt gilt es, Pilotstudien durchzufiihren, Fallstudien wie Estland zu
prifen und das Potenzial von neuen dezentralen Ansatzen wie der Blockchain-Technologie
zu ermitteln. Die Technologie fiir die digitale Demokratie existiert. Es ist jetzt an der Poli-
tik, sie auch einzusetzen.

www.bitkom.org
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3. Rahmenbedingungen fiir Smart Cities und Smart Regions
schaffen

Offentliche Daseinsvorsorge férdern: In vielen Bereichen ist der Staat weiterhin der wich-
tigste Akteur, auf den sich insbesondere in Krisenzeiten Biirger, aber auch die Wirtschaft
verlassen. Deutschland bendtigt daher als Smart Country eine erstklassige Infrastruktur.
Im Rahmen seiner digitalen und kommunalen Daseinsvorsorge ist der Staat daher zu ent-
schlossenem Handeln aufgefordert. Der Weg zum Digitalen Staat braucht effiziente For-
derprogramme. Das Konjunkturpaket enthalt 500 Millionen Euro fiir die Entwicklung von
Smart Cities. Statt dieses Geld nach dem GielRkannenprinzip versickern zu lassen, schlagen
wir vor, ein bundesweites Kompetenzzentrum fiir digitale Stadte und Regionen zu schaf-
fen. Diese Forderstelle sollte als bundesweiter Anlaufpunkt fiir Best Practices und Bera-
tung von Stadten und Gemeinden beim Einsatz von Smart City-L6sungen dienen. Die
Entwicklung des Smart Country muss langfristig auch fiir private Investitionen attraktive
Anreize schaffen.

Masterplan Digitale Kommune: Durch die Corona-Krise und die zu erwartende wirtschaft-
lichen Rezession geraten viele der 11.000 deutschen Kommunen in eine wirtschaftliche
Schieflage. Offentliche Einrichtungen wie Theater, Schwimmbé&der und Museen miissen
laufende Ausgaben und Gehalter fiir Bedienstete bezahlen. Zugleich ist langfristig mit
ricklaufigen Gewerbesteuereinnahmen in Milliardenhdhe zu rechnen. Durch eine wirt-
schaftlich angespannte Lage verringert sich ferner der Anteil der Kommunen an der Ein-
kommensteuer. Nun gilt es die Finanzierung der Kommunen fir die Digitalisierung lang-
fristig zu sichern, damit Stadte und Gemeinden weiterhin ihre bisher defizitare digitale
Infrastruktur modernisieren. Aus dem vom Bund im Konjunkturpaket vorgeschlagenen
kommunalen Solidarpakt 2020 muss ein “Masterplan digitale Kommune” werden. Statt
lediglich die krisenbedingten Ausfille der Gewerbesteuereinnahmen zu kompensieren,
schlagen wir vor, einen Schuldenschnitt fuir iiberschuldete Kommunen anzubieten — unter
der Bedingung, dass der gewonnene finanzielle Spielraum fiir die Digitalisierung der
Kommune genutzt wird. Die Devise sollte sein: Digitales Blirgeramt statt Rathausneubau.

Digitale und nachhaltige Mobilitét fiir Kommunen entwickeln: Mangelnde Investitionen
in Infrastruktur, digital wie im Bereich Mobilitat, sind das gréf3te Hindernis auf dem Weg
in die Kommune der Zukunft. Langfristig gesehen muss Deutschland jedoch starker in die
Netzinfrastruktur von Stadten und Gemeinden investieren und smarte Mobilitatsokosys-
teme zum festen Bestandteil 6ffentlicher Infrastruktur machen. Fiir den Einnahmenausfall

sind im Konjunkturpaket insgesamt 2,5 Milliarden Euro fiir den &ffentlichen Personennah-

* Siehe Bitkom Papier zum Aufbau eines Kompetenzzentrums »Digitale Stadte und Regionen«
https://www.bitkom.org/Bitkom/Publikationen/Aufbau-eines-bundesweiten-Kompetenzzentrums-
Digitale-Staedte-und-Regionen.html
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verkehr vorgesehen, was eine richtige MaBnahme darstellt. Dennoch sollten durch ein
»Sofortprogramm Smart Mobility“ zukunftsgerichtet in digitale und nachhaltige Mobili-
tatslésungen in Kommunen investiert werden. In vielen Kommunen und Landern gibt es
bereits innovative Pilotprojekte mit intelligenten Ampeln, vernetzten Verkehrszeichen
oder multimodale Mobilitdtsangebote, auf denen aufgebaut werden kann. Statt nur kurz-
fristig fallende Einnahmen im OPNV abzufedern, sollten Lander und Kommunen langfris-
tig investieren und vom Bund weitere 500 Millionen Euro fiir eine moderne und vernetzte
Infrastruktur erhalten. Das starkt zudem unsere Wettbewerbsfahigkeit im Infrastruktur-
bereich und regt privatwirtschaftliche Investitionen in innovative Transportlésungen an.
Mobilitat hort dabei nicht an Kommunen- und Landesgrenzen auf. Gerade die Lander

sollten gemeinsam mit ihren Kommunen regioneniibergreifende Losungen suchen.

4. Offentliche Beschaffung weiter digitalisieren

Beschaffungsprozesse digitalisieren: Die 6ffentliche Hand in Deutschland kauft jedes Jahr
fiir schatzungsweise mehr als 30 Milliarden Euro IT- und Kommunikationstechnologie ein.
Innovative Tech-Unternehmen kénnen der Verwaltung mit ihrem Angebot den nétigen
Digitalisierungsschub verleihen. Der 6ffentlichen Beschaffung kommt demnach eine be-
sondere Rolle zu. Allerdings sind die Moglichkeiten des Biirokratieabbaus und der Digitali-
sierung im Vergabewesen in Deutschland bei Weitem nicht ausgereizt. Viele Bieter finden
sich im Burokratie- und Papierdschungel der 6ffentlichen Beschaffung nicht zurecht. Fiir
einen starken digitalen Staat braucht es daher einen Ende-zu-Ende-digitalisierten Beschaf-
fungsprozess, inklusive Ausschreibung, Angebotsabgabe und dann auch elektronische
Rechnungsstellungen unter Nutzung von e-Vergabeplattformen.

Sicherung eines transparenten und fairen Wettbewerbs um 6ffentliche Auftrage unter
Beachtung der notwendigen Flexibilitat:

Die in der Corona-Krise erlassenen Lockerungen des Vergaberechts haben eine schnelle
und effiziente Art der Beschaffung von mobilen IT-Geraten zur Einrichtung von Home-
office-Arbeitsplatzen erméglicht. Die Bundesregierung hat zudem im Rahmen des Kon-
junkturpakets verbindliche Handlungsleitlinien fiir die Bundesverwaltung fiir die Vergabe
offentlicher Auftrage beschlossen. Die MalRnahmen diirfen nicht zu Lasten der Grundsatze
des Wettbewerbs, der Transparenz sowie der Wirtschaftlichkeit und Sparsamkeit gehen.
Es sollte z. B. kritisch betrachtet werden, wo Verhandlungsverfahren kurzfristig und ohne
Teilnahmewettbewerb moglich sein konnen, sodass die 6ffentliche Hand direkt mit liefer-
fahigen Unternehmen verhandeln kann. Die Verkiirzung von Vergabefristen darf nicht zu
Lasten der Qualitat der Ausschreibungen oder zu Vereinfachung der Vergabekriterien
(alleiniger Fokus auf den Preis) fiihren. Wichtig ist, dass Sicherheit und Funktionalitat der

www.bitkom.org
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beschafften Produkte und Dienstleistungen gewahrleistet sind. Voraussetzung dafiir sind
Datenschutz und IT-Sicherheit, die in diesem Zusammenhang eine wichtige Rolle spielen.
Perspektivisch sollte iberlegt werden, wie Vergabeverfahren z. B. im Hinblick auf agile
Prinzipien und Lésungen moderner gestaltet werden kénnen. In diesem Rahmen begriiBen
wir auch den Einsatz der Bundesregierung fiir eine Anpassung des Vergaberechts auf EU-

Ebene.

5. Digitale Infrastruktur ausbauen

Netzausbau vorantreiben: Zentrale Voraussetzung fiir die Nutzung digitaler Angebote ist
ein leistungsfahiges digitales Netz in Stadten und landlichen Regionen. Der digitale Staat
muss daher Investitionen fiir einen Infrastruktur-Boost mobilisieren und die Rahmenbe-
dingungen fiir den Ausbau verbessern. Gerade bei den Telekommunikationsnetzen hat die
Krise gezeigt, dass sich Deutschland auf eine gute Infrastruktur verlassen konnte. Ange-
sichts der zukiinftigen Anforderungen von Wirtschaft und Gesellschaft miissen die An-
strengungen fiir den Netzausbau jetzt — auch als konjunkturelle Manahme - konsequent
fortgesetzt werden. So gilt es vor allem, den Glasfaserausbau entschlossen voranzutrei-
ben, zusatzliche Mittel aus den derzeitigen Krisenbewaltigungstopfen bereitzustellen und
die richtigen Rahmenbedingungen fiir eine schnelle Nutzung der Gelder zu schaffen. Um
den Ausbau weiter zu beschleunigen und zu verbessern, sind insbesondere verfahrens-
technische Erleichterungen ein wichtiger Hebel: Sie sorgen dafiir, schnell private Investiti-
onen zu mobilisieren. Hierzu braucht es schnellstens Vereinfachungen bei Genehmi-
gungsverfahren, Offenheit fiir innovative Verlegemethoden und die Bereitstellung 6ffent-
licher Liegenschaften fiir den Mobilfunkausbau.®

6. Den Staat als attraktiven Arbeitgeber weiterentwickeln

IT-Fachpersonal gewinnen: Der Staat konkurriert bei IT-Fachkrdften mit internationalen
Unternehmen um die besten Kopfe. Zudem betrifft der demografische Wandel den Ar-
beitgeber der 6ffentlichen Hand harter als die Privatwirtschaft: jeder vierte Angestellte
wird bis 2030 in Pension gehen. Angesichts des demographischen Wandels und der Be-
deutung digitaler Infrastruktur benétigt es daher starkere Bemiihungen des Staates, die
offentliche Hand fiir IT-Personal attraktiver zu machen. Die Einfiihrung von Zulagen fiir IT-
Personal ist ein richtiger Schritt, wenn auch nicht ausreichend. In einem weiteren Schritt
sollte die Durchldssigkeit von IT-Fachkraften zwischen Privatwirtschaft und dem offentli-

chen Dienst erleichtert werden, womit eine Modernisierung des Laufbahnsystems fiir

> Siehe Bitkom Papier zu Digitalpakt Deutschland: https://www.bitkom.org/sites/default/files/2020-
04/200430 digitalpakt-deutschland 0.pdf
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erfahrenes Fachpersonal oder Quereinsteiger einhergeht. IT-Fachkrafte sollten gezielt
auch fiir Fiihrungspositionen geférdert werden. Zugleich muss der Staat verstarkt eigenes
IT-Personal auch mittels spezieller Laufbahnen ausbilden, wie es bereits bei Nachrichten-
diensten und Teilen der Landespolizei erfolgt. Grundsatzlich erhalten digitale Anwendun-
gen Einzug in alle Teile der Verwaltung, weshalb der Aus- und Weiterbildung von Behér-
denmitarbeitern im Umgang mit digitalen Technologien eine besondere Bedeutung zu-
kommt, insbesondere beziiglich Funktionalitat und Cybersicherheit. Doch nicht nur Tech-
nik und Prozesse miissen sich andern, auch Organisationstruktur und -kultur missen
eingebunden werden.

Homeoffice fordern: Der Staat sollte flichendeckend Telearbeit ermdglichen — sowohl mit
Blick auf die Ausstattung, als auch hinsichtlich der Arbeitsprozesse. Um auch in zukiinfti-
gen Krisensituationen die volle Handlungsfahigkeit zu bewahren, sollte die Moglichkeit
des Homeoffice auch fiir Amter und Behérden der Standard sein. An vielen Stellen man-
gelt es derzeit an den Grundlagen dafiir, wie zum Beispiel geeigneter IT-Ausstattung.
Finanzschwache Lander und Kommunen kénnten mit Bundesmitteln unterstiitzt werden.
Neben dem entsprechenden Equipment zur sicheren mobilen Kommunikation braucht es
gegebenenfalls auch eine pragmatische Herangehensweise bei der Umgestaltung be-
stimmter Verwaltungsprozesse, die mit den weiteren in diesem Papier vorgeschlagenen
MaBnahmen ineinandergreift. Die Moglichkeit zur flexiblen und ortsungebundener Zu-
sammenarbeit sollte auch mit externen Dienstleistern erméglicht werden, die aktuell fir
Amter und Behérden tatig sind. Mit der notwendigen IT-Ausstattung, digitalen Verwal-
tungsprozessen sowie digital-kompetenten Mitarbeitern wird die Verwaltung krisenfest
und im Zuge des demografischen Wandels zu einem attraktiveren Arbeitgeber - insbe-
sondere in strukturschwachen Regionen.

7. Open Government Data nutzbar machen

Mit Open Government Data zum Vorbild: Der freie Zugang zu und die breite Nutzung von
Daten bilden eine wichtige Saule fiir die Digitalisierung der Verwaltung, Wirtschaft, Wis-
senschaft und Zivilgesellschaft. Durch die Beteiligung aller gesellschaftlich relevanten
Gruppen an datengetriebenen Innovationen konnen tibergreifende Effekte erzielt werden.
So kénnen sowohl unsere Gesellschaft als auch unsere heimische Wirtschaft die Digitali-
sierung aktiv mitgestalten und davon profitieren. Der Umgang mit Daten wird zum Wett-
bewerbsfaktor, insbesondere mit Blick auf die Weiterentwicklung und Etablierung aktuel-
ler technologischer Entwicklungen wie Blockchain und Kiinstlicher Intelligenz. Wir setzen
uns daher fir eine verstarkte Bereitstellung und Nutzung von Open Data ein. Der Staat

sollte eine Vorreiterrolle in diesem Kontext einnehmen und mit Open Government Data
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voranschreiten. Fiir Verwaltungseinheiten, die Daten bereits in eigenen Portalen verof-
fentlichen, sollte es "by-default” eine "Referenzierung" der lokalen Daten beziehunsweise
eine Anbindung des jeweiligen Portals zum bundesweiten Meta-Datenportal (GovData)
geben. So kdnnen Daten Organisations-ubergreifend nutzbar gemacht werden und mogli-
che Synergieeffekte entstehen. Es sollte tiber die Verwendung und Nutzung offener
Schnittstellen (Open API) sichergestellt sein, dass allen Verwaltungseinheiten eine einfa-
che Bereitstellung von (Echtzeit-)Daten auf Portalen méglich ist. Bestehende Strukturen
und Partnerschaften wie EU-Programme und die Open Government Partnership sollten
auf allen Ebenen verstarkt fiir den internationalen Austausch und die Weiterentwicklung
von Open Government-Prozessen genutzt werden. Zudem muss es eine kohdrente Open
Data Regulierung geben. Regulatorische Initiativen wie die Umsetzung der PSI-Richtlinie

und die Novellierung des Open-Data-Gesetzes miissen zusammengefiihrt werden.®

Open-By-Default & Open-By-Design: Die Offnung von Daten muss verantwortungsvoll
umgesetzt werden und mit dem Datenschutz vereinbar bleiben. Deutschland ist trotz
Fortschritten immer noch zu langsam beim Offnen von Daten. Open-by-Default wurde
zwar gesetzlich festgeschrieben, aber nur in Teilen umgesetzt. Bitkom empfiehlt deshalb
die Verpflichtung zu Open-by-Default mit klaren politischen MaRnahmen zu unterstrei-
chen. Bund und Lander schopfen diese Potenziale bisher nicht ausreichend aus. Grundsatz-
lich sollte die Verwaltung auf allen Gebietskorperschaftsebenen die Prinzipien Open-by-
Default und Open-by-Design verfolgen, wie sie im Open-Data-Gesetz des Bundes festge-
schrieben wurden. So sollen Behérden der unmittelbaren Bundesverwaltung die zur Erfiil-
lung ihrer 6ffentlich rechtlichen Aufgaben erhobenen unbearbeiteten Daten zukiinftig
grundsatzlich veroffentlichen (Open-by-Default). Von dieser Regel sollte zukiinftig nur
noch abgewichen diirfen, wenn Ausnahmegriinde vorliegen, wie z. B. Personenbezug der
Daten.

Technische Schnittstellen 6ffnen: Schnittstellen sollten standardisiert und geéffnet wer-
den, um eine Bereitstellung von Open Government Data tiber offene Datenformate zu
ermoglichen. Dies erfolgt am besten durch die Bereitstellung tiber offene, interoperable
Formate und uber offene Schnittstellen (Open API). Dies ist insbesondere fiir die Bereitstel-
lung von Echtzeitdaten essenziell.

¢ Siehe Bitkom Papier zu 10-Punkte fiir Open Government Data:
https://www.bitkom.org/Bitkom/Publikationen/10-Punkte-fuer-Open-Government-Data
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8. Ebeneniibergreifende Zusammenarbeit starken

Vernetzung vorantreiben, Interoperabilitit ermdglichen: Die rasche und unkomplizierte
Zusammenarbeit unterschiedlicher staatlicher Stellen ist nicht nur in Krisenzeiten von
Bedeutung. Daher sollte die Interoperabilitdt der in der Gesundheits- und in anderen Ver-
waltungen verwendeten Informations- und Kommunikationstechnologien verbessert
werden. Im Zuge der Krise fehlte es in Teilen an entsprechenden technischen Hilfsmitteln
zur Organisation der Krisenbekampfung, z. B. einer medienbruchfreien und digitalen
Kommunikation zwischen Testlabor, Gesundheitsamt und anderen involvierten Organen.
So erfolgte die Meldung von Infektionszahlen mal per Fax, Mail oder telefonisch.

Wir sprechen uns fiir die Festlegung von technischen Standards aus, wofir wir ein IT-
Architekturboard vorschlagen. Das IT-Architekturboard soll die gemeinsame Vernetzung
und Entwicklung vorantreiben. Zwischen den Verwaltungsebenen sollten Standardisie-
rungen hinsichtlich verwendeter Formate und Systeme erfolgen. Dabei sollte Interoperabi-
litat nicht nur auf Ebene der Bundesldnder und des Bundes angestrebt werden, sondern
auch innerhalb Europas. Im Rahmen der Férderprogramme der Europaischen Union gibt es
bereits Standards und Assets, die auch fiir die Digitalisierung der hiesigen Verwaltung
genutzt werden sollten, um unnétige Inselldsungen zu vermeiden. Ein Beispiel ist das CEF-
Programm der EU, ausgefiihrt von der Innovation and Networks Executive Agency.

Kultur der ebeneniibergreifenden Zusammenarbeit stdrken: Neben den technischen Vo-
raussetzungen fir eine ebenenibergreifende Zusammenarbeit, muss weiter an einer
Ubergreifenden Organisationskultur gearbeitet werden, die die Zusammenarbeit von
Bund, Linder und Kommunen férdert. Die Schaffung einer vertrauensvollen Zusammen-
arbeit in alltaglichen Prozessen unterstiitzt eine schnelle und gemeinsame Krisenbewalti-
gung. Es ist gut, den ,schnellen Dienstweg” zu kennen, aber auch der ,normale Dienst-
weg" sollte nicht zu einem ausufernden und Idhmenden Entscheidungsprozess fiihren.
Zudem sollten die Entscheidungsprozesse und Verantwortlichkeiten so weit wie moglich
transparent fiir Biirger und Wirtschaft gemacht werden.

9. Sichere digitale Identifizierung ermoglichen

Wahrend der Coronakrise hat der Staat schnell auf die Notlage vieler Unternehmen rea-
giert und flichendeckend Hilfsgelder zur Verfiigung gestellt. Allerdings wurden mit den
verwendeten Online- und Offline-Verfahren auch Kriminelle auf den Plan gerufen, die z. B.
Uber Fake-Seiten ihre betriigerischen Machenschaften betrieben und rechtswidrig Hilfen
beanspruchten. Dieser Missbrauch zeigt, wie wichtig mehr Sicherheit tiber qualifizierte
Website-Zertifikate, Identifizierungs- und Authentifizierungsverfahren ist. Sichere digitale
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Authentifizierungs- und Identifizierungswege sind Grundlage fiir eine effektive Digitalisie-

rung unseres Staates.

Viele behdrdeninterne, aber auch biirger- und unternehmensbezogene Prozesse konnen
erst Uiber einen verldsslichen, digitalen Identitdtsstandard vom physischen Biirgeramt in
die digitale Zukunft der Verwaltung tberfiihrt werden. Die Bundesregierung muss deshalb
die Defizite bei der Umsetzung der europdischen elDAS-Verordnung, die solche Standards
schafft, schnellstmoglich aufarbeiten. Insbesondere in Bezug auf das QSiegel und QWACs
sind neue gesetzliche Regelungen erforderlich, wie sie beispielsweise bereits in der Pay-
ment Services Directive 2 (PSD2) fiir Finanzdienste vorhanden sind. Gerade mit diesen
Instrumenten kénnen sich insbesondere Organisationen in Onlineprozessen ausweisen.
Dabei sollte die Bundesregierung die Umsetzung der elDAS-Verordnung als wichtigen
Beitrag fiir mehr Daten- und Verbraucherschutz in Deutschland verstehen.

Der Biirger darf dabei von neuen Lésungen nicht liberwaltigt werden. Der Prozess muss
transparent und einheitlich gestaltet werden. Sorgen zur Sicherheit und zum Datenschutz
digitaler Identitatslésungen missen ernst genommen und adressiert werden. Moderne
Verschlisselungstechnologie erlaubt die Umsetzung eines digitalen Authentifizierungs-
standards in vollstandiger Anonymitat und ohne unerlaubten Datenzugang fiir Dritte.
Diese technischen Moglichkeiten sollten vom Gesetzgeber voll ausgeschopft werden.
Dabei ist eine Zusammenarbeit auf europdischer Ebene essenziell, damit nicht erst in
eigene Technologien investiert wird, die dann spater kostspielig europdisch harmonisiert
werden missen.

10. IT-Sicherheit als Grundlage der Verwaltungsdigitalisierung vo-
rantreiben

Etwaige IT-Sicherheitsbedenken in der Verwaltung miissen an zentraler Stelle beobachtet,
evaluiert und behoben werden. Dazu gehoren traditionelle Sicherheitsliicken genauso wie
Gefahren durch erwartbare Innovationen wie z. B. Quantencomputing. Sowohl die Férde-
rung neuer IT-Sicherheitslésungen als auch traditionelle Sicherheitstechnologien sollten
vom Bund prioritdr behandelt werden.

IT-Sicherheit ,,Made in Europe“: IT-Sicherheit ist ein wesentliches und unverzichtbares
Element fiir die erfolgreiche Implementierung und Akzeptanz neuer digitaler Technolo-
gien, sowohl im 6ffentlichen, als auch im privaten Sektor. Fortschrittliche IT-
Sicherheitstechnologien kdnnen auBerdem Abhangigkeiten von menschlicher Expertise
reduzieren. Der Staat mit der 6ffentlichen Hand als einem groBen Abnehmer von IT-
Sicherheitsprodukten kann dabei zwei Fliegen mit einer Klappe schlagen: Zum einen sollte
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er darauf abzielen, tiber hohe IT-Sicherheitsstandards das Vertrauen in den digitalen Staat
zu erhéhen. Zum anderen kann der Staat als Abnehmer fiir heimische Anbieter auch die
Nachfrage von IT-Sicherheit ,Made in Europe“ ankurbeln, z. B. liber &ffentlich geforderte
Leuchtturmprojekte und Beschaffung. Die 6ffentliche Hand hat Signalwirkung und wirkt
sich direkt auf Entscheidungen im privaten und privatwirtschaftlichen Umfeld aus. So
haben grof3e Beschaffungsvorhaben im Bereich der zivilen Sicherheitsindustrie nicht nur
Auswirkungen auf den nationalen Markt, sondern unterstiitzen auch die Wettbewerbsfa-
higkeit der nationalen Sicherheitsindustrie, um im européischen und internationalen
Wettbewerb bestehen zu kénnen. Sie sind somit auch Teil einer erfolgreichen Wettbe-
werbs- und Innovationspolitik. Forschungs- und Entwicklungsprojekte im Bereich der IT-
Sicherheit sind mit einem hohen Risiko verbunden. Dem Staat kommt deshalb bei der
Forderung solcher Projekte eine besondere Rolle zu, insbesondere hinsichtlich der im Stra-
tegiepapier der Bundesregierung zur Starkung der Sicherheits- und Verteidigungsindustrie
definierten Kerntechnologien ”. Den Eckpunkten des Konjunkturpakets zufolge sollen
Riistungsprojekte mit hohem deutschen Wertschépfungsanteil vorgezogen werden. Bei
diesem Vorhaben sollten auch IT-Sicherheitsprojekte mitgedacht werden - denn eine
sichere IT-Infrastruktur kommt am Ende auch den Streitkraften zugute. Weiterhin ist die
Griindung der Agentur fir Innovation in der Cybersicherheit ein wichtiger Meilenstein.
Nun gilt es, dass die Agentur ziigig ihre Arbeit aufnimmt und bald erste Projekte fordert.

Schliisseltechnologien Quantencomputer, Quantenkryptographie und Postquantenkryp-
tographie:

Deutschland und Europa miissen Vorreiter in diesen Bereichen werden. Im Rahmen der
digitalen Souveranitat sollte dabei fir sicherheitskritische Anwendungen ein moglichst
zeitnaher Umstieg auf Quantencomputer-resistente Verfahren stehen. In den USA hat die
NSA diesen Prozess bereits 2015 begonnen, die Bundesrepublik und die Europdische Union
mussen hier nachziehen. Bisher bestehende Forderungsmittel auf Bundesebene sollten
signifikant erhéht und moglichst auf die europdische Ebene tibertragen werden. Die euro-
paische Kommission hat in ihrer jlingst veréffentlichten Industriestrategie bereits ein
entsprechendes Programm angekiindigt, das innerhalb der nachsten zehn Jahre eine zerti-
fizierte, sichere und durchgehende Infrastruktur auf Grundlage der Quantenkryptographie

plant. Hier sollte die Bundesregierung mogliche Synergien nutzen.

7 Siehe Strategiepapier der Bundesregierung zur Starkung der Sicherheits- und Verteidigungsindustrie
https://www.bmwi.de/Redaktion/DE/Downloads/S-T/strategiepapier-staerkung-sicherits-und-
verteidigungsindustrie.pdf? blob=publicationFile&v=4
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Bitkom vertritt mehr als 2.700 Unternehmen der digitalen Wirtschaft, davon gut 2.000 Direktmitglieder. Sie
erzielen allein mit IT- und Telekommunikationsleistungen jahrlich Umsatze von 190 Milliarden Euro, darun-
ter Exporte in Hohe von 50 Milliarden Euro. Die Bitkom-Mitglieder beschéftigen in Deutschland mehr als 2
Millionen Mitarbeiterinnen und Mitarbeiter. Zu den Mitgliedern zahlen mehr als 1.000 Mittelstandler, liber
500 Startups und nahezu alle Global Player. Sie bieten Software, IT-Services, Telekommunikations- oder
Internetdienste an, stellen Gerate und Bauteile her, sind im Bereich der digitalen Medien tatig oder in ande-
rer Weise Teil der digitalen Wirtschaft. 80 Prozent der Unternehmen haben ihren Hauptsitz in Deutschland,
jeweils 8 Prozent kommen aus Europa und den USA, 4 Prozent aus anderen Regionen. Bitkom férdert und
treibt die digitale Transformation der deutschen Wirtschaft und setzt sich fiir eine breite gesellschaftliche
Teilhabe an den digitalen Entwicklungen ein. Ziel ist es, Deutschland zu einem weltweit fiihrenden Digital-

standort zu machen.

www.bitkom.org
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