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Drei Viertel setzen auf Cloud-Computing - Tendenz steigend

Inwieweit nutzt Thr Unternehmen bereits Cloud-Computing bzw. plant oder diskutiert den Einsatz?

2019
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2016
2015
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20216 | T - T —
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m Nutzer m Planer und Diskutierer m [st kein Thema WeiB nicht / keine Angabe

Basis: Alle befragten Unternehmen, n=555 | 553 | 557 | 554 | 457 m bltkom

3 Von 100 abweichende Werte ergeben sich aus Rundungsdifferenzen research



Cloud-Computing ist Motor der Digitalisierung

Inwiefern leistet die Nutzung von Cloud-Computing einen Beitrag zur Digitalisierung in Ihrem Unternehmen?

Digitalisierung des Unternehmens insgesamt m
Engere und bessere Zusammenarbeit zwischen Fachbereich und IT-Abteilung 18 10 37 33
Digitalisierung interner Prozesse mm
Entwicklung digitaler Sales- und Service-Kanale 13 21 m
Durchfiihrung von agilen Projekten 19 19 m
Einsatz weiterer digitaler Technologien m 33 19

Entwicklung digitaler Fahigkeiten der Mitarbeiter 16 27 36 12
Entwicklung digitaler Geschaftsmodelle 18 39 m
B Uberhaupt kein Beitrag M Eher geringer Beitrag I Eher groBer Beitrag B Sehr groRer Beitrag

Basis: Unternehmen, die Cloud-Lésungen nutzen, n=428 m bltkom

4 Fehlende Werte zu 100 Prozent = WeiR nicht / keine Angabe research



Zwei Drittel bestehen auf Rechenzentrum in Deutschland

Wie wichtig sind die folgenden Kriterien und Leistungen bei der Auswahl eines Cloud-Providers fur Ihr Unternehmen?

Konformitit mit der EU-Datenschutz-Grundverordnung [ IR  +6
Transparente Sicherheitsarchitektur, -kontrollen (sec.-spez. SLAs) +9
Spezielle Anforderungen (z.B. Hochverfugbarkeit d. Cloud-Providers) +4
Integrationsfahigkeit der Losungen | T T 10
Ausstiegsstrategie (Exit-Strategie) im Vertrag regelbar 83 14 +8
Méglichkeit der Datenverschliisselung auf Seiten des Cloud-Nutzers +3
Unabhingige Sicherheitszertifikate [N T T -
Rechenzentrum ausschlieRlich in Deutschland -5
Direkter Zugriff auf Sicherheits-Protokollinformationen (Log-Daten) +5
Rechenzentrum ausschlieBlich im Rechtsgebiet der EU [T " e -1
Hauptsitz im Rechtsgebiet der EU -4
Unterstiitzung bei der Umsetzung hybrider Cloud-Konzepte +2
Hauptsitz in Deutschland Y T Y - I . 5
Interoperabilitat der Lésungen verschiedener Cloud-Provider +10
0% 20% 40% 60% 80% 100%
m Must-have m Nice-to-have m Nicht wichtig Weil3 nicht / keine Angabe
Basis: Unternehmen, die Cloud-Lésungen nutzen, planen oder diskutieren, n=533 | 521 m bitkom

5 Von 100 abweichende Werte ergeben sich aus Rundungsdifferenzen research






Kl aus der Cloud bei vielen noch kein Thema

Welche der folgenden Anwendungen nutzt Ihr Unternehmen bereits aus der Public-Cloud bzw. plant oder
diskutiert den Einsatz?

2019 23% 30% 41%
loT-Anwendungen
2018 20% 29% 48%
2019 17% 42% 40%
Data-Lake-Anwendungen
2018 11% 38% 47%
2019 8% 27% 62%
Spracherkennung
2018 ¥ 24% 69%
2019 7% 20% 67%
KI-Anwendungen
2018 PrA 25% 70%
2019 AR 87%
Blockchain-Anwendungen
2018 AYA 89%
0% 20% 40% 60% 80% 100%
m Nutzer m Planer und Diskutierer m Ist kein Thema WeiB nicht / keine Angabe
Basis: Unternehmen, die Public-Cloud-Ldsungen nutzen, planen oder diskutieren, n=418 | 404 m bltkom

7 Von 100 abweichende Werte ergeben sich aus Rundungsdifferenzen research



Budget fur Public-Cloud steigt

Wie hoch ist in Ihrem Unternehmen der Anteil der Public-Cloud-Aufwendungen inklusive Personalkosten am
gesamten IT-Budget?

H 0, 0%
Biszu5% 0%
o 21%
o 20%
209 23%
1620 —
920 17%
m2018
o 7%
o . 2%
WeiR nicht / keine Angabe 2%
0% 10% 20% 30%

Basis: Unternehmen, die Public-Cloud-Lésungen nutzen, n=279 | 226 m bltkom

8 Von 100 abweichende Werte ergeben sich aus Rundungsdifferenzen research



Positive Effekte der Public-Cloud-Nutzung uiberwiegen

Bitte beurteilen Sie die tatsachlichen Auswirkungen von Public-Cloud-Computing fir Ilhr Unternehmen
hinsichtlich der folgenden Aspekte.

B ertelten Zugriff auf T beecourcen S T
verteilten Zugriff auf IT-Ressourcen

Méglichkeit zur schnelleren

Skalierbarkeit der IT-Leistungen

e T terstungen T T e
der IT-Leistungen erwiinscht
s
IT-Administrationsaufwand 5 37 m
Implementierungszeiten fir neue m 17 7 Abnahme
Anwendungen und Lésungen erwiinscht

B Deutlich abgenommen M Eher abgenommen I Eher zugenommen B Deutlich zugenommen

Basis: Unternehmen, die Public-Cloud-Lésungen nutzen, n=279 m bltkom

9 Fehlende Werte zu 100 Prozent = Ist unverandert geblieben research

46




Mehr Probleme bei Cloud-Integration, insbesondere bzgl. Compliance

Gab es Probleme bei der Integration der von lhnen genutzten Public-Cloud-Losungen in die bestehende IT-
Infrastruktur lhres Unternehmens?

e ompliance anforderungen | 1o
Compliance Anforderungen 29%
Ja, Schwierigkeiten bei der Umsetzung unserer 38%
Security Anforderungen 35%
Ja, Schwierigkeiten geeignete Fachkrifte zu finden I —— 30%
Im Jahr 2018 nicht erhoben.
Ja, Schwierigkeiten bei der Anpassung unserer _ 29%
Geschaftsprozesse bzw. IT-Prozesse 22%
o . . 25%
Ja, Schwierigkeiten bei der Anpassung der internen IT m
Ja, Schwierigkeiten bei der Ubertragung vorhandener
Software-Lizenzen 2019
Ja, Schwierigkeiten bei der Anpassung der Cloud- _1%
Lésung 22% m2018

6%

a\!

Ja, geringe Akzeptanz bei den Mitarbeitern 3

38%

Nein, es gab keine Schwierigkeiten 43%

0% 10% 20% 30% 40% 50%

Basis: Unternehmen, die Public-Cloud-Ldsungen nutzen, n=279| 226 m bltkom

10 Mehrfachnennungen méglich research



Rechtliche Rahmenbedingungen hemmen Cloud-Einsatz zunehmend

Inwieweit treffen die folgenden Aussagen fur lhr Unternehmen zu bzw. nicht zu?

) . A . 2019
Wir befiirchten den unberechtigten Zugriff 2018 T 1%
auf sensible Unternehmensdaten. 2017 O A
. .. . 201
Es bestehen Unklarheiten hinsichtlich der g ~ _ u
Rechtslage 201
. 2017
. . 201
Bestehende rechtliche und regulatorische g e — L
Bestimmungen sprechen dagegen 201
- 2017 26% 18%
. . .. .. 201

Public-Cloud-Losungen konnen nur schwer mit 2013
unseren Inhouse-Losungen integriert werden.

2019 22% %
Wir befiirchten den Verlust von Daten. 2018 25% 9%

2017 26% 0%

=
o

2019 25%
2018 ImJahr 2018 nicht erhoben.

2017 ImJahr 2017 nicht erhoben.

2019 12% 1%

2018 ImJahr 2018 nicht erhoben.

2017 ImJahr 2017 nicht erhoben.

0% 20% 40% 60% 80%

kPme ~ bitkom

11 Basis: Unternehmen, die keine Public-Cloud-Lésungen nutzen, planen oder diskutieren,n=137| 149 | 177 research

Wir haben Bedenken aufgrund von Hardware-
Schwachstellen wie Spectre und Meltdown.

Wir haben nicht die nétigen pers. Ressourcen
und Fahigkeiten fiir Public-Cloud-Computing.

m Trifft vollund ganz zu  mTrifft eher zu






Jedes 3. Unternehmen nutzt Multi-Cloud-Computing

Inwieweit nutzt Thr Unternehmen bereits Multi-Cloud-Computing bzw. plant oder diskutiert den Einsatz?

Insgesamt 32% 18% 41%

20-99 Mitarbeiter 30% 18% 43%
100-1.999 Mitarbeiter 40% 17% 33%
2.000+ Mitarbeiter 87% 12%
0% 20% 40% 60% 80% 100%
m Nutzer m Planer und Diskutierer m |st kein Thema WeiR nicht / keine Angabe

Basis: Alle befragten Unternehmen, n=555 m bltkom

13 Von 100 abweichende Werte ergeben sich aus Rundungsdifferenzen research



Multi-Cloud-Nutzung soll Ausfille vermeiden
Was spricht aus Ihrer Sicht fiir das Modell der Multi-Cloud?

Insgesamt 20-99 MA 100-1.999 MA 2.000+ MA

Erhéhung der Redundanz bzw.

[+ O, o, o,
Vermeidung von Ausfallen 43% 45% 37% 59%
Nutzung spezifischer Dienste bei o o o
spezifischen Cloud-Anbietern 38% 36% 44%
Bessere Verteilung der Ressourcen o o
bei voller Auslastung 31% 33%
Wirtschaftliche Griinde bzw.
Kostenreduzierung
Es gibt keinen spezifischen Grund 1%
Weil3 nicht / keine Angabe
Basis: Unternehmen, die Multi-Cloud-Lésungen nutzen, planen oder diskutieren, n=352 m bltkom
14 Mehrfachnennungen moglich

research
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Keine Verbesserung bei Cloud-Ausfallzeiten

Kam es in den vergangenen 12 Monaten in Ihrem Wie haben Sie auf die Ausfalle Ihres Cloud-Providers im
Unternehmen zu Ausfallzeiten Ihrer Cloud-Loésungen?*  Nachhinein reagiert?**
50% Notfallplan fur Nicht-Erreichbarkeit des

4ZGA:% Cloud-Providers entwickelt bzw. angepasst

Ja, aufgrund technischer Probleme
seitens des Cloud-Providers

Bestehende Vertrage mit Cloud-Anbieter

0,
46% nachverhandelt

Ja, aufgrund fehlender

Netzwerkanbindung
Bereitstellung vergleichbarer Cloud-
Ja, aufgrund technischer Probleme in Infrastruktur fir Ausfalle
unserer unternehmenseigenen IT-

Infrastruktur

Nein, es kam zu keinen Ausfallzeiten
innerhalb der vergangenen 12
Monate

= 2019 Weild nicht / keine Angabe
m2018

m2017

*Basis: Unternehmen, die Cloud-Losungen nutzen, n=428 396 | 412 | Mehrfachnennungen moglich m bltkom

16 **Basis: Unternehmen, die Ausfallzeiten des Cloud-Providers hatten, n=206 | 180 | 182 | Mehrfachnennungen méglich research

Cloud-Provider gewechselt

Wir haben nicht auf die Ausfalle reagiert

WeiR nicht / keine Angabe




Mehr Sicherheitsvorfille bei eigener IT als in der Public-Cloud

Gab es in den letzten 12 Monaten in lhrem Unternehmen Gab es in den letzten 12 Monaten in lhrem Unter-

Vorfalle im Hinblick auf die Datensicherheit in lhren nehmen Vorfalle im Hinblick auf die Datensicherheit
eigenen unternehmensinternen IT-Systemen?* in den von Ihnen genutzten Public-Cloud-L6sungen?**
2018 2018

/" 37%

28%

26%
26%

m Ja

B Moglicherweise,
es gibt einen Verdacht

B Nein

Weil nicht /
keine Angabe

\_ 2018 \_ 2018

32% 27%

*Basis: Alle befragten Unternehmen, n=555 | 553 | Von 100 abweichende Werte ergeben sich aus Rundungsdifferenzen m bltkom

17 **Basis: Unternehmen, die Public-Cloud-Lésungen nutzen, n=279| 226 | Von 100 abweichende Werte ergeben sich aus Rundungsdifferenzen research



Mehr Unternehmen haben Cloud-Sicherheitskonzepte

Gibt es in Threm Unternehmen spezifische Sicherheitskonzepte fiir Ihre einzelnen Cloud-Anwendungsszenarien, in
denen Sicherheitsanforderungen und SicherheitsmaRnahmen fiir den jeweiligen Anwendungsfall definiert sind?

B Ja
B Nein

Weild nicht /
keine Angabe

Basis: Unternehmen, die Cloud-Ldsungen nutzen, n=428 | 396
18 Von 100 abweichende Werte ergeben sich aus Rundungsdifferenzen

Ja, wir haben Insgesamt
Sicherheitskonzepte 20-99 Mitarbeiter
fiir alle unsere Cloud-

Anwendungs- 100-1.999 Mitarbeiter
szenarien

2.000+ Mitarbeiter

Insgesamt

Ja, wir haben
Sicherheitskonzepte
fiir ausgewahlte
Cloud-Anwendungs-
szenarien

20-99 Mitarbeiter
100-1.999 Mitarbeiter

2.000+ Mitarbeiter

m 2019
m2018

56%

kPme ~ bitkom

research
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