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1 Was wir unter Kl verstehen liegt im Auge des Betrachters

Die meisten von uns haben schon von Kiinstlicher Intelligenz (KI) gehort. Oft taucht dieser
Begriff in Berichten auf, die vielversprechende Méglichkeiten aber auch eventuelle Bedrohungen
der Digitalisierung aufzeigen wollen. Aber was meinen wir eigentlich, wenn wir Gber Kiinstliche
Intelligenz sprechen?

Eine einheitliche Definition zu Kl gibt es nicht. Je nachdem, wen man fragt, erhalt man unter-
schiedliche Antworten. Auch in der Wissenschaft gibt es unterschiedliche Definitionen dessen,
was Kl eigentlich ist. Zur Veranschaulichung fiihren wir hier einige der geldufigsten Definitions-

versuche auf:

1. Klschlielt die Fahigkeit von Maschinen ein, intelligente Tatigkeiten auszufiihren, die nor- »Durch Kl kbnnen wir
malerweise von Menschen durchgefiihrt werden, sodass der Mensch sich auf andere Dinge menschliche Fdh/gke/'—

konzentrieren kann. . .
ten erweitern. Kl wird

2. Kl bedeutet mit Hilfe von Daten und statistischen Algorithmen Muster zu erkennen, die den Menschen nicht

dabei helfen, wichtige Entscheidungen zu treffen. ersetzen, sondern ihn

untersttitzen. Kl hat

3. Kl bezeichnet das Imitieren kognitiver Funktionen eines Menschen, wie z.B. das Sehen, .
auch das Potenzial,

Horen oder die Problemlésungskompetenz. ]
Routineaufgaben zu

4. Kl benennt eine Weiterflhrung menschlicher Intelligenz, so dass kiinstlich intelligente Ubernehmen.«
Systeme anders und weitaus erfolgreicher »denken« kénnen als Menschen dies jemals w
vermogen.

Diese Definitionen decken eine groRe Spannweite an moglichen Interpretationen zu Kl ab. So
suggeriert zum Beispiel die letztgenannte Definition, dass Kl eine potentielle Bedrohung fiir uns
Menschen darstellen kénne; wohingegen man die ersten drei Ausfiihrungen so deuten kann,

dass Kl geschaffen wird, um das Leben von uns allen zu verbessern.

2 Kl ist eine Schliisseltechnologie, die menschliche Werte
mafgeblich beinhalten wird

Bei der Betrachtung von Kl geht es also nicht nur um ihr innovatives Potential, sondern auch
darum, mit was fur einem Werteverstandnis Kl in Wirtschaft, Gesellschaft sowie den staatlichen
Organen und Diensten eingesetzt werden soll. Die Bundeslander, die Bundesrepublik und die
Europdische Union —aber auch Verbande wie Bitkom e.V. —leisten hier wichtige Arbeit. Diese
Mihen zielen darauf ab, dass wir die erheblichen Vorteile, die in der Weiterentwicklung der
Kiinstlichen Intelligenz stecken, auch voll nutzen kénnen — ohne dabei die Werte unserer Gesell-
schaft und ihrer Blrger und Biirgerinnen zu gefahrden.
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Wir erinnern uns an eine Anwendung der Kl, Gber die breit in den Medien berichtet wurde: Ein
Computer hatte mit dem sogenannten Deep Reinforcement Learning (deutsch: tiefgehendes
bestarkendes Lernen) maschinell »gelernt«, das Brettspiel Go auf so einem hohen Niveau zu
spielen, dass der Computer einen Go-Weltmeister besiegte. Dies war ein symbolischer und
groRer Schritt in der KI-Entwicklung. Es zeigt aulRerdem auf, wie menschliche Fahigkeiten durch
Kl erweitert werden kénnen. Zum Beispiel kann solch ein Computer Spielziige in Go »erfinden,
deren Nutzen den allerbesten menschlichen Gegnern erst in einer spateren Spielphase deutlich
werden.

Zentral in der Nutzung solcher erweiterten Fahigkeiten ist aber, dass der Mensch —und unser » W/SS(?I’ISChGﬁ, Wirt-
Werteverstandnis des Menschseins — im Mittelpunkt dieser neuen Moglichkeiten steht! Die sehr schaﬁ und Politik
gute Nachricht ist hierbei, dass sowohl die Wissenschaft als auch die Wirtschaft und die Politik
hier an einem Strang ziehen. Die Wissenschaft hat zum Beispiel groBe Fortschritte bei den

ziehen an einem
Strang: Eine K,

Selektionskriterien fiir die Datenauswahl gemacht. So werden mittlerweile die Datenmengen,
die fir das maschinelle Lernen benétigt werden, derart gestaltet und verarbeitet, dass die die unsere Werte

daraus gewonnenen Erkenntnisse soweit méglich frei von Verzerrungen sind. Dadurch kénnen W/'derspiege/t ist ein
sie dabei unterstlitzen, ausgewogene und faire Entscheidungen zu treffen —und so zum Beispiel

. . . , R gemeinsames Ziel.
systematische Diskriminierungen vermeiden helfen. Ein Anwendungsbeispiel fiir Kl ist die

Kreditvergabe von Banken. Hier kann die Kl unterstiitzen, dass Kredite nach objektiven Kriterien Dabei machen wir

vergeben werden — und subjektive (und hiufig auch unreflektierte) Vorurteile von Bearbeitern grofSe Fortschritte.«

(z.B. gegeniiber Minderheiten) aulRen vor bleiben. w

Sowohl die Politik also auch die Wirtschaft haben ein grof3es Interesse an der Umsetzung von
derart fairer und transparenter Kl. Die KI-Forschung hat hierbei bereits groRRe Fortschritte
gemacht. Die neu gewonnenen Erkenntnisse und ihre Anwendung in der Praxis haben sogar das
Potenzial, existierende soziale oder wirtschaftliche Missstande zu beheben.

Wir wollen dieses Potenzial nun anhand eines Beispiels erldutern, bei dem der Wert der Privat-
sphare im Mittelpunkt steht.

Intelligente Suchmaschinen werden ein zentrales Vehikel
unserer digitalen Erfahrung

Das Internet hat die Welt erobert. Mehr als 4 Milliarden Menschen weltweit surfen mittlerweile
im Netz — und nutzen dabei Suchmaschinen, um Informationen zu finden. Nicht umsonst ist
Google die meistbesuchte Website weltweit; allein im Februar 2020 bearbeitete die Seite 11,13
Milliarden Suchanfragen.

Die Suchanfragen werden dabei entweder in Form von konkreten Suchbegriffen — wie zum
Beispiel »Westfalischer Friede« — oder in Form von kompletten, eigentlichen Fragen — wie zum
Beispiel »Ab welchem Alter kann mein Kind alleine in die Schule gehen?« — gestellt. Bei der
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Suchanfrage »Westfalischer Friede« erwarten wir relevante Informationen tiber den Westfali-
schen Frieden zu erhalten. Eine Suchmaschine wird in der Regel mit einer Liste von Webseiten,
die Informationen zu diesem historischen Ereignis beinhalten, antworten.

Bei der eigentlichen Frage, ab wann man Kinder alleine in die Schule gehen lassen kann, erwar-
tet man hingegen nicht einfach nur eine Liste von Webseiten, sondern eher eine qualifizierte
und —wenn erforderlich — differenzierte Antwort. Die Antwort kdnnte zum Beispiel im rechtli-
chen Sinne in verschiedenen Landern anders ausfallen oder konnte Gegenfragen zur Risikoab-
schatzung anregen, wie beispielsweise »Sind alle StraRenliberquerungen des Schulweges durch
Ampeln gesichert?«.

Es dirfte einleuchten, dass Kl hier sehr nitzlich sein kann, um die Qualitat bei der Suche nach »Flr den Nutzer ist
Informationen zu erh6hen. Das trifft auch auf allgemein erscheinende Suchanfragen wie »West- | g niitzlichsten
falischer Friede« zu: Jemand, der gerade Hausaufgaben fiir den Geschichtsunterricht macht,

o , , ) _ wenn sie Apps er-
erwartet vielleicht eine andere Aufbereitung solcher Informationen als jemand, der als Diplomat

aktiv in Friedens- oder Waffenstillstandsverhandlungen beteiligt ist. mog/mht sich an die
situativen Bed(irfnis-
Kl kann solch eine hohere Qualitat der Antworten auf Suchanfragen, die auch persénlichen se der Anwender

Umstanden Rechnung tragt, durch den Einsatz einer Reihe von komplementdren Methoden
. . - : anzupassen.«
erreichen. Wir erwahnen hier

N

» das Berechnen und Stellen von Gegenfragen, um die Suche zu optimieren,

« die Fahigkeit, das Suchen den Wiinschen und Anforderungen einer Person anzupassen
(Stichwort Personalisierung),

= sowie die Nutzung von Antworten auf Gegenfragen, um Sucherfahrungen zu verbessern.

Zum Beispiel kann die von der Suchmaschine gestellte Gegenfrage »Sind alle StraBeniiberque-
rungen des Schulweges durch Ampeln gesichert?« von dem Elternteil mit »Mein Kind kann mit
dem Bus fahren und muss nur einen Zebrastreifen tiberqueren.« beantwortet werden. Die K
kénnte diese Information dann benutzen, um die Risikobewertung zu verfeinern und entspre-
chende Empfehlungen zu geben. Es ist wohl selbstverstandlich, sollte aber hier unbedingt
gesagt werden, dass Kl in solchen Fallen selbst keinerlei Entscheidungen treffen sollte. Vielmehr
soll die Kl die Suche nach Informationen verbessern, um den Prozess der Entscheidungsfindung
zu unterstiitzen und idealerweise zu verbessern. Die Entscheidung, ob ein Kind alleine in die
Schule gehen soll, muss natiirlich von den Eltern gemacht werden und das Kind in den Entschei-
dungsprozess mit einbeziehen.

Eine genauere, individuellere und dadurch relevantere Sucherfahrung im Internet ist also ein
gutes Beispiel daflir, wie KI das Leben von uns allen sehr positiv beeinflussen kann. Um dieses
Potenzial voll und werteerhaltend auszuschopfen, miissen wir aber sicherstellen, dass solche

Losungen die Privatsphdre derer wahren, die solche Suchbegriffe eingeben —also von uns allen!
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Das mag bei Suchbegriffen wie »Westfalischer Friede« als unproblematisch erscheinen. Aber
selbst die Eingaben allgemein erscheinender Suchbegriffe sagen in ihrer Gesamtheit und ihrem
raumlichen und zeitlichen Kontext sehr viel iiber die nach Informationen suchende Person aus.
Die jeweiligen Anfragen nach einer Zugverbindung Berlin-Hamburg, nach einem Blumenge-
schaft in Hamburg und nach dem deutschen Fiirsorgerecht mogen im Strom der Suchanfragen
zwar auf den ersten Blick wenig Brisanz haben. Aber das Wissen, dass all diese Anfragen von
derselben Person am selben Tag gestellt wurden und dass diese Person zum Beispiel sehr selten
Fahrten nach Hamburg online bucht, gewahrt unter Umstanden tiefe, wenn auch spekulative
Einblicke in ihr Privatleben.

Eine Privatsphare wahrende Suche ist also nicht nur bei Suchbegriffen welche intimere Aspekte
unseres Privatlebens, wie gesundheitliche Probleme, abfragen erstrebenswert.

Wir wollen nun aufzeigen, wie wissenschaftliche Fortschritte dies in der Tat ermoglichen.

Suchmaschinen werden in Zukunft intelligent werden und die
Privatsphare wahren

Kann man tiberhaupt intelligente Suchmaschinen bauen, die sich den Bedurfnissen und Interes-
sen von Einzelpersonen anpassen, aber gleichzeitig die Privatsphare ihrer Nutzer wahren? Ja, das
kann man —und man kann die Privatsphare auch in anderen Anwendungen der Kl wahren.

Warum dies moglich ist, ist auch ein Beispiel dafiir, wie unterschiedliche Gebiete der Wissen-
schaft sich gegenseitig befruchten kdnnen, um innovative Losungen zu erschlielen. In diesem
konkreten Falle der Suchmaschinen ist das eine Verbindung von Losungsansatzen aus dem
maschinellen Lernen, der Kryptographie und dem Gebiet der Verteilten Systeme. Wir wollen uns
hier naturlich nicht in die technischen Details vertiefen. Vielmehr wollen wir aufzeigen, welche
Prinzipien solche Losungen leiten, um Privatsphare wahrende Kl zu ermdglichen.

Eins dieser Prinzipien lasst sich kurz und pragnant mit dem Ausruf zusammenfassen: »Meine
Daten gehoren mirl«

Eine sachlichere und dennoch allgemein verstandliche Version dessen findet sich zum Beispiel
bei Wikipedia: »Das Recht auf informationelle Selbstbestimmung ist im Recht Deutschlands das
Recht des Einzelnen, grundsatzlich selbst iiber die Preisgabe und Verwendung seiner personen-
bezogenen Daten zu bestimmen.«

Wie man dieser Beschreibung entnehmen kann, geht es vor allem darum, dass wir die Kontrolle
daruiber behalten, was mit unseren personlichen Daten geschieht. Wenn wir aber im Internet
unterwegs sind, geben wir oft eine Einverstandniserklarung ab, durch die wir anderen Parteien

erlauben, unsere personlichen Daten zu verwalten, zu verarbeiten oder gar an Dritte weiterzugeben.

Al: Science over Fiction

»K|-Systeme bringen
unterschiedliche Teile
der Informatik zusam-
men. So integrieren
Suchmaschinen z.B.
Losungsansatze aus
den Bereichen des
maschinellen Lernens,
der Kryptographie
und der verteilten
Systeme.«

N
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Die Datenschutz-Grundverordnung (DSGVO) schreibt hier deshalb aus gutem Grunde vor, dass

= solch ein Einverstandnis nur erbeten werden kann, wenn verstandlich ist, zu was genau
zugestimmt wird, und dass

= einmal gegebene Einverstandnisse auch in der Zukunft widerrufen werden kénnen.

Dies stellt uns momentan bei der Online-Suche wohl vor ein Dilemma, das die Privatsphare

wahrende Kl aufzulésen vermag. Derzeit haben wir anscheinend nur zwei Moglichkeiten:

« Zum einen kénnen wir solche Einverstandniserklarungen abgeben, um es den marktfiihren-
den Suchmaschinenanbietern zu erméglichen, uns bessere Suchergebnisse zu liefern. Hier ist
aber das potenzielle Problem inbegriffen, dass solche Firmen dann ein unglaubliches Wissen
Uber uns aufbauen kénnen, was zumindest auf der emotionalen Ebene nicht im Einklang mit
dem Wahren unserer Privatsphare zu stehen scheint.

= Zum andern kdnnen wir den Service von einigen Startups nutzen, die unsere Suchanfragen fiir
uns anonymisieren, so dass das Berechnen der Suchresultate —was von den groRen Marktfih-
rern erledigt wird — nicht mehr in unsere Privatsphare eindringen kann. Das ist an und fiir sich
naturlich erstrebenswert, hat aber den entschiedenen Nachteil, dass die Suchergebnisse
keinerlei personliche Aspekte berticksichtigen kénnen und so oft ungenau oder fiir uns nicht
zufriedenstellend sind.

Dieses Dilemma lasst sich aber durch den Einsatz Privatsphare wahrender K prinzipiell wie folgt
|6sen: Kl, in der Form des maschinellen Lernens, kann ein ganz personliches Modell berechnen
und kontinuierlich aktualisieren. Dieses Modell kann in unserem Smartphone, auf unserem
Laptop oder Tablet errechnet und gespeichert werden. Dadurch behalten wir als Nutzer die
komplette Kontrolle liber dieses Modell. Sowohl die personlichen Daten, die zur Errechnung oder
Aktualisierung des Modelles benutzt werden, als auch das Modell selbst bleiben dabei stets auf
den Endgeraten. Wir kénnen also den Leitspruch von oben zu »Meine Daten und meine KI-Mo-
delle gehéren mirl« verfeinern. Methoden aus der Kryptographie, wie zum Beispiel die so
genannte homomorphe Verschlisselung, erlauben es dann unterschiedliche persénliche Model-
le miteinander zu aggregieren ohne dass personliche Daten von uns in dieses aggregierte
Modell einflieBen oder daraus herleitbar sind.

Dieses aggregierte Gesamtmodell kénnen wir als die Gesamtheit der Vorlieben und Interessen
aller Nutzer verstehen. Dieses kollektive Wissen kann dann mit unserem eigenen personlichen
Modell auf unserem Smartphone interagieren, um sehr genaue, effektive und personlich zuge-
schnittene Suchergebnisse zu ermdglichen und ohne persénliche Daten in der Berechnung der
Suchergebnisse preiszugeben.

Solche Losungen der Kl stecken zwar noch in den Kinderschuhen. Aber sie sind als Konzepte

schon ziemlich ausgereift und so entworfen, dass sie den Anforderungen des Datenschutzes

Al: Science over Fiction

»Kl kann ein ganz
personliches Modell
berechnen und konti-
nuierlich aktualisieren.
Dieses Modell kann in
unserem Smartphone,
auf unserem Laptop
oder Tablet errechnet
und gespeichert
werden. «

N
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gerecht werden (Stichwort Privacy By Design). Diese Produkte werden auch so angelegt sein,
dass sie den Nutzer in ihren Mittelpunkt stellen und sie so zusatzlich einen hohen Grad an
Transparenz (Stichwort Open-Source Code) schaffen werden.

Zum Abschluss zeigen wir noch einige Anwendungsbeispiele dieser Zukunftstechnologie auf.

Personalisierbare und Privatsphare wahrende Suchmaschinen
werden breite Verwendung finden

Covid-19 hat uns gezeigt, wie wichtig eine beschleunigte und in alle Teile des Lebens reichende
Digitalisierung ist. Dies trifft auch auf Behérden und deren Dienstleistungen zu. Zum Beispiel
konnen in Zukunft die Angestellten und das operative Personal einer Grof3stadt einen personali-
sierten Sprachassistenten auf ihrem Smartphone oder Desktop-Browser haben, der es Innen
ermoglicht, schnell sehr relevante interne Dokumente oder Arbeitsvorgange zu finden und zu
bearbeiten. Solch eine personalisierte Kl kann im Prinzip auch auf Kalendereintrage oder per
Email erhaltene Arbeitsanweisungen reagieren, um zum Beispiel automatisch Links fiir Doku-
mente zu prasentieren, die der Nutzer — nach Einschatzung der Kl —aufgrund dieser Eintrage
oder Anweisungen lesen oder bearbeiten will.

Ein anderer interessanter Anwendungsbereich findet sich in der Werbung. Viele von uns haben
schon erlebt, dass wir wegen unserer Suchanfragen »passgenaue« Werbung auf weiteren
Webseiten erhalten. Dies kann unter Umstanden sogar recht bizarre Ausmalie annehmen und
dem Nutzer unheimlich erscheinen. AulRerdem wird die Privatsphare hier gleich in zweierlei
Hinsicht verletzt: Zum einen kdnnen werbende Firmen ein sehr detailliertes Wissen tiber uns,
unsere Praferenzen und Bedurfnisse aufbauen. Zum anderen kann die eingeblendete Werbung
unbeteiligten Dritten z.B. im Buro tiefe — und unerwiinschte — Einblicke in unser Privatleben
geben. Werbung ist aber ein wichtiger Bestandteil unseres wirtschaftlichen Lebens. Privatsphare
wahrende Kl kann hier konstruktive und wertschopfende Losungen bieten.

Zum Beispiel gibt es schon Browser-Plattformen, in denen Nutzer dafiir bezahlt werden, sich
Werbung anzuschauen. Die werbende Partei erfahrt dabei nicht, welche Person sich die Wer-
bung anschaut. Der Nutzer erhdlt so einen monetaren Anreiz, sich Werbung anzuschauen,
wahrend er oder sie gleichzeitig weif, dass dies anonym geschieht. Die Partei, welche die Web-
seiten bereitstellt (z.B. eine national erscheinende Tageszeitung), kann dafiirim Gegenzug ihren
eigenen werbenden Parteien aufzeigen, wie viele Nutzer auf welche Arten, wie lange welche
Werbung anschauen. So kann auch die Verglitung dementsprechend und zielgenau angepasst
werden. Die Kl und ihre Personalisierung kann hier entscheidend helfen sicherzustellen, dass
eine Nutzerin fiir sie hoch relevante Werbung eingeblendet bekommt, ohne dass dabei ihre
Privatsphare verletzt wird.

Al: Science over Fiction

»Privatsphdre
wahrende Kl kann
konstruktive und
wertschopfende
Losungen bieten.
Solche Lésungen
werden in Zukunjt
zunehmend an Be-
deutung gewinnen.«

N
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6 Fazit

Die Zukunft wird uns also vertrauenswiirdige, Privatsphare wahrende Kl bieten. So genutzt kann
uns Kl dabei helfen, unsere Gesellschaft und ihre Werte zu starken und wertschépfende Impulse
flr die deutsche und europaische Wirtschaft im digitalen Zeitalter zu geben!
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