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Am 23. Oktober 2019 legte die Datenethikkommission (DEK) der Bundesregierung Ihr und Neue Medien e.V.
Gutachten mit 75 Handlungsempfehlungen zum Umgang mit Daten und algorithmi-

1. Zusammenfassung und Gesamteinschidtzung

Rebekka WeiR}, LL.M.
schen Systeme vor. Das Gutachten ist ein wichtiger Beitrag zur gesellschaftlichen De- Leiterin Vertrauen & Sicherheit

batte liber ethische Fragen im Umgang mit Daten und der Automatisierung von Pro- T +49 3027576 161

zessen und Entscheidungen mit Hilfe von Algorithmen. Die Frage, wie wir unseren rweiss@bitkom.org

Wertekanon in der digitalen Gesellschaft erhalten und zur Geltung bringen, bedarf AlbrechtstraRe 10
eines vertieften gesellschaftlichen Dialogs, der durch die Arbeit der DEK vorangebracht 10117 Berlin
wird. “

Prasident

Achim Berg

Das Gutachten enthalt viele richtige Empfehlungen und bedenkenswerte Impulse -
Hauptgeschaftsfiihrer

insbesondere in Bezug auf den Umgang mit Daten. Sehr bedenklich ist jedoch die Ein-
Dr. Bernhard Rohleder

schatzung, zur Datenverarbeitung eingesetzte Algorithmen, also die Technik selbst,
seien generell riskant und daher in der Breite regulierungsbediirftig.

Eine allgemeine Regulierung fiihrt zu Uberregulierung und der Schaffung von Biirokra-
tie, die niemandem nitzt, aber die Ziele der KI-Strategie der Bundesregierung, die Ent-
wicklung und den Einsatz von Kl hierzulande zu fordern, konterkarieren kénnte.

Die Chancen des KI-Einsatzes kommen im Gutachten durch den Schwerpunkt auf dem
Risiko und dessen Regulierung zu kurz. Das ist angesichts der ohnehin schon mehrheit-
lich angstgetriebenen Debatte um Kiinstliche Intelligenz in Deutschland nicht zielfiih-
rend. Es ware fiir die weitere gesellschaftliche Debatte hilfreich und wichtig gewesen,
mit aussagekraftigen Beispielen und Erklarungen das Thema in jede Richtung zu be-
leuchten und aufzuzeigen, dass mit Kl in vielen Bereichen erhebliche Verbesserungen
der Ist-Situation erzielt werden kénnen.
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1. Zusammenfassung der Bitkom Position - die 20 wichtigsten Punkte
Daten

1. Kein Dateneigentum

Wir begriiRen ausdriicklich, dass die DEK in lhrem Abschlussbericht die Idee des
Dateneigentums ablehnt und sich fiir bessere Nutzbarmachung von Daten lber
Open Data Initiativen ausspricht. Eine allgemeine Verpflichtung fiir Unterneh-
men, eigene Daten allgemein zur Verfligung stellen zu miissen, lehnen wir eben-
so wie die Datenethikkommission ab.

2. Weitere Regulierung

Wo die DEK aber eine weitergehende Regulierung im Bereich des Datenschutzes
und der nicht-personenbezogenen Daten vorschlagt, ist aus unserer Sicht Zu-
riickhaltung geboten. Werden bei der Datennutzung Marktungleichgewichte
festgestellt, die in unakzeptabler Weise durch marktmachtige Unternehmen
ausgenutzt werden, sollte der Gesetzgeber vorrangig im Kartellrecht gegensteu-
ern. Auch sollte vor der Einflihrung neuer Regelungen fiir Scoring und Profilbil-
dung zunachst die weitere Fallpraxis auf Basis des geltenden Rechts, insbesonde-
re der DS-GVO abgewartet werden.

3. Ausstattung der Aufsicht

Die Forderung nach besserer Ausstattung der Datenschutzaufsichtsbehdrden be-
gruRen wir. Die personelle Aufstockung sollte zugleich auch fuir mehr individuelle
Beratung und Unterstltzung der Verantwortlichen genutzt werden. Eine mog-
lichst einheitliche und kohdrente Anwendung und Interpretation der Vorschrif-
ten unterstiitzen wir ausdriicklich und nachdriicklich.

4. Rechtsunsicherheiten

Bestehende Rechtsunsicherheiten und unterschiedliche Interpretationen der DS-
GVO hemmen im Bereich der personenbezogenen Daten noch zu stark die Daten-
teilung, Datenzugang und Datenerhebung. Diese miissen schnellstmoglich auf
europaischer Ebene reduziert werden. Die Klarung offener Fragen im Bereich
Anonymisierung und Pseudonymisierung wird insbesondere fiir die Datenbereit-
stellung und die bessere Nutzbarmachung von Gesundheitsdaten maRgeblich
sein. Im Bereich Open Data fehlt es hinsichtlich dem ,Mehr“ an Datennutzung
insbesondere an einheitlichen Standards, interoperablen Portalen und kohdren-
tem Zusammenwirken zwischen Bund und Landern.
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5. Harmonisierung und Gesundheitsdaten

Wir begriiBen die Initiative zur Harmonisierung des Rechtsrahmens, insbesonde-
re im Bezug zu Gesundheitsdaten und Forschung. Die unterschiedlichen Landes-
gesetze stellen Anwender und Forschungsstellen vor groRe Herausforderungen
und es sollte dringend groRere Harmonisierungsanstrengungen geben. Bei dem
Einsatz von neuen Technologien nimmt das Datenschutzrecht gerade in der Ver-
arbeitung von Gesundheits- bzw. Patientendaten eine Schlisselrolle ein. Uberge-
ordnet halten wir Bestrebungen einen gemeinsamen europaischen Datenraum
fir Gesundheitsdaten fiir Forschungszwecke zu etablieren fiir sinnvoll. Die
Rechtszersplitterung zwischen den Mitgliedstaaten der EU fiihrt zur Zeit dazu,
dass praktisch keine groReren libergreifenden Projekte aufgesetzt bzw. durchge-

fuhrt werden konnen.

6. Datenmanagement und Datentreuhander

Wir begriiBen den Fokus der DEK auf Datenmanagement- und Datentreuhandy-
modelle. Hierzu sollten zeitnah gemeinsam mit der Wirtschaft Praxisbeispiele
etabliert werden bzw. die gerade im Aufbau befindlichen Datentreuhandmodel-
len, wo sie in neue praktikable Ansatze bieten, geférdert werden. Hierbei sind
auch vorhandene Marktlésungen, die den Verbraucher in der Rechte- und Zu-
griffszuweisung, dem Handling seiner Daten unterstiitzen, zu beachten und ggf.
auf sie aufzusetzen.

7. Datenportabilitait

Wir begriiRen Ansatze zur Forderung von Datenportabilitat. Fir wichtig erachten
wir dabei auch die Dimension der nicht-personenbezogenen Daten (Open Data
und offene Schnittstellen). Insbesondere im Kontext von Open Data sollten die
Dimensionen von Datenportabilitat und Interoperabilitat stets mitgedacht und
konkrete politische MaRnahmen gestartet werden, um die Auffindbarkeit und
Nutzbarkeit der vorhandenen Datensdtze zu verbessern. Open Data missen Uber
offene, interoperable Formate und liber offene Schnittstellen (Open API) bereit-

gestellt werden, um den maximalen Nutzen aus Open Data zu ziehen.

8. Datenzugangsrechte und Vertragsrecht

Jeder Eingriff in das geltende Vertragsrecht zur Neugestaltung von Datenzugan-
gen sollte sehr behutsam durchgefiihrt werden. Dabei darf es nicht zu einer all-
gemeinen Datenteilungspflicht kommen. Sektorspezifische Datenzugangsrechte
diirfen nicht im allgemeinen Vertragsrecht geregelt werden. Vielmehr sollte der
Gesetzgeber den insoweit schon eingeschlagenen Weg der begrenzten spezialge-
setzlichen Regulierung (z.B. im Messstellenbetriebsgesetz oder im Zahlungs-
diensteaufsichtsgesetz) weiter verfolgen.
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9. Open Government Data

Wir begriiRen die Aussagen der DEK zu Open Government Data und unterstiitzen
ausdriicklich, dass die darin liegenden Potenziale durch konkrete MaRnahmen-
pakete geférdert werden missen.* Wir unterstiitzen Public-Private Kollaboration
sowie Partnerschaften und die Zielsetzung, dariiber eine Vereinfa-
chung/Unterstiitzung der Veroffentlichung und Nutzbarmachung von offentli-
chen Daten zu erreichen. Aufnahme von Open Government Data und entspre-
chende Férderung befiirworten wir. Insbesondere die Verzahnung der Novellie-
rung des Open Data Gesetzes und der PSI Richtlinie ist dabei wichtig.

10. Zugangsmoglichkeiten

Grundsatzlich begriiBen wir neue Zugangsmoglichkeiten fiir Daten im Verhaltnis
B2G. Im Detail sind diese jedoch zu priifen und vor allem ist darauf achten, dass
nicht umgekehrt ein Anspruch des Staates auf privatwirtschaftliche Daten ge-
schaffen wird.? Zugangsgewahrungspflichten privater Unternehmen zugunsten
gemeinwohlorientierter Zwecke sind aus unserer Sicht deutlich zu unbestimmt.
Es darf keine Generalklausel fiir den Staat geben, unter der er in das Eigentums-
recht von Unternehmen eingreift, zumal hier auch kollidierende Glter in Frage
stehen, zB Datenschutz oder Geschaftsgeheimnisse. Es ist auch nicht ersichtlich,
wieso ein Unternehmen (unabhéngig von der Branche) dem Staat seine Daten of-
fenlegen sollte.

Algorithmische Systeme

11. Horizontale Regulierung

Eine horizontale Algorithmenregulierung sehen wir kritisch. Es ist fraglich, wel-
cher Mehrwert generiert wird, wenn die von der DEK genannten Grundprinzipien
in einer europaischen Verordnung flachendeckend fiir die Entwicklung und den
Einsatz von Softwaresystemen vorgeschrieben werden - in der Allgemeinheit
sind sie schwer umzusetzen (das sehen wir auch bei Prinzipien der DS-GVO) und
teilweise ohnehin in geltenden Regelungen enthalten. Es ware sinnvoller konkre-
te Handreichungen zu entwickeln, wie diese Prinzipien verwirklicht werden kén-
nen (aber nicht auf gesetzlicher Ebene, sondern eher als Verwaltungsvorschriften
im &ffentlichen Bereich und als Handreichungen fiir Unternehmen).

* Siehe hierzu auch die Bitkom Stellungnahme zu den Eckpunkten der Datenstrategie:
https://www.bitkom.org/Bitkom/Publikationen/Stellungnahme-zu-den-Eckpunkten-einer-
Datenstrategie-der-Bundesregierung sowie den 10-Punkte Plan fiir Open Data;
https://www.bitkom.org/Bitkom/Publikationen/10-Punkte-fuer-Open-Government-Data

* Siehe hierzu auch die Ausfihrungen in der Kommentierung der Eckpunkte der Datenstrategie:
https://www.bitkom.org/Bitkom/Publikationen/Stellungnahme-zu-den-Eckpunkten-einer-
Datenstrategie-der-Bundesregierung
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12. Risikoadaption du 5-Stufen Modell

Wir unterstiitzen, dass die DEK von einer Risikoadaption bei der Bewertung von
algorithmischen Systemen ausgeht, raten jedoch zu Vorsicht wenn bereits in die-
ser frithen Phase der Entwicklung reguliert wird. Regulierungsansatze missen
zwingend vertikal, nicht horizontal die Risikobewertung vornehmen. Das hier
aufgezeigte 5-stufige Risikomodell ist in sich widersprichlich und die einzelnen
Klassen zT schwer voneinander abzugrenzen (insb. Klasse 3 und 4). Die Schwellen
sind darlber hinaus zu ungenau/unvollstandig definiert, sodass selbst einfachste
algorithmische Anwendungen (Waschmaschine, Warenautomat) nicht mehr ,,ri-
sikofrei” und damit nach Auffassung der DEK regulierungsbediirftig waren. Die
technologische Entwicklung darf weder horizontal noch zu friih eingeschrankt
werden - es missen Freiraume fiir Weiterentwicklung und Experimentierraume
bleiben. Die risikobasierte Betrachtung als Basis fir Uberlegungen zur Notwen-
digkeit einer (sektorspezifischen) Regulierung kann sinnvoll sein, aber die hier
beschriebene Umsetzung in eine generelle Regulierung mit den zusatzlich aufge-
fuhrten Prinzipien wiirde fast unweigerlich zu Uberregulierung und Biirokratie
auch in unkritischen Bereichen fiihren. Das vorgeschlagene Modell ist daher auch
in sich widerspriichlich.

13. Praktikabilitat des 5-Stufen Modells

Hinsichtlich des 5-Stufen Modells der DEK stellen sich hinsichtlich aller Stufen
praktische Fragen. Wer legt die Kritikalitat genau fest? Kénnen integrierte, sich
verandernde Systeme und sich weiter entwickelnde Einsatzszenarien adaquat
abgebildet werden? Ist das Modell hinreichend Entwicklungs- und innovationsof-
fen? Das risikobasierte Prinzip ist aus unserer Sicht eher zu begriiRen als ein ge-
nerelles Verbotsprinzip; daraus sollte aber nicht reflexartig neue Regulierung
entstehen (konkreter Regelungsbedarf ist stets vorab zu priifen).

14. Erklarbarkeit

Anforderungen an die Erklarbarkeit algorithmischer Systeme sind bereits in der
DS-GVO angelegt. Hierbei gilt es jedoch, die technischen Méglichkeiten, die Ver-
standlichkeit und Nachvollziehbarkeit fiir den Betroffenen und die Interessen der
Algorithmeninhaber an Geschaftsgeheimnisschutz zu beachten. Eine parallele
Algorithmenverordnung mit gesonderten Vorgaben kénnte sowohl zu Dopplun-
gen als auch zu Widerspriichen mit den Datenschutzvorgaben fiihren. Der Ab-
schlussbericht ist diesbeziiglich aus unserer Sicht auch noch zu unklar formuliert,
da nicht deutlich wird, wie weitreichend die Erklarbarkeit zu verstehen ist - hier
konnen Ansétze von (verstandlichem) generellem Produktverstandnis bis hin zu
(zu weitreichender) exakter Kriterienwidergabe oder Open Code Anforderungen
reichen. Aus unserer Sicht ist eine Risiko-Matrix sinnvoller, die die Risikoein-
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schatzung auch nach Einsatzgebieten und Weiterentwicklungsmoglichkeiten dif-

ferenzieren, Einsatzgebiete unterscheiden kann (s.o.).

15. Diskriminierungsschutz

Wirksamer Schutz gegen Diskriminierung ist fiir uns wichtig und selbstverstand-
lich. Im neuen Medienstaatsvertrag der Lander befindet sich eine Vorgabe zur
Diskriminierungsfreiheit, sowohl fiir Medienplattformen als auch fiir Medienin-
termediare.? Natirlich darf es nicht zu unzuldssigen Diskriminierungen kommen.
Zwischen den jeweiligen Regulierungsobjekten ist in jedem Fall aber eine diffe-
renzierte Betrachtung und Einzelfallbewertung erforderlich, denn es bestehen
erhebliche funktionale Unterschiede. Generell ist festzustellen, dass es absolute
Neutralitat und objektiv korrekte Darstellung nicht geben kann: Die schiere Mas-
se der Inhalte macht eine gewisse Ungleichbehandlung im Interesse des Nutzers
zwingend erforderlich. Insoweit bemihen sich die Anbieter jedoch bereits im ei-
genen wirtschaftlichen Interesse darum, das subjektiv beste Ergebnis zu liefern,
um den Nutzer nicht an die Konkurrenz zu verlieren. Den Medienintermediaren
sollte bei der Gestaltung ihrer Algorithmen ein weiter Entscheidungsspielraum
zugestanden werden.

16. Aufsicht und Ressourcen

Die bessere Ausstattung von Aufsichtsbehdrden begriiRen wir. Die erforderlichen
finanziellen, personellen und technischen Ressourcen sind dann sinnvoll, wenn es
einem angemessenen und hochwertigen Verstandnis der zu regulierenden Mate-
rie dient. So kann eine sachgerechte Regulierung (oder eben ggf. keine Regulie-
rung) mit Augenmal® erreicht werden. Das Ankniipfen an sektoral ausgebildeten
Kompetenzen und bestehenden Strukturen von Aufsichtsinstitutionen ebenfalls
sinnvoll. Insgesamt halten wir die Starkung vorhandener Instrumentarien fiir
sinnvoll und zielfiihrender zur Durchsetzung existierender Regulierung. Es ist
aber zu beriicksichtigen, dass bei der Breite der angedachten Regulierung fir Al-
gorithmen auf jeden Fall auch Sachverhalte erfasst wiirden, die momentan kei-
ner speziellen Aufsicht unterliegen. Damit wiirde erheblicher Mehrbedarf an be-
hérdlicher Kontrolle geschaffen. Es kdnnte auBerdem zu unterschiedlichen Beur-
teilungen der eingesetzten Tools im Rahmen von kontextbezogenen, sektorspezi-
fischen Priifungen kommen, die sich nicht nur auf die sektorspezifischen Einsatz,
sondern auch auf generelle Transparenz und Designvorgaben beziehen. Das
wiirde u.U. fiir die Hersteller widerspriichliche Anforderungen an die Grundkon-

zeption bedeuten.

3 Siehe hierzu auch die Bitkom Stellungnahme zum Medienstaatsvertrag:
https://www.bitkom.org/Stellungnahme-Medienstaatsvertrag
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17. Kennzeichnungspflicht

Eine allgemeine Kennzeichnungspflicht fir Algorithmen halten wir fiir wenig
praktikabel und nicht zielfiihrend. Es wéare ohnehin vorab zu kldren, wie eine sol-
che Kennzeichnungspflicht in der Praxis aussehen konnte.* Neben der eigentli-
chen Kennzeichnung konnte man die Frage stellen, ob es nicht im Kern darum
gehen muss zu wissen, ob eine belastende (!) Entscheidung auf einer jedenfalls
automatisierten Verarbeitung beruht? In diesen Fallen kdnnte man darlber
nachdenken, Betroffenen eine Art Recht auf manuelle Priifung einzuraumen.
Welcher Mehrwert entstiinde sonst aus dem bloRen Wissen tiber manuelle oder
automatisierte Entscheidung, wenn das Anliegen vollumfanglich erfullt wurde.

18. Freiwillige Kennzeichnung

Die Digitalwirtschaft steht freiwilligen Kennzeichnungen zur Erhéhung der
Transparenz und als vertrauensstiftende MaBnahme grundsatzlich positiv und
offen gegentuiber. Transparenz ist fiir den Verbraucher ein notwendiger Baustein
der Vertrauensbildung - dies unterstiitzen wir. Kennzeichnungspflichten, sofern
sie fur einzelne Anwendungen/produktgruppen tatsachlich notwendig sind,
konnen dariiber hinaus nur europaisch adressiert werden (nationale Kennzeich-
nungspflicht ware Marktzugangsbeschrankung, die eine verpflichtende Kenn-
zeichnung auf nationaler Ebene wohl ausschlieRen diirfte).’

19. Algorithmenbeauftragter

Die Forderung nach einem Beauftragten fiir algorithmische Systeme wirft unse-
rer Meinung nach Fragen auf. Beauftragte mit besonderer Expertise im Unter-
nehmen zu benennen kann ein probates Mittel darstellen. Allerdings stellt sich
die Frage, was die konkreten Rechten und Pflichten eines solchen Beauftragten in
der Praxis waren? Es sollte aulRerdem gepriift werden, ob die Einfiihrung einer
zusatzlichen Stelle hierfiir wirklich sinnvoll und praxistauglich ist und ob nicht
eine Funktionsbiindelung mit bereits etablierten Rollen oder Abteilungen im Un-
ternehmen (zB dem DSB) méglich ist. Anstelle eines beauftragten mit eigenen
Kompetenzen kdnnte so ein interner Ansprechpartner (oder auch Abteilung) auf-
gebaut und mit bisherigen Aufgaben verkniipft werden. Dies erleichtert die
Sachkompetenz und schafft Vertrauen und Standardisierung, ohne dabei mehr
Uberbordende Burokratie zu schaffen. Auferdem muss in jedem Fall der entste-

4 Zur Kennzeichnung sich dynamisch entwickelnder Produkte siehe hier:
https://www.bitkom.org/Bitkom/Publikationen/Bitkom-Stellungnahme-zum-IT-
Sicherheitskennzeichen

> Bitkom Position zum Thema (beziiglich Sicherheitskennzeichen):
https://www.bitkom.org/Bitkom/Publikationen/Bitkom-Stellungnahme-zum-IT-
Sicherheitskennzeichen

bitkom
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hende Blrokratieaufwand, insbesondere fiir KMU und Startups im Blick behalten

werden.

20. Haftungsrecht

Anderungen des Produktsicherheits- und des Produkthaftungsrechts werden
derzeit auf verschiedenen Ebenen diskutiert (vor allem auf EU-Ebene). Die Ergeb-
nisse dieser Diskussionen sollten abgewartet werden. Grundsatzlich ist das gel-
tende Haftungsrecht fiir die Belange der Datenckonomie gut aufgestellt und
muss nicht grundlegend geandert werden. Insbesondere sind bisher keine gravie-
renden Haftungsliicken entstanden. Die Einfiihrung eines allgemeinen Gefahr-
dungshaftungstatbestandes fiir algorithmische Systeme ist jedenfalls nicht ge-
rechtfertigt und wiirde die Entwicklung solcher Systeme in Europa empfindlich
zuriickwerfen. Die Gefahrdungshaftung ist in der Rechtsordnung nur fir auBer-
gewohnlich gefahrliche Tatigkeiten reserviert. Bei den allermeisten Applikatio-
nen wird das nicht zutreffen. Eine pauschale Erh6hung des HaftungsmaRstabes
wiirde fiir Unternehmen ein riesiges, zusatzliches Wirtschaftsrisiko mit sich brin-
gen. Dies konnte sowohl die Entwicklung als auch die Verwendung niitzlicher

Applikationen verhindern.

Bitkom vertritt mehr als 2.700 Unternehmen der digitalen Wirtschaft, davon gut 1.900 Direktmitglieder. Sie
erzielen allein mit IT- und Telekommunikationsleistungen jahrlich Ums&tze von 190 Milliarden Euro, darun-
ter Exporte in Hohe von 50 Milliarden Euro. Die Bitkom-Mitglieder beschéftigen in Deutschland mehr als 2
Millionen Mitarbeiterinnen und Mitarbeiter. Zu den Mitgliedern zdhlen mehr als 1.000 Mittelstandler, liber
500 Startups und nahezu alle Global Player. Sie bieten Software, IT-Services, Telekommunikations- oder
Internetdienste an, stellen Gerate und Bauteile her, sind im Bereich der digitalen Medien tatig oder in ande-
rer Weise Teil der digitalen Wirtschaft. 80 Prozent der Unternehmen haben ihren Hauptsitz in Deutschland,
jeweils 8 Prozent kommen aus Europa und den USA, 4 Prozent aus anderen Regionen. Bitkom foérdert und
treibt die digitale Transformation der deutschen Wirtschaft und setzt sich fiir eine breite gesellschaftliche
Teilhabe an den digitalen Entwicklungen ein. Ziel ist es, Deutschland zu einem weltweit fiihrenden Digital-
standort zu machen.
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