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Zusammenfassung

Momentan wird unter dem Stichwort GAIA-X die Schaffung einer europaischen Cloud-
und Dateninfrastruktur diskutiert, die der Starkung der digitalen Souverdnitdt und
Datensouveranitat von Deutschland und Europa dienen soll. Diese Debatte wird schon
langer gefiihrt. Im Kern steht dabei die Frage, wie wir uns in der digitalen Welt die
Fahigkeit zu selbstbestimmtem Handeln bewahren. Dies bezieht sich sowohl auf staat-
liches, als auch auf unternehmerisches und individuelles Handeln. Souverdn heifl3t dabei
sowohl in zentralen Technologiefeldern und Diensten Uber eigene Fahigkeiten auf
Spitzenniveau zu verfiigen, als auch selbstbestimmt und selbstbewusst zwischen Alter-
nativen leistungsfahiger und vertrauenswiirdiger Partner zu entscheiden®. Soweit bis-
lang bekannt, soll GAIA-X sowohl die Governance im Hinblick auf die Souveranitat
staatlichen Handelns als auch des unternehmerischen Handelns starken. Die folgenden
Eckpunkte beschreiben einige der aus Sicht des Bitkom bei den Uberlegungen zur euro-

paischen Cloud- und Dateninfrastruktur zu beachtenden Aspekte.

Ausgangslage

1. Eigene europaische Cloud- und Dateninfrastrukturlésungen, die sowohl von
den Funktionalitaten als auch von den Skalierungsmaoglichkeiten her mit den
Angeboten der aktuell verfiigbaren Cloud- und Dateninfrastrukturen- ver-

gleichbar sind, existieren derzeit nicht. Marktanteile hochskalierbarer Infra-

* entspricht Definition aus Bitkom-Papier ,Digitale Souveranitat — Positionsbestimmung und erste
Handlungsempfehlungen fiir Deutschland von “ von 2015

2 Als Hyperscaler werden in der Regel Architekturen und Systeme bezeichnet, die skalierbare und
hochleistungsfahige Infrastrukturen fiir Cloud-Computing Anwendungen und zur Analyse von groBen
Datenmengen bereitstellen konnen. Dies geschieht auf der technischen Ebene durch eine effiziente
Orchestrierung von groBBen Rechen-, Speicher- und Netzwerkressourcen. Im allgemeinen Sprachge-

brauch werden auch die Anbieter, die diese Services anbieten, als Hyperscaler bezeichnet.
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strukturen werden gegenwartig fast ausschliellich von nicht-europdischen An-

bietern gehalten. Diese Systeme werden oft als Hyperscaler? bezeichnet.

2. Zwei Hauptbedenken in Bezug auf die Souveranitat gibt es bei der ausschliefli-
chen Nutzung von internationalen Angeboten: Jiingste Interventionen in den in-
ternationalen Handel haben deutlich gemacht, dass eine (einseitige) Abhdngig-
keit von Produkten und Diensten aus einzelnen Landern im Falle politischer Mei-
nungsverschiedenheiten zur Einschrankung der eigenen Handlungsfahigkeit fiih-
ren kann. AuBerdem fiihren verschiedene Bedenken bei der Nutzung von Cloud-
Anwendungen durch europaische Behdrden und Unternehmen dazu, dass die
Verbreitung von Cloud-Anwendungen gebremst wird und die Potenziale in der
Privatwirtschaft und im 6ffentlichen Sektor fiir die digitale Transformation nicht
ausreichend genutzt werden kénnen. Diese Bedenken bestehen aufgrund beste-
hender Zugriffsrechte auRRereuropaischer Sicherheitsbehdrden auf Daten, die im
Rahmen solcher Dienste verarbeitet werden, welche fiir die Nutzer nicht transpa-
rent sind. Des Weiteren bestehen Bedenken beziiglich Risiken in Bezug auf Da-
tensouveranitdt und Datenschutz durch konkurrierende und sich widerspre-

chende Rechtsregime.

3. Die Uberlegungen zur Starkung der Handlungsfreiheit und Kompetenz européi-
scher Behorden und Unternehmen sind vor diesem Hintergrund zu begriiRen.
Neben der Ausgestaltung des konkreten Cloud- und Dateninfrastrukturprojekts
GAIA-X ist dabei vor allem die Verbesserung der Rahmenbedingungen in Europa
fir die Entwicklung zukunftsfahiger Geschaftsmodelle anzustreben. Es miissen
Rahmenbedingungen geschaffen werden, in denen die Entwicklung und Skalie-
rung von Cloud- und Dateninfrastrukturen der Zukunft und darauf basierenden
Geschaftsmodellen in Europa erméglicht und erleichtert werden. Dies umfasst
die leichtere Wachstumsfinanzierung von jungen und dynamischen Unterneh-
men, die weitere Starkung und Vollendung des digitalen Binnenmarktes, den Ab-
bau von regulatorischen Hiirden und die Standortbedingungen fiir Rechenzen-
tren als Grundlage der Digitalen Transformation®. AuRerdem kénnen die Erzeu-
gung einer Initialnachfrage und die Starkung der Nachfrage insgesamt, zum Bei-
spiel durch die 6ffentliche Hand, dabei helfen neue digitale Angebote nachhaltig

aus Europa heraus zu etablieren.

3 Siehe dazu auch: Rechenzentren - Ein Grundpfeiler der Digitalisierung
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In Bezug auf die Zugriffsrechte von Sicherheitsbehdrden sollten regulatorische
und technische Ansatze (es braucht ein klares Verbot, IT staatlicherseits absicht-
lich zu schwéchen®) sowie die internationale politische Diplomatie genutzt wer-
den, um offene Fragen der Datensouveranitat zu kldren und diese fiir Anwender
aus Deutschland und Europa zu garantieren. Auch dezentrale Ansatze verteilter
Cloud-Computing-Paradigmen wie Edge-Computing kénnen auf technischer
Ebene helfen, Datensouveranitat zu sichern. Die verschiedenen Ansatze miissen
sinnvoll ineinander greifen und sich gegenseitig ergdnzen. AuBerdem darf eine
Beteiligung der 6ffentlichen Hand auch nicht dazu fiihren, dass die Datensouve-
ranitdt privatwirtschaftlicher Beteiligter und Anwender gegeniiber europdischen

Sicherheitsbehdrden geschwacht wird.

MaRnahmen zur Starkung der digitalen Souverdnitdt und Datensouveranitat im
Kontext von Cloud- und Dateninfrastrukturen miissen konsequent europdisch

gedacht werden. Bei der Umsetzung muss europaisch gehandelt werden.

Zur Schaffung einer leistungsfahigen européische Cloud- und Dateninfrastruktur
mussen tatsachliche Bedarfe von Anwendern und Marktfahigkeit ganz zentral
betrachtet werden und es muss mittelfristig als Ziel angestrebt werden, genau
diese Bedarfe zu erfiillen. Hierbei ist es aussichtsreicher und effizienter, auf be-
stehende Dienste, Ressourcen und Infrastrukturen aufzusetzen und deren Leis-
tungsfahigkeit, Verfligbarkeit und Vertrauenswiirdigkeit zu unterstitzen. Die
Kontrolle der Daten muss dabei bei den jeweiligen Anwendern aus Deutschland
und Europa verbleiben. Die Uberlegungen zur Schaffung eines ,virtuellen Hyper-
scalers“ durch eine systematische Vernetzung bestehender Infrastruktur und
Cloudservices mit wettbewerbsfahigen Moglichkeiten von Skalierung und Flexi-

bilitat gehen daher in die richtige Richtung.

Die Ermoglichung der einfachen Nutzung unterschiedlicher kompatibler und ver-
trauenswiirdiger Cloud-Dienste durch die Erarbeitung einer Referenzarchitektur,
welche die fiir eine souverane Nutzung notwendigen technischen und organisa-
torischen Vorgaben festlegt, erscheint ebenfalls sinnvoll. Sowohl bei der Refe-
renzarchitektur als auch der dafiir zu schaffenden Governance-Struktur ist da-
rauf zu achten, dass alle Anbieter, die die sachlichen Kriterien erfiillen, an diesem
Okosystem teilnehmen kénnen. Bei der Schaffung einer Governance-

Organisation und der zugehorigen Governance-Struktur sind Handlungsfahig-

4 Siehe dazu das folgende Bitkom-Positionspapier: Cyber-Sicherheit und Wirtschaftsschutz mit Ver-
schliisselung. Strafverfolgung und Gefahrenabwehr trotz Verschliisselung.
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keit, Neutralitat, Vertrauenswiirdigkeit und Skalierungsfahigkeit wichtige Krite-
rien. AuRerdem muss die fortlaufende Wettbewerbsfahigkeit der Referenzarchi-

tektur angestrebt werden.

8. Das Angebot, das durch GAIA-X entstehen soll, wird sich am Markt behaupten
miissen. Je besser das Angebot von GAIA-X an den Bedarfen der Anwender in der
Breite ausgerichtet ist, desto hoher sind die Erfolgschancen des Projektes. Funkti-
onalitdt und Preis des Angebots werden ebenso eine groRe Rolle spielen wie Ver-
trauenswiirdigkeit und Transparenz. Die Architektur von GAIA-X muss interope-
rabel und modular aufgebaut sein (Multi-Cloud-Ansatz). Die Technologie des vir-
tuellen Hyperscalers sollte daher zur Erreichung dieser Ziele den folgenden
Grundprinzipien folgen: Open Source, Open API, Open Standards und Open
Documentation. Der Nutzer muss die Kontrolle liber seine Daten behalten. Das
garantiert auf der einen Seite die notwendige Flexibilitat aus Anwendersicht und
auf der anderen Seite vermeidet es Lock-In-Effekte und Abhdngigkeiten von ein-
zelnen Anbietern. Dabei ist zu beachten, dass der Bedarf von Seiten staatlicher
Nutzer sich vom Bedarf privater Anwenderunternehmen unterscheiden kann.
Dem ist gegebenenfalls durch die Schaffung verschiedener Anforderungen fiir
unterschiedliche Anwendungs- oder Risikokategorien Rechnung zu tragen. Au-
Rerdem sollte GAIA-X eine sichere Umgebung bieten, in der freiwilliger und ver-
trauensvoller Datenaustausch zwischen verschiedenen Akteuren unter Wahrung
ihrer individuellen Interessen moglich ist. So wird breite Datenverfuigbarkeit in

der Wirtschaft erméglicht.

9. Fiir den Erfolg des Projekts ist auBerdem wichtig, dass die Teilnahme am GAIA-X
System fiir die Cloudinfrastruktur- und Cloudservice-Anbieter selbst attraktiv ist.
Es muss fiir sie also die Moglichkeit bieten, zusatzliches oder effizienteres Ge-
schaft zu generieren. Der Aufwand, den sie zur Teilnahme betreiben miissen,
muss dazu im Verhaltnis stehen. Bei der Erarbeitung der Anforderungen fiir die
Teilnahme sollten daher schon bestehende oder gerade in der Entwicklung be-
findliche Standards wie solche zu Datenschutz und Sicherheit® soweit wie még-
lich beriicksichtigt werden. Hierbei gilt es, auf aktuelle Entwicklungen und Tech-
nologien aus Europa aufzubauen. So bietet sich fiir die Ausgestaltung der Daten-
souveranitat an, das Referenzarchitekturmodell der International Data Spaces

Association zu prifen. Neben der Erfiillung bestimmter Anforderungen wie Si-

°> Wie beispielsweise der Anforderungskatalog Cloud Computing (C5) des BSI .
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10.

cherheit, Transparenz und Interoperabilitat miissen Anbieter auch noch die Mog-

lichkeit zur Differenzierung haben.

Die technische, organisatorische und rechtliche Komplexitat des Projekts GAIA-X
ist hoch. Inwieweit es gelingen wird, die unterschiedlichen aufgezeigten Anfor-
derungen gleichzeitig so zu erfiillen, dass der Erfolg am Markt moglich wird, kann
sich erst mit der Erarbeitung der Details abschlieBend zeigen. Bitkom unterstiitzt
die Bemiihungen, digitale Souveranitat und Datensouveranitat in Deutschland
und Europa zu starken, sofern einschlagige MaRnahmen nicht zu einer Abschot-
tung der hiesigen Mérkte fiihren . Bitkom arbeitet daher gerne mit der Erfah-
rung seiner Mitglieder, sowohl aus Anbieter- als auch aus Anwendersicht, an der

Ausgestaltung des Projekts mit.

Bitkom vertritt mehr als 2.700 Unternehmen der digitalen Wirtschaft, davon gut 1.900 Direktmitglieder. Sie
erzielen allein mit IT- und Telekommunikationsleistungen jahrlich Umsatze von 190 Milliarden Euro, darun-
ter Exporte in Hohe von 50 Milliarden Euro. Die Bitkom-Mitglieder beschaftigen in Deutschland mehr als 2
Millionen Mitarbeiterinnen und Mitarbeiter. Zu den Mitgliedern zahlen mehr als 1.000 Mittelstandler, liber
500 Startups und nahezu alle Global Player. Sie bieten Software, IT-Services, Telekommunikations- oder
Internetdienste an, stellen Gerate und Bauteile her, sind im Bereich der digitalen Medien tatig oder in ande-
rer Weise Teil der digitalen Wirtschaft. 80 Prozent der Unternehmen haben ihren Hauptsitz in Deutschland,
jeweils 8 Prozent kommen aus Europa und den USA, 4 Prozent aus anderen Regionen. Bitkom férdert und
treibt die digitale Transformation der deutschen Wirtschaft und setzt sich fiir eine breite gesellschaftliche
Teilhabe an den digitalen Entwicklungen ein. Ziel ist es, Deutschland zu einem weltweit fithrenden Digital-

standort zu machen.

¢ Siehe dazu erneut: Bitkom-Papier ,Digitale Souveranitit - Positionsbestimmung und erste Hand-

lungsempfehlungen fiir Deutschland von “ von 2015 (Seite 4).
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