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Von Berlin nach Brussel und zurtck ...
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1. SSO mit ,,De-Mail Verifikation*
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Autorisierung

Authentisierung| Authentisierung|

Broker

Technische Basis bildet OpenID-Connect mit OAuth2.
Notwendiges eineindeutiges Merkmal ist die De-Mail oder E-Mail Adresse

Offenes foderales System flr alle De-Mail-Diensteanbieter
» Erweiterung auf andere Anbieter gleichen Sicherheitsniveaus méglich (z.B.
Servicekontenprovider)

Der Broker kann sowohl zentral als auch de-zentrale sowie als foderale Instanz betrieben
werden. Aus Performance und Latenz Griinden sollte die Anzahl der Broker mdglichst gering
gehalten werden.




SSO
Servicekonten
(LoA3/4)

elDAS
Einschreibe Dienst

De-Mall

. Zertifizierungsrahmen nach De-Mail

Nutzer Identifizierungen nach
LoA 4

Nutzer Identifizierungen nach
LoA 3




3. ,, European netlD Foundation*

NETID KONZEPT: UNABHANGIGE STIFTUNG ALS ZENTRALE INSTANZ & STANDARDTECHNOLOGIE

netlD offen fir alle’ Dienste
Entgeltfreie (nicht-exklusive) netlD Einbindung
Dezentrale Nutzerdatenhaltung der Services

Setzten von Standards und Richtlinien
e/' etID Verwaltung netlD
European g

Kein Daten-Pooling, keine Daten bei der Stiftung

| Verwaltung von Nutzer-Accounts
Authentifizierung der Nutzer

WEB.DE GMX.DE .
e e Ubertragung von Nutzerstammdaten an Dienste bei Nutzereinwilligung

Technologie . .
Mobde App

- netlD unterstiitzt die Funktionalitdten des OpenlID Connect Core 1.0

Protocols, es handelt sich dabei um eine Standardtechnologie
Weitere Rolle im netlD Kontext: Der netlD (SSO) Broker Do — N, (00C
Der netlD (SSO) Broker erlaubt es dem netlD Partner mit mehreren netiD I

Account-Anbietern Nutzerdaten auszutauschen. netiD Account-
Anbieter Anbieter | Anbister I Anbister Il

Weitere Details zur Anbindung finden sich im Whitepaper netlD Partner (Relying Party)
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3. ,,European netID Foundation*

UBERBLICK
Initiatoren Partner / Unterstutzer

ProSiebenSat.1 CALIDA
m ol MediaSE

174 :
e . IPPEN DIGITAL )

CRAFT ;.- ONMLYSKIN PLATTFORM |

Comered ty ProSiebenSat ]
LD!IITSCN[MD )
R1 . PROSIEBENMAXX.DE” .. usercentrics
IJ = :

SiiadeutscheZeing .o ‘
trinken Gl "

- (3] Merkur.de ,@ L
MEDIEN IE oMx Zde 7PaSB | @ el Gfino
N

united v

: SAT1GOLD.DE ‘) Mit ne m

internet tID anmelden Otto group (e @naoior
T 1% X de yes®

ANTENNE BAYERN |

RTL RADIO

VERMARKTUNG

ProSiebenSat.

Qm BERTELSMANN
o8 MediaSE

i arvato
W' ) KABELEINS.DE ©G.cidaas r AN
N

kabeleinsdoku.de

HANDELS

VERBAND - PREXE iq DE:,j

: c
criteol.. L | A—
- y () theTradeDesk
SPIEGEL MEDIA

PRS- % ety STROER

S)BCS_  ovsu KUPONA » zalando

PERFORMANCE MARKETING

£4  group™

14.06.2019 1&1 De-Mail GmbH



3. ,, European netlD Foundation*

Fihrung und Forderung der Stiftung Vorstand

Standardgebend und Kontrollinstanz _
. Sven Bornemann Achim Schlosser

Verantwortung fir Gesamtkonzept

Vertretung der Stiftung (extern & intern) seit 01.08.2018 Seit01.10.2018

2

Stiftungsrat
CRUPPE ProSiebensSat.
QRUELE ol MediaSE 2 unabhé&ngige Mitglieder
» Aufsichtsinstanz
» Entscheidungsinstanz

a* a*

Kuratorium / Beratungsgremium

» Vertreter der Fachbeiréte und evtl. weitere, durch den Stiftungsrat berufen, Mitglieder
» Beratung des Vorstands und Stiftungsrats

Fachbeirat Fachbeirat ' ' Fachbeirat
eCommerce Publisher/Vermarkter

Fachbeirat |
|
1
Teilnehmende ! Teilnehmende Teilnehmende
1
1
1

Datenschutz

Teilnehmende
Teilnehmende
Unternehmen

Teilnehmende Teilnehmende Teilnehmende
Unternehmen Unternehmen Unternehmen

» Entwicklung von Ideen, Konzepten und Empfehlungen zu (branchen-) spezifischen Themen
»  Weitergabe und Vorschléage zur Konzeptweiterentwicklung an das Kuratorium durch Vertreter der Fachbeirate

14.06.2019
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3. ,, European netlD Foundation*

Technische Komponenten Komponenten der Stiftung

Wesentliche technische Komponenten zur Erfiillung des
Stiftungszwecks fiir eine ,,schlanke” Stiftung

SSO Broker: Zentrale Verteilungsinstanz fir alle netID Nutzer
und Vermittler zw. den Relying Parties und den Account
Providern

Developer Portal: Zentrale Anlauf- und Integrationsplattform
DE:::;,’E' fiir die Relying Parties, welche den SSO-Dienst einbinden
mochten

oo\ Komponenten auBerhalb der Stiftung

durch Nutzer

T Harmonisierung des Konstrukts durch Definition von Standards

Permission und Anerkennung technischer Dienstleister durch die Stiftung
Center

Gesetzlicher Rahmen (DSGVO & ePVO)

Permission Center: System zur zentralen
datenschutzkonformen Speicherung und Verwaltung von
Einwilligungen der Nutzer

m: e »Neutrale Instanz: Technische Losung flr Account Provider zur
o Nutzer-Authentifizierung mit eigenem |AM System

1 Mit Sitz des Unternehmens in der EU und im EFTA Raum

Standards, Anerkennung & Einhaltung der Standards:

Die zentrale Vertrauensinstanz ist der Account Provider.
Uber Anerkennungen und Zertifizierungen durch die European netlD Foundation und ISO 27001 wird dies sichergestellt

14.06.2019 1&1 De-Mail GmbH




Anerkennungsrahmen der EnID

netlD Accountprovider

| elDAS
SSO Einschreibe Dienst

Servicekonten

(LoA3/4) l  De-Mall

1 Zertifizierungsrahmen nach De-Mail

Nutzer ldentifizierungen nach
LoA 4

Nutzer ldentifizierungen nach
LoA 3

Nutzer ldentifizierungen nach
LoA 1-4
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Permission

550-Broker

\
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Erster Login

Folge Login

Login mit mTAN Token




USER JOURNEY SINGLE SIGN-ON

PROZESS IM UBERBLICK DER
KOMPONENTEN




Netid User Journey 1

netiD Erstnutzung

oL Ovnedbrsine

Owned by netlD AP Owned by netiD AP
ANMELDEN

-

o e s o G At

Login mit netlD

M b Zmanc

P Login via netID Button P Provider-Auswahl

P Authentifizierung P Consent

P Dienstnutzung




Netid User Journey 2

netID Folgenutzung einer Relying Party mit erteiltem Consent

SICHERE BESTELLUNG
ANMELDEN
o e e e Aot

Login mit netlD

M o

Zmanat

P Login via netlD Button

Im Broker persistiert (keine erneute
Eingabe der E-Mail-Adresse notwendig.

14.06.2019 1&1 De-Mail GmbH

Nutzer hat ,angemeldet” bleiben geklickt und
besitzt eine netlD Session (keine erneute
Eingabe des Passworts notwendig.

P Dienstnutzung

Consent bereits beiErstnutzung erteilt.
Daten bereits ibertragen. Da keine
Verdnderung, wird Consent Gbersprungen.




Netid User Journey 3

netlD Folgenutzung einer weiteren Relying Party noch ohne Consent

Owned by netiD AP

P Login via netlD Button : e P Consent P Dienstnutzung

A




USER FLOW SINGLE SIGN-ON

AM BEISPIEL ZALANDO




https:i\rp.dellogin

® zalando SICHERE BESTELLUNG

(4} (s)

Anmelden Zahlungsart Bastatigen Fartig

BEREITS ZALANDO KUNDE? NEU BEI ZALANDOD?

E-Mail-Adresse

WEITER

ZEIGEN

ANMELDEN MIT NETID

Passwort vergessen?

&« Zurlck zum Shop Fragen & Antworten Datenschutz AGB

Impressum
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https://broker.netid.de

E-Mail-Adresse eingeben und
direkt loslegen @

T

E-Mail-Adresse merken

Noch keine netID? Jetzt registrieren




M

. 4 Zuruck zu Zalando

https://LIA-SSO.ap.de

. passwort eingeben

WEB.DE

E-Mail-Adresse
max.mustermann84@web.de &

Angemeldet bleiben @

Impressum AGB  Datenschutzbedingungen Uber netID




hitps://LIA-SSO.ap.de

max.mustermannga@web.de ~

Sl Dateniibermittlung an Zalando

WEB.DE

Folgende Basisdaten werden iibermittelt:

E-Mail-Adresse
maxmustermann84@web.de

Zalando fordert folgende Daten an, um ifve Dienste
erbringen 2u konnen, siehe AGE und
Datenschutzbestimmungen. Die Zalando bekommt bis
zum Lischen der Verkniipfung (im Kundencenter) immer
die aktuellen Daten von meinem WEB.DE-Konto und das

Geburtsdatum
13.03.1984

Abbrechen Daten ibermitteln




® zalando

—0

Anmelden Adrasse

LIEFERADRESSE

Max Mustermann
Musterstraiie 3
01234 Berlin
Deutschland

Deine Lieferadresse wurde erfolgreich von Deiner
netlD Ubermittelt.

https:\irp.de\checkout

SICHERE BESTELLUNG

(3) (4 (s5)

Zanhlungsart Bastatigen Fanig

& RECHNUNGSADRESSE

Entspricht meiner Lieferadresse

ALLGEMEINE GESCHAFTSBEDINGUNGEN

Bitte bestdtigen Sie unsere All Geschf dingungen durch Anklicken der

Checkbox. Unsere AGB kénnen Sie hier nachlesen.

[ ieh habe die AGE gelesen und akzeptiert. Den Hinweis zu meinem
Widerrufsrecht habe ich verstanden.

« Zurick zum Shop

Fragen & Antworten Datenschutz AGB Impressum

14.06.2019
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[im]

4 Kundencenter

WEB.DE
# Ubersicht
Personliche Daten
Sicherheit
Vertrage
Vertrag kindigen
Vertrag widerrufen
Meine Zahlungsdaten
Meine Rechnungen
Meine Dokumente

netID Dienste

a
1]
B
[ 1]
B
&
&

netID Einwilligungen

Kommunikationsprofil

.E.’

Konto loschen

Hilfe & Kontakt

o =a

Impressum  Jobs

A

Start

https://PrivacyCenter.netid.de/ap

* B 8 &8 ¢

E-Mall Adressbuch Kalender Online-Speicher WEB.DE Club

netlD Dienste

Verknupfte Dienste

. Zalando

moviepilot.de

E lundl.de

Aktive Sitzungen

Alle Sitzungen beenden

6 B

Domains All-Net

Details anzeigen
Details anzeigen

Details anzeigen

@WH

TV-Streaming




(i) https://PrivacyGenter.netid.de/ap

Kundencenter 1 a = ) a B ™

wes o Adressbuch  Kalender  Online-Speicher  WEB.DECUs  Domains  Al-Net  Tu-Streaming Logeut

A Obersicht

A& Personliche Daten netID Dienste > Zalando Shop

& Sicherheit
I vertrage

I vertrag kindigen . Zalando Shop, Zalando SE
Letzte Anderung am 01.01.2017

Freigegebene Daten

I vertrag widerruten
&= Meine Zahlungsdaten
Folgende Basisdaten hat Zalando von Ihnen erhalten
Meine Rechnungen
X E-Mail-Adresse
B Meine Dokumente
&/ netID Dienste
Fiir den Zwecke der personalisierten Ansprache und der Marktforschung wurden folgende Daten
& netID Einwilligungen an Zalando tbermittelt:
s
Kommunikationsprofil
oo & Anrede aufheben B

B Konto Isschen
Name aufheben B

@ Hilfe & Kontakt
Anschrift aufheben B

Geburtsdatum aufheben B

Speichern Abbrechen

Datenschutzbestimmungen von Zalando
Wie funktioniert die Datenfreigabe?

Sind meine Daten und Passworter sicher?

Verknupfung lgschen
Damit wird die Anwendung von Deinem Konto und von der Liste der genutzten Anwendungen
geléscht.

Beachte: Die Daten konnen bei Zalando immer noch vorhanden sein. Fur mehr Details, wie Du
die Daten entfemen kannst, kontaktiere bitte Zalando. Es kann technisch bis zu 24 Stunden

dauern, bis die Verknapfung aufgehoben ist.

Ja, ich méchte die Verkniipfung lschen.

Zuriick zu netID Dienste

Impressum  Jobs




SSO-NUTZER:
UNZUREICHENDES IDENTITATSLEVEL




Praxisbeispiel

B Deutsche Rentenversicher X { ™= elD-Dienste der Deutsche: X & %

Rund um die Rentenversicherung

<« C | [ www.deutsche-rentenversicherung.de/Allgemein/de/Navigation/0_Home/home_node.html

Thr kurzer Draht zu uns

Freiwillige Beitriige fiir 2015
Zahlfrist endet any= e

8 WEB.DE De-Mail Webclier X

&) Kostenloses Servicetelefon

https://login web.de

i A

Kurz informiert

Syndikusrecht]

Abbrechen

Zum 01. Januar 20 1 ————

" WEBDE  Shgesenon
\ il

n Identifizierungsverfahren wahlen

Um die Dienste der DRV mit hrem Login nutzen zu kénnen, missen Sie
sich zunachst noch identifizieren. Wahlen Sie bitte nachfolgend eine
Identifizierungs-Methode aus.

Informationen zu [ Bank-Ident

[ Video-Ident
O Home-Ident
O Shop-Ident

eis kennen Sie
nischen Dienste
etwa eine

tion abrufen oder

pfehlen aus

IBAN pndung eines

r PIN-

eit, sich tber

Neuordnung des Rechis der Syndikusanwalte und
zur Anderung der Finanzgerichtsordnung in Kraft
getreten. Damit erhalten Syndikusanwaite wieder
ein Befreiungsrecht. Ausflhrliche Informationen
dazu finden Sie hier.

=+ Weiterlesen

Sngie Sign-on (550) anzufelden.

Ab dem 1.Februar 2016 erfolgen Uberweisungen

nur nech mit der internationalen Kentonummer Kennung eingeben
IBAN. Informationen zur Umstellung finden Sie im

folgenden Rententipp. = Noch kein 550-Legin? Jetzt
registrieren!
» Weiterlesen

14.06.2019 1&1 De-Mail GmbH




Praxisbeispiel

14.06.2019

B Deutsche Rentenversicher X { ™= elD-Dienste der Deutsche: X & %

€ - C [} www.deutsche-rentenversicherung.de/Allgemein/de/Navigation/0_Home/home_node.html

AT &7/ 1 TV e

Willkommen bei der Deutschen Rentenversicherung

Rund um die Rentenver
“thre. X 4

Freiwillige Beit € ¢ sse Koelngo tpsi/oankingport
Zahlfrist endet am 31

| sparkasse-koelnbonn.de/po tal/t

o
S Sparkasse
KéIinBonn

[ Privatiunden L I

Herzlich willkommen zum Internet-Banking der

| online-kunde werden

Te

Sparkasse KdlnBonn

Anmeldename oder
Legitimations-I

TR -
[ |

Fragen und Antworten

Sparen & Anlegen

PIN®

Kurz informiert erkennen Sie die
*Pflichtfeld

Syndikusrechtsal

Informationen zum

Bitte beachten Sie:
Unsere Mitaroeiter werden Sie zu keiner Zeit, weder personiich, telefonisch noch per E-Mail, dazu
autfordem, Inre. bzw. PIN und/oder TAN

Konten & Karten

Kredite & Finanzierungen

Service

Pro usw) ‘wird immer nur eine TAN benctigt.
Anmeldename, PIN und TAN werden nie zusammen aut einer Seite abgefragt.

it dem Absenden ihrer Anmeidedaten bestatigen Sle, dass Sie unsere Sicherneltshinweise - gema Inrer
king - Zur Kenntnls genommen haben und

aizeptieren

3~ Finanzstatus & Seite drucken (31 Seitenanfang

Hilal Suche
o Untemenmen | Fresse |

Zum 01. Januar 2016 i Notfs i
Neuordnung des Rech: Antrage & Formulare
zur Anderung der Final R =
getreten. Damit erhaltel Uaiinio & Newslefier
ein Befreiungsrecht. Au

dazu finden Sie hier.

Karracs | Ostenschutz | impressum | AGE | Fress | Sicherheitshinweise

=+ Weiterlesen

1&1 De-Mail GmbH

Wichtiger Hinweis:

Ethalten Sie den
Hinweis eine TAN
einzugeben

(2 B.zur Kontrolle
Uberprufung oder
Entspemung Ihres
2ugangs,
Ruckuberweisung,
Frelschaltung einer
2. Handynummer,
Synchronisierung des
TAN-Generators 0.3)
setzen Sie sich bitte
vorher mit unserer
Online-Banking
Hollin in Verbindung

8

Online-Banking-Hotline

Sie emsichen uns
unter der Rutnummer.

0221 226.98530

Mo.- So. undfelertags
von 7.00 - 23.00 Uhr




Praxisbeispiel

B Deutsche Rentenversicher X { ™= elD-Dienste der Deutsche: X & %

- C | [ www.deutsche-rentenversicherung.de/Allgemein/de/Navigation/0_Home/home_node.html

Willkommen bei der Deutschen Rentenversicherung

Rund um die Rentenver

s
Freiwﬂ]ige Beit: € @ @ Sparkasse koelngonn (0F)  https:/bankingportal sparkasse-koelnbonn.de/po
Zahlfrist endet am 31

S Sparkasse
KélnBonn

BLZ37050198|8IC COLSDEIIXX  Online.Produkte  Privatkunden  Firmenkunden  Weitere Kundengruppen

Cosmo Online-Test ;
£1 Neue Nachrichten Giroldent Info-Box
[ someisen ] 2 Ihrer Sicherheit efolgt
8 Osten eingeben 2) Prafen und Senden 3 Bestatigung die automatische
L Abmeldung in 12 Min
Startsolte Sie mochten personliche Daten an den Dienstlsister freigeben e
m 5 Anfragendes Untemshmen: Demo DeMail
Kurz informiert uiteripepiers
e emmEr | Zweck der Freigabe: Gesetzlich erforderliche Identifizierung nach § 3 Abs. 2 Kontakt & Beratung
s De-Mail-G im Rahmen ihrer Beantragung eines De-Mail 0221 226.98510
Syndikusrechtsal Handy und Gutscheine Postfachs. —
Informationen zum E m Folgends Daten werden im Rahmen der Freigabe fur den genannten Zweck Ubsrtragen: Lisa Drose
| Einstetiungen \
| si i Person: Cosmo OnlineTest
jEc=— geb. 25041972 in Koln

Anschrift: Adolf-Grimme-Allee 2
50829 Koln

fer Personal
| payaicera

Service Deutschiand

Filial-Suche Mobiftunknummer: +49 (0151 19723664
Notfalinfummern
7 Mit Eingabe der TAN bestatigen Sie, dass Sie die angegebenen Daten sorgfaltig gepraRt haben und diese auf
Ihre Person zutreflen. Gieichzeitig stimmen Sie der Ubertragung der Daten an das anfragende Untemehmen
fur den angegebenen Zweck zu

Antrage & Formulare

:
Zum 01. Januar 2016 Mediathek
Neuordnung des Rech:
zur Anderung der Finai
getreten. Damit erhaltel
ein Befreiungsrecht. Au
dazu finden Sie hier.

English Tarkce
Finanzstatus &, Seite drucken

Unternehmen | Presse | Kamere | Datenschutz | Impressum | AGB | Preise | Sicherneitshinweise

Nachricht schreiben
Termin vereinbaren

=+ Weiterlesen

14.06.2019 1&1 De-Mail GmbH




Praxisbeispiel

B Deutsche Rentenversicher X { ™= elD-Dienste der Deutsche: X & %

- C | [ www.deutsche-rentenversicherung.de/Allgemein/de/Navigation/0_Home/home_node.html

Willkommen bei der Deutschen Rentenversicherung

Rund um die Rentenver

s
Freiwillige Beit: € © @ spaasse koeingonn 08 https://bankingportal sparkasse-koelnbonn.de/po
Zahlfrist endet am 31

S Sparkasse
KélnBonn

BLZ 37050198 | BIC COLSDEARNK

Cosmo Online-Test x
Neve Nachrichten Giroldent Info-Box
[ oomeiden ] 2 Ihrer Sicherheit erfolgt

1) Daten eingeben Prifen und Senden 5 dio automatische
Abmeldung in 12 Min

[
| Banking
|

i Anfragendes Untemshmen: Demo DeMail
Kurz informiert n

2Zweck der Freigabe: Gesetzlich erforderliche Identifizierung nach § 3 Abs. 2 Kontakt & Beratung
De-Mail G im Rahmen ihrer Beantragung eines De Mail 0221 226 98510

Syndikusrechtsal Handy und Gutscheine Postfachs.

» Favoniten

 Far Sie vor Ot
Informationen zum E j Autisge T S
| geb. 25.04.1972 in Koln

ter Personal
50829 Koln

|
| sicherheit Anschrift: Adoft-Grimme-Allee 2
| payaieia Deutschiand

Mobilfunknummer. +49 (0)151 19723664
Service
Filial.Suche Mit Eingabe der TAN bestatigen Sie, dass Sie die angegebenen Daten sorgfltig geprift haben und diese auf
Thre Person zutreffen. Gleichzeiti stimmen Sie der Ubertragung der Daten an das anfragende Untemehmen
Notfalirufny fur den angegebenen Zweck 2u.

Die TAN wurde per SMS an Handy TK (******3664) versendet TAN

Bitte kontrolieren Sie vor der Eingabe der TAN die per SMS versandten
Auftragsdaten
B

ot 2zu den Daten Sie bitte
Zum 01 Januar 2016 | < o Zur Bestatigung des Auttrags bite die per SMS am 18.04. 2017 um 14:57-58 Uhr zugestelite TAN eingeben = 0221 2
Neuordnung des Rechi Rechner & Module und absenden® 212269

zur Anderung der Final Aligemeine Geschaftsbedingungen
getreten. Damit erhaltel
ein Befreiungsrecht. Au
dazu finden Sie hier. R Termin vereinbaren

TS EETES

Engiish  Turkce

* Pfiichtfeld Nachricht schreiben

=+ Weiterlesen

= Finanzstatus Seite drucken (3 4 Seitenanfang.

Unternehmen | Presse | Kamere | Datenschutz | Impressum | AGB | Preise | Sicherheitshinweise
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Praxisbeispiel

B Deutsche Rentenversicher X { ™= elD-Dienste der Deutsche: X & %

- C | [ www.deutsche-rentenversicherung.de/Allgemein/de/Navigation/0_Home/home_node.html

Willkommen bei der Deutschen Rentenversicherung

Rund um die Rentenver

s
Freiwillige Beit: € © @ spaasse koeingonn 08 https://bankingportal sparkasse-koelnbonn.de/po
Zahlfrist endet am 31

S sparkasse
KélnBonn

™ i
BLZ37050198|BIC COLSDEARNX  Online-Produkte  Privatkunden  Firmenkunden  Woitere Kundengruppen  [nrrrry) EECIEEEEN |

Cosmo Online-Test a
1 Newe Nachrichten Giroldent Info-Box

[ oomeiden ] 24 Ihrer Sicherhit erfolgt

1) Daten eingeben 2) Prifen und Senden ) sestatigung die automatische

Abmeldung in 12 Min
TR ...
E—
Kurz informiert o ° a Kontakt & Beratung
Auftragsdetails ausblenden 0221 226.98510

Verwendete TAN: 470528
Syndikusrechtsal Handy und Gutscheine Datenfreigabe

» Favoniten

» Far Sie vor Ot
Informationen zum B Aufiréige Lisa Drose

s Anfragendes Untemehmen: Demo DeMail G "

| Sichernei Zwack dor Freigabe: Gesetalich erforderliche Identifizierung nach § 3 Abs. 2
— De-Mail-G im Rahmen ihrer Beantragung eines De-Mail
| paydicela Postfachs.

’ Person: Cosmo Oniine-Test
Service geb. 25.04.1972 in Keln
Elllal-Suchs Anschit: AdolfGrimme-Allee 2
Notfalinfummern 5 5
Deutschland

Mobiffunknummer: +49 (0)151 19723664

Zum 01 Januar 2016 Das Onlinebanking vard beendet und Sie werden zum anfragenden Dienst zurickgeleitet

Neuordnung des Rech: Rechner & Module
zur Anderung der Finai
getreten. Damit erhaltel
ein Befreiungsrecht. Au

dazu finden Sie hier. Finanzstatus & Seite drucken Seitenanfang R Termin verei

Untemehmen | Presse | Kaers | Datenschutz | Impressum | AG8 | Freise |

[ Beonden (+))
Engiish Turkce

Nachricht schreiben

=+ Weiterlesen

14.06.2019 1&1 De-Mail GmbH




Praxisbeispiel

i WEB.DE De-Mail Webclien X

€« C  { https://login.web.de

(). |~

Single Sign-On

n Identifizierung erfolgreich!

Die Website http://www.deutsche-rentenversicherung.de madchte
folgende Daten abfragen:

= Vorname
= Nachname
= Geburtsdatum

= Geburtsort

Mit Threr Zustimmunag erlauben Sie, dass die oben genannten Daten einmalig an
http:/ /www.deutsche-rentenversicherung.de ibertragen werden.

Abbrechen

Zustimmen




Praxisbeispiel

&«

eutsche Rentenversich:

c https://drv-bund-egov.eservice-drv.de/egovvdr/start jsp

- Deutsche

Bund
Serviceangebot
Hilfe

Hotline

stark fiir die Zukunft

Sehr geehrter Herr MAX MUSTERMANN,

mit den Online-Diensten der Deutschen Rentenversicherung Bund haben
Sie die Maglichkeit, sich Ihre personlichen Rentenunterlagen an Ihrem

Online-Dienste Sitzung beenden  Rechner anzeigen zu lassen.

Wenn Sie Fragen haben, konnen Sie uns Uber das ePostfach eine
Nachricht senden.

AuBerdem kénnen Sie unter eAntrag in elektronischer Form Antrége
stellen.

Fir Versicherte

= Versicherungsverlauf anzeigen

=% Renteninformation anzeigen

=% Rentenauskunft anzeigen

= Beitragsrechnung anzeigen

Far Rentnerinnen und Rentner

= Versicherungsverlauf anzeigen

= Mitteilung Uber die Hohe der Rente anzeigen

= Rentnerausweis anzeigen

Weitere Services

= Anschriftenanderung

= cAntrag

= elektronische Kommunikation verwalten

= ePostfach

= Teilnahme widerrufen

Deutsche Rentenver 27.01.2016




Anforderungen Mitgliedschaft

Alle Mitglieder missen ein Mindestmal3 an

Authentisierung
Identifizierung
Interoperabilitat
Kryptografie
Integritat
Datenschutz
IT-Sicherheit

einhalten und diese Einhaltung gegenuber einer unabhangigen dritten
Stelle, bspw. im Rahmen einer Akkreditierung und/oder Zertifizierung —
nachhaltig und dauerhaft nachgewiesen haben.




Nationale/lnternationale Standards

national

europaisch

inter-
national

Authentisierung

BSI TR-3107-1
DIN ISO/IEC 27001

Nativ (A9, A11) /IT-
Grundschutz

ETSI EN 319411-1
ETSI EN 319411-2

ISO/IEC 29115

ISO 27001 nativ (A9,
A11)

Identifizierung

BSI TR-3107-1

DIN ISO/IEC Nativ/IT-
Grundschutz (A9.2)

ETSIEN 319411-1
ETSI EN 319411-2

ISO/ICE 29115

ISO 27001 nativ

Inter-
operabilitat
BSI TR-01201 Teil 1.4

DIN ISO/IEC Nativ/IT-
Grundschutz (A9.2)

ISO 27001 nativ

Kryptografie

BSI TR-02102-x
BSI TR-03116

DIN ISO/IEC 27001
(A 10) und 27002
(10)

ISO 27001 nativ
(A10)

Integritat

BSI TR-03125
DIN ISO/IEC 27001

elektr.. Signaturen:
DIN 31644

SigG / SigV

ETSIEN 319 102-1
ETSI EN 319 122
ETSIEN 319 132
ETSI EN 319 142
ETSI EN 319 162
CWA14167-x
CWA14169

Zertifikate:
ETSI EN 319 412-x

Vorschriften:
eIDAS-VO

ISO 27001 nativ

Signaturen:

ISO 14721 (OAIS)
ISO 14533
({C,X,P}AdES)

IT-Sicherheit

BSI TR-03108
BSI TR 01201 Teil
13

BSI TR 01201 Teil
6.1

BSI-100-x

DIN ISO/IEC 27001

ETSI EN 319 401
ETSI GS ISI 001 Part
1

ISO 27001 nativ
ISO/IEC 15408 (CC)

Datenschutz

BSI BS 10012

DIN ISO/IEC 27001
Nativ (A18) /IT-
Grundschutz (B1.5)

De-Mail
Prifkriterienkatalog

BDSG

ETSI EN 319 401
CWA 16113

EU-DSGVO

ISO 27001 nativ
(A18)

ISO/IEC 27018
ISO/IEC 29100
ISO/IEC 29101




Nachweise zu Standards

Authentisierung

BSI TR-01201
De-Mail Akkreditierung

national

VO (EU) Nr. 910/2014
(eIDAS) Akkreditierung
als qualifizierter TSP

europaisch

inter- ISO 27001 nativ Zertifikat
national

14.06.2019

Identifizierung

BSI TR-01201
De-Mail Akkreditierung

VO (EU) Nr. 910/2014
(eIDAS)
Akkreditierung als
qualifizierter TSP

1ISO 27001 nativ
Zertifikat

1&1 De-Mail GmbH

Inter-
operabilitat

BSI TR-01201
De-Mail Akkreditierung

VO (EU) Nr. 910/2014
(eIDAS) Akkreditierung
als qualifizierter TSP

ISO 27001 nativ
Zertifikat

Kryptografie

BSI TR-01201
De-Mail
Akkreditierung

DIN ISO/IEC 27001
Zertifikat
IT-Grundschutz

1ISO 27001 nativ
Zertifikat

Integritat

BSI TR-01201
De-Mail
Akkreditierung

DIN ISO/IEC 27001
Zertifikat
IT-Grundschutz

VO (EU) Nr.
910/2014

(elDAS)
Akkreditierung als
qualifizierter TSP

ISO 27001 nativ
Zertifikat

IT-Sicherheit

BSI TR-03108
Sicherer E-Mail-
Transport
Akkreditierung

DIN ISO/IEC 27001
Zertifikat
IT-Grundschutz

GroRbritannien:
BS 7799 Zertifikat
ISMS

VO (EU) Nr.
910/2014

(elDAS)
Akkreditierung als
qualifizierter TSP

ISO 27001 nativ
Zertifikat

Datenschutz

De-Mail
Datenschutz-
zertifikat




Fazit: Nachweise zu Standards

Authentisierung

Identifizierung

Inter-
operabilitat

Kryptografie

Integritat

IT-Sicherheit

Datenschutz

BSI TR-01201
De-Mail Akkreditierung

national

BSI TR-01201
De-Mail Akkreditierung

BSI TR-01201
De-Mail Akkreditierung

BSI TR-01201
De-Mail
Akkreditierung

DIN ISO/IEC 27001
Zertifikat
IT-Grundschutz

BSI TR-01201
De-Mail
Akkreditierung

DIN ISO/IEC 27001
Zertifikat
IT-Grundschutz

BSI TR-03108
Sicherer E-Mail-
Transport
Akkreditierung

DIN ISO/IEC
Zertifikat
IT-Grundschutz

GroRbritannien:
BS 7799 Zertifikat
ISMS

De-Mail
Datenschutz-
zertifikat

europaisch VO (EU) Nr. 910/2014
(eIDAS) Akkreditierung

als qualifizierter TSP

VO (EU) Nr. 910/2014
(eIDAS)
Akkreditierung als
qualifizierter TSP

VO (EU) Nr. 910/2014
(eIDAS) Akkreditierung
als qualifizierter TSP

VO (EU) Nr.
910/2014
(elDAS)
Akkreditierung als
qualifizierter TSP

VO (EU) Nr.
910/2014
(eIDAS)
Akkreditierung als
qualifizierter TSP

inter- ISO 27001 nativ Zertifikat
national

ISO 27001 nativ
Zertifikat

ISO 27001 nativ
Zertifikat

1ISO 27001 nativ
Zertifikat

ISO 27001 nativ
Zertifikat

1ISO 27001 nativ
Zertifikat

14.06.2019

1&1 De-Mail GmbH




