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Von Berlin nach Brüssel und zurück ...  
 

De-Mail, eIDAS und die European netID Foundation 

BITKOM - eIDAS Summit 2019 



1&1: Internet-Services der United Internet AG  
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Motiviertes Team 
 Rund 9.100 Mitarbeiter, davon 3.000 in Produkt-

Management, Entwicklung und Rechenzentren 

Vertriebskraft 
 Über 5 Mio. Verträge p. a. 

 Täglich 50.000 Registrierungen für Free-Dienste 

Operational Excellence 
 61 Mio. Accounts in 12 Ländern 

10 Rechenzentren 
 90.000 Server in Europa und USA 

Leistungsfähige Netz-Infrastruktur 
 Rund 47.000 km Glasfaser-Netz 

 Bis zu 30% der Mobilfunkkapazitäten  

von Telefónica 

Access Applications 

Netze 

Endgeräte 

Inhalte 

Standard- 

Software 
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 Stand: 19. November 2013 
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1. SSO mit „De-Mail Verifikation“ 
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Broker 

ID 

Authentisierung 

Autorisierung 

Authentisierung 

Autorisierung 

ID 

Broker 

• Technische Basis bildet OpenID-Connect mit OAuth2. 

 

• Notwendiges eineindeutiges Merkmal ist die De-Mail oder E-Mail Adresse 

 

• Offenes föderales System für alle De-Mail-Diensteanbieter 

• Erweiterung auf andere Anbieter gleichen Sicherheitsniveaus möglich (z.B. 

Servicekontenprovider) 

 

• Der Broker kann sowohl zentral als auch de-zentrale sowie als föderale Instanz betrieben 

werden. Aus Performance und Latenz Gründen sollte die Anzahl der Broker möglichst gering 

gehalten werden. 

 

ID 

ID 

ID 



2. „De-Mail Verifikation & eIDAS“ 
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De-Mail 

eIDAS 

Einschreibe Dienst 

Nutzer Identifizierungen nach 

LoA 4 

Zertifizierungsrahmen nach De-Mail 

Nutzer Identifizierungen nach 

LoA 3 
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IDs SSO 

Servicekonten 

(LoA3/4) 



3. „ European netID Foundation“ 
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3. „European netID Foundation“ 
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3. „ European netID Foundation“ 

14.06.2019 7 1&1 De-Mail GmbH  

Stiftungsrat 

2 unabhängige Mitglieder 

Dr. Marcus Dimpfel Jan Oetjen Markus Hartmann Prof. Schwartmann Prof. Pflüger 

 Aufsichtsinstanz 

 Entscheidungsinstanz 

Vorstand 

Sven Bornemann Achim Schlosser 

 Führung und Förderung der Stiftung 

 Standardgebend und Kontrollinstanz 

 Verantwortung für  Gesamtkonzept 

 Vertretung der Stiftung (extern & intern) 

Kuratorium / Beratungsgremium 

Vorsitz Vorsitz Vorsitz Vorsitz 

 Vertreter der Fachbeiräte und evtl. weitere, durch den Stiftungsrat berufen, Mitglieder 

 Beratung des Vorstands und Stiftungsrats 

Fachbeirat 

… 
Teilnehmende 

Unternehmen Teilnehmende 

Unternehmen 

Fachbeirat 

Publisher/Vermarkter 

Teilnehmende 

Unternehmen Teilnehmende 

Unternehmen 

Fachbeirat 

eCommerce 

Teilnehmende 

Unternehmen Teilnehmende 

Unternehmen 

Fachbeirat 

Datenschutz 

Teilnehmende 

Unternehmen Teilnehmende 

Unternehmen 

 Entwicklung von Ideen, Konzepten und Empfehlungen zu (branchen-) spezifischen Themen 

 Weitergabe und Vorschläge zur Konzeptweiterentwicklung  an das Kuratorium durch Vertreter der Fachbeiräte 

seit 01.08.2018 seit 01.10.2018 



3. „ European netID Foundation“ 
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Die zentrale Vertrauensinstanz ist der Account Provider. 

Über Anerkennungen und Zertifizierungen durch die European netID Foundation und ISO 27001 wird dies sichergestellt 

AP1 



4. „De-Mail Verifikation & eIDAS“ mit netID 
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SSO 

Servicekonten 

(LoA3/4) 

IDs 

De-Mail 

eIDAS 

Einschreibe Dienst 

Nutzer Identifizierungen nach 

LoA 4 

Zertifizierungsrahmen nach De-Mail 

Nutzer Identifizierungen nach 

LoA 3 

netID Accountprovider 

Nutzer Identifizierungen nach 

LoA 1-4 

Anerkennungsrahmen der EnID 



VIELEN DANK 



BACKUP // EXKURS 



AP 
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Praxisbeispiel De-Mail ID/SSO 

Erster Login 

Folge Login 

Login mit mTAN Token 
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USER JOURNEY SINGLE SIGN-ON  

PROZESS IM ÜBERBLICK DER 

KOMPONENTEN 
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Netid User Journey 1 

netID Erstnutzung  
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Netid User Journey 2 

netID Folgenutzung einer Relying Party mit erteiltem Consent  
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Netid User Journey 3 

netID Folgenutzung einer weiteren Relying Party noch ohne Consent  
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USER FLOW SINGLE SIGN-ON  

AM BEISPIEL ZALANDO 
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SSO-NUTZER: 

UNZUREICHENDES IDENTITÄTSLEVEL 
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Praxisbeispiel 
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Praxisbeispiel 
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Praxisbeispiel 
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Praxisbeispiel 
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Praxisbeispiel 
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Praxisbeispiel 
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Praxisbeispiel 
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Alle Mitglieder müssen ein Mindestmaß an 

 

 Authentisierung  

 Identifizierung 

 Interoperabilität 

 Kryptografie 

 Integrität 

 Datenschutz 

 IT-Sicherheit  

 

einhalten und diese Einhaltung gegenüber einer unabhängigen dritten 

Stelle, bspw. im Rahmen einer Akkreditierung und/oder Zertifizierung – 

nachhaltig und dauerhaft nachgewiesen haben. 

Anforderungen Mitgliedschaft 
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Authentisierung Identifizierung 
Inter-

operabilität 
Kryptografie Integrität IT-Sicherheit Datenschutz 

national BSI TR-3107-1 

 

DIN ISO/IEC 27001  

Nativ (A9, A11) /IT-

Grundschutz 

BSI TR-3107-1 

 

DIN ISO/IEC Nativ/IT-

Grundschutz (A9.2) 

BSI TR-01201 Teil 1.4 

DIN ISO/IEC Nativ/IT-

Grundschutz (A9.2) 

BSI TR-02102-x 

BSI TR-03116 

 

DIN ISO/IEC 27001 

(A 10) und 27002 

(10) 

BSI TR-03125 

DIN ISO/IEC 27001 

 

elektr.. Signaturen: 

DIN 31644 

 

Vorschriften: 

SigG / SigV 

BSI TR-03108 

BSI TR 01201 Teil 

1.3 

BSI TR 01201 Teil 

6.1 

BSI-100-x 

 

DIN ISO/IEC 27001 

BSI BS 10012 

 

DIN ISO/IEC 27001  

Nativ (A18) /IT-

Grundschutz (B1.5) 

 

De-Mail 

Prüfkriterienkatalog 

 

Vorschriften: 

BDSG 

europäisch ETSI EN 319411-1 

ETSI EN 319411-2 

ETSI EN 319411-1 

ETSI EN 319411-2 

-/- -/- ETSI EN 319 102-1 

ETSI EN 319 122  

ETSI EN 319 132 

ETSI EN 319 142 

ETSI EN 319 162 

CWA14167-x 

CWA14169 

 

Zertifikate:  

ETSI EN 319 412-x 

 

Vorschriften: 

eIDAS-VO 

ETSI EN 319 401 

ETSI GS ISI 001 Part 

1 

ETSI EN 319 401 

 

CWA 16113 

 

Vorschriften: 

EU-DSGVO 

inter-

national 

ISO/IEC 29115 

 

ISO 27001 nativ (A9, 

A11) 

ISO/ICE 29115 

 

ISO 27001 nativ 

ISO 27001 nativ ISO 27001 nativ 

(A10) 

ISO 27001 nativ 

 

Signaturen: 

ISO 14721 (OAIS) 

ISO 14533 

({C,X,P}AdES) 

ISO 27001 nativ 

ISO/IEC 15408 (CC) 

ISO 27001 nativ 

(A18) 

ISO/IEC 27018 

ISO/IEC 29100 

ISO/IEC 29101 

Nationale/Internationale Standards 
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Authentisierung Identifizierung 
Inter-

operabilität 
Kryptografie Integrität IT-Sicherheit Datenschutz 

national BSI TR-01201 

De-Mail Akkreditierung 

BSI TR-01201 

De-Mail Akkreditierung 

BSI TR-01201 

De-Mail Akkreditierung 

BSI TR-01201 

De-Mail 

Akkreditierung 

 

DIN ISO/IEC 27001 

Zertifikat  

IT-Grundschutz 

BSI TR-01201 

De-Mail 

Akkreditierung 

 

DIN ISO/IEC 27001 

Zertifikat 

IT-Grundschutz 

BSI TR-03108 

Sicherer E-Mail-

Transport 

Akkreditierung 

 

DIN ISO/IEC 27001 

Zertifikat  

IT-Grundschutz 

 

Großbritannien: 

BS 7799 Zertifikat 

ISMS 

De-Mail 

Datenschutz-

zertifikat 

europäisch VO (EU) Nr. 910/2014 

(eIDAS) Akkreditierung 

als qualifizierter TSP 

VO (EU) Nr. 910/2014 

(eIDAS) 

Akkreditierung als 

qualifizierter TSP 

VO (EU) Nr. 910/2014 

(eIDAS) Akkreditierung 

als qualifizierter TSP 

-/- 

 

VO (EU) Nr. 

910/2014 

(eIDAS) 

Akkreditierung als 

qualifizierter TSP 

VO (EU) Nr. 

910/2014 

(eIDAS) 

Akkreditierung als 

qualifizierter TSP 

-/- 

inter-

national 

ISO 27001 nativ Zertifikat ISO 27001 nativ 

Zertifikat 

ISO 27001 nativ 

Zertifikat 

ISO 27001 nativ 

Zertifikat 

ISO 27001 nativ 

Zertifikat 

ISO 27001 nativ 

Zertifikat 

-/- 

Nachweise zu Standards 
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Authentisierung Identifizierung 
Inter-

operabilität 
Kryptografie Integrität IT-Sicherheit Datenschutz 

national BSI TR-01201 

De-Mail Akkreditierung 

BSI TR-01201 

De-Mail Akkreditierung 

BSI TR-01201 

De-Mail Akkreditierung 

BSI TR-01201 

De-Mail 

Akkreditierung 

 

DIN ISO/IEC 27001 

Zertifikat 

IT-Grundschutz 

BSI TR-01201 

De-Mail 

Akkreditierung 

 

DIN ISO/IEC 27001 

Zertifikat 

IT-Grundschutz 

BSI TR-03108 

Sicherer E-Mail-

Transport 

Akkreditierung 

 

DIN ISO/IEC 27001 

Zertifikat 

IT-Grundschutz 

 

Großbritannien: 

BS 7799 Zertifikat 

ISMS 

De-Mail 

Datenschutz-

zertifikat 

europäisch VO (EU) Nr. 910/2014 

(eIDAS) Akkreditierung 

als qualifizierter TSP 

VO (EU) Nr. 910/2014 

(eIDAS) 

Akkreditierung als 

qualifizierter TSP 

VO (EU) Nr. 910/2014 

(eIDAS) Akkreditierung 

als qualifizierter TSP 

-/- 

 

VO (EU) Nr. 

910/2014 

(eIDAS) 

Akkreditierung als 

qualifizierter TSP 

VO (EU) Nr. 

910/2014 

(eIDAS) 

Akkreditierung als 

qualifizierter TSP 

-/- 

inter-

national 

ISO 27001 nativ Zertifikat ISO 27001 nativ 

Zertifikat 

ISO 27001 nativ 

Zertifikat 

ISO 27001 nativ 

Zertifikat 

ISO 27001 nativ 

Zertifikat 

ISO 27001 nativ 

Zertifikat 

-/- 

Fazit: Nachweise zu Standards 
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