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BUNDESDRUCKEREI

Meilensteine der eIDAS-Verordnung

Meilensteine und Zeitplan

Verabschiedung der eIDAS BITKOM eIDAS Summit Deutsche Ratsprasidentschaft
Verordnung

eIDAS Evaluation durch die EU Kommission

13.06.2019 eIDAS im Uberblick - Wo stehen wir?



Ausgangslage: eIDAS-Vertrauensdienste in der Europdischen Union bd-.
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Notifizierte Sy*_.steme - Status Quo in der EU
Vertrauensniveau
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Ausgangslage: eIDAS-Vertrauensdienste in Deutschland bd-.
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Status Quo in Deutschland

In Deutschland sind Vertrauensdienste der eIDAS-Verordnung noch
weitestgehend unbekannt.

Die Vertrauensdienste wurden noch nicht ausreichend in die deutsche
Rechtsordnung integriert.

‘ ’ Die Vertrauensdienste werden in der Praxis zu wenig genutzt!
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Bundesdruckerei-Studie: Vertrauensraum in der Digitalisierung bd-,
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Herausforderungen bei der Umsetzung der eIDAS-Verordnung in Deutschliand

bdr
r =============== Wie ist der Umsetzungsstand in Deutschland

: Vertrauensraumin
der Digitalisierung.

Herausforderungen bei der Umsetzung der

elDAS-Verordnung in Deutschland Was Iéuft gut und WO gibt es DeﬁZite

Welche Regelungsliucken bestehen

Welche Handlungsempfehlungen ergeben sich flr die
Politik
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Beispiele fir Regelungsliicken beim Einsatz von Vertrauensdiensten in Deutschland bd-,

Regelungslucken

Digitale Kommunikation im
Gesundheitswesen

BUNDESDRUCKEREI

Zeugnisse und Bescheinigungen

Digitale Kommunikation in der
Justiz

Beglaubigung von Abschriften
durch Behorden

Cloud-Dienste und
Anwendungen

Digitale Kommunikation in der
Behorde

Technische Uberwachung von
Tachostidnden

Ersetzendes Scannen in
Unternehmen und Behorden
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Vertrauensdienste in die Anwendung bringen bd-.
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Umsetzung der eIDAS-Verordnung in Deutschland

QSiegel und QWACs konsequent in das deutsche Recht integrieren

Berucksichtigung der eIDAS-Vertrauensdienste bei IT-relevanter
Gesetzgebung

Vorbild PSD2: Analoge Umsetzung in anderen Anwendungsfeldern
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Vertrauensdienste in die Anwendung bringen bd-.
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Weiterentwicklung der eIDAS-Verordnung
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Weltweite Situation der Websicherheit — Auswirkungen am Beispiel Chrome / Google bd-.
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Weltweite Situation der Websicherheit

Eigene Policies:
Prifung der Umsetzung
der Baseline
Requirements bzw. der
EV-Guidelines

Browserhersteller kbnnen
Vertrauensdiensten den
Marktzugang
verwehren oder

Browserhersteller

kontrollieren den Eigene Vorgaben bzgl.
Marktzugang von der Umsetzung von

Vertrauensdiensten fur Transparenz

P die Absicherung von entziehen und die
_ N Webseiten Teilnahmeregeln

diktieren

Individuelle zusatzliche
! Anforderungen
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Auswirkungen am Beispiel Chrome / Google bd-.
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Auswirkungen am Beispiel Chrome / Google

~ @ Bundesdruckerei GmbH [DE] ¢

SSL-/TLS-Zertifikatsgesicherte
Webseiten enthielten als

&« C https://www.bundesdruckerei.de Positiv-I nd i kato r d | e Fa rbe
# Stadt Premnitz - Stadt voller En X G I'I.I n .
& ¢ @
R e © Google verzichtet auf den
G & (& @ Bundesdruckerei GmbH [DE] | https://www.bundesdruckerei.de POSitIiV—I n d i kator.' t:l n d Scha Itet
# i S er bestimmte Zertifikatstypen

c @ https://www.premnitz.de

in der Visualisierung gleich.

« Schwachung hochwertiger SSL-/TLS-Zertifikate, damit auch indirekt qualifizierter
Webseitenzertifikate

<_
) « Schwachung der Stellung des verantwortungsvollen Verbrauchers
« Beschrankung europaischer Standards
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Vier Implementierungsmaoglichkeiten eines Siegelzertifikates
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Technisch gibt es keine Unterschiede zwischen QWAC und anderen TLS Zertifikaten

) Validierung
) Rechtsrahmen

) Onboarding
) Schwerpunkt

Qualifiziertes Website
Zertifikat - QWAC

gegen EU Trust List

eIDAS Nachweispflichten gegenliber nationalen
Aufsichtsstellen (Zulassung), unabhangige
Konformitatstberprifung alle zwei Jahre durch
Conformity Assessment Body

Verbindliche Identifikation von
juristischen/natlrlichen Personen und
technischer Angaben (z.B. Domain)

Verlasslicher Identitatsnachweis;
Verschlisselung der Verbindung zwischen
Client und Server oder zwischen Servern

TLS - Zertifikat

gegen Root Store und CT-Log-Server
(Browserhersteller abhangig) - erzeugt in
manchen Browsern ein griines Schloss

Verpflichtung gegentiber den Vorgaben des CA/B-
Forum (Baseline Requirenments, EV-Guidelines)

Prifung der Kontrolle tUber eine oder mehrere
Domain(s) sowie der Existenz einer
Organisation

Nachweis der Existenz der Organisation und der
Domain, Bestatigung gegenliber Browsernutzer,
Verschllsselung der Verbindung

13.06.2019
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Der Schlissel zum Erfolg: Diskussion, Umsetzung und Weiterentwicklung der eIDAS-Verordnung bd-.
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Was nun? Unsere Handlungsempfehlungen

Politische Einordnung:
dm eIDAS-Vertrauensdienste als wichtigen Beitrag fir mehr Daten- und
Verbraucherschutz verstehen.

Defizite bei der Umsetzung der eIDAS-Verordnung in Deutschland
schnellstmoglich aufarbeiten.

Deutsche EU-Ratsprasidentschaft nutzen, um die Weiterentwicklung der
eIDAS-Verordnung auf die Agenda zu setzen.
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