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Sicherheit von Drucksystemen
Die Sicherheit von Drucksystemen und Multifunktionsgeraten

Die Sicherheit von Drucksystemen und Multifunktions-
geraten (im folgenden kurz »Drucker« genannt) wird oft-
mals in Unternehmen vernachlassigt. Dabei ist ein hoher
Sicherheitsstandard im Kontext seiner wirtschaftlichen
Nutzung zwingend vorgeschrieben. Denn Druckern wer-
den vertrauliche Informationen anvertraut, die auch hau-
fig personenbezogene Daten beinhalten, deren Vertrau-
lichkeit gewahrt bleiben muss. Gesetze und Vorschrif-
ten wie beispielsweise BDSG, §203 StGB oder EU-DSGVO
regeln dies sogar sehr genau, und VerstolRe konnen nicht
nur extrem teuer werden, sondern sind teilweise auch
mit Haftstrafen belegt.

Grundsatzlich hdngt die Sicherheit von Drucksystemen stark von deren Konfiguration ab. Daher
sollte schon bei der Beschaffung von Druckern auf vorhandene Sicherheitsfunktionen geachtet
werden und diese nach dem benétigten Sicherheitsniveau ausgewahlt bzw. konfiguriert werden.
Nicht jeder Drucker ist fiir jedes Sicherheitsbedirfnis geeignet.

Der vorliegende Leitfaden beschreibt typische, in der Praxis vorkommende Sicherheitsrisiken und
beschreibt Maknahmen, wie man diesen Bedrohungen (proaktiv) begegnen kann.

Bevor wir auf die Details einzelner Bedrohungsszenarien eingehen, muss klar herausgestellt
werden, dass es drei Ubergeordnete Aspekte gibt, die diese Bedrohungen in Kombination oder

einzeln erst ermoglichen bzw. beglinstigen:

1. Drucker werden nicht als integraler Teil der IT-Infrastruktur angesehen

Seit geraumer Zeit sind Drucker technisch betrachtet ebenso IT-Systeme wie z.B. Server. Sie
unterscheiden sich nur dadurch, dass sie auch drucken kdnnen und in der Regel nicht so
leistungsfahig sind. Denn auch auf Druckern laufen Betriebssysteme, die Software ausfiih-
ren; in der Regel sind auch Festplatten verbaut, auf denen haufig sensible und/oder perso-
nenbezogene Daten (Druckjobs, Adressbiicher, Protokolle usw.) gespeichert sind. Daraus
folgt, dass Drucker ebenfalls in das IT-Sicherheitskonzept des Unternehmens eingebunden
werden missen.

Jedoch werden Drucker bis heute als »harmlose« technische Gerate angesehen werden, die
nichts mit der »richtigen« IT-Infrastruktur zu tun haben. Hinzu kommt, dass die Verant-
wortlichkeit fiir Drucker im Unternehmen in vielen Fallen nicht klar geregelt ist und irgend-
wo zwischen Zentralen Diensten, Fachbereichen und IT herumvagabundiert.
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2. Die Machtigkeit von Seitenbeschreibungssprachen wird unterschatzt
Um die zu druckenden Inhalte einem Drucker verstandlich zu machen, werden spezielle
Programmiersprachen —sogenannte Seitenbeschreibungssprachen — verwendet. Neben PJL
(Printer Job Language) hat sich auch Postscript (PS) zu einem Industriestandard entwickelt.
Doch die Machtigkeit dieser Sprache ist den meisten Anwendern nicht bewusst. Sie ist nicht
nur eine Seitenbeschreibungssprache, sondern eine »Turing-vollstandige« Programmier-
sprache. Das bedeutet, dass sie jede Berechnung unabhangig von Druckanwendungen
ausflhren kann, die auch ein normaler Computer ausfiihren kann und somit fur universelle
Programmierung genutzt werden kann. Friiher, als Drucker noch mehr oder weniger, einfa-
che standalone-Gerate waren, hatte PS den Vorteil, dass man mit Hilfe von speziell pro-
grammierten Druckjobs auch Softwarewartung im Drucker betreiben konnte. In heutigen

vernetzten Umgebungen kann PS fiir Manipulationen missbraucht werden.

3. Datenschutzgerechte Dokumentausgabe wird nicht/unzureichend unterstiitzt
Nicht zuletzt seit Inkrafttreten der DSGVO endet der Druckprozess nicht mehr schon mit der
Ausgabe des Druckerzeugnisses im Auslagefach, sondern erst dann, wenn der tatsachlich
Berechtigte sein Dokument in Empfang nimmt. Analoges gilt fiir die Entgegennahme einer
Fax-Nachricht.

Um dieses Ziel zu erreichen, sind verschiedene organisatorische Lésungen denkbar, deren
durchgangige Durchsetzung aber oftmals in der Praxis kaum moglich ist. Erfolgverspre-
chend sind sog. »Secure- oder Pull-Printing«-Losungen der Anbieter. Dabei werden Druck-
jobs (auch von Faxen) zwar sofort verarbeitet; aber dann zunachst nur in einer Queue
zwischengespeichert. Der eigentliche Ausdruck erfolgt erst dann, wenn sich der Berechtigte
am Drucker seiner Wahl authentifiziert hat. Diese Authentifizierung kann tber die personli-
che Unternehmenszugangskarte, das Smartphone oder biometrische Merkmale erfolgen.
Die singulare Verwendung eines PIN-Codes entspricht nicht mehr dem Stand der Technik.

Die folgenden Kapitel beschreiben typische, in der Praxis vorkommende Sicherheitsrisiken und

MaRnahmen, wie man diesen Bedrohungen (proaktiv) begegnen kann.
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1 Der Inhalt von zu druckenden Dokumenten kann
ausgelesen werden

Grundsatzlich kann jegliche Art von unverschliisselter Kommunikation in Netzwerken

(LAN /WLAN) durch Dritte »abgehort« und interpretiert werden. Dazu zahlt auch die Eingabe
von Passwortern bzw. die Ubertragung von vertraulichen Druckdaten oder auch gescannten
Dokumenten.

Daher sollte die Verschlisselung sowohl die Druckdateien selbst (Dateiverschliisselung) als auch
die Datenlbertragung (Transportverschlisselung) umfassen. Allgemein haben sich in der
Praxis Transportverschliisselungen bewdahrt, die einen geschiitzten Kanal auch fiir (ungeschiitzte)
Nutzdaten bereitstellen. Bekannt sind hier die Protokolle SSL/TLS oder IPSec. Nur eine Kombina-
tion aus Transport- und Nutzdatenverschliisselung bietet zuverlassigen Schutz.

Weiterhin kénnten Druckdaten aus dem Drucksystem ausgelesen werden. Dieses gilt auch fur
verschliisselt Ubertragene, aber im Gerat wieder entschlisselte Druckdaten. Das System muss
also auch gegen das Auslesen von Dateien gesichert werden; die jeweiligen Verfahrensweisen

sind jedoch geratespezifisch.

2 Das Drucken kann behindert oder verhindert werden

Manipulierte Druckauftrage kdnnen zu Stérungen des Drucksystems fiihren (beispielsweise Aus-
I6sen von Massenausdrucken, unendliche Schleifen, etc.). Die Quellen dieser Druckauftrage
kénnen sowohl organisationsintern als auch extern (beispielsweise der Angriff aus dem Internet,

Cross-Site-Scripting (s. u.), etc.) sein.

Die generelle Verhinderung von Massenausdrucken kann unter Umstanden schwierig sein, da in
diesem Fall eine eventuell notwendige Funktionen wie Druckwiederholung missbraucht wird.
Daher sollte darauf geachtet werden, dass Drucker ihre Auftrage nur von vorher zugelassenen
Quellen annehmen. Dieses kann zum Beispiel Uber ein separiertes Druckernetzwerk mit einem
zentralen Druckserver oder vordefinierten IP-Adressen geschehen. Keinesfalls sollten Drucker
ungeschutzt tber das Internet erreichbar sein; die Drucker gehoren grundsatzlich hinter die

Firewall.

3 Die Konfiguration des Druckers kann unberechtigt gedandert

werden
3.1 Administrator / Maintenance Zugang

Der Zugang sollte tiber verschiedene Rollen geregelt werden (z.B. Systemadministration, Sicher-
heitsadministration, Service, etc.), um die allumfassend berechtigte Administratorrolle nicht
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inflationar benutzen zu missen. Generell sollten alle Zugangsdaten in regelmaRigen Abstanden

geandert werden, um einen Missbrauch zu erschweren.

3.2 Zugriff auf Drucker-Konfigurationsoberflache
via eingebautem Webserver

Moderne Drucksysteme lassen sich in der Regel iiber eine Weboberflache konfigurieren und

administrieren. Das ermdglicht grundsitzlich folgende Angriffe:

= Login Uber werkseitig vergebenes Passwort, das nicht geandert wurde
Brute-Force-Angriff auf Anmeldedaten (d. h. automatisiertes Durchprobieren)

= Ausspahen von Anmeldedaten tiber das Netzwerk bei unverschliisselten Verbindungen

= Ausnutzen von IT-Sicherheitsliicken des internen Webservers des Druckers

Folgende Gegenmalnahmen sind zur (proaktiven) Abwehr dieser Angriffe zu empfehlen:

Die Drucksysteme mussen durch Firmware und Sicherheits-Updates stets auf dem aktuellen

Stand gehalten werden

= Brute-Force-Angriffe auf Username und Passwort verhindern, indem der Webserver so konfi-
guriert wird, dass die Anzahl der fehlgeschlagenen Login-Versuche begrenzt und die Zeitdau-
er zwischen moglichen Login-Versuchen schrittweise vergroRert oder nur eine kleine Anzahl
von Falscheingaben tiberhaupt zugelassen wird

= Verschliisselung der Kommunikation mit dem Webserver aktivieren (= HTTPS-Zugriff) und
unverschliisselte Kommunikation (= HTTP-Zugriff) deaktivieren, beispielsweise per Konfigura-
tion des Webservers oder »Redirect« auf die verschliisselte Verbindung

= Generell nur individuelle und hinreichend komplexe Passworte zulassen; zur Generierung
sicherer Passworte sollten verbindliche Passwortregeln (inklusive der Haufigkeit des Wech-
selns) vorgegeben werden. Es ist unbedingt darauf zu achten, dass das im Auslieferungszu-

stand bereits vorhandene Passwort unverziiglich geandert wird

= So weit moglich empfiehlt es sich, eine Beschrankung auf bestimmte IP- oder MAC-Adressen
oder Netzsegmente vorzunehmen. Diese Konfiguration kann meistens am Drucker selbst
oder sonst in der Konfiguration des Netzwerkes, an das der Drucker angeschlossen ist, vorge-

nommen werden

= Soweit technisch zutreffend sollte es in der Nutzerverwaltung zumindest eine Aufteilung in
eine Administratorrolle und eine »normale« Nutzerrolle mit abgestuften Rechten geben.
Hierfiir sind getrennte Logins notwendig

3.3 Zugriff auf die Konfiguration des Druckers iiber alternative Protokolle

Oft werden weitere Protokolle wie beispielsweise SSH, RSH, Telnet, VNC von den Systemen

unterstltzt. Generell ist zu empfehlen, sich fur ein favorisiertes Protokoll zu entscheiden und
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alle Alternativen zu deaktivieren. Angriffe und GegenmaBnahmen analog zu den Szenarien
wie oben unter »Zugriff auf Konfigurationsoberflache tGiber Webserver« beschrieben.

4 Der Datentrager (Festplatte /SSD) kann entwendet und

ausgelesen werden
4.1 Sichere Loschung von Druckjobs

Der Drucker sollte so konfiguriert sein, dass nach Abschluss des Druckjobs die temporaren
Druckdaten auf dem eingebauten Datentrager automatisch sicher geldscht werden, d. h. nicht
wiederherstellbar sind. Dann laufen auch Attacken auf den Datentrager ins Leere.

4.2 Physische Entfernbarkeit des Datentragers

Generell ist die Entfernbarkeit der internen Festplatte eine zusatzliche Sicherheitsoption, damit
nach Nutzungsende (beispielsweise auch Miet- oder Leasingende) die Hoheit Uber die Festplatte
auch nach Riickgabe oder Verkauf des Gerates erhalten bleibt. Die Nutzung dieser Option wird

vor allem in besonders sicherheitsrelevanten Bereichen empfohlen.

4.3 Festplattenverschliisselung

Moderne Drucksysteme verwenden zur Sicherung der gespeicherten Daten eine Festplattenver-
schliisselung, um den nicht autorisierten Zugriff auf abgelegte Daten zu verhindern. Als zusatzli-
che MaBnahme kommen bei vielen Herstellern eigene proprietare Dateisysteme oder die Ent-
kopplung von Index- und Nutzdaten zum Einsatz. Der Aufwand lohnt sich naturlich nur, wenn ein
wirksames Verschliisselungsverfahren eingesetzt wird; in der Praxis (Stand Dezember 2018)

hat sich hier AES256 bewahrt.

Auf jeden Fall sollte auf bekannte bzw. extern lesbare Dateisysteme ohne Verschlisselung
generell verzichtet werden.

5 Cross-Site-Scripting (Sicherheitsliicken im Browser des Nutzers)

Beim Aufruf einer praparierten Webseite von einem PC oder mobilen Endgerat aus kann ein
eventuell auf dieser Webseite vorhandene Schadcode den Browser des aufrufenden Nutzers
verwenden. Mit dessen lokalen Rechten kann der Schadcode auf den Drucker dieses Nutzers

zugreifen und dessen Funktionen missbrauchen.

Aktuelle Browser kdnnen Cross-Site Scripting Angriffe erkennen, wenn sie entsprechend konfigu-
riert sind. Dazu muss stets gepriift werden, ob fiir diesen Zweck beim verwendeten Browser
zusatzlich einschlagige Plugins zu installieren und zu aktivieren sind.
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6 Unberechtigte Nutzung von Drucksystemen
6.1 Passworter und Timeouts

Nur aktuelle Passwortrichtlinien und -regeln sollten vorgegeben und triviale Passworter generell
nicht zugelassen werden. Ferner erhdhen kurze Timeouts mit einer automatischen Abmeldung
die Sicherheit. Hier muss ein Kompromiss zwischen dem Sicherheitsbedarf und Komfort bei der
Nutzung gefunden werden.

6.2 Audiovisuelle Hinweise

Fehleingaben bei Authentifizierungsversuchen am Drucksystem sollten méglichst sicht- und
horbar signalisiert werden, damit die Umgebung auf mogliche Missbrauchsversuche hingewie-
sen wird. Bei vielen Geraten ldsst sich konfigurieren, wie oft beispielsweise ein Passwort falsch
eingegeben werden darf, bevor eine Sperrung erfolgt. Unabhangig davon muss ein angemelde-
ter Benutzer nach einer angemessenen Zeitspanne nach Verlassen des Gerates automatisch
abgemeldet werden.

6.3 Detailliertes Rechtemanagement auf Anwender- oder
Funktionsebene

Es gibt folgende Formen des Rechtemanagements:

Zutrittskontrolle: Sicherstellen, dass Unbefugten der physische Zutritt zu den Geraten verwehrt
wird

Zugangskontrolle: Sicherstellen, dass Unbefugten die Nutzung der Gerate oder einzelner Funkti-
onen verwehrt wird

Zugriffskontrolle: Sicherstellen, dass Nutzer ausschlieBlich auf die Daten zugreifen kénnen, fir
die sie eine Berechtigung haben

Weitergabekontrolle: Sicherstellen, dass Daten bei der Ubertragung oder Speicherung auf
Datentragern nicht unbefugt gelesen, verandert, kopiert oder gel6scht werden kénnen

Der Zutritt [asst sich grundsatzlich durch separate Druckerraume regeln, was heutzutage aber
nicht mehr zeitgemaR ist. Abteilungsgerate stehen meistens in groRen Rdumen, und es greifen
viele Mitarbeiter darauf zu. Daher missen andere Sicherheitsvorkehrungen greifen (beispiels-
weise Secure-/ Pull-Printing s.o.)

6.4 Flexible Anwender-Authentifikation und -Anmeldung
bei mobilen Endgeraten

Der Zugang zu Netzwerkdruckern kann entweder am Gerdt bzw. Bedienpanel (lokale Authentifi-
zierung) oder iber das Netzwerk bzw. die Weboberfldche (Netzwerkauthentifizierung) erfolgen.
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Beide Zugangsmaoglichkeiten werden in der Regel von den Herstellern mit Tastenkombinationen
sowie mit PIN und/oder Benutzernamen /Passwort versehen. Hier gilt es, die Stan-

dard-Pins /-Passworter durch eigene zu ersetzen, da sich die Standard-Pins /-Passworter meis-
tens leicht im Internet finden lassen.

Die Netzumgebung sollte so konfiguriert sein, dass sie nur autorisierte IT-Systeme als Quelle von
Druckauftragen zuldsst.

Die Nutzung am Gerat (Drucken, Scan, Faxen, Kopieren, Meniibedienung) sollte auf berechtigte
Personen beschrankt sein. Eine Authentifizierung kann beispielsweise lber eine auf der Maschi-
ne befindliche Datenbank, liber einen Druckserver oder eine zusatzliche Software (z.B. Secure-/
Pull-Printing) erfolgen. Eine zentrale Verwaltung bietet den Vorteil, dass mit eigenen Active
Directory Richtlinien, LDAP oder Kerberos gearbeitet werden kann. Wegen der zunehmenden
Nutzung von Cloud-Services und dem Datenzugriff auch von unterwegs werden auch die Druck-
anforderungen immer »mobiler«. Mitarbeiter drucken von unterwegs oder von externen Stand-
orten liber Gerate auerhalb ihrer Abteilung. Das Drucken soll dabei liber jedes beliebige Gerat
innerhalb eines Unternehmens bzw. an verschiedenen Unternehmensstandorten auf sichere
Weise moglich sein. In allen Fallen muss gewahrleistet werden, dass kein Schadcode von mobi-
len Endgeraten auf die Drucker gelangen kann. Ein Einfallstor stellt die von vielen Druckern
angebotene direkte Funkverbindung (z. B. Bluetooth oder ad-hoc-WLAN, oft in Verbindung mit
der Verbindungssuche tiber NFC) dar. Diese Verbindungen sollten nur solange aktiviert werden,
wie sie auch tatsachlich benotigt werden. Es sollte darauf geachtet werden, dass insbesondere
Multifunktionssysteme nicht tiber ungeschitzte Schnittstellen erreichbar sind.

Mitarbeiter kdnnen mit ihrem eigenen Mobilgerat (das Konzept des »bring your own devicex,
BYOD) im Firmennetz eingebucht sein. Dadurch ist der Zugriff auf die Drucker im Firmennetz
moglich, da diese Mobilgerdte bereits autorisiert sind. Wichtig ist dabei, dass diesen Endgeraten
die zum betreffenden Mitarbeiter gehérenden Rechte und Unternehmensrichtlinien zugewiesen
werden. Nur so lassen sich die Gefahren, die durch eine Nutzung der Drucker Gber das Unterneh-

mensnetzwerk hinaus entstehen kdnnen, wirkungsvoll abwenden.

Gasten kann man iiber einen eigenen Zugang (z. B. Bluetooth, gesichertes WLAN, ggf. mit Verbin-
dungssuche ber NFC) ohne Verbindung zum Firmennetz das Drucken tiber deren Mobilgerate
ermoglichen. Alternativ kann auch eine Print-Server-Lsung mit Gastedruckfunktion verwendet

werden.

6.5 Verarbeitung von digitalen Dokumenten

Neben der Papierausgabe beherrschen aktuelle Drucksysteme den Umgang mit digitalen Doku-
menten, z.B. Scan-to-Fax, Scan-to-Email, Scan-to-Folder, Scan-to-BusinessApp, Scan-to-USB,
Senden vom USB-Stick, etc. Analog zu den SicherheitsmaBnahmen bei Druckjobs sollte eine
Verarbeitung erst nach einer Authentifizierung eines berechtigten Nutzers erfolgen. Wichtig ist,
die Nutzerrechte so spezifisch wie moglich zu vergeben; d. h. beispielsweise Scan-to-Folder zu

erlauben und Scan-to-Email zu untersagen.
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In der Regel erlauben Drucksysteme das Versenden von Dokumenten, z. B. per Fax oder E-Mail.
Grundsatzlich besteht die Moglichkeit der rollenbezogenen Beschrankung auf bestimmte
Sendeziele. Dieses kann erforderlich werden, um den Anforderungen der DSGVO (Transparenz,
Zweckbindung, Datenminimierung, Integritat, Vertraulichkeit) gerecht zu werden.

7 Das Drucksystem kann »gehackt« werden
7.1 Druckermissbrauch zur Attacke auf »hohere« IT-Ziele

Drucksysteme konnen als Ausgangspunkt fir Manipulationen im Unternehmensnetzwerk
verwendet werden. Der Zugriff ist wie bei anderen IT-Systemen zu reglementieren (Passworte,
Zugriffsrechte). Jede vorhandene oder neu zu installierende Firmware sowie mogliche Zusatzap-
plikationen missen auch gegen Manipulationen geschiitzt sein (z.B. durch Signierung).

7.2 Druckermanipulation via Netzwerkprotokoll

Protokolle und Ports, die nicht benétigt werden, sollten deaktiviert bzw. gesperrt werden. Erfor-
derliche Protokolle sollten so weit wie moglich abgesichert werden. Ein Beispiel ist die Anderung
des werkseitig eingestellten SNMP Set Community Namens (Passwort).

8 Allgemeine SicherheitsmaRnahmen
8.1Internet

Das Drucksystem sollte nicht aus dem Internet erreichbar sein. Dazu sollte die Firewall des
Unternehmens so konfiguriert sein, dass keine externen Verbindungen zum Drucker aufgebaut
werden kénnen.

8.2 Jobprotokollierung

Bei vielen Geraten lassen sich die Verarbeitungsprotokolle der Druck-/ Scan-/Kopier- oder
Fax-Vorgange pseudonymisieren oder ausblenden, bzw. Kriterien definieren, dass angemeldete
Benutzer nur ihre eigenen Metadaten sehen. Denn beispielsweise konnen die Titel der gedruck-
ten Dokumente bereits Hinweise auf deren Inhalte geben, was zu unerwiinschten oder gar
rechtwidrigen Informationsfliissen flihren kann.
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8.3 Deaktivierung von Anschliissen und (physischen) Systemzugangen
Heutige Drucksysteme haben in der Regel folgende Anschliisse bzw. Zugénge:

= Netzwerk inkl. WLAN, Bluetooth, NFC, etc.
= Serielle oder parallele Schnittstelle

= Fax

= USB

= Speicherkarten

Alle Anschliisse und Zugange erlauben mannigfaltige Missbrauchsmaoglichkeiten. Daher sollte
in jedem Einzelfall genau geprift werden, ob bzw. in welchem Umfang Zugange fiir den
Geschaftsbetrieb unbedingt notwendig sind. Bedarfsweise konnen Sonderregelungen bei

notwendigen Firmware-Updates vorgenommen werden.

8.4 Deaktivierung von Protokollen

Die 0.g. Anschliisse werden von einer Vielzahl von Protokollen genutzt, z.B. im Netzwerk

- HTTP (TCP Port 80)
- RAW (TCP Port 9100)

Diese Protokolle stellen »Eingangstiiren« mit entsprechenden Missbrauchsmaéglichkeiten dar.
Daher sollten immer alle nicht genutzten Protokolle permanent deaktiviert sein.

8.5 Authentifizierung von Dokumenten durch digitale Signaturen

Einige Drucksysteme bieten die Moglichkeit, besonders wichtige Dokumente beim Scannen
digital zu signieren. Dies gewahrleistet einen kryptografisch abgesicherten Nachweis, wer das
Dokument eingescannt hat und dass das Dokument nicht nachtraglich verandert wurde. Dies
kann durch Anwender-Signaturen erreicht werden, die auf Smartcards, im Active Directory oder
direkt auf dem Drucksystem gespeichert sind. Der Einsatz dieser Technologie erfordert meistens
eine zusatzlich zu implementierende Authentifizierungslosung auf dem Drucksystem und eine
Public Key Infrastructure (PKI, ein System zur Ausstellung, Verteilung und Priifung von Zertifika-
ten).

Mit dem gleichen technischen Verfahren bieten einige Drucksysteme auch die Moglichkeit, eine
Signatur durch das Gerat anbringen zu lassen. Dies ermdglicht es, festzustellen, auf welchem
Gerat der Scan durchgefiihrt wurde und damit auch, ob das gescannte Dokument nachtraglich

verandert wurde.
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