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Sicherheit im Internet erhöhen 
 
 
- Negative Erfahrungen im Web weit verbreitet  

 

- Konferenz von BMJV und BITKOM am „Safer Internet Day 2014“ diskutiert 

Fragen zur Sicherheit der digitalen Kommunikation 

 

Berlin, 11. Februar 2014 

Fast 80 Prozent aller Deutschen nutzen zumindest gelegentlich das Internet. Das 

Internet hat unser Alltagsleben revolutioniert, uns eine schier unübersehbare Vielfalt 

von neuen Einkaufsmöglichkeiten geliefert, Informationsquellen aufgetan und neue 

Kommunikationsmöglichkeiten geschaffen. Neben den Vorteilen sind aber mehr und 

mehr auch die besonderen Gefahren der digitalen Kommunikation offenbar geworden: 

Unternehmen können Millionen Daten über Kunden sammeln und auswerten, 

Kriminelle können – wie jüngst bekannt wurde – Online-Zugangsdaten und Passwörter 

stehlen. Je mehr Daten, desto größer die Möglichkeiten der Auswertung, desto größer 

aber auch die Gefahr des Missbrauchs und des Kontrollverlustes. Auch angesichts der 

zahlreichen Enthüllungen über die Aktivitäten verschiedener Geheimdienste seit 

Sommer letzten Jahres werden Fragen zum Schutz der Privatsphäre nicht nur in 

Deutschland, sondern auch europa- und weltweit intensiv diskutiert. 

 

„Im digitalen Zeitalter sind für Verbraucher viele Möglichkeiten der Kommunikation, 

des Preisvergleichs, der schnellen Information entstanden, aber auch Datenschutz und 

Privatheit in nie gekannter Weise gefährdet. Deshalb sind wir alle, Staat, Wirtschaft, 

Gesellschaft und der Einzelne, gefordert“, sagte Verbraucherschutzminister Maas. Es 

stellen sich zahlreiche Fragen. Wie können Unternehmen ihrer Verantwortung für die 

Daten ihrer Kunden gerecht werden? Was kann jeder Einzelne tun, um seine Daten 

besser zu schützen? Wann muss der Staat aktiv werden, um Bürger und Verbraucher 

wirksam zu schützen?  
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Nach den Ergebnissen einer repräsentativen Umfrage im Auftrag des Hightech-

Verbands BITKOM ist das Vertrauen der Internetnutzer in die Sicherheit ihrer Daten 

infolge der Abhöraktionen der Geheimdienste massiv eingebrochen. Danach halten 80 

Prozent der Internetnutzer in Deutschland ihre persönlichen Daten im Internet für 

unsicher. Bei einer gleich lautenden Umfrage im Jahr 2011 waren es erst 55 Prozent. 

„Das Misstrauen der Nutzer trifft vor allem diejenigen, die persönliche Daten von 

Bürgern oder Kunden verarbeiten: Staat und Wirtschaft“, sagte BITKOM-Präsident 

Prof. Dieter Kempf. Laut Umfrage misstrauen 68 Prozent der Internetnutzer staatlichen 

Stellen beim Umgang mit ihren persönlichen Daten im Web. Im Jahr 2011 waren es erst 

40 Prozent. Nur wenig besser sind die Ergebnisse für die Wirtschaft: 64 Prozent der 

befragten Internetnutzer misstrauen der „Wirtschaft allgemein“, wenn es um den 

Umgang mit ihren Daten im Netz geht. Im Jahr 2011 waren es 46 Prozent. „Das 

Vertrauen der Internetnutzer in Datenschutz und Datensicherheit wurde durch die NSA-

Affäre schwer erschüttert“, sagte Kempf. „Wirtschaft und Politik sind jetzt gefordert, 

für mehr technische und rechtliche Sicherheit im Internet zu sorgen.“ Die politische 

Aufarbeitung der Abhöraffäre müsse mit Nachdruck vorangebracht werden. 

Gleichzeitig müssten die Internetnutzer dabei unterstützt werden, die Sicherheit ihrer 

Geräte und Anwendungen über die bestehenden Standards hinaus zu erhöhen.  

 

Über 250 Teilnehmer, unter ihnen Datenschützer, Wirtschaftsvertreter, 

Verbraucherschützer, Bürgerrechtler und Vertreter aus Politik und Medien, sind der 

Einladung zum Safer Internet Day 2014 gefolgt. Der Safer Internet Day ist ein von der 

Europäischen Union initiierter weltweiter Aktionstag für mehr Sicherheit im Internet. Er 

findet jedes Jahr im Februar statt.  

 

Bundesverbraucherschutzminister Maas nannte zwei konkrete Projekte, die die 

Bundesregierung in den nächsten Monaten konkret angehen will. „Wir müssen auf EU-

Ebene mit der schon viel zu lange diskutierten Datenschutz-Grundverordnung weiter 

kommen, damit endlich alle Unternehmen, die ihre Angebote an europäische 

Verbraucher richten, dem europäischen Recht unterliegen. Da darf es keine 

Schlupflöcher geben.“ 
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Auf nationaler Ebene kündigte Maas die Ergänzung des Unterlassungsklagengesetzes 

an. In Zukunft sollen Verbraucherschutzorganisationen gegen alle Formen der 

rechtswidrigen Verwendung von Verbraucherdaten durch Unternehmen mit 

Abmahnung und Unterlassungsklage vorgehen können. Bisher waren solche Klagen nur 

dann möglich, wenn durch die allgemeinen Geschäftsbedingungen gegen 

Datenschutzvorschriften verstoßen wurde. „Bis Ende April wird das Bundesministerium 

der Justiz und für Verbraucherschutz dazu einen Referentenentwurf vorlegen. Damit 

werden wir eine Lücke schließen, die die Verbraucherorganisationen schon seit 

längerem beklagt haben. Der Verbraucherdatenschutz wird erheblich verbessert. Wir 

schützen damit auch seriöse Unternehmen, die es mit dem Datenschutz erst nehmen, vor 

unlauterer Konkurrenz“, erklärte Verbraucherschutzminister Maas. 

 

Negative Erfahrungen der Nutzer mit Verletzungen der Privatsphäre, Datenklau oder 

Betrug sind im Internet weit verbreitet. Laut der BITKOM-Umfrage haben 38 Prozent 

der Internetnutzer in Deutschland allein im vergangenen Jahr entsprechende 

Erfahrungen gemacht. Das entspricht rund 21 Millionen Betroffenen. 24 Prozent der 

befragten Internetnutzer sagen, dass ihre Computer mit Schadproprogrammen infiziert 

wurden. 14 Prozent geben an, dass ihre Zugangsdaten zu Internetdiensten wie Online-

Shops, sozialen Netzwerken oder Online-Banken ausgespäht wurden. 10 Prozent haben 

durch Schadprogramme oder infolge eines Datendiebstahls einen finanziellen Schaden 

erlitten. 9 Prozent sind in den vergangenen zwölf Monaten bei Transaktionen wie 

Einkäufen oder Auktionen im Internet betrogen worden. „Ein höheres Sicherheitsniveau 

erreichen wir auf dreierlei Weise: bessere Produkte und Dienste, mehr Rechtssicherheit 

und ein steigendes Sicherheitsbewusstsein der Internetnutzer“, sagte BITKOM-

Präsident Kempf. So unterstütze der BITKOM die Schaffung eines einheitlichen 

Datenschutzrechts in der Europäischen Union und fordert u.a. intensive Verhandlungen 

über internationale No-Spy-Abkommen. Gleichzeitig sollten Initiativen gestärkt 

werden, die Internetnutzer in Sicherheitsfragen informieren und beraten. Kempf: „Jeder 

Nutzer kann etwas tun. Damit schützt er sich nicht nur vor schnüffelnden 

Geheimdiensten, sondern auch vor kriminellen Hackern.“ 
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Informationen für mehr Sicherheit und Datenschutz im Internet:  

 Verbraucherrechte in der digitalen Welt: www.surfer-haben-rechte.de   

 Deutschland sicher in Netz: www.sicher- im-netz.de   

 Bundesamt für Sicherheit in der Informationstechnik: www.bsi-fuer-buerger.de 

 BITKOM „Datenschutz für alle“: www.bitkom-datenschutz.de 

 Rechtliche Informationen: http://irights.info/ 

 Verbraucherzentralen: www.vzbv.de/Digitale_Welt.htm  
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