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1 Zusammenfassung

Wir alle bewegen uns heute wie selbstverstandlich nicht nur in der realen, sondern auch in der
virtuellen Welt des so genannten ,Cyberspace”. Dabei ist fir immer mehr Menschen das In-
ternet zu einem festen Bestandteil ihres Lebens geworden.

Es entwickelt sich damit mehr und mehr zu einem soziodkonomischen Raum, in dem die Nut-
zer einen Teil ihrer Arbeits- und Freizeit verbringen. Einerseits herrscht immer noch eine,
wenn auch oftmals vermeintliche Anonymitét und Isolation des einzelnen Nutzers vor. Ande-
rerseits hat ein Nutzer verschiedene Identitaten, wenn er sich im Internet bewegt: In
Chatrooms wird er unter einem selbst gewéhlten Anonym agieren, beim Online-Shopping ver-
kauft er sein Buch unter einem Pseudonym und beim eBanking ist er unter dem zugewiesenen
Benutzernamen aktiv. Diese vielen Identitdten missen durch den Nutzer gehandhabt werden.
Die verschiedenen Identitdten eines Nutzers sind im Internet als eine Web Identitat (WeblID)
abbildbar. Die Definitionen zu den wichtigsten Begriffen wie Identitat, Profil, Attribut, WebID
sind in der Guideline festgelegt.

Um den verschiedenen Rollen eines Nutzers im Internet gerecht zu werden, unterscheidet
man bei Web Identitdten zwei grundlegende Eigenschaften: Die Einfachheit des Ruck-
schlusses von einer WebID auf den Nutzer (offen, pseudonym, anonym) und den Grad der
Rechtssicherheit der WeblID (allgemein, rechtssicher). Moéchte der Nutzer nur eine einfache
Stadtplanauskunft, so reicht ihm und dem Dienstanbieter eine allgemeine anonyme Ildentitét.
Unterschreibt der Nutzer seine Steuererklarung online, so ist seine WeblID offen und rechtssi-
cher. Abhangig von der Dienstleistung ergeben sich damit unterschiedliche Anforderungen an
die Sicherheit einer WeblID. Vergleicht man verschiedene Speichermedien wie Gedéachtnis,
Papier, Festplatte so haben mobile, geschiitzte Speichermedien wie Chipkarte oder USB-
Token fur den Nutzer als auch fur den Diensteanbieter die meisten Vorteile. In der Guideline
sind einige Szenarien mit unterschiedlichen Sicherheitsanforderungen beschrieben.

Setzt sich die Nutzung von sicheren, mobilen Speichermedien fiir die WebID durch, so erge-
ben sich zukinftig weitere neue Geschaftsmodelle. Auch bei der Verwaltung und Nutzung
von WeblIDs wird es in Zukunft neue Arten von Geschaftsfeldern geben. Vertrauenswirdige,
sichere Single-Sign-On-Lésungen Uber mehrere Webdienste oder auch die Freigabe auf seine
bei einem zentralen Dienstleister gespeicherten Attribute fiir einen neuen Webdienst durch
den Nutzer sind denkbar bzw. schon realisiert.

Die Wirtschaftlichkeit hangt insbesondere von der Einfachheit der Handhabung, vom Errei-
chen der Skaleneffekte und der Universalitat der Anwendbarkeit ab.
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2 Einleitung

Ziel des Dokuments

Ziel des Papieres ist es, in das Thema Web Identitaten einzufiihren, Begriffe zu definieren und
wichtige Aspekte zu diskutieren. Grundlage ist hierbei die gangige Praxis. AulRerdem werden
an Hand von Szenarien Anforderungen, Losungsansatze und Anwendungen aufgezeigt, wel-
che im Internet im Umgang mit digitalen Identitaten bestehen. Das Papier soll Anregung flr
neue Geschaftsmodelle geben.

An wen richtet sich dieses Papier?
Dieses Papier richtet sich an Vertreter aus Politik, Behdrden und Wirtschaft sowie dem Burger
(Nutzer/Endverbraucher).

Welche Themen werden behandelt?
Behandelt werden Art und Einsatz von digitalen Identitaten im Internet sowie der Umgang mit
ihnen. Insbesondere wird auf die spezielle digitale Identitatsart Web Identitaten eingegangen.

Struktur des Dokuments

Zusammenfassung

Einleitung

Definition und Zweck von WebIDs
Anwendungsszenarien fur WeblDs

Genierung, Aufbewahrung und Sicherheit von WeblDs
Wirtschaftliche und rechtliche Rahmenbedingungen
Anhang

~NOoO O~ WNE

Abgrenzung von anderen Dokumenten zu diesem Thema
Das Papier soll keine neuen technischen Standards oder Normen definieren.
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3 Definition und Zweck von WebIDs

3.1 Identitat und digitale Identitat

Eine Identitat ist eine in ihrem Verwendungskontext eindeutige, wiedererkennbare Beschrei-
bung einer natirlichen oder juristischen Person oder eines Objektes z. B. Personengruppe,
Unternehmen, Rechner, Programm, Datei.

Eine Identitat setzt sich zusammen aus:
® Attributen zur Charakterisierung der Person / des Objektes sowie

" einem in seinem Gultigkeitsbereich eindeutigen Identitatsbezeichner (z. B. Personal-
Nummer im Unternehmen, Rechner-Nummer)

Beispiele fur die Attribute einer Personen-ldentitat (siehe Abbildung 1):
® Personliche Merkmale (Name, Geburtsort, Adresse usw.)
= Korperliche Merkmale (Alter, Grof3e usw.)

" Fahigkeiten/persodnliche Vorlieben (Interessen, Hobbys usw.)
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Abbildung 1: Darstellung von WeblID-Profilen fiir verschiedene Anwendungen
Quelle: Marit Hansen, ULD Schleswig-Holstein
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Eine digitale Identitat ist eine Identitat, die von einem Rechner verstanden und verarbeitet
werden kann. Die digitale Identitat entsteht, indem Attribute einer natdrlichen Person oder ei-
nes Objektes in einem Rechner in elektronischer Form sicher registriert werden. Man spricht
daher auch vom Identitéats-Lieferanten (engl. Identity Provider, kurz 1dP).

Eine Netzwerk-ldentitat ist eine digitale Identitat, die innerhalb eines elektronischen Netz-
werks, z. B. von einem Unternehmen, verstanden wird.

Eine foderierte Identitat ist eine Netzwerk-ldentitat, die in mehreren Netzwerken verstanden
wird. Sie setzt eine zuvor in einer diesem Netzwerk registrierte Netzwerk-ldentitat voraus.

Digitale Identitaten

Alice-D-ID

m Alice-D-ID = Identitat von Alice am Rechner (Digitale ldentitat)
m Alice-N-ID = Identitat von Alice im Unternehmensnetzwerk (Netzwerk-Identitat)
m Alice-F-ID = Identitat von Alice in foderierten Netzwerken (foderierte Identitat)

Abbildung 2: Digitale Identitaten

In der Abbildung 2 sind die drei Identitédten dargestellt: Alice arbeitet im Unternehmen A. lhre
digitale Identitat am Rechner ist Alice-D-ID. Kommuniziert sie Uber den Rechner mit anderen
Personen im Unternehmen, so wird dafur ihre Netzwerk-ldentitat Alice-N-ID genutzt. Kommu-
niziert sie mit Bob vom Unternehmen B, so wird ihre foderierte Identitat Alice-F-ID verwendet.

Die Identitdten werden vom System (System-Management) verwaltet und untereinander refe-
renziert. Alice meldet sich nur mit ihrer digitalen Identitdt am Rechner an, diese ergibt sich in
der Regel aus dem Benutzernamen und dem Passwort.

3.2  Profil

Als (elektronisches) Profil bezeichnet man die bei der Registrierung einer digitalen Identitat
anzugebenden Attribute, welche zur Erlangung einer bestimmten Dienstleistung im Internet
erforderlich sind. Je nach Diensteanbieter bzw. erwiinschter Online-Dienstleistung ist ein Profil
mehr oder weniger umfangreich.

Das Profil eines Kunden wird i. d. R. vom Dienstleister um zuséatzliche, fur die Geschaftspro-
zesse erforderlichen Attribute erweitert, z. B. Bankverbindung, Telefonnummern, Lieferadres-
se, Interessen des Kunden. In der Abbildung 3 ist dies schematisch dargestellt: Im Rahmen
eines Registrierungsprozess z. B. bei einem Online-Buchshop gibt der Kunde zunéchst seine
E-Mail-Adresse sowie ein Passwort ein. Ein Profil mit Basisattributen wird angelegt. Kauft er
spater ein Buch, so wird seine Bankverbindung und seine Lieferadresse verlangt und dann im
erweiterten Profil gespeichert.
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Profil beim Registrierungsprozess

Profil mit a

. m Q Basisattributen 2
3 ” ‘ Name n
& == o E-Mail — 2
; % £ / Password g

Erweitertes Profil beim Kauf eines Produktes

Erweitertes Profil a

= Basisattribute 2
3 (Name, E-Mail n
o *— Password) —> 2
E Bankverbindung =
< Lieferadresse o

Abbildung 3: Profile

3.3 WebID und ihre Anwendungseigenschaften

Eine WebID ist eine Netzwerk-ldentitdt oder foderierte Identitat und ermdéglicht die Nutzung
von Dienstleistungen und Informationen im Internet. Sie bezieht sich in der Regel auf Perso-
nen, doch sind auch Anwendungen mit Bezug auf Objekte von Rechnern usw. denkbar.

Die registrierende Stelle (z. B. Behorde, Bank, Unternehmen) kennt die Identitat des ldenti-
tatsbezeichners. Die Stelle definiert den Umfang der personenbezogenen Attribute, die ein
Nutzer ihrer Dienste angeben muss. Fur kostenlose Dienste kann ein Unternehmen bei der
Registrierung einer WeblD auf das Erfassen von personenbezogenen Attributen und deren
Uberprufung verzichten. Gegenuiber Dritten, etwa an Geschéftspartner der registrierenden
Stelle, werden je nach Situation entweder nur der Identitatsbezeichner oder bestimmte Attribu-
te der Identitat offen gelegt.

In Online-Transaktionen unterscheiden sich also WeblDs gegeniiber Transaktionspartnern vor
allem dadurch,

" welche Attribute bei der Registrierung einer WebID erfasst wurden,

= welche Attribute einem Transaktionspartner mitgeteilt werden.

Beides zusammen definiert fur die registrierende Stelle bzw. den Transaktionspartner die Ein-
fachheit des Riuckschlusses von einer WebID bzw. ihrem Identitdtsbezeichner auf die han-
delnde Person oder Gruppe:

= Offene! Identitaten: Riickschluss auf die natiirliche Person ist direkt maoglich, da hinrei-
chend viele personliche Attribute erfasst bzw. mitgeteilt wurden;

1 ,Offen"in Analoge zu offenen Benutzergruppen.
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" Pseudonyme Identitaten: Riuckbeziehung auf die natirliche Person ist fur Transaktions-
partner Uber die registrierende Stelle mdglich;

" Anonyme ldentitaten: Rickbeziehung auf die natirliche Person ist auch fur die registrie-
rende Stelle nicht mdglich;

Zu beachten ist, dass hinter einem pseudonymen Identitatsbezeichner (z. B. X345) durchaus
personenbezogene Attribute stehen kdnnen. Solche pseudonymen WeblIDs sind aus drei
Grunden verbreitet:

1. Geschaftsinteresse der Unternehmen, die eine Kunden-ldentitat registriert haben:
Ein Unternehmen ist in der Regel daran interessiert, Kundendaten fiir sich zu behalten
und gegeniber Wettbewerbern zu verbergen.

2. Bereitschaft eines Kunden, personenbezogene Attribute zu liefern:
Anbieter von Onlinediensten machen die Erfahrung, dass der Kunde wesentlich mehr De-
tails Uber seine personlichen Verhaltnisse preiszugeben bereit ist, wenn er darauf ver-
trauen kann, dass seine Daten hinter einem pseudonymen Identitéatsbezeichner verborgen
bleiben.

3. Datenschutz:
Eine Person beansprucht zumindest den gesetzlich geregelten Schutz personenbezoge-
ner Daten vor unerlaubter Verwendung und unerwiinschter Verbreitung.

Wegen dieser Vorteile wird in vielen Fallen in Kauf genommen, dass pseudonyme WebIDs im
Streitfall zu einem Mehraufwand bei Feststellung der dahinter verborgenen Person fiihren.
Letztlich entscheidet allerdings der Anwendungsfall oder wie beim Online-Banking gesetzliche
Regelungen, ob eine Offene WebID erforderlich ist.

Zum Schutz vor unbefugter Nutzung ist die WebID haufig durch eine 2-Faktoren-
Authentisierung gesichert. Das heif3t, der Nutzer muss im Besitz eines Tokens oder einer Kar-
te sein (Besitzkomponente) und ein geheimes Passwort kennen (Wissenskomponente). Da-
durch kann der Transaktionspartner feststellen, ob die handelnde Person diejenige ist, die sie
vorgibt zu sein (Authentisierung).

WeblDs unterscheiden sich insbesondere auch nach dem Grad der Rechtssicherheit der
nach ihrer Authentisierung durchgefiihrten Transaktionen:

® Fir rechtssichere WeblDs ist deren Verwendung in Online-Transaktionen und damit ver-
bundene Rechtsfolgen im Internet durch Gesetz geregelt.

" Bei allgemeinen WebIDs sind keine speziellen gesetzlichen Regelungen vorhanden; da-
mit durchgefuhrte Transaktionen kénnen jedoch auch rechtskraftig sein (Bsp.: Online-
Erwerb einer Ware mittels einer nur durch Passwort geschiitzten WebID). Der juristische
Laie kann allerdings bei allgemeinen WebIDs meist nicht erkennen, ob Transaktionen mit
allgemeinen WeblDs rechtskraftig sind.

So ergeben sich verschiedene Typen von WeblIDs, die nun naher betrachtet werden. In der
Tabelle 1 werden fir diese verschiedenen Nutzungsformen bzw. Verwendungszwecke ge-
zeigt, welche Typen von Web-Identitaten einsetzbar sind.
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Allgemeine
WeblIDs

Rechtssichere

Offene -/
Nutzungsformen — Verwendungszweck Anonyme  Pseudony-

(Auswahl) WebID me

WebID

. Rechtsgeschéfte (national — international
z. B. Kaufvertrag, Notarielle Dokumente etc.)

2. Verbindliche Transaktionen zwischen Wirt-
schaft und Wirtschaft, z. B. Einkauf eines
Unternehmens

3. Verbindliche Transaktion zwischen Wirt-
schaft und Nutzer, z. B. Einkauf im Internet

4. Unverbindliche Transaktion zwischen Wirt-
schaft und Nutzer, z. B. Werbung, kostenlo- X X
se Informationsmdglichkeiten

5. Verbindliche Transaktionen zwischen 6ffent-
liche Verwaltung und Wirtschaft z. B. Aus-
stellung einer Baugenehmigung

6. Transaktion zwischen 6ffentliche Verwaltung
und Birger, z. B. Ausstellung eines Fuhrer- X
scheins

7. Verbindliche Transaktionen zwischen Nutzer

und Nutzer, z. B. Ebay X
8. Unverbindliche Transaktion zwischen Nutzer
und Nutzer, z. B. Nutzung von Chatrooms, X X

Newsgroups

9. Verbindliche Transaktionen zwischen 6ffent-
liche Verwaltung und Nutzer, z. B. E-Voting®

Tabelle 1: Nutzungsform fir die verschiedenen Typen von WeblID

Neben dem Umfang des Profils und den beiden anwendungsbezogenen Eigenschaften
(Ruckschluss bzw. Rechtssicherheit) unterscheiden sich WebIDs noch durch eine Reihe wei-
terer (technischer) Eigenschaften, siehe dazu Tabelle 3 im Anhang.

2 Fur den Registrierungsprozess wird eine offene Identitat benétigt. Fur den Wahlvorgang selbst eine anonyme Identitét.

10
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4 Anwendungsszenarien fir WebIDs

WebIDs unterscheiden sich je nach Anwendungsszenario in ihren Eigenschaften. So stellt der
Zugriff auf kostenfreie verfligbare Online-Informationen relativ niedrige Anforderungen an die
Eigenschaften der WeblID. Manche e-Business / m-Business Anwendungen und Services wa-
ren aber ohne hinreichend sichere WeblIDs nicht mdglich. Durch die Sicherheit flr den Nutzer
als auch Dienstleister ergeben sich (neue) Geschaftsmodelle. Dadurch haben WebIDs auch
eine Business-Enabler-Funktion:

® Erwerb von kostenpflichtigen Waren sei es zwischen Firmen (B2B), zwischen einem Kun-
den und einem Unternehmen (B2C) oder zwischen mehreren Endkunden (C2C).

= Erwerb von kostenpflichtigen digitalen Informationen wie Musik, Nachrichten, Filmen. Dies
wird ermdglicht durch DRM (Digitales Rechte Management), das neben der Identitat des
Kunden Identitaten fir Endgeréate, Medienobjekte und Rechteinhaber bendtigt.

" Rechtsgeschéfte, z.B. Transfer und Abschluss von Vertrdgen Uber das Internet, nicht nur
zwischen Unternehmen, bzw. zwischen Kunden und Unternehmen, sondern auch zwi-
schen Burgern und staatlicher Verwaltung (e-Government).

® One-to-One Marketing, d.h. individualisiertes Ansprechen des Kunden.

® Authentisierungsdienste und Ausstellen von WeblIDs.

In den folgenden Szenarien ist anhand von Beispielen dargestellt, welche mdglichen Vorteile
die Speicherung der WebID auf einem sicheren, mobilen Medium bringt.

11
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®  Szenario 1. Nutzung von Portalen im Internet (Anonyme WebID)

Keine Rickbezug auf naturliche Person mdglich

@ =

I :

o : L)

= o

< (I

[ L]
Anonvme WeblID

:_ _______________________________________________________________________________ |
' ®  Typische Einsatzbereiche: Freemail-Accounts, Chatrooms, Newsgroups i
E ® Eigenschaften: Ruckbezug zur Person ist nicht notwendig i
i ®  Sicherheit der Aufbewahrung: Einfach bis sehr hoch, Anwender sollte i
! entscheiden i

Die WebID wird von einem Portalbetreiber, z. B. einem Freemailanbieter oder einem Reise-
plan- oder Stadtplanservice online vergeben. Normalerweise ist der Zugang durch den Identi-
tatsbezeichner und Passwort geregelt.

Wenn der Nutzer diese auf einem mobilen Medium speichert, ergeben sich Vorteile fir den
Nutzer als auch fur den Dienstanbieter.

Vorteile fir den Nutzer:

® Erhohung der Bequemlichkeit: Zum Anmelden und Nutzen des Service im Internet braucht
der Anwender nur noch sein mobiles sicheres Speichermedium, in dem seine "WebID" ge-
speichert ist an dem PC, an dem er gerade ist, zu verbinden.

" Erhdhung der Sicherheit: Im Gegensatz zur direkten Eingabe von Benutzername und
Passwort, kann die WebID nicht unbefugt mitgelesen werden. Es misste das Medium, auf
dem die WeblID gespeichert ist und eine eventuelle zusatzliche PIN, die die WeblD freigibt,
gestohlen werden.

Vorteile fir den Portalbetreiber: In diesem Szenario steht nicht die Rechtssicherheit sondern
der praktische Schutz im Vordergrund. Der Portalbetreiber hat allerdings auch die Sicherheit,
dass die WebID nicht kopiert werden kann. Fir oben beschriebene Anwendungen, die die
Rechtssicherheit der Zuordnung zu einer bestimmten natlrlichen Person nicht bendétigen, ist
die anonyme WeblD vdllig ausreichend.

12
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® Szenario 2: Einkaufen im Internet (Allgemeine offene WeblIDs)

Direkte Zuordnung zur Person notwendig

)
[%2]
>
. £
2 2
g <
c <
<
([ L
Allgemeine offene WebID
i ®  Typische Einsatzbereiche: Handler- und Aktionshauser i
E ® Eigenschaften: Eindeutigkeit und Nichtweitergabemdoglichkeit mit i
! . direkter Zuordnung zur Person !
i ®  Sicherheit der Aufbewahrung: Mittel bis sehr hoch, um Sicherheit fir Nutzer und i
! Portalbetreiber zu bieten !

Die WebID wird vom Online-Shop online vergeben. In der Regel enthélt diese Kredikartenin-
formation und Lieferadresse.

Vorteile fir den Nutzer: Durch die Verwendung einer sicher gespeicherten WeblID ergibt sich
wieder héhere Bequemlichkeit und héhere Sicherheit.

Vorteile fur den Shopbetreiber: Er erhalt Eindeutigkeit und Nichtweitergabemaoglichkeit mit
direkter Zuordnung zur Person. Des Weiteren werden weitere Merkmale wie Zahlungshistorie
gespeichert.

13
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®  Szenario 3: Lizenzierung von digitalem Content und Software (Anonyme WebID)

Ruckbezug zur Person ist nicht erforderlich

Q

» =

N ]

= <

@ f) A [ £

g 2 B

g 8
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< a

° ®
Anonvme WeblID

e |
i ®  Typische Einsatzbereiche: Einkommenssteuerprogramme, Lernprogramme i
E ® Eigenschaften: Ruckbezug zur Person ist nicht erforderlich fur |
! Lizenzgeber/Nutzer i
i ®  Sicherheit der Aufbewahrung: Mittel bis sehr hoch, um DRM Funktionalitat zu |
! bieten |

Heutige Situation: Lizenzen Uber die Nutzung von Online Zeitungen, Studien, Software usw.
werden mit folgenden vertraglichen Vereinbarungen vergeben:

® Ungeschiitzt

® Aktivierung, d.h. Bindung an ein Endgerat, an dem die digitalen Inhalte oder die Software
nutzbar sein sollen

Verwendung von Schutzmodulen (sog. Dongles®)

Moglichkeit mit WeblD: Der digitale Content oder die Software wird an die WebID gebunden
und ist nur nutzbar, wenn die WeblID verfugbar ist. Dies setzt eine sichere Speicherung der
WebID voraus. Wenn der Speicher der WebID viele IDs speichern kann und mobil ist, bringt
dies erheblichen Nutzen fur den Anwender.

Vorteil fur den Lizenzgeber: Ein technisches Verfahren verhindert die Mehrfachnutzung von
digitalen Inhalten und Software und vermeidet damit Piraterie und Raubkopien.

Vorteil fur den Anwender: Die Anonymitat bleibt gewahrt, da der Anbieter die WebID anonym
vergeben kann. Die Mobilitat ist sichergestellt, da keine Geratebindung seiner digitalen Inhalte
oder Software vorliegt.

3 nur bei hochpreisigen Produkten

14
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® Szenario 4 : Portale geschlossener Benutzergruppen (Allgemeine pseudonymisierte We-
bID)

Rechtsicherheit fur Abwicklung nicht notwendig

o

=]

c

o

=

[

<

i ®  Typische Einsatzbereiche: Verbandsplattformen (BITKOM, DIN) i
E ® Eigenschaften: Rechtssicherheit nicht erforderlich und daher i
! kostenguinstiger und einfacher |
i ® Sicherheit der Aufbewahrung: Mittel bis sehr hoch, um Sicherheit fir Nutzer |
! und Portalbetreiber zu bieten |

Die WebID wird vom Portalbetreiber online vergeben. Durch die Verwendung einer sicheren
gespeicherten WeblD ergibt sich wieder hohere Bequemlichkeit und héhere Sicherheit.

Beispiel: Zugang zu MyBITKOM (Mitgliederbereich des BITKOM)

Heute erfolgt der Login Uber Benutzername und Passwort um Zugang zu internen Papieren
und Protokollen, Anmeldung zu Veranstaltungen zu gewéahren. Mit einer vom BITKOM-Portal
vergebenen WebID koénnte der Benutzer sich bequem, ohne sich Login-Daten merken zu
mussen, anmelden. Nach einmaliger Zuweisung der WeblID héatte man auch einen Miss-
brauchsschutz und kénnte diese WeblID auch fir Abstimmungen, Wahlen und andere Anwen-
dungen verwenden, bei denen Merkmale einer digitalen Signatur bendtigt werden.
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® Szenario 5: Finanztransaktion (Rechtssichere pseudonymisierte WeblID)

Rechtsicherheit fir Abwicklung notwendig

% uns ?

C 1 - —

S| | L[ <

E T 8

<|||]1]1] )

° ®
Rechtssichere pseudonvme WebID

i ®  Typische Einsatzbereiche: eBanking i
E ® Eigenschaften: Rechtssicherheit fur die Abwicklung von |
! Geschaéften notwendig. i
i ®  Sicherheit der Aufbewahrung: Hoch bis sehr hoch, um Sicherheit fiir Nutzer |
! und Portalbetreiber zu bieten i

Heutige Situation bei Online Banken: Teilweise mehrere lange feste Zugangskennungen und
TAN-Listen fur Transaktionen

Alternativen mit WeblD:
" Ausgabe oder Aktivierung eines Tokens oder einer Karte durch die Bank
" Nutzung von elektronisch generierten oder kommunizierten Einmalpasswortern

Vorteil fir Kunde: Sicherheit, Missbrauchsschutz und Komfort, Mobilitat, da er alle Zugangsda-
ten bei sich haben kann.

Vorteil fur Bank: Sicherheit und nur einmaligen Aufwand bei der Zuweisung der WebID. Kos-
tenersparnis durch Verzicht auf TAN Briefe und Versand. TANs kénnten optional in einer We-
bID gespeichert werden, wenn das TAN-Prinzip tbertragen werden sollte.
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® Szenario 6: eGovernment (Rechtssichere Offene WeblID)

Rechtssicherheit und direkter Riickbezug notwendig

c
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° °
Offene rechtsichere WeblID
i ® Typische Einsatzbereiche: Rentenabfrage, Meldewesen i
E ® Eigenschaften: Rechtssicherheit und direkter Riickbezug |
! notwendig i
i ®  Sicherheit der Aufbewahrung: Hoch bis sehr hoch, um Sicherheit fiir Nutzer |
! und Portalbetreiber zu bieten i

Im eGovernment sind viele Leistungen und Informationen anonym abruf- und nutzbar (z. B.
Stadtplan, Veranstaltungen, Adressen von Amtern, Offnungszeiten offentlicher Gebaude). Es
gibt aber auch Leistungen, fir die die eindeutige Identifikation der handelnden Person z. B.
eine ,rechtsverbindliche* Unterschrift bei der Beantragung oder dem Abruf von Leistungen
notwendig ist. Hierzu gehéren z. B. das An- und Ummelden einer Person, das Stellen eines
Bauantrags, das Abrufen von kostenpflichtigen Leistungen auf Rechnung und das Abrufen
spezieller, personenbezogener Auskiinfte. In diesen Fallen wird eine eindeutige ldentifikation
bzw. die Leistung einer rechtsverbindlichen Unterschrift verlangt. Die dabei jeweils anzuge-
benden personlichen Daten sind in einschlagigen Gesetzen, Verordnungen und Verfahrens-
vorschriften festgelegt: Es durfen nur die fur den jeweiligen Zweck notwendigen Daten erho-
ben und nicht mit anderen kommunalen oder staatlichen Anwendungen abgeglichen werden.
Auch fur das Loschen der Daten nach Ende der Nutzung gibt es entsprechende Gesetze und
Vorschriften. Laut Drittem Gesetz zur Anderung verwaltungsverfahrensrechtlicher Vorschriften
vom 21.8.2002 ist die Signierung mit einem Pseudonym, das die ldentifizierung der Person
des Signaturschliisselinhabers nicht ermdglicht, nicht zuléssig.
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® Szenario 7: Zwei Geschéftsprozesse (Offene WeblD, Pseudonyme WeblID)

Die bisherigen Szenarien sind heutige, typische Einsatzbereiche von WeblIDs. Die folgende
Abbildung stellt den Zusammenhang von zwei Geschéaftsprozessen dar. Auf den ersten Blick
ein ungewohnlich aber zukinftig durchaus vorstellbarer Geschéftsprozess. Hier ware z. B.
eine Anwendung aus dem DRM-Bereich denkbar: Der Kunde registriert sich bei einem Musik-
Downloadportal mit einer offenen WebID, um Musikstiicke runterzuladen. Die Musikstucke
werden von den Musik-Labels Uber den Handler dem Kunden gegen Bezahlung zur Verfligung
gestellt. Der Kunde erscheint hierbei gegentber dem Musik-Label nur als pseudonyme Identi-
téat, gegentber dem Handler offen.

WebID bei zwei Geschéftsprozessen

Handler Rechteinhaber
»
NS V. [
&, L 3
T
~_
Musik-Downloadportal Musik-Labels
e ®
Offene WebID
g °
Pseudonyme WeblID
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S5 Generierung, Aufbewahrung und Sicherheit von
WebIDs

Entsprechend der Vielfalt méglicher WebIDs gibt es auch viele Moglichkeiten, diese zu erzeu-
gen, verwalten und nutzen. Hier spielt die Qualitat im Hinblick auf Zuverlassigkeit und Sicher-
heit der erhobenen und genutzten Daten eine wichtige Rolle.

Beispielsweise erstellt der Nutzer seine Attributsdaten selbst und tbergibt die im jeweiligen
Kontext zu nutzenden Daten (Profil) an eine Anwendung. Der Nutzer erlaubt auch die mogli-
chen Wege der Kopplung dieser Daten zu weiteren Anwendungen.

Umgekehrt fordern Anwendungsanbieter und Unternehmen im Allgemeinen ein spezifisches
Profil vom Nutzer an. Bei mehrfacher Nutzung dieses Profils wird dann der Einfachheit halber
die Authentizitat des Nutzers durch Eingabe von Identitatsdaten und Passwort bestatigt.

Es gibt auch neue Konzepte die einen zentralen ID-Provider beinhalten. Hier werden die Attri-
butsdaten vom Nutzer erstellt und an einen Dienstleister Gbergeben. Dieser Dienstleister legt
das Gesamt-Profil des Nutzers mit dem ldentitéatsbezeichner und allen Attributen an und gibt
nach Weisung des Nutzers Teilmengen dieser Daten an die jeweiligen Anwendungsanbieter.
Anderungen von Attributen konnen nach Vorgabe des Nutzers automatisch erfolgen (z.B. bei
Adressanderung).

Sicher werden auch hier und da Identitdtsdaten von Nutzern unkontrolliert und von den Nut-
zern nicht autorisiert an Dritte weitergegeben und fir weitere Anwendungszwecke genutzt.

Hierzu noch einige allgemeine Anmerkungen: Wenn der Austausch von Profilen zwischen
Anwendungen funktionieren soll, missen die Attribute in standardisierter Form vorliegen. Ist
dariiber hinaus eine Bestatigung der Identitdtsdaten oder eines oder mehrerer Attribute not-
wendig, gibt es mehrere Wege:

" Die Gultigkeit der Daten wird online von der die Identitat registrierenden Stelle (z. B. Mel-
debehdrde, Post, Kammer) bestétigt. Diese hat eine hochwertige Identitatstiberprifung bei
der Registrierung durchgefihrt. Hierfir ist eine entsprechende Infrastruktur aufzubauen.

= Die Gultigkeit der Daten wird von einer zentralen Stelle (einem sog. Akquirer) bestatigt.
Hierflr ist eine entsprechende Infrastruktur aufzubauen.

" Die Gultigkeit der Daten wird Uber eine Kopplung vertrauenswirdiger Quellen bestatigt (z.
B. Bank an Internet-Shop). Hierflr ist eine entsprechende Infrastruktur aufzubauen.

" Die Giultigkeit von Attributen wird Gber eine eindeutige und nicht aufldsbare Kopplung an
die Basisdaten (z. B. Attributszertifikate gemal SigG) gewahrleistet. Die Gliltigkeit der Ba-
sisdaten und/oder der Attributsdaten wird von der ausgebenden Stelle bestatigt. Hierflr ist
eine entsprechende Infrastruktur aufzubauen.

® Die Daten sind nur in der jeweiligen Anwendung gtiltig und werden dort bestétigt
(z. B. Name und Passwort).

Die Anforderungen an die Sicherheit und an die Aufbewahrung von WeblIDs sind je nach An-
wendung unterschiedlich. Internet Browser und andere Softwarepakete bieten Speichermdg-
lichkeiten fur langere Listen solcher WebIDs an. Stellt die Anwendung erhéhte Sicherheitsan-
forderungen an die WeblID sind solche Systeme nicht ausreichend. Typischerweise ist dies bei
Transaktionen im Bankenbereich, im Gesundheitsbereich, im militdrischen Bereich, im Handel
und vor allem im rechtsverbindlichen Bereich der Fall.
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Diese Transaktionssysteme haben Sicherheitsanforderungen, die Uber reines *Wissen* (z. B.
von Username und Passwort bzw. PIN/TAN) hinausgehen, und daher das *Besitzen* eines
falschungssicheren Mediums (Ausweis, USB-Token oder ahnlichem) verlangen. Durch dieses
Medium sind solche WeblDs mobil, gerdteunabhéngig aber dennoch fest einer Person zuge-
ordnet. Wenn solche falschungssichere Medien gleichzeitig leicht an das Internet anzubinden
und zu verwenden sind, bieten sie die Chance, die Rolle echter Business Enabler wahrzu-
nehmen.

Falschungssicherheit bedeutet, dass sichere WebID lokal nicht auf Festplatten oder nur im
Gedachtnis des Nutzers aufbewahrt werden sollten. Solche Speichermedien sind unsicher
(siehe Tabelle 2). Sichere Speichermedien sind z. B. Chipkarten, gesicherte USB-Token oder
gesicherte Flashcards.

Nutzungs- Mobilitat Sicher- Bequem-
Speichermedium dauer heitslevel lichkeit
Papier Mittel Mittel Niedrig Hoch
Unverschlisselt Hoch Niedrig Niedrig Mittel
auf Festplatte
Verschliisselt auf | Hoch Niedrig Mittel Mittel
Festplatte
Mobiles, nicht Hoch Hoch Niedrig Hoch
geschutztes Spei-
chermedium
Maobiles, ge- Hoch Hoch Hoch Hoch

schutztes Spei-
chermedium z. B.
USB-Token,
Chipkarten

Tabelle 2: Vergleich Sicherheit von WebID auf verschiedenen Speichermedien

Die Mobilitdt und Sicherheit gegen Falschung und Missbrauch von Hardwareldsungen ist am
besten dadurch gewéhrleistet, dass Daten, Schliissel u. &. in speziell abgesicherten Bereichen
gespeichert sind. Insbesondere stellt die Chiptechnologie dabei sicher, dass wertvolle Daten
erfolgreich vor Angriffen bewahrt werden. Dabei wird die Sicherheit doppelt garantiert: Im
Softwarebereich durch sichere Kryptoalgorithmen (DES; AES, elliptische Kurven) und im
Hardwarebereich durch eine Kombination von Silizium- und verwandten Technologien gegen
das direkte Erspéhen der Schliissel. Bei USB-Token besteht zur Erh6hung der Zugriffssicher-
heit auch die Mdglichkeit flr biometrische Zugangssicherung.
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6 Wirtschaftliche und rechtliche Rahmenbedingun-
gen

6.1 Wirtschaftliche Rahmenbedingungen

Einleitend lassen sich zwei grundsatzlich notwendige Erfolgsfaktoren fir die Wirtschaftlichkeit
von sicheren WebIDs nennen: (1) Erreichen einer hohen Economy-of-Scale und (2) Gewahr-
leistung niedriger Grenzkosten. Nur hohe Stlickzahlen garantieren mit einer groRen Verbrei-
tung ausreichende Skaleneffekte und damit auch niedrige Stiickkosten. Dies gilt insbesondere
fur WeblIDs, die hohen Sicherheitsansprichen gentgen, beispielsweise WeblIDs auf Smart-
cards. Erst bei hohen Stlickzahlen rechnen sich die hohen Investitionen in Entwicklung und
Infrastruktur. Niedrige Grenzkosten lassen sich beispielsweise erzielen, wenn WeblIDs, die
bereits als Identifikationsmittel flr einen Service eingesetzt werden, auch fir weitere Services
genutzt werden. Diese Wirtschaftlichkeitsiberlegungen sind im Sinne eines Single-Sign-On
bzw. bei der Foderation von Identitaten relevant. Grenzkosten lassen sich ebenfalls senken,
wenn die Prozesse fir die Registrierung und Herausgabe eines konventionellen Identifikati-
onsmediums relativ leicht in die digitale Welt tGbertragen werden kdnnen (Beispiel Personal-
ausweis — zukinftige elektronische Identitatskarte).

Je hoher die an eine WebID gestellten Sicherheitsanforderungen sind, umso groRRer wird auch
der Investitionsbedarf fir die bendétigte technische und organisatorische Infrastruktur. Beson-
ders deutlich wird dies bei der elektronischen Signatur: Zwar gibt es seit 1997 ein Signhaturge-
setz in Deutschland. Aber die Infrastruktur fiir die Benutzung der Signatur in Form von evalu-
ierten Smartcards, Kartenlesegerdten und Signaturanwendungssoftware hat in der Flache
keine Verbreitung erfahren. Die Marktbedeutung der Signatur ist deshalb auch alles andere
als signifikant.

Anders verhalt es sich mit WeblID fir geringeren Schutzbedarf: Logon auf einer Website mit
Accountname und Passwort ist heute weit verbreitet und akzeptiert. Ebenso E-Banking mit
Authentifizierung Gber PIN/TAN-Listen.

Eine wesentliche Ursache der nach wie vor relativ gering ausgepragten Akzeptanz sicherer
WeblID ist die Tatsache, dass deren Nutzen in der Regel nicht bei der Partei anféllt, die in die
Beschaffung der WebID und der daflr erforderlichen Technologie investiert. Erfolg und Miss-
erfolg einer sicheren WebID sind somit unmittelbar abhangig vom darunter liegenden Ge-
schaftmodell. Warum sollte ein Blrger sich schliel3lich eine Signaturkarte beschaffen, wenn er
durchschnittlich nur 2 — 3mal jahrlich mit einer Verwaltungsbehérde kommuniziert? Den Nut-
zen effektiver Online-Prozesse hatte unmittelbar erst einmal nur die Verwaltung. Oder warum
sollte der Kunde eines Web Shops in ein Zertifikat von einem akkreditierten Trustcenter inves-
tieren, wenn der Einsatz des Zertifikats zur seiner sicheren Authentifizierung primar im Inte-
resse des Shops liegt, den Vertragsschluss und Abnahme- und Bezahlungsverpflichtung des
Bestellers beweisen zu kénnen?

Solange sich keine kreativen Geschéaftsmodelle durchsetzen, die einen weithin sichtbaren
Nutzen fir Anwender generieren, werden sich WeblIDs auf hohem Sicherheitsniveau schwer
tun.

Dennoch ist es im Zeitalter der elektronischen Kommunikation unverzichtbar, Kommunikati-
onsbeziehungen und Transaktionen tber potentiell unsichere Netze mit Hilfe von WebIDs, die
der jeweiligen Situation unter Sicherheitsgesichtspunkten angemessenen sind, abzusichern.

D.h. WeblIDs sind inzwischen zum Business Enabler geworden. Sie ermdglichen in groliem
Umfang taglich zahlreiche e-Business-Transaktionen, etwa zum Einkauf von Waren im Inter-
net, die ohne hinreichend sichere WebID keinen e-Business-Umsatz generiert hatten.
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Welche Formen von WebID und welche Arten von Kundenanmeldungen verwendet werden,
hangt zum einen davon ab, wie ausgepragt das Sicherheitsbedurfnis und —bewusstsein der
handelnden Akteure ist. Zum anderen aber auch von der Antwort auf die Frage, ob sich der
Einsatz von WebID auf einem bestimmten Sicherheitsniveau auch betriebswirtschaftlich rech-
net. Hier stellt sich die Frage nach dem Return of Invest in WebID. Um diesen nach betriebs-
wirtschaftlich einigermal3en nachvollziehbar rechnen zu kdnnen, ist grundsatzlich eine Befas-
sung mit dem Thema Risikomanagement erforderlich. Nur wer seine Risiken kennt und die
Folgen ihrer Realisierung kalkuliert, kann Investitionen in WebID auch betriebswirtschaftlich
sauber begriinden. Dabei geht es dann um Fragen wie Restrisikobewertung, Riickstellungen
fur Risiken oder Versicherungsschutz. Die Diskussion dazu ist aber noch im Fluss, mit viel
Phantasie sind gerade im Rahmen von Risikomanagementstrategien sehr viele unterschiedli-
che Varianten denkbar.

6.2 Rechtliche Rahmenbedingungen

Die wesentlichen rechtlichen Rahmenbedingungen die im Umgang mit WebID beachtet wer-
den mussen sind (1) die Einhaltung von Datenschutzbestimmungen sowie (2) die Klarung
von Haftungsfragen. Wéahrend die Wahrung des Personlichkeitsschutzes bzw. Eingriffe in
diesen Schutz bei einer eventuellen Strafverfolgung weitestgehend gesetzlich vorgegeben
sind, so mussen fiur die Regelung der Haftung beim Gebrauch von WebID meist erst noch
vertragliche Grundlagen geschaffen werden.

Haftung

Werden WebID (fur juristische Personen) von einem Online-Dienstanbieter selbst herausge-
geben, so sind die Verantwortlichkeiten und die Haftung bei ordnungsgemalem bzw. miss-
brauchlichem Umgang in der Regel in den Allgemeinen Geschaftsbedingungen oder in Online-
Vertragen geregelt.

Beispiel: Hat ein e-Banking Kunde einer Online-Bank beispielsweise nachweislich unbeabsich-
tigt Einsicht in das Konto eines anderen Kunden bekommen, liegt die Verantwortung daftr
sicher bei der Bank. Dies sollte in einem Audit offen gelegt werden kdnnen. Gelangt allerdings
eine Liste mit PIN/TAN-Codes in fremde Hande oder wurde sie unbemerkt kopiert, und kommt
es als Folge dessen zu ungewollten Transaktionen, so wird der Bank schwerlich ein Fehler
und somit die Haftung zuzuweisen zu sein, da fir sie nachweislich eine ordnungsgemalie
Anmeldung stattgefunden hat.

Komplexer sind die Verantwortungen und die Regelung der Haftung, wenn mehrere Parteien
involviert sind: Trager und Benutzer der WeblID, Anbieter von Online-Diensten, Herausgeber
von WeblID, Stellen, die Zugehorigkeit von WebID zu ihren Tragern zertifizieren, Vertragspart-
ner in einer Fdderation. Doch auch hier kdnnen entsprechende vertragliche Regelungen ge-
troffen werden (Beispiele: Certificate Practice Statement von Trust Centern, Identity Federati-
on). Das Internet und seine Benutzer haben sich bei der Regelung des Gebrauchs von WeblID
insbesondere auch durch den stetigen Kampf gegen Féalschung und Missbrauch als Uberaus
lern- und anpassungsfahig erwiesen.

Datenschutz

WebID haben die Tendenz, im Spannungsfeld zwischen dem allgemeinen Persdnlichkeits-
recht des einzelnen Individuums und anderen Interessen wie z. B. der Werbewirtschaft oder
der staatlichen Strafverfolgung zu stehen. WeblD machen Kommunikationsvorgange und
Transaktionen im Internet wesentlich besser auf natlirliche Personen beziehbar, sofern sie es
leicht machen, auf die durch sie reprasentierten Personen zu schlie3en. Sie sind deshalb da-
tenschutzrechtlich besonders relevant.

Wichtig ist, dass der Anwender einer WebID grundsétzlich selbst dariiber entscheiden kdnnen
muss, wann und wem er seine personenbezogenen Informationen offenbart (soweit nicht an-
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ders lautende gesetzliche Regelungen existieren, die zur Offenbarung verpflichten). Wenn
erforderlich, muss einem Einverstandnis zur Offenbarung personlicher Daten grundsatzlich
eine geeignete Aufklarung vorausgehen.

In jedem Fall ist auf eine Balance zwischen dem Interesse des einzelnen Individuums und
sonstigen Interessen Dritter zu achten. Nur so kdnnen WebID ihre segensreiche Funktion zur
Absicherung und damit Ermdéglichung vertrauenswirdiger Kommunikations- und Transakti-
onsprozesse Uber das Internet und sonstige potentiell unsichere Netze erflllen. Einzelheiten
dazu sind in den Datenschutzgesetzen des Bundes und der Lander sowie in vielen bereichs-
spezifischen datenschutzrechtlichen Regelungen, die den allgemeinen Datenschutzgesetzen
vorgehen (z. B. im Multimedia- und Telekommunikationsrecht, offentlichen Gesundheitswesen
oder der Strafrechtspflege).
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Anhang

pragung

Fur wen gilt die WebID?

Allgemeine WebIDs

WeblID

Pseudo.
WebID

Anon.
WebID

Rechtssichere
WebIDs*

Offene
WebID

Pseudo.
WebID

Einzelperson X X X X X
Behorde X X
Firma X X X
Objekt (z. B. Maschine, Software) X X X
Wer kann fir das reprasentierte Subjekt die WebID ausgeben oder ungultig erkldren?
Person/Objekt X X X
Dienstleistungspartner des Subjekts X X X X X
Behdrde X X X X
Wie ist die Verwendung der WeblID geschitzt?
Ungeschitzt X
Passwort oder PIN X X
Hoher Schutz durch

. X X X X
Passphrase, one-time-password
2-Faktor-Authentizierung (etwa Smart Card &

X X X X

PIN)
Anforderung an den Identitatsnachweis des Subjektes bei Ausgabe/Registrierung der WebID
Hoch: Personliches Abholen gegen Vorlage
von rechtsverbindlichen Dokumenten zum X X X X
Identitdtsnachweis (z. B. Personalausweis)
Mittel: Identitéatsnachweis auf hohem Sicher-
heitsniveau unter Mithilfe von autorisierten X X
Dritten (z. B. Zertifikat)
Niedrig: Identitdtsnachweis auf niedrigem
Sicherheitsniveau (z. B. anhand angegebener X X
E-Mail-Adresse)
Keine Anforderung: Kein Nachweis bzw. kei- x
ne Prifung der ldentitat notwendig
Integritatsgrad der WebID (Falschungssicherheit bei Gebrauch der WeblID)
Hoch: Rechtsverbindlicher Identitatsnachweis x X " x "
(mittels Smartcard und digitaler Signatur)
Mittel: Identitatsnachweis auf hohem Sicher-
heitsniveau) unter Mithilfe von autorisierten X X X
Dritten (z. B. Zertifikat)

4 Rechtsichere anonyme WebIDs werden in dieser Tabelle nicht aufgefiihrt. Es handelt sich hierbei, um einen speziellen Fall
handelt, bei dem eine vertrauensvolle dritte Partei eingebunden werden muss. Diese priift die Identitaten der Personen und deren
Berechtigungen und nimmt die Anonymisierung in einem rechtssicheren Rahmen vor.
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Niedrig: Identitdtsnachweis auf niedrigem
Sicherheitsniveau (z. B. Freischaltungs-
/Bestatigungslink durch den Nutzer bei kor-
rekt eingegebener Emailadresse)

Keine Anforderung: Kein Nachweis bzw. kei-
ne Prifung der Identitéat notwendig

Rechtskraft garantiert
und einfach erkennbar

Bedingt

Bedingt

Nein

Eindeutigkeit derWebID (weltweit)

Nein

Nein

Nein

Nein?

Nein?

Multiplizitatsgrad
(Wieviele WeblIDs je reprasentiertes Subjekt)

Hoch

Gering

Persistenzgrad (Dauerhaftigkeit) der WebID

Hoch (Jahrzehnte)

Mittel (Jahre)

Niedrig (bis max. 1 Monat)

Datenschutz

(Wie einfach ist es, anhand der des offengelegten Teils der WebID auf die durch die WeblID repréasen-

tierte Person / Firma zurlickzuschlief3en

Sehr schwer

X

Mittel bis Schwer

Einfach

Profil,

d. h. die bendétigte Attribute zur Erlangung der Dienstleistung

Profil 1

Umgangreiches Profil mit allen Standardattri-
buten (Name, Adresse, BLZ, Kontonr., Telnr.,
Faxnr., E-Mail-Adresse etc. und zusatzlich
allen personlichen Attributen, siehe z. B. Per-
sonalausweis)

Alter, Geschlecht, GroRRe, Gewicht, Augen-
farbe, Haarfarbe, Familienstand, Religion
USW.

Profil 2

Profil mit den Standardattributen:

Name, Adresse, BLZ, Kontonr., Telnr. Faxnr.,
E-Mail-Adresse

Profil 3:

Minimalprofil: E-Mail-Adresse

Tabelle 3: Eigenschaften von Web Identitéaten
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