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Ziel des Dokuments

Ziel des Papieres ist es, in das Thema Web |dentitaten einzufiih-
ren, Begriffe zu definieren und wichtige Aspekte zu diskutieren.
Grundlage ist hierbei die gangige Praxis. AuBBerdem werden an
Hand von Szenarien Anforderungen, Lo&sungsansétze und
Anwendungen aufgezeigt, welche im Internet im Umgang mit
digitalen Identitédten bestehen. Das Papier soll Anregung fir neue
Geschéftsmodelle geben.

An wen richtet sich dieses Papier?
Dieses Papier richtet sich an Verireter aus Politik, Behérden und
Wirtschaft sowie dem Biirger (Nutzer/Endverbraucher).

Welche Themen werden behandelt?

Behandelt werden Art und Einsatz von digitalen |dentitdten im
Internet sowie der Umgang mit ihnen. Insbesondere wird auf die
spezielle digitale Identitdtsart Web |dentitdten eingegangen.
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Beschreibung des Themas

Wir alle bewegen uns heute wie selbstverstandlich nicht nur in
der realen, sondern auch in der virtuellen Welt des so genann-
ten ,Cyberspace®. Dabei ist fir immer mehr Menschen das
Internet zu einem festen Bestandteil ihres Lebens geworden.

Es entwickelt sich damit mehr und mehr zu einem soziodko-
nomischen Raum, in dem die Nutzer einen Teil ihrer Arbeits-
und Freizeit verbringen. Einerseits herrscht immer noch eine,
wenn auch oftmals vermeintliche Anonymitit und Isolation des
einzelnen Nutzers vor. Andererseits hat ein Nutzer verschie-
dene Identitdten, wenn er sich im Internet bewegt: In
Chatrooms wird er unter einem selbst gewéhiten Anonym
agieren, beim Online-Shopping verkauft er sein Buch unter
einem Pseudonym und beim eBanking ist er unter dem zuge-
wiesenen Benutzernamen aktiv. Diese vielen |dentitaten miis-
sen durch den Nutzer gehandhabt werden. Die verschiedenen
Identitaten eines Nutzers sind im Internet als eine Web Identi-
tat (WeblD) abbildbar.
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Freizeit

Abbildung 1: Darstellung von WebID-Profilen fiir verschie-
dene Anwendungen
Quelle: Marit Hansen, ULD Schleswig-Holstein

Die Definitionen zu den wichtigsten Begriffen wie ldentitat,
Profil, Attribut, WeblD sind in diesem Leitfaden festgelegt.

Definition und Zweck von WeblDs

Eine Identitédt ist eine in ihrem Verwendungskontext eindeutige,
wiedererkennbare Beschreibung einer natiirlichen oder juristischen
Person oder eines Objektes z. B. Personengruppe, Unternehmen,
Rechner, Programm, Datei.

Eine Identitdt setzt sich zusammen aus:

B Attributen zur Charakterisierung der Person / des Objektes
sowie

B einem in seinem Giltigkeitsbereich eindeutigen Identitats-
bezeichner (z. B. Personal-Nummer im Unternehmen,
Rechner-Nummer)

Beispiele fur die Attribute einer Personen-ldentitat (siehe Abb. 1):
B Personliche Merkmale (Name, Geburtsort, Adresse usw.)

B Kérperliche Merkmale (Alter, Gréf3e usw.)

B Fahigkeiten/persénliche Vorlieben (Interessen, Hobbys usw.)

Eine WeblD ist eine Netzwerk-ldentitét oder foderierte Identitat
und erméglicht die Nutzung von Dienstleistungen und Informationen
im Internet. Sie bezieht sich in der Regel auf Personen, doch sind
auch Anwendungen mit Bezug auf Objekte von Rechnern usw.
denkbar.

Die registrierende Stelle (z. B. Behorde, Bank, Unternehmen)
kennt die Identitat des Identitatsbezeichners. Die Stelle definiert den
Umfang der personenbezogenen Attribute, die ein Nutzer ihrer
Dienste angeben muss. Fiir kostenlose Dienste kann ein Unterneh-
men bei der Registrierung einer WeblD auf das Erfassen von perso-
nenbezogenen Attributen und deren Uberpriifung verzichten.
Gegeniber Dritten, etwa an Geschéftspartner der registrierenden
Stelle, werden je nach Situation entweder nur der Identitats-
bezeichner oder bestimmte Attribute der Identitat offen gelegt.

In Online-Transaktionen unterscheiden sich also WeblDs gegeniiber
Transaktionspartnern vor allem dadurch,

B welche Attribute bei der Registrierung einer WeblD erfasst
wurden

B weiche Attribute einem Transaktionspartner mitgeteilt werden

Beides zusammen definiert fiir die registrierende Stelle bzw. den
Transaktionspartner die Einfachheit des Riickschlusses von einer
WeblD bzw. ihrem Identitétsbezeichner auf die handelnde Person
oder Gruppe.

WeblDs unterscheiden sich insbesondere auch nach dem Grad der
Rechtssicherheit der nach ihrer Authentisierung durchgefiihrten
Transaktionen.

Anwendungsszenarien
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WeblDs unterscheiden sich je nach Anwendungsszenario in
ihren Eigenschaften. So stellt der Zugriff auf kostenfreie verfiig-
bare Online-Informationen relativ niedrige Anforderungen an die
Eigenschaften der WeblD.

Folgende Szenarien werden im Leitfaden beschrieben:

Szenario 1: Nutzung von Portalen im Internet
(Anonyme WeblD)

Szenario 2: Einkaufen im Internet
(Allgemeine offene WeblDs)

Szenario 3: Lizenzierung von digitalem Content und Soft-
ware (Anonyme WeblD)

Szenario 4 : Portale geschlossener Benutzergruppen
(Allgemeine pseudonymisierte WeblD)

Szenario 5: Finanztransaktion
(Rechtssichere pseudonymisierte WeblD)

Szenario 6: eGovernment (Rechtssichere Offene WeblID)

Szenario 7: Zwei Geschéftsprozesse (Offene WeblD,
Pseudonyme WeblD)

Beispiel Szenario 2

Direkie Zi

Aktionshiuser

Anwender

Typische Einsatzbereiche: Handler- und Aktionshauser

Eigenschaften: Eindeutigkeit und Nichiweitergabembglichkeit mil
direkter Zuordnung zur Person

Mittel bis sehr hoch, um Sicherheit fir Nutzer und
Portalbetreiber zu bieten
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