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Vorwort

»Ubermittlung personenbezogener Daten — Inland, EU-Lénder, Drittlander« war die vierte
Publikation des Bitkom-Arbeitskreises Datenschutz und stammt bereits aus dem Jahr 2005.

Der Arbeitskreis Datenschutz besteht aus Experten der Bitkom-Mitgliedsfirmen und befasst sich
mit aktuellen Themen und datenschutzspezifischen Aspekten der Informations- und Kommuni-
kationstechnik. Ein Profil des Arbeitskreises befindet sich am Ende des Leitfadens.

Die aktualisierte Version 1.1 wurde im Sommer 2016 auf Basis des noch geltenden Rechts der
EU-Datenschutzrichtlinie 95/46 und des Bundesdatenschutzgesetzes sowie unter Beriicksichti-
gung der aktuellen Rechtsprechung zu Safe Harbor erstellt. Sie diente als Orientierung fir die
Ubergangsphase bis zur endgiiltigen Anwendung der EU-Datenschutz-Grundverordnung.
Abrufbar auf Bitkom-Webseite: “https://www.bitkom.org/Bitkom/Publikationen/Uebermitt-
lung-personenbezogener-Daten-Inland-EU-Laender-Drittlaender-2.html

Die aktuelle Version 1.2 wurde im Sommer 2017 auf Basis der EU-Datenschutz-Grundverordnung,
die ab 25. Mai 2018 Anwendung findet, erstellt.

Fir die letzte Aktualisierung danken wir insbesondere folgenden Mitgliedern des Arbeitskreises:

= Arnd Boken, Graf von Westphalen Rechtsanwalte

= Jonas von Dall’Armi, Vodafone Kabel Deutschland GmbH

= Frank Ingenrieth, Selbstregulierung Informationswirtschaft e.V.
= Manfred Monreal, Deutsche Post AG

= Barbara Schmitz, Osram GmbH

Zur urspriinglichen Version des Leitfadens hatten mafigeblich beigetragen: Anne Bernzen, Dr.
Sibylle Gierschmann, LL.M,, Ulrike Schroth, Regina Wacker-Dengler, Wolfgang Braun, Helmut
Glaser, Alexander Heimel, Stefan Lerbs, Ralf Maruhn, Mirko Schmidt, Florian Thoma.

Berlin, September 2017

Als weitere Publikationen des Bitkom Arbeitskreises Datenschutz sind erhaltlich:

= /Grafik Datenschutzkonforme Datenverarbeitung nach der EU-Datenschutz-Grundverord-
nung. Stand April 2017.

= /'FAQ—-Was muss ich wissen zur EU-Datenschutz Grundverordnung?

= /'Das Safe-Harbor-Urteil des EuGH und die Folgen. Fragen und Antworten.

= /Mustervertragsanlage Auftragsverarbeitung und begleitende Hinweise. Stand April 2017.

= ZJoint Controllership in der EU-Datenschutz-Grundverordnung. Checkliste. Stand April 2017.

= Zleitfaden Risk Assessment und Datenschutz-Folgenabschatzung. Stand April 2017.

= /'Das Verarbeitungsverzeichnis (Version 4.0). Stand Mai 2017.


https://www.bitkom.org/Themen/Datenschutz-Sicherheit/Datenschutz/Inhaltsseite-2.html
https://www.bitkom.org/Themen/Datenschutz-Sicherheit/Datenschutz/Inhaltsseite-2.html
https://www.bitkom.org/Presse/Anhaenge-an-PIs/2016/160909-EU-DS-GVO-FAQ-03.pdf
https://www.bitkom-consult.de/news/das-safe-harbor-urteil-des-eugh-und-die-folgen-fragen-und-antworten
https://www.bitkom.org/Bitkom/Publikationen/Begleitende-Hinweise-zu-der-Anlage-Auftragsverarbeitung.html
https://www.bitkom.org/Bitkom/Publikationen/Joint-Controllership-in-der-EU-Datenschutz-Grundverordnung.html
https://www.bitkom.org/Bitkom/Publikationen/Risk-Assessment-Datenschutz-Folgenabschaetzung.html
https://www.bitkom.org/Bitkom/Publikationen/Das-Verarbeitungsverzeichnis.html
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Allgemein

« Die Rahmenbedingungen fiir die Datenverarbeitung in Drittstaaten bleiben weitestgehend
erhalten: Die DS-GVO hilt fiir international tatige Unternehmen die gleichen Rechtstatbestan-
de zur Datenlibermittlung in Drittstaaten wie schon die DS-RL bereit (u.a. Einwilligung, Vertrag,
Standarddatenschutzklauseln (bisher: Standardvertragsklauseln), verbindliche interne Daten-
schutzvorschriften (Binding Corporate Rules (kurz BCR))) und teilweise neue wie genehmigte
Verhaltensregeln (Codes of Conduct (kurz CoC)) und genehmigte Zertifizierungsmechanismen.

Hinweis: Unternehmen sollten erst priifen, ob es einen Angemessenheitsbeschluss fiir das
Land gibt, in der der Datentransfer erfolgen soll (siehe Art. 45). Dann kann die Datenverarbei-
tung wie innerhalb der EU erfolgen. Falls nicht, sollte gepriift werden, ob die Datenverarbei-
tung unter einen gesetzlichen Ausnahmetatbestand fallt (Art. 49 DS-GVO). Ist das auch nicht
der Fall muss eine geeignete Garantie gefunden oder hergestellt werden (Art. 46).

« Starkere ausdriickliche Einbeziehung des Auftragsverarbeiters: Die allgemeinen Grundsatze
der Datenilibermittlung beziehen sich ausdriicklich auch auf Auftragsverarbeiter (Art. 44
DS-GVO). Im Allgemeinen wird der Auftragsverarbeiter fiir seinen Verantwortungsbereich
starker in die Pflicht genommen. Er hat eigene Dokumentationspflichten (z.B. muss er festhal-
ten, ob und in welche Drittstaaten personenbezogene Daten Ubermittelt sowie welche geeig-
neten Garantien (Standarddatenschutzklauseln, BCRs etc.) dafiir genutzt werden (Art. 30 Abs.
2 lit. ¢ DS-GVO) und haftet bei Datenpannen unter Umstanden auch direkt gegeniiber dem
Betroffenen (Art. 82 DS-GVO).

Datentransfer auf Basis einer Angemessenheitsentscheidung

» Die Priifungskriterien fiir Angemessenheitsentscheidungen wurden erweitert: Die DS-GVO
normiert die Priifungskriterien flir Angemessenheitsbeschlisse, die die EU-Kommission beach-
ten muss (Art. 45 Abs. 2 DS-GVO) wie z.B. die Rechtsstaatlichkeit, Achtung der Menschenrechte
und Grundfreiheiten, wirksamer gerichtlicher Rechtsschutz und die Existenz von unabhangigen
Aufsichtsbehorden. Dariiber hinaus ergibt sich aus der Schrems-Entscheidung (siehe dazu
Bitkom FAQ Safe Harbor), dass fiir die Priifung eines angemessenen Schutzniveaus u.a. auch
die nationalen Vorschriften und die Praxis der Sicherheits- und Strafverfolgungsbehorden
beziiglich des Zugriffs auf personenbezogenen Daten aus Griinden der 6ffentlichen Sicherheit in
Betracht gezogen werden missen.

Hinweis: In der /~EU-Mitteilung (2017) 7 hat die EU-Kommission angekiindigt, dass sie sich —
nach der Vereinbarung des EU-US Privacy Shields — jetzt mit den Regelungen zu Datentrans-
fers in weitere Staaten aufRerhalb der EU beschaftigen wird. Gepriift wird, ob zum Beispiel
andere Lander wie Japan oder Stid-Korea liber ahnlich hohe Datenschutzstandards verfiigen
wie die EU. Diese Lander haben kirzlich neue Datenschutzgesetze erlassen und den Schutz
der Privatsphare damit gestarkt.


https://www.bitkom.org/noindex/Publikationen/2015/Leitfaden/Das-Safe-Harbor-Urteil-des-EuGH-und-die-Folgen/151110-SafeHarbour-FAQ.pdf
https://www.google.be/url?sa=t&rct=j&q=&esrc=s&source=web&cd=1&ved=0ahUKEwjImrqJuP_UAhWCmbQKHRVRDLoQFggpMAA&url=http%3A%2F%2Fec.europa.eu%2Ftransparency%2Fregdoc%2Frep%2F1%2F2017%2FDE%2FCOM-2017-7-F1-DE-MAIN-PART-1.PDF&usg=AFQjCNGlzxvl60FslVUIbQxswfe4Kgrn2w&cad=rja
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Datentransfer auf Basis eines gesetzlichen Ausnahmetatbestands

« Ausnahmetatbestand des zwingenden berechtigten Interesses: Die DS-GVO enthilt eine
neue Rechtsgrundlage fiir den einmaligen Datentransfer auf Basis zwingender berechtigter
Interessen des Verantwortlichen, die allerdings nur bei auRergewohnlichen Umstanden unter
bestimmten Voraussetzungen genutzt werden kann, u.a. muss die Aufsichtsbehdrde lber den
Datentransfer in Kenntnis gesetzt werden (Art. 49 Abs. 1, UAbs. 2, Abs. 6 DS-GVO).

Beispiel: Kann beispielsweise zur Anwendung kommen, wenn Behdrden in Drittstaaten (z. B.
das US Department of Justice) personenbezogene Daten von in der EU ansassigen Unterneh-
men anfordern.

Beispiel: Fernwartung/Trouble Support bei auergewohnlichen Umstéanden (z. B. Cyberatta-
cke) durch einen Dienstleister im Drittland, wenn Zugriff auf personenbezogene Daten nicht
ausgeschlossen werden kann und der Verantwortliche keine Standardvertragsklauseln mit
diesem Dienstleister abgeschlossen hat bzw. so schnell abschlieBen kann.

Datentransfer auf Basis einer geeigneten Garantie

« Ausdriickliche Anerkennung BCR als geeignete Garantien: Die DS-GVO erkennt BCR aus-
driicklich als geeignete Garantien flir Datentransfers in Linder ohne angemessenes Schutzni-
veau an (Art. 46 Abs. 2 lit. b DS-GVO). Bisher waren BCR nicht explizit in der Datenschutzricht-
linie aufgefuihrt. Die inhaltlichen Anforderungen von BCRs wurden von der Art. 29-Daten-
schutzgruppe festgelegt. Sie wurden nun weitestgehend von der DS-GVO libernommen.

 Erweiterte Anwendung auf BCR auf Gruppen von Unternehmen, die eine gemeinsame
Wirtschaftatigkeit verfolgen: Der Kreis der moglichen Nutzer von BCR wurde deutlich erwei-
tert. Waren BCR bislang auf eine Unternehmensgruppe (Konzern) fokussiert, stehen BCR nach
der DS-GVO auch Gruppen von Unternehmen offen, die eine gemeinsame Wirtschaftstatig-
keit ausliben (Art. 20 Abs. 4 DS-GVO).

Beispiel: So konnen beispielweise unterschiedliche Beteiligte in der Reisebranche gemeinsam
BCR verabschieden.

- Die geeigneten Garantien werden erweitert: Als geeignete Garantien stehen flir Unterneh-
men neben beispielsweise Standarddatenschutzklauseln und BCR neuerdings auch geneh-
migte Codes of Conduct und Zertifizierungen (z.B. Datenschutzsiegel und Priifzeichen) (Art.
46 Abs.2 lit. e und f DS-GVO) zur Verfiigung.

Beispiel: Verantwortliche aulRerhalb der EU kdnnen sich z.B. einem EU Code of Conduct
unterwerfen oder sich einer Zertifizierung unterziehen. Dabei gehen sie die verbindliche
und durchsetzbare Verpflichtung ein, sich an die Datenschutzbestimmungen zu halten, die
diese Instrumente vorschreiben (siehe Art. 42 Abs. 2 DS-GVO). Dies soll die Entwicklung von
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maRgeschneiderten Losungen fir internationale Datenubermittlungen erméglichen, die z.B.
die spezifischen Merkmale und Bedtirfnisse fiir einen bestimmten Sektor oder eine bestimm-
te Branche oder bestimmte Datenstrome widerspiegeln.

» Standarddatenschutzklauseln als geeignete Garantien kénnen neuerdings auch von EU-Da-
tenschutzaufsichtsbehérden vorgeschlagen werden: Standarddatenschutzklauseln (friiher
Standardvertragsklauseln) kdnnen neuerdings auch von einer EU-Aufsichtsbehdrde vorge-
schlagen werden. Diese sind im Kohadrenzverfahren mit anderen Aufsichtsbehérden abzustim-
men und bediirfen der Genehmigung der EU-Kommission, die hierfiir ein EU-Prifverfahren
nach Art. 93 Abs. 1 DS-GVO anwenden muss.

Hinweis: Laut der EU-Mitteilung COM (2017)7 arbeitet die EU-Kommission zusammen mit der
Art.29-Datenschutzgruppe, die ab 2018 durch den sogenannten »Europdischen Datenschutz-
ausschuss« ersetzt wird, derzeit an Musterdatenschutzklauseln zwischen Auftragsverarbei-
tern (»processor-to-processor standard contractual clauses«). Derzeit gibt es noch keine
Mustervertragsklauseln zwischen Auftragsverarbeitern, sondern nur zwei unterschiedliche
Sets an Klauseln fiir Datenlibermittlungen zwischen Verantwortlichen (»controller-to-control-
ler standard contractual clauses«) und ein Set zwischen Verantwortlichen und Auftragsverar-
beitern (»controller-to-processor standard contractual clauses«).

Uberblick Systematik

Ubermittlung in Drittstaaten nach der DS-GVO (Art. 44—49)
Drittstaaten ohne Angemessenheitsbeschluss
Datenlibermittlung bei geeigneten Garantien Art. 46 Tatbestande nach Art. 49
Einwilligung (Abs. 1a)

Vertrag oder vorvertragliche
MaRBnahmen mit dem Betrof-

Drittstaaten mit

Angemessen- . X
. Standard- Standard- Genehmigte fenen o. im Interesse der
heitsbeschluss .
Art. 45 BCR Art. 47 datenschutz- datenschutz- Verhaltensregeln Zertifizierungn.  betroffenen Person abge-
’ (Abs. 1b) klauseln KOM klauseln DS-Auf-  n. Art. 40 Art. 42 (Abs. 1f) schlossener Vertrag (Abs. 1b
(Abs. 1¢) sicht (Abs. 1d) (Abs. 1e) und c)

Ubermittlung aus wichtigen
Griinden des offentlichen
Interesses (Abs. 1d)

Geltendmachung, Ausiibung
oder Verteidigung von Rechts-
anspriichen (Abs. 1e)

Schutz lebenswichtiger
Interessen (Abs. 1f)

Ubermittlung aus einem
Register (Abs. 1g)

Ubermittlung zur Wahrung zwingend berechtigter Interessen des Verantwortlichen erforderlich Abs. 1
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1 Einfiihrung: Die Ubermittlung
personenbezogener Daten

Die Ubermittlung personenbezogener Daten begleitet taglich die Anbahnung und Abwicklung
der Geschafte zahlreicher Unternehmen. Ebenso wie die Geschafte macht auch die Datentiber-
mittlung dabei schon lange nicht mehr an den Landesgrenzen Deutschlands halt, sondern
erfolgt haufig grenziibergreifend zwischen europdischen Staaten oder international. Durch die
standig zunehmende Mobilitdt und die Globalisierung des Welthandels gewinnt dieser gren-
zlibergreifende Datenaustausch stetig an Bedeutung. Geférdert wird dieser Trend durch die
rasante informationstechnische Entwicklung: Die weltweiten Kommunikationsmoglichkeiten
Uber miteinander verkniipfte Netze, Giber die mit geringem Kostenaufwand zeitnah nahezu
unbegrenzt groRe Datenmengen ausgetauscht werden konnen, hat die Datenverarbeitung
endglltig von ihrer raumlichen Begrenztheit befreit. Dies betrifft nicht nur den Austausch von
Daten zwischen Vertragspartnern, sondern auch den Austausch und die Weitergabe im Unter-
nehmensverbund. In internationalen Konzernen werden z.B. haufig Personaldaten zwischen
den Konzerntochtern und der Konzernholding bzw. zwischen den Tochtergesellschaften ausge-
tauscht. Durch die Vernetzung der Produktions- und Handelsbeziehungen bleiben personenbe-
zogene Daten nicht nur im Unternehmen bzw. Konzern, sondern werden auch an auslandische
Geschaftspartner oder internationale Datenbanken Gibermittelt. So ist es bspw. erforderlich, im
Rahmen von Reisebuchungen Mitarbeiterdaten an eine Vielzahl Dritter weiterzugeben. Nicht
zuletzt auch im Rahmen von Outsourcing-Projekten werden Daten haufig an weltweit tatige
EDV-Dienstleistungsanbieter Gibermittelt.

Nicht immer aber sind alle Beteiligten mit den rechtlichen Anforderungen einer Datenlibermitt-
lung hinreichend vertraut. Die Anforderungen sollten jedoch von jedem Unternehmen ernst
genommen werden. Eine Datentbermittlung, die nicht den gesetzlichen Voraussetzungen gentigt,
kann als Ordnungswidrigkeit mit Buf3geldern bis zu 20 000 000 EUR oder im Fall eines Unterneh-
mens von bis zu 4 % seines gesamten weltweit erzielten Jahresumsatzes des vorangegangenen
Geschaftsjahrs verhdngt werden, je nachdem welcher Betrag hher ist (Art. 83 Abs. 5 DS-GVO).

Vor diesem Hintergrund will die Bitkom-Publikation »Verarbeitung personenbezogener Daten in
Drittlandern« eine praktische Hilfestellung fiir den taglichen Gebrauch beim Transfer von Daten
bieten. Neben einer kurzen Darstellung des Rechtsrahmens fiir die Datenlibermittlung (Kapitel
2) wird die Datenverarbeitung in Drittstaaten mit angemessenem Datenschutzniveau (Kapitel 3)
und ohne angemessenem Datenschutzniveau (Kapitel 4) aufgefiihrt. Die verschiedenen Konstel-
lationen werden jeweils mit einem kurzen Fallbeispiel illustriert. Angesprochen wird auch die
Datenlibermittlung im Konzern (Kapitel 5). Abgerundet wird der Leitfaden schlieRlich durch
erganzende Materialien (Kapitel 6), Links und Literaturhinweise (Kapitel 7).

Bitte beachten Sie: Der Leitfaden kann angesichts der komplexen Materie keinen Anspruch auf
Vollstandigkeit erheben. Zudem ist die dargestellte Materie der fortlaufenden Entwicklung des
Rechts und der Technik unterworfen. Letztlich versteht sich dieser Leitfaden daher als Einfiih-
rung in die Problematik und bereitet beispielhaft Handlungsmoglichkeiten auf. Die Einbindung
professioneller unternehmensinterner oder externer Berater wird dadurch jedoch nicht obsolet.
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2 Rechtsrahmen

2.1 Anwendungsbereich Datenschutz-Grundverordnung

Die Datenschutzgrundverordnung (DS-GVO)(EU) 2016/679 des Europaischen Parlaments und
des Rates und die Datenschutzrichtlinie (EU) 2016/680 wurden am 27. April 2016 verabschiedet
und gelten ab dem 25. Mai 2018. Die DS-GVO schafft ein einheitliches Datenschutzrecht inner-
halb der gesamten Europaischen Union. Als Verordnung gilt sie unmittelbar, d. h. sie braucht
nicht durch nationale Gesetze umgesetzt zu werden. Dies bedeutet, dass die Datenverarbeitung
in anderen EU-Landern genauso zu behandeln ist wie innerhalb Deutschlands. Auch fiir die
EWR-Staaten Norwegen, Island, Liechtenstein ist die Angemessenheit des Datenschutzniveaus
anerkannt. Diese Lander sind beziiglich der Datenubermittlung daher mit Lindern innerhalb der

EU gleichzusetzen.
Der Text der DS-GVO ist /'hier abrufbar, in allen Amtssprachen der EU.

Die DS-GVO gilt grundsatzlich fiir alle Behorden der EU-Mitgliedsstaaten und fiir samtliche
Unternehmen der Privatwirtschaft, die eine Niederlassung innerhalb der Europaischen Union
haben. Fiir Unternehmen ohne Niederlassung in der Union gilt sie unter bestimmten Vorausset-
zungen (siehe hierzu Abschnitt 2.4). Die Datenschutzrichtlinie gilt fiir den Polizei- und Justizbe-
reich und bedarf eines nationalen Umsetzungsgesetzes.

Voraussetzung der Geltung ist weiter, dass personenbezogene Daten ganz oder teilweise auto-
matisiert verarbeitet werden. Fiir die nichtautomatisierte Verarbeitung personenbezogener
Daten gilt die DS-GVO, wenn die Daten in einem Dateisystem gespeichert sind oder gespeichert
werden sollen (Art. 2 Abs. 1 DS-GVO).

2.2 Verbleibende Regelungsspielraume

Die DS-GVO will das Datenschutzrecht innerhalb der EU vereinheitlichen. Den Mitgliedsstaaten
bleiben hier nur geringe Spielraume. In einigen Bereichen missen die Mitgliedstaaten Regelun-
gen treffen, z.B. bei der Frage welche Behorde den Mitgliedstaat im Europdischen Datenschutz-
ausschuss reprasentiert. In anderen Bereichen, wie im Bereich des Beschaftigtendatenschutzes,
kénnen die Mitgliedstaaten in gewissen Grenzen zusatzliche bzw. ausfiillende Regelungen
erlassen. Der deutsche Gesetzgeber hat am 27.04.2016 ein Datenschutz-Anpassungs- und
Umsetzungsgesetz EU (DSAnpUG-EU) erlassen, um verbliebende Spielrdume zu nutzen und
gleichzeitig die notwendige Transformation der Datenschutzrichtlinie durchzufiihren. Das
DSAnpUG-EU tritt gleichzeitig mit der DS-GVO im Mai 2018 in Kraft.

Der Text des DSAnpUG-EU ist /hier abrufbar.

In sehr geringem Umfang sieht die DS-GVO vor, dass die EU-Kommission konkretisierende
Regelungen in Form von delegierten Rechtsakten schaffen kann, Art. 92 DS-GVO.
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http://eur-lex.europa.eu/legal-content/DE/ALL/?uri=CELEX%3A32016R0679
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Die DS-GVO geht als EU-Verordnung dem nationalen Recht vor. Deutsche Rechtsvorschriften, die
bis dahin nicht angepasst sind, sind ab Mai 2018 nicht weiter anwendbar.

2.3 Spezielle Datenschutzgesetze

Im offentlichen Sektor sind die wichtigsten Bereiche, die durch Spezialgesetze geregelt werden,
der Schutz der 6ffentlichen Sicherheit, die Strafverfolgung sowie der Bereich der Nachrichten-
dienste. Fiir diese Sektoren gilt die DS-GVO nicht. Fiir den Bereich der Strafverfolgung, der
Strafvollstreckung einschlieBlich des Schutzes der 6ffentlichen Sicherheit gibt es die Richtlinie
(EU) 2016/680, die insbesondere durch das DSAnpUG-EU transformiert wurde (Teil 3, §§ 45 ff.).
Im Bereich der Nachrichtendienste hat die EU keine Gesetzgebungskompetenz. Hier sind allein
die Mitgliedsstaaten zustandig. Auch hier nimmt das DSAnpUG-EU Anderungen an einer Viel-
zahl von Spezialgesetzen vor z. B. das Gesetz tuber den Militarischen Abschirmdienst, das Gesetz
Uiber den Bundesnachrichtendienst, das Sicherheitsiiberpriifungsgesetz und das sogenannte
Artikel-10-Gesetz.

Fur die Wirtschaft sind die wichtigsten Bereiche, die durch Spezialgesetze geregelt werden, die
Datenverarbeitung im Internet, die im Telemediengesetz geregelt wird, und die Datenverarbei-
tung bei der Telekommunikation, die im Telekommunikationsgesetz geregelt ist. Der EU-Gesetz-
geber behandelt im Moment eine Verordnung (Verordnung des Européischen Parlaments und
des Rates liber die Achtung des Privatlebens und den Schutz personenbezogener Daten in der
elektronischen Kommunikation COM (2017) 10), die diese Datenverarbeitung EU-weit einheitlich
regelt. Zum Zeitpunkt dieser Veroffentlichung sind die Verhandlungen auf EU-Ebene noch nicht

abgeschlossen.

Ein weiterer wichtiger Spezialbereich ist der Datenschutz im Beschaftigungsverhaltnis, der
weiter durch Gesetze der Mitgliedsstaaten geregelt werden kann.

2.4 Raumlicher Anwendungsbereich der DS-GVO

Der DS-GVO liegen zwei Prinzipien zu Grunde, das »Niederlassungsprinzip« und das »Marktort-
prinzip« (Art. 3 DS-GVO).

Die Verordnung gilt fiir die Datenverarbeitung im Rahmen der Tatigkeit einer Niederlassung
eines Verantwortlichen oder Auftragsverarbeiters in der EU. Es ist dabei unerheblich, ob die
Verarbeitung in der EU stattfindet oder nicht. Eine Niederlassung ist jede feste Einrichtung von
der aus eine Tatigkeit ausgelibt wird, beispielsweise von einem gemieteten Biiro aus, selbst
wenn die Tatigkeit nur geringfligig ist (vgl. EuGH, Urteil vom 1.10.2015, Weltimmo, C-230/14).
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Beispiel: Unternehmen Inc. (U) mit Sitz in New York hat ein Biiro in Berlin. Die Kundendaten-
bank der deutschen Filiale ist auf Servern des Unternehmens in den USA gespeichert. Die
DS-GVO gilt gemaR Art. 3 Abs. 1.

Nach dem Marktortprinzip (Art. 3 Abs. 2) gilt die DS-GVO auch dann, wenn der Verantwortliche
oder Auftragsverarbeiter keine Niederlassung in der Union hat, sofern Daten betroffener Perso-

nen, die sich in der Union befinden, verarbeitet werden, wenn

= den Personen Waren oder Dienstleistungen angeboten werden, auch wenn sie keine Zahlung
zu leisten haben oder

= das Verhalten dieser Personen in der EU beobachtet wird.

Beispiel: Unternehmen (A) mit Sitz in China und ohne Niederlassung in Europa bietet Waren
an, die auch an Kaufer in Deutschland geliefert werden. Fiir die Datenverarbeitung gilt die
DS-GVO, Art. 3 Abs. 2.

Diese Regelung gilt auch fiir Angebote, die unentgeltlich sind.

Beispiel: Unternehmen (F) mit Sitz in Kalifornien betreibt ein soziales Netzwerk. Das Ange-
bot ist kostenlos, es richtet sich auch an Nutzer aus Deutschland. Die DS-GVO gilt hier.

Fir die Anwendbarkeit der DS-GVO reicht es schon aus, dass das Verhalten von Nutzern aus
Europa beobachtet werden soll. Da bereits das Verwenden von Cookies auf Websites der Verhal-
tensbeobachtung dient, ist der raumliche Anwendungsbereich der DS-GVO sehr weit. Es genligt
schon, eine Website anzubieten, wenn sich diese auch an einen Nutzer aus der EU richtet.

2.5 Systematik des Datenschutzrechts

Fir die Verarbeitung personenbezogener Daten gilt als allgemeiner Grundsatz ein sogenanntes
Verbot mit Erlaubnisvorbehalt. Hier besteht ein gesetzliches Regel-Ausnahme-Verhaltnis, die
Verarbeitung fremder personenbezogener Daten ist regelmaRig unzuldssig, soweit sie nicht

ausnahmsweise erlaubt ist.
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Grundsatze fur die Verarbeitung personenbezogener Daten

Die DS-GVO gibt folgende Grundsatze fiir die Verarbeitung von personenbezogenen
Daten vor (Art. 5 Abs. 1 DS-GVO):

RechtmaRigkeit Verarbeitung nach Treu und Glauben, Transparenz

o W

Zweckbindung

Datenminimierung

Richtigkeit

Speicherbegrenzung (zeitliche Begrenzung der Speicherung)

-~ o a n

Integritat und Vertraulichkeit

Der Verantwortliche muss die Einhaltung dieser Grundsatze nachweisen
kénnen (»Rechenschaftspflicht«, Art. 5 Abs. 2 DS-GVO).

2.5.1 Erlaubnistatbestande

Die Verarbeitung von personenbezogenen Daten ist nur dann rechtmaRig, wenn mindestens
eine der nachstehenden Bedingungen aus Art. 6 Abs. 1 DS-GVO erfillt ist:

a. Die betroffene Person hat ihre Einwilligung zu der Verarbeitung fiir einen oder mehrere
bestimmte Zwecke gegeben.

b. Die Verarbeitung ist fiir die Erfullung eines Vertrages mit dem Betroffenen erforderlich oder
zur Durchfiihrung vorvertraglicher MaBnahmen, die auf Anfrage des Betroffenen erfolgen.

c. Die Verarbeitung ist zur Erfiillung einer rechtlichen Verpflichtung des Verantwortlichen
erforderlich; die Rechtspflicht kann sich aus dem EU-Recht oder dem Recht der Mitgliedstaa-
ten ergeben, dem der Betroffene unterliegt.

d. Die Verarbeitung ist erforderlich, um lebenswichtige Interessen des Betroffenen oder einer
anderen naturlichen Person zu schutzen.

e. Die Verarbeitung ist fiir die Wahrnehmung einer Aufgabe erforderlich, die im 6ffentlichen
Interesse liegt oder in Austuibung 6ffentlicher Gewalt erfolgt, die dem Verantwortlichen
Ubertragen wurde.

Fir die Privatwirtschaft sind vor allem die Erlaubnistatbestdande der Einwilligung, der Vertragser-
fillung, der Erfillung einer rechtlichen Verpflichtung sowie der Wahrung berechtigter Interes-

sen von besonderer Bedeutung.

2.5.2 Einwilligung gemaR Artikel 7 DS-GVO

Nach der DS-GVO muss die Einwilligung durch eine eindeutige bestatigende Handlung erfolgen.
Anders als nach dem Bundesdatenschutzgesetz sieht die DS-GVO nicht mehr zwingend die
Schriftform vor. Da der Verantwortliche die Einwilligung aber nachweisen muss, ist schon zu

Beweiszwecken eine schriftliche Erklarung sinnvoll, diese kann auch elektronisch erfolgen. (Gem.

Rechtsrahmen
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§36 Abs. 2 S. 3 BDSG (2018) bedarf die Einwilligung im Beschéaftigungsverhaltnis allerdings der
Schriftform. Mehr Informationen hierzu finden Sie in 5.3.1).

Betrifft das Schriftstlick noch andere Sachverhalte, wie beispielsweise in AGB, so muss die
Einwilligung in verstandlicher und leicht zuganglicher Form in einer klaren und einfachen
Sprache eingeholt werden (Art. 7 Abs. 2). AuBerdem muss sie von anderen Sachverhalten klar zu
unterscheiden sein. Das erfordert beispielsweise Fettdruck oder den Abdruck in einer gesonder-
ten Textpassage mit einem eigenen Kastchen, das der Betroffene ankreuzen muss.

Die Einwilligung muss freiwillig erteilt werden. Dabei wird auch berticksichtigt, ob der Anbieter
eines Vertrages den Vertragsschluss davon abhangig gemacht hat, ob der Betroffene einer Daten-
verarbeitung zustimmt, die fiir die Erfiillung des Vertrages nicht erforderlich ist.

Insgesamt gesehen sind die Anforderungen an eine Einwilligung sehr hoch. Unternehmen sollten
uberpriifen, ob ihre bisher verwendeten Mustereinwilligungen den neuen Anforderungen geni-
gen, gegebenenfalls sollten sie diese Muster bis Mai 2018 an die neuen Erfordernisse anpassen.
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3 Datenverarbeitung in einem
Drittland mit angemessenem
Datenschutzniveau

Die DS-GVO geht im Grundsatz davon aus, dass die Ubermittlung von Daten an auslandische m

Stellen auRerhalb der EU/EWR rechtmaRig nur dann erfolgen kann, wenn im Drittland ein
Eine tabellarische Darstellung

angemessenes Datenschutzniveau gewahrleistet ist. der Mglichkeiten der Uber-
mittlung in Drittlander finden

Dieses Schutzniveau ist u.a. dann gewahrleistet, Sie unter Punkt 6.41

= wenn die Angemessenheit des Niveaus der Datenschutzgesetzgebung eines Landes, Gebiets
oder Sektors von der EU-Kommission anerkannt ist, Art. 45.

Ist das Datenschutzniveau eines Landes nicht durch einheitliche Gesetze gesichert, kann eine
Angemessenheit im Sinne des Art. 45 DS-GVO gleichwohl dann angenommen werden, wenn
eine Vereinbarung des Landes mit der EU getroffen wurde, die ein angemessenes Datenschutz-
niveau sicherstellt und der Ubermittlungsempfanger dieser Vereinbarung beigetreten ist (Bei-
spiel: Privacy Shield der EU und den USA, dazu unter 4.7).

3.1 Beurteilung der Angemessenheit

Die Feststellung der Angemessenheit erfolgt in einem formlichen Verfahren durch die EU-Kom-
mission (Art. 45 DS-GVO). Dieses hat sich gegeniiber der Datenschutzrichtlinie 95/46/EG nicht

gedndert, allerdings sind die Vorschriften in vielerlei Hinsicht detaillierter:

- Die Priifungskriterien fiir Angemessenheitsentscheidungen wurden erweitert: Die DS-GVO
normiert die Prifungskriterien fiir Angemessenheitsbeschlisse, die die EU-Kommission
beachten muss (Art. 45 Abs. 2 DS-GVO) wie z.B. die Rechtsstaatlichkeit, Achtung der Men-
schenrechte und Grundfreiheiten, wirksamer gerichtlicher Rechtsschutz und die Existenz von
unabhangigen Aufsichtsbehdrden. Dartiber hinaus ergibt sich aus der Schrems-Entscheidung
(siehe dazu Bitkom ~FAQ Safe Harbor), dass fir die Priifung eines angemessenen Schutzni-
veaus u.a. auch die nationalen Vorschriften und die Praxis der Sicherheits- und Strafverfol-
gungsbehorden beziglich des Zugriffs auf personenbezogene Daten aus Griinden der 6ffentli-

chen Sicherheit in Betracht gezogen werden missen. m

» Angemessenheit nicht nur fiir ein Drittland, sondern auch fiir ein Gebiet oder ein oder mehre- Die Angemessenheit des Da-
tenschutzniveaus bedeutet
dabei nicht zwingend, dass
die Verhaltnisse gleichartig
mehrere spezifische Sektoren beziehen (z.B. private Sektor oder bestimmte Wirtschaftszwei- oder gleichwertig sind.

re spezifische Sektoren in dem Drittland: Gem. Art. 45 Abs. 3 kann sich eine Angemessenheits-
entscheidung auch auf ein Gebiet (z.B. Linder mit Foderalstruktur wie den USA)' oder ein oder

ge). Dies war in der RL 95/46 EG bisher nicht vorgesehen.

1 EU-Kommission, FAQ on Commission’s adequacy finding on the Canadian Personal Information Protection
and electronic Documents Act, question ,Does the Commission Decision also cover provincial legislation”,

/'http://ec.europa.eu/justice/data-protection/international-transfers/adequacy/third-countries-faq/
index_en.htm.


https://www.bitkom.org/noindex/Publikationen/2015/Leitfaden/Das-Safe-Harbor-Urteil-des-EuGH-und-die-Folgen/151110-SafeHarbour-FAQ.pdf
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3.2 Angemessenheitsbeschliisse

Ein angemessenes Datenschutzniveau wurde von der EU-Kommission in einer férmlichen
Entscheidung fiir folgende Lander festgestellt:

= Argentinien (2003/490/EC)
= Andorra (2010/625/EU)

= Guernsey (2003/821/EC)

« Isle of Man (2004/411/EC)

= Jersey (2008/393/EC)

« Kanada (2002/2/EC)

« Neuseeland (2013/65/EU)
= Israel (2011/61/EU)

= Schweiz (2000/518/EC)

- Faroer Inseln (2010/146/EU)
= Uruguay (2012/484/EV)

Weitere Informationen zu den Entscheidungen der Kommission konnen auf der /EU-Daten-
schutz-Homepage abgerufen werden.

Beispiel: Unternehmer D mit Sitz in Deutschland tibermittelt z. B. Kundendaten an das
Unternehmen A mit einem angemessenen Datenschutzniveau (z. B. Schweiz, Guernsey,
Argentinien, Kanada, etc.).

Angemessenheitsbeschlisse, die die Kommission gem. Art. 25 Abs. 6 der RL 95/46 EG getroffen
hat oder neue Angemessenheitsbeschliisse auf Basis der DS-GVO bleiben in Kraft, solange bis
sie durch einen Beschluss der EU-Kommission gedndert, ersetzt oder aufgehoben werden. Sie
unterliegen der fortwéahrenden Uberwachung der EU-Kommission (Priifung mindestens alle 4
Jahre), die ein Priifverfahren einleiten muss, wenn ihr Informationen vorliegen, dass kein ange-
messenes Datenschutzniveau vorliegt.

3.3 Zukiinftige Entwicklungen

In der ~EU-Mitteilung (017) 7 hat die EU-Kommission angekiindigt, dass sie sich mit den Rege-
lungen zu Datentransfers in weiteren Staaten auRerhalb der EU beschaftigen wird. Gepriift
werden u.a. die Datenschutzregeln der wichtigsten Handelspartner in Ost- und Stidostasien,
zunachst Japan und Korea sowie —anhangig von Fortschritten bei der Modernisierung der
Datenschutzvorschriften — mit Indien.

Mit Japan hat die EU-Kommission bereits im Marz 2017 einen /offiziellen Dialog zum Daten-
schutz und grenziiberschreitenden Datenverkehr aufgenommen. Am 4. Juli verkiindeten die


http://ec.europa.eu/justice/data-protection/international-transfers/adequacy/third-countries-faq/index_en.htm
http://ec.europa.eu/justice/data-protection/international-transfers/adequacy/third-countries-faq/index_en.htm
https://www.google.nl/url?sa=t&rct=j&q=&esrc=s&source=web&cd=1&ved=0ahUKEwjonYGjg-_SAhWsC8AKHYhmB40QFgghMAA&url=http%3A%2F%2Fec.europa.eu%2Fnewsroom%2Fdocument.cfm%3Fdoc_id%3D41157&usg=AFQjCNGBdNPyeTb1C64YT_y07-ENL6aqSA&bvm=bv.150729734,bs.2,d.ZGg&cad=rja
http://europa.eu/rapid/press-release_STATEMENT-17-690_en.htm
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EU-Kommissarin Véra Jourova und der Leiter der japanischen Aufsichtsbehorde Haruhi Kumaza-
wa in einer /gemeinsamen Mitteilung, dass eine gegenseitige Addquanzentscheidung bis
Anfang 2018 geplant sei.

Aber auch andere Lander in Lateinamerika (Mercosur-Lander) und Lander in der Europaischen
Nachbarschaft? die Interesse an einer Angemessenheitsfeststellung geduRert haben, werden
laut EU-Kommission geprdift.

2 Die Europiische Nachbarschaftspolitik bezieht sich auf Agypten, Algerien, Armenien, Aserbaidschan, Belarus,
Georgien, Israel, Jordanien, Libanon, Libyen, Marokko, Moldau, Paldstina, Syrien, Tunesien und die Ukraine.


https://eeas.europa.eu/delegations/japan/29316/joint-statement-commissioner-v%C4%9Bra-jourov%C3%A1-and-haruhi-kumazawa-commissioner-personal_en
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4 Datenverarbeitung in Drittstaaten
ohne angemessenes Datenschutz-
niveau

4.1 Gesetzliche Ausnahmetatbestinde (Artikel 49 DS-GVO)

Auch in Fallen, in denen fiir das betreffende Drittland kein angemessenes Datenschutzniveau
festgestellt wurde, kann eine Datenlibermittlung moglich sein. Art. 49 DS-GVO ermoglicht als
Ausnahmevorschrift die Ubermittlung in ein Drittland ohne angemessenes Datenschutzniveau.
Die wichtigsten Anwendungsfalle des Art. 49 DS-GVO, u.a. Ubermittlung zur Vertragserfillung,
Einwilligung des Betroffenen, werden in diesem Abschnitt erldutert.

4.1.1 Zur Vertragserfiillung notwendige Dateniibermittlung in ein
Drittland ohne angemessenes Datenschutzniveau

20

Eine Datenlbermittlung in ein Drittland ohne angemessenes Datenschutzniveau ist ausnahms- m

weise zuldssig, wenn zwischen dem Betroffenen und dem Verantwortlichen ein Vertrag abge-
schlossen worden ist, fir dessen Erflllung die Datenlbermittlung erforderlich ist, Art. 49 Abs. 1
S.1lit.b. Das gilt auch dann, wenn die Ubermittlung zur Durchfiihrung von vorvertraglichen

MaRnahmen auf Antrag der betroffenen Person erforderlich ist.

Der praktische Anwendungsbereich dieser Zulassigkeitsalternative liegt neben dem internatio-
nalen Zahlungsverkehr und Kaufvertragen im Fernabsatz vor allem im Tourismusgewerbe. Die
Durchfiihrung von vertraglichen Vereinbarungen liber internationale Beférderungsleistungen,
Reservierungen von Mietwagen, Unterkiinften oder Hotelzimmern in Drittlandern wird so
ermoglicht.

Beispiel: Kunde (K) mdchte, dass sein Reisebiiro fir ihn in Peking ein Hotelzimmer reser-
viert. Das Reiseburo kann sich fur die Ubermittlung der Daten des (K) an das Hotel in
Peking auf Art. 49 Abs. 1. 1lit b) DS-GVO berufen, da zur Durchfiihrung bzw. Erfulllung des
Vertrages zwischen Kunde (K) und dem Reisebiiro die Weitergabe seiner Daten zwingend

notwendig ist.

Ein Vertrag i.S.d. lit. b kann auch ein Arbeitsvertrag sein, so dass die Ubermittlung von Arbeit-
nehmerdaten in ein Drittland auf Grund eines Arbeitsvertrages zuldssig sein kann. Entschei-
dend fur die Beurteilung der Zulassigkeit ist, ob die Ubermittlung fiir die Durchfihrung bzw.
Erfillung der jeweiligen einzelnen Regelung des Arbeitsvertrags erforderlich ist. Dies ist fiir
jeden Arbeitnehmer gesondert zu priifen. Denkbar ist die Zuldssigkeit der Dateniibermittlung
z. B, wenn der Mitarbeiter zu Auslandseinsatzen verpflichtet ist oder bei der Gewadhrung von

Aktienbezugsrechten, die in einem Drittland verwaltet werden.

Die Voraussetzungen fiir eine
rechtmaRige Ubermittlung im
Inland gemal Art. 6 DS-GVO
sind auch bei einer Daten-
Gbermittlung in ein Drittland
relevant, denn bei jeder Da-
teniibermittlung ins Ausland
muss neben der Frage nach
den speziellen Voraussetzun-
gen fur die Ubermittlung in
ein bestimmtes Land zusatz-
lich gepriift werden, ob darii-
ber hinaus auch die allgemei-
nen Voraussetzungen fiir eine
Ubermittlung vorliegen

Erforderlich ist also eine ZWEI-

STUFIGE PRUFUNG.
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Etwas anders ist es bei der Konstellation, fiir die Art. 49 Abs. 1S.1lit. c die Zulassigkeit einer
Dateniibermittlung begriinden kann. Nach lit. c kann eine Ubermittlung zulassig sein, die zur
Erfillung eines Vertrags notwendig ist, der zwar nicht vom Betroffenen selbst mit dem Verant-
wortlichen geschlossen wurde, aber im Interesse des Betroffenen zwischen dem Verantwortli-
chen und einem Dritten.

Beispiel: Der Arbeitgeber libermittelt Daten eines Arbeitnehmers, fiir den er eine Mitarbeiter-
versicherung abgeschlossen hat, an eine auslandische Versicherungsgesellschaft. Haufig wird
es sich bei der Anwendung von lit. c) um Vertrage zugunsten Dritter i.S.d. § 328 BGB handeln.

4.1.2 Dateniibermittlung auf der Grundlage einer Einwilligung

Wie bei der Datenlibermittiung innerhalb Deutschlands oder innerhalb der EU/EWR kann auch
eine Dateniibermittlung in ein Drittland auf der Grundlage einer Einwilligung des Betroffenen
zul3ssig sein, Art. 49 Abs.1S.1lit. a DS-GVO.

Fir die Einwilligung in die Drittlandubermittlung von Daten gelten die schon in Punkt 2.4.2
dargestellten, strengen Anforderungen.

Beim Datentransfer in ein Drittland kommt noch eine weitere Schwierigkeit hinzu. Denn nach
Art. 49 Abs.1S.1lit. a DS-GVO ist der Betroffene (zusatzlich zu den oben aufgefiihrten Umstan-
den der Dateniibermittlung) umfassend tber die Risiken der Ubermittlung seiner Daten in ein
Land ohne ausreichendes Datenschutzniveau zu informieren. Erforderlich ist also die Transpa-
renz beziglich der SchutzmaBBnahmen bzw. Datenschutzgarantien bei der empfangenden Stelle
oder im Empfangerland.

4.1.3 Dateniibermittlung auf Grund zwingender berechtigter Interessen

Fur eng umgrenzte Ausnahmefille gestattet Art. 49 Abs.1S. 2 DS-GVO eine Ubermittlung in
einen Drittstaat ohne angemessenes Datenschutzniveau. Danach ist die Ubermittlung zul3ssig,
wenn sie nur einmal erfolgt, nur eine begrenzte Zahl von betroffenen Personen betrifft, fiir die
Wahrung der zwingenden berechtigten Interessen des Verantwortlichen erforderlich ist, die
Interessen oder die Rechte und Freiheiten der betroffenen Personen nicht tiberwiegen und der
Verantwortliche alle Umstande der Datenlbermittlung beurteilt und auf der Grundlage dieser
Beurteilung geeignete Garantien in Bezug auf den Schutz personenbezogener Daten vorgesehen
hat. Zusatzlich hat der Verantwortliche die Aufsichtsbehdrde sowie die betroffenen Personen zu
informieren. Die Beurteilung sowie die angemessenen Garantien sind in das Verarbeitungsver-
zeichnis nach Art. 30 DS-GVO aufzunehmen.

Der Anwendungsbereich dieser Ausnahmevorschrift ist sehr eng. In ErwG. 113 werden als Beispie-
le wissenschaftliche oder historische Forschungszwecke oder statistische Zwecke genannt. Sofern
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eine Ubermittlung auf diesen Ausnahmetatbestand gestutzt werden soll, ist es dem Verantwort-
lichen anzuraten, schon vorab Kontakt zur zustandigen Aufsichtsbehorde aufzunehmen.

4.1.4 Dateniibermittlung in ein Drittland auf Anweisung eines Gerichts
oder einer Behorde

Anders als die RL 95/46 EG enthalt die DS-GVO eine ausdriickliche Regelung der Flle, in denen ein
Gericht oder eine Behérde eines Drittlandes die Ubermittlung personenbezogener Daten verlangt.

Art. 48 DS-GVO bestimmt, dass diese Urteile oder Verwaltungsentscheidungen in der EU nur
dann anerkannt und befolgt werden diirfen, wenn sie auf ein Rechtshilfeabkommen oder eine
andere internationale Ubereinkunft zwischen dem Drittland und der EU oder dem Mitgliedsstaat
gestiitzt sind. Das kénnen bspw. das »Haager Ubereinkommen Gber die Beweisaufnahme im
Ausland in Zivil- oder Handelssachen« sein oder auch internationale Ubereinkiinfte im Bereich
der Zusammenarbeit bei der Verbrechensbekampfung und der Strafverfolgung.

Sofern das Gerichtsurteil oder die Verwaltungsentscheidung nicht auf ein Rechtshilfeabkommen
oder eine sonstige internationale Ubereinkunft gestitzt werden kann, kdnnen sie die Dateniiber-
mittlung nicht rechtfertigen. Dann gelten die allgemeinen Grundsatze: Nur wenn eine gesetzliche
Erlaubnis fiir eine Ubermittlung vorliegt und im Empfangerland ein angemessenes Schutzniveau
besteht oder eine Ausnahme nach Art. 49 DS-GVO gegeben ist, ist eine Ubermittlung zulassig.

4.2 Garantien — Einfiihrung

Bei Fehlen eines Angemessenheitsbeschlusses konnen geeignete Garantien fiir den Schutz der
Betroffenen den im Drittland bestehenden Mangel an Datenschutz ausgleichen. Hierbei unter-
scheidet Art. 46 DS-GVO zwischen genehmigungsfreien Garantien (Abs. 2) und genehmigungs-
pflichtigen Garantien (Abs. 3).

Garantien ohne besondere Genehmigung der Aufsichtsbehdrden kénnen bestehen in:

a. einem rechtlich bindenden und durchsetzbaren Dokument zwischen den Behérden oder
offentlichen Stellen,

b. verbindlichen internen Datenschutzvorschriften gemaR Art. 47,

c. Standarddatenschutzklauseln, die von der Kommission gemaft dem Priifverfahren nach Art.
93 Abs. 2 erlassen werden,

d. von einer Aufsichtsbehdrde angenommenen Standarddatenschutzklauseln, die von der
Kommission gemaR dem Priifverfahren nach Art. 93 Abs. 2 genehmigt wurden,

e. genehmigten Verhaltensregeln gemaR Art. 40 zusammen mit rechtsverbindlichen und
durchsetzbaren Verpflichtungen des Verantwortlichen oder des Auftragsverarbeiters in dem
Drittland zur Anwendung der geeigneten Garantien, einschlieflich in Bezug auf die Rechte
der betroffenen Personen, oder
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f. einem genehmigten Zertifizierungsmechanismus gemagR Art. 42 zusammen mit rechtsver-
bindlichen und durchsetzbaren Verpflichtungen des Verantwortlichen oder des Auftragsver-

arbeiters in dem Drittland zur Anwendung der geeigneten Garantien, einschliel3lich in Bezug

auf die Rechte der betroffenen Personen.

Zu den Garantien, die gem. Art. 46 Abs. 3 DS-GVO dem Vorbehalt der Genehmigung der zustandi-
gen Aufsichtsbehdrde unterliegen, gehdren

a. Vertragsklauseln, die zwischen dem Verantwortlichen oder dem Auftragsverarbeiter und
dem Verantwortlichen, dem Auftragsverarbeiter oder dem Empfanger der personenbezoge-
nen Daten im Drittland oder der internationalen Organisation vereinbart wurden, und

b. Bestimmungen, die in Verwaltungsvereinbarungen zwischen Behérden oder 6ffentlichen
Stellen aufzunehmen sind und durchsetzbare und wirksame Rechte fiir die betroffenen
Personen einschliel3en.

Zweck der Garantien ist die angemessene Beachtung der Datenschutzvorschriften und Rechte der

betroffenen Personen.

4.3 Standarddatenschutzklauseln, Art. 46 Abs. 2 lit. cund d
DS-GVO

Gem. Art. 46 Abs. 2 DS-GVO kdnnen Dateniibermittiungen an ein Drittland auch auf Standardda-

tenschutzklauseln der Kommission (lit. c) oder der Aufsichtsbehéorde (lit. d) gestiitzt werden. Zwar

ist auch diese Moglichkeit bereits in der RL95/46 EG in Art. 26 Abs. 4 verankert RL 95/46/EG, doch
kennt die Richtlinie sie nur in der Variante, die von der Kommission als »Standardvertragsklau-
seln« verabschiedet werden. Die DS-GVO sieht zusatzlich vor, dass auch Aufsichtsbehorden
Standarddatenschutzklauseln entwickeln kdnnen, welche von der Kommission im Rahmen eines
Prufverfahrens genehmigt werden miissen.

Basierend auf Art. 26 Abs. 4 der RL 95/46 EG hatte die Kommission Standardvertragsklauseln fiir
unterschiedliche Fallkonstellationen verabschiedet:

« Standardvertragsklauseln fir die Datenlbermittlung zwischen fir die Verarbeitung Verant-
wortlichen (Controller-Controller-Transfer)
= Setlaus der Entscheidung 2001/497/EG vom 15. Juni 2001
= Set Il (sog. alternative Standardvertragsklauseln) aus der Entscheidung 2004/915/EG vom

27. Dezember 2004 zur Anderungen der Entscheidung 2001/497/EG

« Standardvertragsklauseln fiir die Datenlibermittlung zwischen fiir die Verarbeitung Verant-
wortlichen und nach deren Weisung handelnden Auftragsverarbeitern (Controller-Proces-
sor-Transfer):

Wahrend Art. 26 Abs. 4 der RL
95/46/EG von Standardver-

tragsklauseln spricht, bezeich-

net die DS-GVO in Art. 46 Abs.
2 sowie im EG 108 die von der
Kommission oder einer Auf-
sichtsbehorde vorgegebenen
Garantien zum Ausgleich fiir
den in einem Drittland be-
stehenden Mangel an Daten-
schutz nunmehr als Standard-
datenschutzklauseln.
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= Beschluss 2010/87/EU vom 5. Februar 2010 (die friiheren Standardvertragsklauseln zur
Auftragsverarbeitung aus der Entscheidung 2002/16/EG vom 27. Dezember 2001 gelten nur
fuir vor dem 15.05.2010 geschlossene Vertrage)

Wahrend fiir Datenlbermittlungen zwischen verantwortlichen Stellen und ihren Auftragsverar-
beitern somit lediglich ein Typ an Standarddatenschutzklauseln existiert, besteht bei Datentber-
mittlungen zwischen verantwortlichen Stellen die Wahlmoglichkeit aus zwei Sets. Diese unter-
scheiden sich insbesondere hinsichtlich der Haftung, Bindung an aufsichtsbehdrdliche Hinweise
bzw. Entscheidungen und die Gestaltungs- bzw. Ergdnzungsspielraume. Allerdings ist das Set Il
aufgrund der eingeschrankten Haftung und Auskunftspflicht des Datenexporteurs und den
hieraus resultierenden Wertungswiderspriichen zum deutschen Recht grundsatzlich nicht geeig-
net fur die Ubermittlung von Beschaftigtendaten.? Das Set Il wurde von der Internationalen
Handelskammer unter Beteiligung weiterer Wirtschaftsverbande mit der Kommission ausgehan-
delt, um Schwachen der Standardvertragsklauseln von Juni 2001 auszugleichen. Diese »alternati-
ven Klauseln« werden daher von vielen Unternehmen insgesamt als vorzugswiirdig eingestuft.

Set 1(2001/497/EG vom 15.6.2001) Set 11 (2004/915/EG vom 27.12.2004),
alternative Klauseln

Gesamtschuldnerische Haftung Jede Partei haftet fiir eigenes Verschulden; Strafschaden-

vgl. Klausel 6 ersatzanspriiche (punitive damages) sind ausgeschlos-

sen; vgl. Ziffer Il
Aber: wegen Haftungseinschrankung grundsatzlich nicht
geeignet fiir Beschaftigtendaten

strengere Bindung an (unverbindliche) Ratschlage Bindung an bestandskraftige (verbindliche) Entscheidun-
(»advice«) der Aufsichtsbehérden vgl. Klausel 5 gen (»decisions«) der Aufsichtsbehorden; vgl. Ziffer vV
Klauselanderungsverbot Erlaubnis fiir erganzende Vertrage zur Regelung

vgl. Klausel 11 kommerzieller Fragen;

Beschreibung der Ubermittlung in Anhang B, kann
angepasst und erganzt werden; vgl. Ziffer VII

Bei der Verwendung von Standarddatenschutzklauseln ist darauf zu achten, dass die vorgegebe- m
nen Klauseln von den Vertragspartnern grundsatzlich nicht verandert oder durch Nebenabreden

anderweitig eingeschrankt werden diirfen. Erganzungen sind nur im Rahmen sog. geschaftlicher In anderen EU-Staaten (z. B.
AT, HR, CY, EE, R, IS, LV, LT, LU,
MT, RO, SI, ES) konnte bisher
unter der Datenschutzrichtli-
schutzklauseln stehen oder Grundrechte oder Grundfreiheiten der betroffenen Personen verlet- nie eine Genehmigung auch

im Fall von Standardvertrags-

. . . klauseln erforderlich sein. Dies
Standarddatenschutzklauseln im Sinne des Art. 46 Abs. 2 DS-GVO und unterliegen sodann als ist nach der DS-GVO in allen

Klauseln zuldssig, soweit die betreffenden Standarddatenschutzklauseln eine solche Erganzung
zulassen und solange diese nicht direkt oder indirekt im Widerspruch zu den Standarddaten-

zen. Im Fall einer unzuldssigen Anderung verlieren die Klauseln ihren privilegierten Status als

»einfache« Vertragsklauseln der Genehmigungspflicht. Erfolgt die Ubermittiung hingegen auf EU-Staaten nun nicht mehr
erforderlich.

Basis von (unveranderten) Standarddatenschutzklauseln bedarf es nach deutschem Daten-

schutzrecht hingegen keiner Genehmigung durch die Aufsichtsbehorde, da die Kommission im
Rahmen des Priifverfahrens nach Art. 93 Abs. 2 DS-GVO (bzw. nach Art. 26 Abs. 4 i.V.m. Art. 31

3 Vgl. Abgestimmte Positionen der Aufsichtsbehdrden in der AG »Internationaler Datenverkehr« am 12./13.
Februar 2007, Seite 2, 11.2.
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Abs. 2 der RL95/46 EG) ja bereits die Feststellung getroffen hat, dass die Standarddatenschutz-
klauseln ausreichende Garantien zum Schutz der Personlichkeitsrechte der Betroffenen enthal-
ten. Allerdings konnen Aufsichtsbehdrden die Vorlage der vereinbarten Standarddatenschutz-
klauseln verlangen.*

Exkurs: Anwendbarkeit der Standardvertragsklauseln nach dem
EuGH-Urteil zu Safe Harbor vom 6.10.2015

Mit der Angemessenheitsentscheidung »Safe Harbor« hatte die EU-Kommission die Voraus-
setzung geschaffen, ein angemessenes Datenschutzniveau im Sinne von Art. 25. Abs. 2
DS-RL fuir den Transfer personenbezogener Daten in die USA anzunehmen, wenn sich der
Importeur in den USA den Safe-Harbor-Prinzipien und den sog. »Frequently Asked Ques-
tions« unterwirft. Diese Entscheidung hat der EUGH mit seiner Entscheidung vom 6. Okto-
ber 2015 (sog. »Schrems-Urteil«) jedoch fiir unwirksam erklart. Mit der Folge, dass der
Datentransfer in die USA auf der Grundlage der Safe Harbor-Feststellung spatestens seit
Ende Januar 2016 nicht mehr zulassig ist (siehe dazu /Positionspapier der Datenschutzkon-
ferenz und ~der Art. 29 Datenschutzgruppe).

Nach Uiberwiegender Auffassung der Aufsichtsbehdrden, der Literatur und der EU-Kommis-
sion haben Standarddatenschutzklauseln mit dem EuGH-Urteil nicht per se ihre Giltigkeit
verloren und konnen daher bis auf weiteres weiterverwendet werden. Insbesondere obliegt
die Befugnis, eine Entscheidung der Kommission liber Standarddatenschutz- bzw. -vertrags-
klauseln fiir unwirksam zu erklaren, allein dem EuGH (Vgl. EuGH, Urteil vom 6.10.2015,
Schrems, C-362/14, RZ 61). Solange eine solche Feststellung nicht vorliegt, ist die Entschei-
dung der Kommission nach Art. 288 Abs. 4 AEV fiir alle Organe der Mitgliedstaaten verbind-
lich (Vgl. EuGH, Urteil vom 6.10.2015, Schrems, C362/14, RZ 51).

Gleichwohl ist die Frage der Giiltigkeit bzw. Vereinbarkeit der bestehenden Standardver-
tragsklauseln mit europaischem Recht weiterhin Gegenstand gerichtlicher Verfahren und
Diskussionen. So setzt sich der irische High Court in einem weiteren Prozess (auch als
Schrems Il bezeichnet) mit der Dateniibermittlung von Facebook in die USA auseinander,
wobei die irische Datenschutzbeauftragte generell die Frage der Legitimation von Daten-
Ubermittlungen in Drittlander durch Standardvertragsklauseln durch den EuGH klaren
lassen mochte (vgl. Irish High Court, Schrems 11, Az. 2016/4809P). Die Anhorungen der im
Prozess involvierten Parteien fanden von Juli 2016 bis Januar 2017 statt. Die Entscheidung
dartiber, ob der irische Gerichtshof die von der irischen Aufsichtsbehorde offenen Fragen
dem EuGH vorlegt, steht derzeit noch aus. Mehr Informationen zu diesem Verfahren finden
Sie auf der /Webseite der irischen Datenschutzaufsichtsbehorde.

4 Weiterfihrend zum Thema Standardvertragklauseln Schmitz/v. Dall’Armi, ZD 2016, 217fF.
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4.4 Individuelle Vertragsklauseln, Art. 46 Abs. 3 lit. a DS-GVO

Der Datenexporteur, der sowohl Verantwortlicher oder Auftragsverarbeiter sein kann, kann mit
dem im Drittland ansassigen Verantwortlichen, Auftragsverarbeiter oder Empfanger einen
individuellen, d. h. selbst formulierten Vertrag zum Datenschutz schlieRen, welcher von der
zustandigen Aufsichtsbehdrde — bei Post- und Telekommunikationsunternehmen durch den/die
Bundesbeauftragte(n) fiir den Datenschutz und die Informationsfreiheit (BfDI) — genehmigt
werden muss. Diese Mdglichkeit der Umsetzung angemessener Garantien kannte bereits die RL
95/46 EG in Art. 26 Abs. 2.

4.5 Verbindliche interne Datenschutzvorschriften (»Binding
Corporate Rules«)

4.5.1 Einleitung

Der europaische Gesetzgeber hat »verbindliche interne Datenschutzvorschriften, so die
offizielle deutschsprachige Bezeichnung fiir »Binding Corporate Rules«, explizit in den Kreis der
»geeigneten Garantien« zur Absicherung von Datenverarbeitungen in Landern ohne angemes-
senes Schutzniveau aufgenommen, Art. 46 Abs. 2 lit. b DS-GVO. »Geeignete Garantien« sollen
eine Kompensation dafiir schaffen, dass personenbezogene Daten in einem Land verarbeitet
werden, das Uber kein (festgestelltes) adaquates Datenschutzniveau verfiigt, ErwG. 108. Ziel ist
die weitestgehende Gewahrleistung, dass personenbezogene Daten auch dort gemaR den Prin-
zipien der DS-GVO verarbeitet werden und Betroffene ihre gesetzlich normierten Rechte durch-

setzen konnen.

Beachten!

»Geeignete Garantien« bezwecken — nur — einen Ausgleich fiir den Transfer von personen-
bezogenen Daten in »unsichere Drittlander«. Deshalb mussen bei der Verarbeitung der
personenbezogenen Daten stets —auch —die allgemeinen Anforderungen an eine rechts-
konforme Datenverarbeitung erfiillt werden. Dies stellt ErwG. 48 in Satz 2 klar! Eine Verar-
beitung personenbezogener Daten bedarf daher stets einer sie legitimierenden Grundlage
im Sinne von Art. 6 Abs. 1 DS-GVO und auch bei konzerninternen Auftragsverarbeitungen
istimmer ein Vertrag gemaR Art. 28 DS-GVO zu schlieRen (siehe hierzu auch 5.4).

Die DS-GVO hat weitestgehend die von der Art. 29-Datenschutzgruppe (Datenschutzgruppe)
entwickelten inhaltlichen Anforderungen an BCR iibernommen, die diese im Laufe der letzten

zwanzig Jahre in mehreren Arbeitspapieren (Working Paper, kurz »WP« genannt und durchlau-

26



Verarbeitung personenbezogener Daten in Drittldndern
Datenverarbeitung in Drittstaaten ohne angemessenes Datenschutzniveau

fend nummeriert) veréffentlicht hat.5 Rechtsdogmatisch betrachtet sind BCR weder ein Vertrag
noch Verhaltensregeln, sondern ein Instrument der »Selbstkontrolle der Wirtschaft« (WP 12).
BCR waren dadurch gekennzeichnet, dass sie verbindlich bzw. rechtlich durchsetzbar, unterneh-
mensintern und fur internationale Datentransfers bestimmt sind (WP 74). Zentrales Element
war die einseitige Selbstverpflichtungserklarung der Unternehmungsleitung, die Grundsatze
des europaischen Datenschutzrechts bei Verarbeitungen auBerhalb der Europaischen Union zu
beachten. Die Selbstverpflichtungserklarung ist aber auch ein gewisses Manko, weil sie als
einseitige Willenserkldarung nicht in allen Rechtsordnungen als rechtsverbindlich angesehen
wird (WP 74). Dieses Akzeptanzproblem diirfte sich durch die ausdriickliche Aufnahme in der
DS-GVO zumindest fiir die Mitgliedstaaten der EU erledigt haben. Wahrend Standardvertrags-
klauseln einmalig Ubermittlungen an individuelle Empfanger absichern, stellen BCR eine
dauerhafte Absicherung fiir unzahlige Ubermittlungen an einen oder mehrere Empfanger dar.
Aus diesen Besonderheiten leiten sich spezielle Anforderungen (siehe 4.5.3) ab, die interessierte
Nutzer erfillen missen.

4.5.2 Begriff

Verbindliche interne Datenschutzvorschriften sind gemaR der Legaldefinition in Art. 4 Abs. 20
DS-GVO »Malinahmen zum Schutz personenbezogener Daten, zu deren Einhaltung sich ein im
Hoheitsgebiet eines Mitgliedstaats niedergelassener Verantwortlicher oder Auftragsverarbeiter
verpflichtet im Hinblick auf Dateniibermittlungen oder eine Kategorie von Dateniibermittiun-
gen personenbezogener Daten an einen Verantwortlichen oder Auftragsverarbeiter derselben
Unternehmensgruppe oder derselben Gruppe von Unternehmen, die eine gemeinsame Wirt-
schaftstatigkeit ausiiben, in einem oder mehreren Drittlandern«.

Damit hat sich der Gesetzgeber vom Konzept der »unternehmensinternen« Regeln verabschie-
det und BCR zu »internen« Regeln fiir Unternehmen gemacht, die ggfs. keine gemeinsame
steuernde »Unternehmensfiihrung« haben.

4.5.3 Anforderungen

Art. 47 DS-GVO enthalt eine lange Liste von Anforderungen, die BCR erfiillen missen. Viele der
Anforderungen sind vage formuliert und lassen Raum zur Interpretation. Bei der Auslegung der
Anforderungen werden die Aufsichtsbehorden auf ihre in den letzten Jahren veréffentlichten
Arbeitspapiere zurlickgreifen, in denen teilweise sehr prazise Aussagen zur Verwirklichung einzel-
ner Anforderungen gemacht wurden. Das WP 153 enthalt Aussagen darliber, welche Anforderun-
gen in den BCR zu erfiillen sind und wo man weitere Informationen zu den Anforderungen finden
kann. Die Darstellung versucht hierzu einen Uberblick zu geben.

5 Insbesondere die WP 12, 74,108, 153, 155.
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Anforderung

In BCR zu
erfiillen?

Anmerkung

Abs. 1lit. a BCR sind fiir alle betreffenden Mitglieder der Unternehmensgruppe bzw. Gruppe von Unternehmen
verbindlich und werden durchgesetzt, und zwar auch fiir ihre Beschéftigten,

WP 153 Punkt 1.1
und 1.2

Abs. 1lit. b Betroffenenrechte haben drittbegiinstigende Wirkung

WP 153 Punkt 1.3

Abs. 2 lit. a Struktur und Kontaktdaten der Unternehmensgruppe oder Gruppe von Unternehmen, die eine
gemeinsame Wirtschaftstatigkeit ausiiben, und jedes ihrer Mitglieder;

Nein

WP 153 Punkt 6.2

Abs. 2 lit. b die betreffenden Dateniibermittiungen oder Reihen von Dateniibermittlungen einschlieRlich der
betreffenden Arten personenbezogener Daten, Art und Zweck der Datenverarbeitung, Art der betroffenen
Personen und das betreffende Drittland beziehungsweise die betreffenden Drittlander;

WP 153 Punkt 4.1

Abs. 2 lit. c interne und externe Rechtsverbindlichkeit der betreffenden internen Datenschutzvorschriften;

Ja

WP 153 Punkt 1.1
und 1.2

Abs. 2 lit. d die Anwendung der allgemeinen Datenschutzgrundsatze, insbesondere Zweckbindung, Datenmini-
mierung, begrenzte Speicherfristen, Datenqualitdt, Datenschutz durch Technikgestaltung und durch daten-
schutzfreundliche Voreinstellungen, Rechtsgrundlage fiir die Verarbeitung, Verarbeitung besonderer Kategorien
von personenbezogenen Daten, MaRBnahmen zur Sicherstellung der Datensicherheit und Anforderungen fiir die
Weiteriibermittlung an nicht an diese internen Datenschutzvorschriften gebundene Stellen;

WP 153 Punkt 6.1

Abs. 2 lit. e die Rechte der betroffenen Personen in Bezug auf die Verarbeitung und die diesen offenstehenden
Mittel zur Wahrnehmung dieser Rechte einschlieRlich des Rechts, nicht einer ausschlieBlich auf einer automati-
sierten Verarbeitung — einschlielRlich Profiling — beruhenden Entscheidung nach Art. 22 unterworfen zu werden
sowie des in Art. 79 niedergelegten Rechts auf Beschwerde bei der zustandigen Aufsichtsbehdrde bzw. auf
Einlegung eines Rechtsbehelfs bei den zustandigen Gerichten der Mitgliedstaaten und im Falle einer Verletzung
der verbindlichen internen Datenschutzvorschriften Wiedergutmachung und gegebenenfalls Schadenersatz zu
erhalten;

WP 153 Punkt 1.3

Abs. 2 lit. f die von dem in einem Mitgliedstaat niedergelassenen Verantwortlichen oder Auftragsverarbeiter
Uibernommene Haftung fiir etwaige VerstoRe eines nicht in der Union niedergelassenen betreffenden Mitglieds
der Unternehmensgruppe gegen die verbindlichen internen Datenschutzvorschriften; der Verantwortliche oder
der Auftragsverarbeiter ist nur dann teilweise oder vollstandig von dieser Haftung befreit, wenn er nachweist,
dass der Umstand, durch den der Schaden eingetreten ist, dem betreffenden Mitglied nicht zur Last gelegt
werden kann;

WP 153 Punkt 1.6

Abs. 2 lit. g die Art und Weise, wie die betroffenen Personen iiber die Bestimmungen der Art. 13 und 14 hinaus
lUber die verbindlichen internen Datenschutzvorschriften und insbesondere tiber die unter den Buchstaben d), e)
und f) genannten Aspekte informiert werden;

Ja

WP 153 Punkt 1.7
Die Mitglied-staa-
ten kénnen bei die
Nutzung von BCR
flir Beschaftig-
ten-daten besonde-
re Transparenzan-
forderungen
aufstellen, Art 88
Abs.2 DS-GVO.
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Anforderung

In BCR zu
erfiillen?

Anmerkung

Abs. 2 lit. h die Aufgaben jedes gemaR Art. 37 benannten Datenschutzbeauftragten oder jeder anderen Person
oder Einrichtung, die mit der Uberwachung der Einhaltung der verbindlichen internen Datenschutzvorschriften
in der Unternehmensgruppe oder Gruppe von Unternehmen, die eine gemeinsame Wirtschaftstatigkeit aus-
liben, sowie mit der Uberwachung der SchulungsmaBnahmen und dem Umgang mit Beschwerden befasst ist;

Ja

WP 153 Punkt 2.4

Abs. 2 lit. i die Beschwerdeverfahren;

WP 153 Punkt 2.2

Abs. 2 lit. j die innerhalb der Unternehmensgruppe oder Gruppe von Unternehmen, die eine gemeinsame
Wirtschaftstatigkeit ausiiben, bestehenden Verfahren zur Uberpriifung der Einhaltung der verbindlichen
internen Datenschutzvorschriften. Derartige Verfahren beinhalten Datenschutziiberpriifungen und Verfahren
zur Gewahrleistung von AbhilfemaBnahmen zum Schutz der Rechte der betroffenen Person. Die Ergebnisse
derartiger Uberpriifungen sollten der in Buchstabe h) genannten Person oder Einrichtung sowie dem Verwal-
tungsrat des herrschenden Unternehmens einer Unternehmensgruppe oder der Gruppe von Unternehmen, die
eine gemeinsame Wirtschaftstatigkeit ausiiben, mitgeteilt werden und sollten der zustandigen Aufsichtsbehor-
de auf Anfrage zur Verfiigung gestellt werden;

WP 153 Punkt 2.3

Abs. 2 lit. k die Verfahren fiir die Meldung und Erfassung von Anderungen der Vorschriften und ihre Meldung an
die Aufsichtsbehorde;

Ja

WP 153 Punkt 5.1

Abs. 2 lit. | die Verfahren fiir die Zusammenarbeit mit der Aufsichtsbehérde, die die Befolgung der Vorschriften
durch samtliche Mitglieder der Unternehmensgruppe oder Gruppe von Unternehmen, die eine gemeinsame
Wirtschaftstatigkeit austiben, gewahrleisten, insbesondere durch Offenlegung der Ergebnisse von Uberpriifun-
gen der unter Buchstabe j) genannten MaBnahmen gegentiiber der Aufsichtsbehorde;

Ja

WP 153 Punkt 3.1

Abs. 2 lit. m die Meldeverfahren zur Unterrichtung der zustandigen Aufsichtsbehdrde tiber jegliche fiir ein
Mitglied der Unternehmensgruppe oder Gruppe von Unternehmen, die eine gemeinsame Wirtschaftstatigkeit
auslben, in einem Drittland geltenden rechtlichen Bestimmungen, die sich nachteilig auf die Garantien auswir-
ken kdnnten, die die verbindlichen internen Datenschutzvorschriften bieten;

WP 153 Punkt 6.3

Abs. 2 lit. n geeignete Datenschutzschulungen fiir Personal mit standigem oder regelmaRigem Zugang zu
personenbezogenen Daten.

WP 153 Punkt 2.1

Uberlegung!

Diese von der Datenschutzgruppe Uber viele Jahre entwickelten und aufgestellten Anforde-
rungen beruhen auf der Pramisse, dass sie fiir einen Unternehmensverbund mit einer
zentralen und steuernden Stelle gelten. Durch die Erweiterung der Nutzergruppe und die
teilweise fehlende Akzeptanz von BCR in einigen Rechtsordnungen, kann es eine Uberle-
gung fiir Interessierte sein, ihre BCR als multilateralen Vertrag auszugestalten.



Verarbeitung personenbezogener Daten in Drittldndern
Datenverarbeitung in Drittstaaten ohne angemessenes Datenschutzniveau

Tipp!

Die Arbeitspapiere der Datenschutzgruppe sind auch nach dem 25. Mai 2018 gtiltig und
enthalten viele interessante Erlauterungen. Besonders hinzuweisen ist auf die WP 74 und
WP 108 sowie auf das WP 155, das eine FAQ-Liste zu BCRs enthalt. Diese wird bei Bedarf
aktualisiert; letztmalig im Februar 2017(rev.05).

4.5.4 Genehmigungsverfahren

BCR sind von der zustandigen Aufsichtsbehorde nach dem Koharenzverfahren zu genehmigen,
Art. 57 Abs. 1lit. s, Art. 47 Abs. 1i.V.m. Art. 64 Abs. 1 lit. f DS-GVO. Hierdurch soll gewahrleistet
werden, dass die europdischen Aufsichtsbehorden aufgrund eines gemeinsamen Verstandnisses
eine von allen getragene Entscheidung herbeifiihren und so einen Beitrag zur einheitlichen
Anwendung der DS-GVO leisten.

Das DSAnpUG-EU hat in § 19 Abs. 1 BDSG (2018) festgelegt, dass die Behdrde die federfiihrende
Behorde ist, in deren Land der Verantwortliche oder der Auftragsverarbeiter seine Hauptnieder-
lassung hat. In Anlehnung an die europarechtlichen Vorgaben ist in § 18 BDSG (2018) das Verfah-
ren der Zusammenarbeit der Behdrden des Bundes und der Lander dezidiert geregelt worden.

Der Gesetzgeber hat der bisherigen Praxis ein Ende bereitet, nach der einzelne oder —im Falle
des Verfahrens der gegenseitigen Anerkennung — drei nationale Aufsichtsbehérden aufgrund
ihres individuellen Verstandnisses eine Entscheidung liber die RechtmaRigkeit der vorgelegten
BCR getroffen haben. Die Erfahrung mit den oftmals sehr langen Genehmigungsverfahren hat
dazu gefiihrt, dass es nunmehr gesetzliche Fristen gibt, die das Verfahren beschleunigen wer-
den. Positiv ist in diesem Zusammenhang auch zu werten, dass das Schweigen einer in das
Genehmigungsverfahren eingebundenen Aufsichtsbehdrde als Zustimmung gewertet wird, Art.
64 Abs. 3 DS-GVO.

Werden von den Aufsichtsbehorden genehmigte BCR als Absicherung fiir Drittlandtransfers
genutzt, bedarf es keiner weiteren »besonderen Genehmigung einer Aufsichtsbehorde«, Art. 46
Abs. 2 1. Halbsatz DS-GVO. Damit hat der europdische Gesetzgeber einer von einigen Aufsichts-
behorden gepflegten Praxis jede Grundlage entzogen und so einen aktiven Beitrag zur harmoni-

sierten Datenschutzpraxis geleistet.

4.5.5 »Alt-BCR«

Art. 46 Abs. 5 DS-GVO stellt klar, dass die von Aufsichtsbehorden auf der Grundlage von Art. 26
Abs. 2 RL95/46 EG erteilten Genehmigungen so lange giiltig bleiben, bis sie aufgehoben werden.
Somit sind genehmigte (Alt-) BCR grundsatzlich auch nach dem 25. Mai 2018 giltig und kénnen
zur Absicherung von internationalen Datentransfers genutzt werden.
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(Alt-)BCR spiegeln allerdings die datenschutzrechtliche Situation unter Geltung der RL 95/46 EG
bzw. der darauf erlassenen nationalen Datenschutzgesetze wider. Auch wenn die Regelungen
zur »Ubermittlung personenbezogener Daten in Drittlander«® inhaltlich von der DS-GVO uber-
nommen wurden, diirfte sich beziiglich anderer Fragestellungen ein gewisser Anpassungsbe-
darf ergeben. Werden der zustandigen Aufsichtsbehorde die gednderten BCR vorgelegt, stellt
dies eine Anderungsmeldung gemaR Art. 47 Abs. 2 lit. k DS-GVO und nicht einen Antrag auf
Genehmigung von (neuen) BCR dar.

4.6 Genehmigte Verhaltensregen (»Codes of Conduct«)
oder Zertifizierung

Mit der Datenschutz-Grundverordnung werden zwei neue Typen von geeigneten Garantien
eingefuhrt.

4.6.1 Genehmigte Verhaltensregeln

Art. 46 Abs. 2 lit. e DS-GVO nennt genehmigte Verhaltensregeln nach Art. 40 DS-GVO als geeig-
nete Garantien, wenn sie zusammen gehen mit rechtlich durchsetzbaren Verpflichtungen des
Verantwortlichen oder des Auftragsverarbeiters in dem Drittland, diese Garantien auch anzu-
wenden —inklusive der Betroffenenrechte. Dafiir kdnnen nach Art. 40 Abs. 3 DS-GVO Verant-
wortliche oder Auftragsverarbeiter im Drittland mittels vertraglicher oder sonstiger rechtlich
bindender Instrumente die verbindliche und durchsetzbare Verpflichtung eingehen, die geeigne-
ten Garantien anzuwenden. Es bedarf also neben den durch die Aufsichtsbehorden genehmig-
ten Verhaltensregeln eines Aktes des Unternehmens, der eine Durchsetzung der Garantien im
Drittland flr Betroffene ermoglicht. Die Einhaltung muss fuir die Betroffenen rechtlich durch-
setzbar sein —dazu muss es wirksame Rechtsbehelfe geben (wie gerichtliche Rechtsbehelfe
sowie das Recht auf Geltendmachung von Schadenersatzansprichen).

4.6.1.1. Erforderlichkeit

Betrachtet man die Angriffe der bestehenden Rechtfertigungsmechanismen in den letzten
Jahren (Safe Harbour oder aktuell Standarddatenschutzklauseln), so kann festgehalten werden:
einen Drittstaatentransfer lediglich auf einen der méglichen Rechtfertigungstatbestande zu
stlitzen ist riskant. Der Europdische Gerichtshof hat mit seinem Urteil zu Safe Harbour zudem
deutlich gemacht: es gibt keine Garantie fir eine Ubergangsphase. Theoretisch kann eine
Rechtfertigung ad hoc und von einen Tag auf den anderen wegfallen.

6 Soder Titel von Kapitel IV der RL 95/46 EG.
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4.6.1.2 Umsetzungsmoglichkeiten

Betrachtet man Verhaltensregeln in der Gesamtschau bestehender Rechtfertigungsmaoglichkei-
ten, so diirfen die Anforderungen nicht zu hoch angesetzt werden. Hierbei ist auch zunachst zu
beachten, wie hoch die Anforderungen an eine Anerkennung nach Art. 40 DS-GVO sind.

4.6.1.2.1 Hintergrund

Verhaltensregeln sind nur anerkennungsfahig, wenn diese aus Sicht der Aufsichtsbehérden zur
ordnungsgemafllen Anwendung der DS-GVO beitragen, z. B. durch eine Prazisierung der Anwen-
dung der DS-GVO. Erganzend missen Verhaltensregeln vorsehen, dass eine unabhangige Auf-
sichtsstelle die Einhaltung der Verhaltensregeln durch jene liberwacht, die sich den Verhaltens-
regeln unterworfen haben und sich letztlich auf die Rechtswirkungen der Verhaltensregeln
berufen méchten.

Hierdurch ergibt sich bereits, dass Verhaltensregeln kein Selbstzweck sind. Verhaltensregeln im
Sinne der DS-GVO sind als glaubwiirdige und seriose Erganzung zur staatlichen Aufsicht zu
verstehen. So hat die unabhangige Aufsichtsstelle zwingend ein Beschwerdeverfahren vorzuse-
hen. Die unabhdngige Aufsichtsstelle ist zudem mit hinreichenden Sanktionsmdoglichkeiten
auszustatten und ist gegeniiber der Datenschutzaufsicht selbst berichtspflichtig. Hierdurch
besteht nicht nur die Moglichkeit durch die staatliche Aufsicht korrigierend einzugreifen. Viel-
mehr wird hierdurch auch eine hohe Qualitat dieses erganzenden Instruments sichergestellt;
schlielRlich sehen sich auch die unabhangigen Aufsichtsstellen im Falle unzureichender Pflich-

terfiillung erheblichen BuBgeldern ausgesetzt.

4.6.1.2.2 Konkrete Auswirkungen

Es stellt sich daher die Frage, inwieweit die Anforderungen an Verhaltensregeln beziiglich der
Umsetzungsakte im jeweiligen Drittland Uber das hinausgehen mussen, was zum Beispiel durch
Standarddatenschutzklauseln oder Binding Corporate Rules gewahrleistet wird. Weder Stan-
darddatenschutzklauseln noch BCR werden etwaige Widerspriiche zum nationalen Recht des
Drittlandes aufldsen kdnnen noch ggf. bestehende (gesetzliche) Rechtsbehelfe schaffen kdnnen.
Binding Corporate Rules und Standarddatenschutzklauseln sind dabei zwar von den Aufsichts-
behorden abgesegnete Vertrage, sie bleiben aber eben auch bilaterale Vertrage, die im Weiteren
keine weitergehenden, dem jeweiligen Rechtfertigungstatbestand inharenten unabhangigen
Uberpriifungsmechanismen beinhalten. Vielmehr obliegt es ausschlieBlich der staatlichen
Aufsicht die Einhaltung dieser Vorgaben zu kontrollieren.

Versteht man BCR sodann als eine besondere Form der Verhaltensregeln, so ergibt sich ein
relatives klares Bild, wo die konkreten Potentiale der Rechtfertigung des Drittstaatentransfers
durch Verhaltensregeln liegen. Aufsetzend auf den Anforderungen der BCR sowie Standardda-
tenschutzklauseln werden an den Inhalt der Verhaltensregeln keine besonderen Anforderungen
gestellt werden kdnnen. Vielmehr kénnte argumentiert werden, dass sogar geringere Anforde-
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rungen ausreichen missten, da dieses »Minus« durch die weiteren Sicherungsmechanismen der
Verhaltensregeln kompensiert wiirde.

4.6.1.3 Vorteile/Chancen

Verhaltensregeln bieten Verantwortlichen wie Auftragsverarbeitern in Branchen, in denen ein
Datentransfer auch auBerhalb der eigenen Unternehmensgruppe erforderlich ist, die Moglich-
keit anstelle individueller Verhandlungen mit den Aufsichtsbehérden zu zentralisieren.

Verhaltensregeln kdnnen zudem als MaBstab realistischer (Mindest-)Standards in jeweiligen
Branchen dienen und somit die europaweite Auslegung der DS-GVO friihzeitig und sachdienlich
beeinflussen. Es ist daher nicht auszuschlief8en, dass staatliche Aufsichtsstellen das in Verhal-
tensregeln niedergelegte (Mindest-)Niveau bei allen Prifungen als Referenz heranziehen.

Verhaltensregeln konnen zudem durch die EU-Kommission fiir allgemeingiiltig erklart werden.
Bislang gibt es noch keine solchen Verhaltensregeln, die sich der Rechtfertigung von Datentrans-

fers widmen.

4.6.2 Zertifizierung

Nach Art. 46 Abs. 2 lit. f DS-GVO und Art. 42 Abs. 2 DS-GVO kann auch ein genehmigter Zertifizie- m
rungsmechanismus als geeignete Garantie dienen, wenn er zusammen geht mit rechtlich durch-

setzbaren Verpflichtungen des Verantwortlichen oder des Auftragsverarbeiters in dem Drittland, Stufe: Prifung der zulassi-

gen Erhebung der Daten beim

diese Garantien auch anzuwenden und die Betroffenenrechte einzuhalten. Es gelten grundsatz-
EU-Unternehmen.

lich die gleichen Rahmenbedingungen wie auch fiir die genehmigten Verhaltensregeln.
Stufe: Priifung des Vorliegens
der Voraussetzungen der Pri-
vacy Shield Zertifizierung.

4.7 USA: Privacy Shield

Die EU-Kommission hat am 12. Juli 2016 den »EU-US Datenschutzschild« (engl. »Privacy Shield«)
formlich angenommen. Der Umsetzungsbeschluss trat mit Zuleitung an die EU-Mitgliedstaaten
unverziiglich in Kraft. Damit wurde nach dem Aus fiir »Safe-Harbor« ein neuer Rahmen fiir den
kommerziellen Austausch von personenbezogenen Daten zwischen der Europaischen Union
und den Vereinigten Staaten erzielt. Das Privacy Shield ist eine »Angemessenheitsentscheidung«
(C (2016) 4176 final) der EU-Kommission gem. Art. 25 Abs. 6 RL 95/46 EG bzw. Art. 45 DS-GVO.
Damit wurde von der EU-Kommission festgestellt, dass die USA ein angemessenes Datenschutz-
niveau gewahrleistet und personenbezogene Daten aus den Mitgliedstaaten der EU ohne
(weitere) Genehmigung’ in die USA flieBen kdnnen. Voraussetzung hierfiir ist, dass die an dem
Datenaustausch beteiligten US-Unternehmen bestimmte informatorische und formale Aufla-
gen erfiillen, sowie die Datenschutzgrundsatze nach Anhang Il des Privacy-Shield-Beschlusses

7 Siehe Art. 45 Abs.1S. 2 DS-GVO.
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einhalten. Der Abschluss von Standardvertragsklauseln ist fur zertifizierte Unternehmen nicht
mehr erforderlich.

Beachte!

Zusatzlicher Auftragsverarbeitungsvertrag trotz Privacy Shield Zertifizierung: Werden
personenbezogene Daten im Auftrag aus der EU in die USA libermittelt, so muss unabhan-
gig davon, ob das US-Unternehmen privacy-zertifiziert ist, ein (Auftragsverarbeitungs-)
Vertrag zwischen den Parteien geschlossen werden (siehe Anhang Il Zusatzgrundsatze IIl Nr.
10 »Obligatorische Vertrage bei Weitergabe«). Fiir die (noch) auf das BDSG fokussierten Leser
flihlt sich diese Anforderung moglicherweise falsch an, da nach dem BDSG aufgrund § 3 Nr.
8 BDSG eine ADV mit einem Unternehmen in einem Drittland nicht méglich war. Betrachtet
man jedoch die RL 95/46 EG und vor allem die DS-GVO so fiigt sich diese Anforderung
logisch ein. Aufgrund der Erweiterung des raumlichen Geltungsbereichs in Art. 3 DS-GVO
auf aulRerhalb der Europaischen Union ist zukiinftig auch eine Auftragsverarbeitung auRer-
halb der EU méglich. Fir die Auftragsverarbeitung in den USA haben die Verfasser des
Privacy Shield Beschlusses explizit festgeschrieben, dass in diesem Fall ein Auftragsverarbei-
tungsvertrag geschlossen werden muss, der folgende Punkte enthalt:

= Auftragsverarbeiter handelt nur auf Weisung des Verantwortlichen,
= Auftragsverarbeiter stellt geeignete technische und organisatorische MaRnahmen sicher,

= Auftragsverarbeiter unterstiitzt den Verantwortlichen hinsichtlich der Betroffenenrechte
(von Bedeutung aufgrund Art. 13 Abs. 1 lit. f DS-GVO).

Die Entscheidung dem Privacy Shield beizutreten ist vollkommen freiwillig — die wirksame
Einhaltung der Grundsatze ist obligatorisch.

Seit dem 1.8.2016 konnen US-Unternehmen dem Privacy Shield beitreten. Aktuell sind 2468
Unternehmen registriert (Stand 1.9.2017). Die Liste ist 6ffentlich zuganglich /Webseite
(https://www.privacyshield.gov/list). Das amerikanische Handelsministerium (FTC) vergibt
die Zertifikate, nachdem das Unternehmen fiir den Zertifizierungsprozess alle erforderli-
chen Angaben gemacht hat (Self-Certify). Die Zertifizierung ist jahrlich zu erneuern (siehe
Anhang Il Uberblick | Nr. 3). Furr den Fall, dass das Unternehmen die Zertifizierung nicht nach
einem Jahr erneuert, streicht die FTC das Unternehmen von der Liste. Das Unternehmen
wird dann in der Privacy Shield Liste als »inactiv« gefiihrt (Am 1.9.2017 waren 11 Unterneh-
men als »inactive« gelistet).

Die Regelungsinhalte des Privacy Shield ergeben sich aus Anhang Il des Privacy Beschlusses.
Unter (1) wird im »Uberblick« die Motivation fir den gemeinsamen Datenaustausch
beschrieben, ebenso die allgemeinen Pflichten. Unter (I1) werden »Grundsatze« festge-
schrieben, die dem Schutz der Betroffenen dienen. Hierzu zahlen u.a. die Information tber
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die Teilnahme am Privacy Shield, die Méglichkeit, der Datenweitergabe zu widersprechen
(opt-out), Auskunftsrecht und Rechtsschutzmaglichkeiten. Unter (111) werden »Zusatzgrund-
satze« beschrieben, die Unternehmensprozesse betreffen, wie z. B. Ausnahmen fiir den
journalistischen Bereich, Due-Diligence und Wirtschaftspriifung, Rolle der Datenschutzbe-
horde, Audits und Beschwerdeverfahren.

Aufgrund einer sogenannten Executive Order von Prasident Trump vom 25.1.2017 wurden
Stimmen laut, die das Fortbestehen des Privacy Shields in Frage stellten. In einer Antwort
der EU-Kommissarin Jourova vom 5.4.2017 auf eine parlamentarische Frage des Europai-
schen Parlaments wird mitgeteilt, dass die US-Justizbehorde in einem Antwortschreiben
offiziel bestatigt, dass Section 14 der Executive Order die Verpflichtungen aus dem Privacy
Shield nicht tangiert. Damit wird bis auf weiteres das Privacy Shield als Grundlage fiir den
transatlantischen Datenaustausch dienen.

Darliber hinaus ist darauf hinzuweisen, dass die franzosische Verbraucherschutzorganisati-
on La Quadrature du Net (Case T-738/16) sowie die irische NGO Digital Rights Ireland (Case
T-738/16) in einem getrennten Verfahren auf EU-Ebene gegen das Privacy Shield der EU-Kom-
mission geklagt haben. Bevor der EuGH sich mit dem Privacy Shield in diesen Verfahren
auseinandersetzt, muss erst geklart werden, ob die beiden Parteien als Nichtregierungsorga-
nisationen unter EU-Recht klagebefugt sind. Diese Entscheidung steht derzeit noch aus.

Unabhangig davon werden die Vereinigten Staaten und die Europaische Union im Septem-
ber 2017 das erste Review des Privacy Shields gemeinsam durchfiihren (siehe ~http://
europa.eu/rapid/press-release SPEECH-17-826_en.htm?locale=en).

Weitere Informationen hierzu finden Sie:

/Pressemitteilung

7Angemessenheitsbeschluss ((EU)2016/1250 der Kommission vom 12. Juli 2016)
7 Anhdnge/Annex

/7FAQ

/'Factsheet

7 Mitteilung Frau Jourova zur Executive Order

Die EU-Kommission hat fiir EU-Blrger einen /Leitfaden zur Erlauterung
der Rechtsbehelfe bei DatenschutzverstofSen veroffentlicht.

Die Landesbeauftragte fiir Datenschutz und Informationsfreiheit Nordrhein-Westfalen
hat ~Fragen und Antworten zum Privacy Shield veroffentlicht.

Auch das Bayerische Landesamt fur Datenschutzaufsicht hat einen Uberblick zum
Privacy Shield und ein Beschwerdeformular fiir Burger /veroffentlicht.
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5 Konzerninterne Datenlibermittlung
5.1 Allgemeines

Anders als beispielsweise im Steuer- und Gesellschaftsrecht gab und gibt es im Datenschutz-
recht kein Konzernprivileg. Die Zulassigkeit von Verarbeitungen personenbezogener Daten ist
von jeder einzelnen Konzerngesellschaft individuell nach den allgemeinen Regeln der DS-GVO
- deren Anwendbarkeit vorausgesetzt — zu priifen.

Wenn nachfolgend dennoch auf einige Aspekte bei der Verarbeitung von Beschaftigten- und
Kundendaten eingegangen wird, dann deshalb, weil diesbezliglich teilweise Rechtsunsicherheit
besteht bzw. sie von der bisherigen Praxis abweichen kdnnen. Dabei macht es keinen Unterschied,
ob die Verarbeitungen konzernintern oder -extern bzw. national oder international erfolgen.

5.2 Grundsatze fiir die Verarbeitung von personenbezogenen
Daten

Die Grundsatze flir die Verarbeitung personenbezogener Daten sind in Art. 5 Abs. 1 DS-GVO
aufgefiihrt. Hierzu gehort der Transparenzgrundsatz, wonach die Verarbeitung fiir die betroffe-
ne Person in einer nachvollziehbaren Weise zu erfolgen hat. Fir Datenverarbeitungen im
Beschaftigungskontext kdnnen die Mitgliedstaaten gemaf Art. 88 DS-GVO »spezifischere«
Regelungen erlassen. Ob und wie Deutschland von dieser nationalen Offnungsklausel etwa
durch ein immer wieder in die Diskussion gebrachtes Beschaftigtendatenschutzgesetz Gebrauch
macht, bleibt abzuwarten. Bis dato gibt es nur eine knappe Aussage zu Transparenzanforderun-
genin § 26 Abs. 4 BDSG (2018). Auf sie wird im Kontext von Betriebsvereinbarungen (unter 5.3.4)
eingegangen.

5.3 RechtmaRigkeit der Verarbeitung

Eine Verarbeitung personenbezogener Daten von Beschaftigten und Kunden darf nur dann
durchgeflhrt werden, wenn sie durch einen der in Art. 6 Abs. 1 DS-GVO abschlieRend aufgefiihr-
ten Erlaubnistatbestande legitimiert ist. Dabei ergeben sich bei den nachfolgenden drei Erlaub-
nistatbestanden gewisse Besonderheiten.

5.3.1 Einwilligung

Eine Datenverarbeitung ist rechtmalig, wenn die betroffene Person wirksam in sie eingewilligt
hat. Eine Einwilligung ist gemaR Art. 4 Abs. 11 DS-GVO jede freiwillig fir den konkreten Fall, auf
informierter Basis unmissverstandlich abgegebene Willenserklarung bzw. bestatigende Hand-
lung, mit der die betroffene Person zu verstehen gibt, dass sie mit der Verarbeitung der sie
betreffenden Daten einverstanden ist. An der erforderlichen Freiwilligkeit kann es mangeln,
wenn zwischen der betroffenen Person und dem Verantwortlichen ein klares Ungleichgewicht
besteht, ErwG. 43 DS-GVO. Der Vorschlag der EU-Kommission fiir die DS-GVO enthielt noch die
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Aussage, dass solch ein Ungleichgewicht im Beschaftigungsverhaltnis besteht. Durch die Strei-
chung dieser Festlegung ist klargestellt, dass Einwilligungen grundsatzlich auch im Beschafti-
gungsverhaltnis moglich sind.?

Wann die Einwilligung eines Beschaftigten freiwillig und damit wirksam ist, gehort zu den
Regelungsfragen, die gemaR Art. 88 DS-GVO durch die Mitgliedstaaten »spezifischer« geregelt
werden kdnnen, ErwG. 155 DS-GVO. Deutschland hat von dieser nationalen Offnungsklausel mit
der Verabschiedung des DSAnpUG-EU Gebrauch gemacht und in § 26 Abs. 2 BDSG (2018) Kriteri-
en festgelegt, die bei der Bestimmung der Freiwilligkeit der Einwilligung zu beriicksichtigen sind.
Die individuell bestehende Abhadngigkeit und die Umstande, unter denen die Einwilligung
erfolgt, sind demnach Kriterien, die zu wiirdigen sind. Als Indizien, die fiir die Freiwilligkeit der
Einwilligung sprechen, nennt § 26 Abs. 2 S. 2 BDSG (2018) die rechtliche oder wirtschaftliche
Vorteilhaftigkeit fiir den Beschaftigen. Ob und in welchem Umfang angesichts der Ausgestal-
tung der Freiwilligkeit der Einwilligung im Beschaftigungsverhaltnis durch den nationalen
Gesetzgeber ergdnzend bei deren Interpretation auf die »Opinon on data processing at work«
der europaischen Aufsichtsbehdrden zuriickgegriffen werden kann, ist fraglich. Zum einen hat
der nationale Gesetzgeber klare Kriterien benannt, die wenig Interpretationsspielraum zulassen
und zum anderen ist die Meinung der europaischen Aufsichtsbehdrden gegenuiber der neuen
Gesetzeslange in Deutschland deutlich restriktiver, was daran liegt, dass sie immer auch die
jeweiligen nationalen arbeitsrechtlichen Gegebenheiten berlicksichtigen miissen.

GemaR § 26 Abs. 2 S. 3 BDSG (2018) bedarf die Einwilligung der Schriftform. Ob es sich dabei um
eine zulassige Konkretisierung der Nachweispflicht des Arbeitgebers handelt (so die Gesetzesbe-
grindung) oder um eine unzulédssige Uberschreitung des durch Art. 88 DS-GVO gesetzten
Rahmens, werden im Zweifel die Gerichte zu klaren haben. So oder so muss der Arbeitgeber
nachweisen kénnen, dass er den Beschaftigten vollumfanglich, und zwar in Textform (§ 26 Abs. 2
S.4 BDSG (2018)) informiert hat und eine auf die konkrete Verarbeitung bezogene Einwilligung
erhalten hat.

5.3.2 Vertragserfiillung

Verarbeitungen personenbezogener Daten von Beschaftigen einer Konzerngesellschaft lassen
sich Uber Art. 6 Abs. 11it. b DS-GVO legitimieren. Mit § 26 Abs. 1BDSG (2018) hat der deutsche
Gesetzgeber eine spezifischere Vorschrift im Sinne von Art. 88 Abs. 1 DS-GVO geschaffen. Dem-
nach dirfen personenbezogenen Daten von Beschaftigten fuir Zwecke des Beschaftigungsver-
haltnisses verarbeitet werden, wenn dies flr die Entscheidung lber die Begriindung eines
Beschaftigungsverhaltnisses oder nach Begriindung des Beschaftigungsverhaltnisses fiir dessen
Durchfiihrung oder Beendigung erforderlich ist. Der deutsche Gesetzgeber hat mit der Aufspal-
tung des Begriffs des Beschaftigungsverhaltnisses lediglich beispielhaft zu verstehen gegeben,
was hierunter auf jeden Fall zu verstehen ist, wobei er auf die bekannte Terminologie von § 32
BDSG (2009) zurlickgegriffen hat. Dies bedeutet allerdings nicht, dass andere Verarbeitungen

8 Soauch die Art. 29-Datenschutzgruppe in »Opinion 2/2017 on data processing at work« (WP 249).
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von personenbezogenen Daten von Beschaftigten, die zur Erflillung des Beschaftigungsverhalt-
nisses erforderlich sind, nicht zulassig waren. Eine solche Einschrankung eines Erlaubnistatbe-
stands ware europarechtswidrig.’ Dankenswerterweise hat der deutsche Gesetzgeber in § 26
Abs. 8 BDSG (2018) klargestellt, dass der datenschutzrechtliche Begriff des Beschaftigten umfas-
send zu verstehen ist.

5.3.3 Wahrnehmung berechtigter Interessen

Die Verarbeitung personenbezogener Daten wird in der Praxis oft durch die Berufung auf die
Wahrnehmung berechtigter Interessen legitimiert. Was berechtigte Interessen im Sinne von Art.
6 Abs. 11it. f DS-GVO sind und wann sie die Interessen oder Rechte der betroffenen Person
Uberwiegen kdnnen, haben die europdischen Aufsichtsbehdrden ausfihrlich in ihrer »Stellung-
nahme zu dem Begriff der berechtigen Interessen des fiir die Verarbeitung Verantwortlichen«
(WP217) ausgefiihrt.

Der Erlaubnistatbestand der Wahrnehmung berechtigter Interessen ist bei Datenverarbeitungen
im Kontext eines Beschaftigungsverhaltnisses unzweifelhaft anwendbar. Dies ergibt sich ein-
deutig aus ErwG. 48.° Dessen Satz 1 besagt, dass sich Ubermittiungen von Beschaftigten- und
Kundendaten an andere Konzerngesellschaften fiir interne Verwaltungszwecke tiber diesen
Erlaubnistatbestand legitimieren lassen.

Einige sehen hierin ein »kleines Konzernprivileg«. Dies ist unzutreffend, da es hier nicht um eine
Besserstellung oder Privilegierung von konzerninternen Ubermittlungen gegenlber anderen
Verarbeitungen geht. ErwG. 48 regelt nichts Neuartiges, sondern fiihrt lediglich beispielhaft auf,
dass fur die aufgefuihrten Konstellationen Ubermittlungen bei Vorliegen berechtigter Interessen
legitimiert werden kdnnen. Den Erlaubnistatbestand der Wahrnehmung berechtigter Interessen
hat der europaische Gesetzgeber von der RL 95/46 EG libernommen. Im Gegensatz zu vielen
anderen Mitgliedstaaten hat der deutsche Gesetzgeber bei der Umsetzung der RL 95/46 EG
allerdings weder die Systematik noch den Wortlaut von Art. 7 RL 95/46 EG eins zu eins libernom-
men, sondern lediglich einige wenige Anpassungen an dem BDSG (1990) vorgenommen, die den
Kern der europdischen Vorgaben nicht voll erfasst haben. Dies erklart, warum in anderen Mit-
gliedstaaten die Legitimierung konzerninterner Ubermittlungen keine Probleme bereitete und
der europdische Gesetzgeber keinen Bedarf fiir die Aufnahme einer Regelung im Sinne eines wie
auch immer formulierten Konzernprivilegs sah. Logischerweise waren auch samtliche gut
gemeinten diesbezliglichen Vorschlage des Europaischen Parlaments zum Scheitern verurteilt.
Allerdings sah sich der europaische Gesetzgeber veranlasst, eine Klarstellung in einem Erwa-
gungsgrund vorzunehmen, um die harmonisierte Anwendung des Erlaubnistatbestands der
Wahrnehmung berechtigter Interessen zu gewahrleisten.

9 EuGH, Urteil vom 24.11.2011, ASNEF und FECEMD, C-468/10 und C-469/10.

10 Auch nach Auffassung der in der Datenschutzgruppe zusammengeschlossenen europaischen Aufsichtsbehor-
den kann dieser Erlaubnistatbestand im Kontext eines Beschaftigungsverhdltnisses angewendet werden,
siehe z.B. WP 217 und WP 247.
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Als weiteres Beispiel dafir, welche konzerninternen Ubermittlungen sich ber die Wahrneh-
mung berechtigter Interessen rechtfertigten lassen kdénnen, sehen die europaischen Daten-
schutzbehorden den Aufbau einer unternehmensweiten internen Mitarbeiterdatenbank mit
Kontaktdaten an, WP 217, S. 22.

5.3.4 Betriebsvereinbarung

Praxistipp!

Der Verantwortliche sollte im Falle der Berufung auf den Erlaubnistatbestand der Wahrneh-
mung berechtigter Interessen diese auf den konkreten Anwendungsfall bezogen dokumen-
tieren. Anderenfalls kann er weder seiner Pflicht zur Rechenschaftslegung aus Art. 5 Abs. 2
DS-GVO noch seiner Pflicht zur Information betroffener Personen (Art. 13 Abs. 1lit. d, Art. 14
Abs. 2 lit. b und Art. 21 Abs. 1 DS-GVO) adaquat nachkommen.

Die DS-GVO hat in ErwG. 155 klargestellt, dass »spezifischere« Vorschriften fiir die Verarbeitung
von personenbezogenen Daten im Beschaftigtenkontext gemaf Art. 88 DS-GVO in Kollektiv- und
Betriebsvereinbarungen getroffen werden kdnnen. Diese stellen jedoch keine eigenstandigen
Erlaubnistatbestande dar, sondern dienen lediglich dazu, eine durch Art. 6 Abs. 1 legitimierte
Verarbeitung personenbezogener Daten von Beschaftigten »spezifisch« auf das einzelne Unter-
nehmen bezogen individuell auszugestalten. Der Gesetzgeber setzt damit die Feststellungen
des Europadischen Gerichtshofs™ zur Ausgestaltungsméglichkeit der Erlaubnistatbestidnde aus
Art. 6 Abs. 1 DS-GVO um, wonach die Mitgliedstaaten diese weder ausweitend oder einschran-

kend verandern diirfen.

In § 26 Abs. 4 S.1BDSG (2018) wiederholt der deutsche Gesetzgeber die Feststellung der DS-GVO,
nach der in Kollektivvereinbarungen Sachverhalte des Beschaftigungsverhaltnisses datenschutz-
konform ausgestaltet werden konnen. Hierrunter fallen laut Gesetzesbegriindung auch Betriebs-
und Dienstvereinbarungen. Der zweite Satz dieses Absatzes verweist auf Art. 88 Abs. 2 DS-GVO,
wonach bei solchen Vereinbarungen »insbesondere auf die Transparenz der Verarbeitung« zu
achten ist. Dies ist zundchst dahingehend zu verstehen, dass Kollektiv- und Betriebsvereinbarun-
gen fur Beschaftigte leicht zuganglich sein mussen. Falls der Text einer Betriebsvereinbarung so
formuliert ist, dass ein durchschnittlicher Beschaftigter nicht unzweifelhaft erkennen kann fir
welche Zwecke seine personenbezogene Daten verarbeitet werden sollen, ist zusatzlich eine
allgemeinverstandliche Zusammenfassung beizufiigen. Andernfalls wird der gesetzlichen Pflicht
zur Verwendung »einer klaren und einfachen Sprache« (so Art. 12 DS-GVO) nicht entsprochen.

1 EuGH, Urteil vom 24.11.2011 (ASNEF) und (FECEMD), C-468/10 und C-469/10.
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5.4 Auftragsverarbeitung durch Konzerngesellschaften

Die Grundsatze fiir die Verarbeitung personenbezogener Daten sind in Art. 5 Abs. 1 DS-GVO
aufgeflhrt. Hierzu gehort der Transparenzgrundsatz, wonach die Verarbeitung fiir die betroffene
Person in einer nachvollziehbaren Weise zu erfolgen hat. Fiir Datenverarbeitungen im Beschafti-
gungskontext kdnnen die Mitgliedstaaten gemaR Art. 88 DS-GVO »spezifischere« Regelungen
erlassen. Ob und wie Deutschland von dieser nationalen Offnungsklausel etwa durch ein immer
wieder in die Diskussion gebrachtes Beschaftigtendatenschutzgesetz Gebrauch macht, bleibt
abzuwarten. Bis dato gibt es nur eine knappe Aussage zu Transparenzanforderungen in § 26 Abs.
4 BDSG (2018). Auf sie wird im Kontext von Betriebsvereinbarungen (unter 6.3.4) eingegangen.

Aufgrund der allgemeinen Tendenz Ablaufe zu zentralisieren kommt es immer haufiger vor, dass
einzelne Konzerngesellschaften flir andere Konzerngesellschaften Dienstleistung tibernehmen,

wie beispielsweise das Accounting, Payroll, Recruiting etc.

5.4.1 Vertrag zur Auftragsverarbeitung

Soweit dabei personenbezogene Daten im Auftrag verarbeitet werden, haben die Konzerngesell-
schaften auch fir diese konzerninternen Ubermittlungen einen Vertrag fir die Auftragsverarbei-
tung gemaR Art. 28 DS-GVO zu schliel3en.

Praxistipp!

Um zu vermeiden, dass alle beauftragenden Konzerngesellschaften mit der einen beauf-
tragten Gesellschaft individuelle Vertrage gemal Art. 28 DS-GVO schlieRen, kann man auch
folgende Losung wahlen: Die Konzernmutter (Verantwortlicher im Sinne des Art. 4 Abs. 7)
schlieBt mit der beauftragten Konzerngesellschaft (Auftragsverarbeiter im Sinne des Art. 4
Abs. 8 DS-GVO) einen Vertrag gemaf Art. 28 DS-GVO, dem die anderen Konzerngesellschaf-
ten (als Verantwortliche) beitreten. Der Beitritt muss dokumentiert, das heit nachweisbar
sein, damit die Konzerngesellschaften ihre Rechenschaftspflicht erfiillen.

5.4.2 Schriftlichkeit

Der Vertrag lber die Auftragsverarbeitung muss »schriftlich« erfolgen. Dies bedeutet nach dem
europaischen Verstandnis jedoch nicht, dass es fur die Wirksamkeit des Vertrages der eigenhan-
digen Unterschrift der Vertragsparteien bedarf. Schriftlich in Art. 28 Abs. 9 DS-GVO ist im Sinne
von »dokumentiert«' zu verstehen, wofiir ein elektronisches Format ausreichend ist. Die teil-
weise gegenteilige in Deutschland vertretene Auffassung, wonach schriftlich im Sinne des § 126

12 Soauch schon Art. 17 Abs. 4 RL 95/46 EG.
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BGB als zwingendes Schriftformerfordernis zu verstehen ist, lasst sich somit nicht weiter auf-
rechterhalten. Allerdings ist zu bedenken, dass Konzerngesellschaften ihrer Rechenschaftspflicht
naturlich gentigen miissen. Dieser Verpflichtung kdnnen sie auch dadurch entsprechen, dass sie
den Vertrag zur Auftragsverarbeitung als Anlage zu dem Leistungsvertrag unterschreiben, was
bei der Einbeziehung von konzernexternen Partnern sowieso empfehlenswert ist.

5.4.3 Legitimierung ohne »Privileg der Auftragsverarbeitung«

Das deutsche Datenschutzrecht hat bei der Auftragsdatenverarbeitung (so die lbliche Bezeich-
nung in Deutschland) bisher wie folgt differenziert:™ Erfolgt die Verarbeitung der Daten im
Auftrag durch einen Dienstleister (Auftragsdatenverarbeiter) innerhalb des Europaischen Wirt-
schaftsraums (EWR), ist der Datentransfer zu ihm eine legitimierungsfreie Weitergabe. Demge-
genuber ist bei der Auslibung der gleichen Tatigkeit der Dienstleister aufRerhalb des EWR ein
Dritter und der Datentransfer bedarf einer Legitimierung, welche man mehrheitlich in der
»Wahrnehmung berechtigter Interessen« im Sinne des § 28 Abs. 1Nr. 2 BDSG (2001) sieht.*

Diese Differenzierung kennt weder das europaische Datenschutzrecht der RL 95/46 EG noch das
der DS-GVO. Der Dienstleister, der im Auftrag eines Verantwortlichen personenbezogene Daten
verarbeitet, ist unabhangig vom Ort der Verarbeitung stets ein Auftragsverarbeiter (Art. 4 Abs. 8
DS-GVO). Der Datentransfer zu ihm ist immer eine Ubermittlung und damit eine Verarbeitung
im Sinne des europdischen Rechts (Art. 4 Abs. 2 DS-GVO). Die erforderliche Legitimierung fiir die
Ubermittlung an den Auftragsverarbeiter, aber auch allen anderen Verarbeitungen in diesem
Zusammenhang, lassen sich aus der Rolle des Verantwortlichen und seiner ihm kraft Gesetzes
zugeschriebenen Rolle ableiten. Es bedarf mithin keines weiteren oder speziellen Erlaubnistat-
bestands. Das charakterisierende Kriterium des Verantwortlichen ist seine Entscheidungsbefug-
nis, die Zwecke und Mittel der Verarbeitung bestimmen zu kdnnen. Wenn ein Verantwortlicher
eine Verarbeitung auf der Basis eines der in Art. 6 Abs. 1 DS-GVO aufgefiihrten Erlaubnistatbe-
stande durchfiihren darf, kann er auch frei dariiber entscheiden, ob er die Verarbeitung — ganz
oder teilweise — selbst durchfiihrt oder hiermit einen Auftragsverarbeiter beauftragt und ihm
ggfs. personenbezogene Daten Ubermittelt.

5.5 Gemeinsam fiir die Verarbeitung Verantwortliche

Nach der DS-GVO kénnen mehrere Verantwortliche die Zwecke und Mittel der Verarbeitung
gemeinsam festlegen, Art. 4 Abs. 7 DS-GVO. In solch einem Fall haben die betreffenden Kon-
zerngesellschaften eine transparente Vereinbarung zu schlieBen, die den Anforderungen von
Art. 26 DS-GVO genligt. Ist eine Konzerngesellschaft der gemeinsam fir die Verarbeitung
Verantwortlichen in einem unsicheren Drittland niedergelassen, bedarf es zusatzlich »geeigne-

ter Garantien, z.B. in Form von BCR.

13 Spatestens ab dem 25. Mai 2018 ist diese Rechtsauffassung nicht mehr vertretbar.
14 Ausfihrlich hierzu Drewes/Monreal in PinG 2014, S. 143ff.
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6 Begriffsbestimmungen, Materialien,
Grafiken und Ubersichten

6.1 Begriffsbestimmungen
Im Folgenden werden einige zentrale Begriffe des Datenschutzes kurz erlautert:

- Auftragsverarbeitung/Auftragsverarbeiter
Eine Datenverarbeitung im Auftrag ist eine Datenverarbeitung personenbezogener Daten
durch den Auftragsverarbeiter (Auftragnehmer) nach Weisung und im Auftrag des Verant-
wortlichen (Auftraggeber). Auftragsverarbeiter ist eine natirliche oder juristische Person, die
Daten im Auftrag des Verantwortlichen verarbeitet, vgl. Art. 4 Nr. 8 DS-GVO. Aufgrund der
direkten Anwendung der DS-GVO wird keine Unterscheidung mehr getroffen zwischen einer
Auftragsverarbeitung in der EU oder in einem Staat auRerhalb (Drittland). Eine Beschrankung
der Privilegierung der Auftragsverarbeitung ergab sich bisher aus §3 Abs. 8 S. 2 BDSG.

» Besondere Arten personenbezogener Daten
Von den allgemeinen personenbezogenen Daten sind die besonderen Kategorien von Daten zu
unterscheiden. Dies sind Angaben Uber die rassische und ethnische Herkunft, politische Mei-
nungen, religiése oder philosophische Uberzeugungen, Gewerkschaftszugehorigkeit sowie die
Verarbeitung von genetischen Daten, biometrischen Daten, Gesundheitsdaten oder Daten zum
Sexualleben oder der sexuellen Orientierung einer natiirlichen Person, vgl. Art. 9 DS-GVO.

- Betroffene Person
Jede natiirliche Person, um deren personenbezogene Daten es geht und die davor zu schiit-
zen ist, dass sie durch die Verarbeitung in ihrem Recht auf Schutz personenbezogener Daten
beeintrachtigt wird, vgl. Klammerzusatz in Definition von Art. 4 Nr. 1 DS-GVO.

- Datenexporteur
Datenexporteur ist der fiir die Verarbeitung Verantwortliche, der personenbezogene Daten
Ubermittelt.

- Datenimporteur
Datenimporteur ist der fiir die Verarbeitung Verantwortliche, der sich bereit erklart, vom
Datenexporteur personenbezogene Daten fiir die Verarbeitung entgegenzunehmen.

- Dritter
Der Ausdruck »Dritter« bezeichnet eine natirliche oder juristische Person, Behorde, Einrich-
tung oder jede andere Stelle, auRer der betroffenen Person, dem Verantwortlichen, dem Auf-
tragsverarbeiter und den Personen, die unter der unmittelbaren Verantwortung des Verant-
wortlichen oder des Auftragsverarbeiters befugt sind, die personenbezogenen Daten zu verar-
beiten (Art. 4 Nr. 10 DS-GVO). Nicht unter den Begriff »Dritter« fallen rechtlich unselbststandige
Zweigstellen eines Unternehmens (wie z.B. Filialen). Rechtlich selbststandige Einrichtungen
—wie Betriebskrankenkassen —sind jedoch auch dann Dritte, wenn sie organisatorisch, raum-
lich oder personell mit der speichernden Stelle verbunden sind.
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= Drittland

Als Drittlander werden alle anderen Staaten auRerhalb der EU bezeichnet (zu EWR siehe 2.1).

« Einwilligung

Jede von der betroffenen Person freiwillig fiir den bestimmten Fall, in informierter Weise und
unmissverstandlich abgegebene Willensbekundung, in Form einer Erklarung oder einer sonsti-
gen eindeutigen bestatigenden Handlung, mit der die betroffene Person zu verstehen gibt,
dass sie mit der Verarbeitung der sie betreffenden personenbezogenen Daten einverstanden
ist, ist eine »Einwilligung«, vgl. Art. 4 Nr. 11 DS-GVO.

= Empféanger
Empfanger ist jede Stelle, die Daten erhalt.

= Personenbezogene Daten

Personenbezogene Daten sind alle Informationen, die sich auf eine identifizierte oder identifi-
zierbare natrliche Person beziehen (die auch als die »betroffene Person« bezeichnet wird);
Juristische Personen des privaten Rechts (z.B. AG, GmbH) werden damit nicht erfasst. Als
identifizierbar wird eine naturliche Person angesehen, die direkt oder indirekt, insbesondere
mittels Zuordnung zu einer Kennung (z.B. Name), zu einer Kennnummer (z.B. Sozialversiche-
rungsnummer, Steueridentifikationsnummer), zu Standortdaten, zu einer Online-Kennung
(z.B. IP-Adresse oder Cookie-Kennung) oder zu einem oder mehreren besonderen Merkmalen,
die Ausdruck der physischen, physiologischen, genetischen, psychischen wirtschaftlichen,
kulturellen oder sozialen Identitat dieser natiirlichen Person sind, identifiziert werden kann,
vgl. Art. 4 Nr.1DS-GVO.

= Unternehmen

Eine natiirliche und juristische Person, die eine wirtschaftliche Tatigkeit ausiibt, unabhangig
von ihrer Rechtsform, einschlieRlich Personengesellschaften oder Vereinigungen, die regelma-
Big wirtschaftlichen Tatigkeiten nachgehen, vgl. Art. 4 Nr. 18 DS-GVO. Damit ist der daten-
schutzrechtliche Unternehmensbegriff sehr weit und umfasst jedes Unternehmen unabhan-
gig von Grolke und Branche, so dass z.B. auch Freiberufler erfasst sind.

= Unternehmensgruppe

Eine Gruppe, die aus einem herrschenden Unternehmen und den von diesen abhangigen
Unternehmen besteht; vgl. Art. 4 Nr. 19 DS-GVO sowie Art. 37, 47 und 88 DS-GVO, wo die
Definition eine Rolle spielt. Die Definition ist auf einen Unternehmensverbund beschrankt, wo
ein Unternehmen einen beherrschenden Einfluss auf die Gbrigen Unternehmen ausiiben

kann z.B. aufgrund der Eigentumsverhaltnisse, der finanziellen Beteiligung oder der fiir das
Unternehmen geltenden Vorschriften oder der Befugnis, Datenschutzvorschriften umsetzen
zu lassen (ErwG. 37). Davon abzugrenzen sind andere Begriffsbestimmungen wie z.B. eine
Gruppe von Unternehmen, die eine gemeinsame Wirtschaftstatigkeit ausiiben, die aufgrund
der Selbstandigkeit nicht vom Begriff erfasst sind.
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« Verarbeitung personenbezogener Daten
Verarbeitung ist jeder Vorgang, mit oder ohne Hilfe automatisierter Verfahren, im Zusammen-
hang mit personenbezogenen Daten wie das Erheben, das Erfassen, die Organisation, das
Ordnen, die Speicherung, die Anpassung oder Veranderung, das Auslesen, das Abfragen, die
Verwendung, die Offenlegung durch Ubermittlung, Verbreitung oder eine andere Form der
Bereitstellung, den Abgleich oder die Verkniipfung, die Einschrankung, das Loschen oder die
Vernichtung, vgl. Art. 4 Nr. 2 DS-GVO.

» Verbindliche interne Datenschutzvorschriften
Verbindliche interne Datenschutzvorschriften (engl. Binding Corporate Rules; BCRs) sind
MaBnahmen zum Schutz personenbezogener Daten, zu deren Einhaltung sich ein im Hoheits-
gebiet eines Mitgliedstaats der Union niedergelassener Verantwortlicher oder Auftragsverar-
beiter verpflichtet im Hinblick auf Datenlbermittlungen oder eine Kategorie von Datentiiber-
mittlungen personenbezogener Daten an einen fiir die Verarbeitung Verantwortlichen oder
Auftragsverarbeiter ders. Unternehmensgruppe oder ders. Gruppe von Unternehmen, die eine
gemeinsame Wirtschaftstatigkeit austiben, in einem oder mehreren Drittlandern, vgl. Art. 4
Nr. 20 DS-GVO.

« Verantwortlicher
Natlrliche oder juristische Person, Behorde, Einrichtung oder andere Stelle, die liber die
Zwecke und Mittel der Verarbeitung von personenbezogenen Daten entscheidet, vgl. Art. 4
Nr. 7 DS-GVO.

= Vertreter
Eine in der Union niedergelassene natlrliche oder juristische Person, die von dem Verantwort-
lichen oder Auftragsverarbeiter schriftlich gemaf Artikel 27 bestellt wurde und den Verant-
wortlichen oder Auftragsverarbeiter in Bezug auf die ihnen jeweils nach dieser Verordnung

obliegenden Pflichten vertritt, vgl. Art. 4 Nr. 17. Diese Definition ist nur fiir nicht in der Union
niedergelassene Verantwortliche oder Auftragsverarbeiter relevant.

6.2 Materialien zum EU-US Privacy Shield
6.2.1 Die Privacy Shield Principles

Informationspflicht
Die Organisation muss Privatpersonen Uber Folgendes informieren:

= ihre Teilnahme am Datenschutzschild mit einem Link zur Datenschutzschild-Liste oder der
Webanschrift der Liste,
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« die Arten der erfassten personenbezogenen Daten und gegebenenfalls die Einrichtungen oder
Tochterunternehmen der Organisation, die die Grundsatze ebenfalls einhalten,

« ihre Verpflichtung, die Grundsatze auf alle aus der EU empfangenen personenbezogenen
Daten unter Zugrundelegung des Datenschutzschilds anzuwenden,

= zu welchem Zweck sie die personenbezogenen Daten (ber sie erhebt und verwendet,

+ wie sie die Organisation bei eventuellen Nachfragen oder Beschwerden kontaktieren konnen,
wozu auch Angaben zu einer relevanten Einrichtung in der EU gehéren, die auf derartige
Nachfragen oder Beschwerden eingehen kann,

= die Kategorie und Identitat von Dritten, an die die Daten weitergegeben werden, sowie der
Zweck der Weitergabe,

» das Recht von Privatpersonen auf Zugang zu ihren personenbezogenen Daten,

« welche Mittel und Wege sie den Privatpersonen zur Verfiigung stellt, um die Verwendung und
Weitergabe ihrer personenbezogenen Daten einzuschranken,

« das zur Bearbeitung von Beschwerden und fiir einen kostenlosen Rechtsschutz fiir die Privat-
person benannte unabhangige Streitbeilegungsgremium, und ob es sich 1) um das von Daten-
schutzbehdrden eingerichtete Gremium, 2) um einen in der EU ansassigen Anbieter fir
alternative Streitbeilegung oder 3) um einen in den Vereinigten Staaten ansassigen Anbieter
flr alternative Streitbeilegung handelt,

« die fir die Organisation geltenden Ermittlungs- und Durchsetzungsbefugnisse der FTC, des
Verkehrsministeriums oder einer anderen bevollmachtigten US-Behorde,

= die Moglichkeit, unter bestimmten Bedingungen ein verbindliches Schiedsverfahren anzu-
strengen,

» die Bestimmung, personenbezogene Daten auf rechtmalRige Anfrage von Behdrden offenzu-
legen, um Erfordernissen der nationalen Sicherheit oder der Strafverfolgung nachzukommen,
und

« die Haftung der Organisation bei Weitergabe an Dritte.

Diese Angaben sind den Betroffenen unmissverstandlich und deutlich erkennbar zu machen,
wenn sie erstmalig ersucht werden, der Organisation personenbezogene Daten zu liefern, oder so
bald wie moglich danach, auf jeden Fall aber bevor die Organisation die Daten zu anderen Zwe-
cken verwendet als denen, fiir die sie von der Uibermittelnden Organisation urspriinglich erhoben
oder verarbeitet wurden, oder bevor sie die Daten erstmalig an einen Dritten weitergibt.
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Wahlmoglichkeit

Die Organisation muss Privatpersonen die Moglichkeit geben zu wahlen (»Opt-out«), ob ihre
personenbezogenen Daten i) an Dritte weitergegeben werden sollen oder ii) fiir einen Zweck
verwendet werden sollen, der sich von dem urspriinglichen oder dem nachtraglich von der
betreffenden Person genehmigten Erhebungszweck wesentlich unterscheidet. Der betroffenen
Person muss die Auslibung ihres Wahlrechts durch leicht erkennbare, verstandliche und leicht

zugdngliche Verfahren ermoglicht werden.

Abweichend vom vorstehenden Absatz unterliegt die Ubermittlung solcher Daten an einen
Dritten nicht dem Grundsatz der Wahlmoglichkeit, wenn dieser im Auftrag oder auf Anweisung
der Organisation tatig ist. Die Organisation schliel3t jedoch stets einen Vertrag mit dem Beauf-
tragten.

Bei sensiblen Daten (d. h. Angaben tiber den Gesundheitszustand, tiber Rassen- oder ethnische
Zugehorigkeit, iber politische, religiose oder weltanschauliche Uberzeugungen, tiber die Mit-
gliedschaft in einer Gewerkschaft oder liber das Sexualleben) benétigen die Organisationen die

ausdrickliche Zustimmung (»Opt-in«) der betroffenen Personen, wenn diese Daten

I an Dritte weitergegeben oder

Il. fiir einen anderen als den urspriinglichen Erhebungszweck oder den Zweck verwendet
werden sollen, dem die betroffene Person nachtraglich durch Ausiibung des Wahlrechts
zugestimmt hat. Daruiber hinaus sollen die Organisationen alle ihnen von Dritten tibermit-
telten personenbezogenen Daten als sensibel behandeln, die der Ubermittler als sensibel
einstuft und behandelt.

Verantwortlichkeit fur Weitergabe

Eine Organisation darf personenbezogene Daten nur dann an Dritte, die als fiir die Verarbeitung
Verantwortliche tatig sind, weitergeben, wenn sie die Grundsatze der Informationspflicht und
der Wahlmaoglichkeit anwendet. Die Organisation muss auch einen Vertrag mit dem als fiir die
Verarbeitung Verantwortlichen tatigen Dritten schlieBen, in dem festgelegt ist, dass diese Daten
nur in begrenztem Rahmen fiir bestimmte Zwecke im Einklang mit der von der betroffenen
Person erteilten Zustimmung verarbeitet werden diirfen und dass der Empfanger das gleiche
Schutzniveau vorsieht wie die Grundsatze und er die Organisation entsprechend unterrichten
muss, wenn er feststellt, dass er diese Verpflichtung nicht mehr erflllen kann. Der Vertrag muss
festlegen, dass im Falle einer derartigen Festlegung der als Verantwortlicher tatige Dritte die
Verarbeitung einstellt oder mit anderen sinnvollen und geeigneten Malinahmen Abhilfe schafft.

Bei der Weitergabe von personenbezogenen Daten an einen Dritten, der in ihrem Auftrag und
auf ihre Anweisung tatig ist, gilt fiir eine Organisation Folgendes:
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I sie darf diese Daten nur in begrenztem Rahmen fiir bestimmte Zwecke weitergeben;

Il. sie muss sich vergewissern, dass der Beauftragte verpflichtet ist, zumindest das Maf3 an
Schutz personenbezogener Daten zu gewahrleisten, das in den Grundsatzen gefordert wird;

lll. sie muss mit angemessenen und geeigneten Schritten sicherstellen, dass der Beauftragte die
weitergegebenen personenbezogenen Daten in einer den Verpflichtungen der Organisation
im Rahmen der Grundséatze konformen Weise verarbeitet;

IV. sie muss vom Beauftragten verlangen, dass er sie unterrichtet, wenn er feststellt, dass er
seine Verpflichtung, das gleiche Schutzniveau vorzusehen wie in den Grundsatzen gefordert,
nicht mehr erfiillen kann,

V. sie muss auf entsprechenden Hinweis, einschliel3lich nach

VI. sinnvolle und geeignete Schritte unternehmen, um eine unbefugte Verarbeitung zu unter-
binden;

VII. sie muss dem Ministerium auf Verlangen eine Zusammenfassung oder ein Exemplar der
einschlagigen Datenschutzbestimmungen
Sicherheit

Organisationen, die personenbezogene Daten erstellen, verwalten, verwenden oder verbreiten,
mussen angemessene und geeignete MalRnahmen ergreifen, um sie vor Verlust, Missbrauch und
unbefugtem Zugriff, Weitergabe, Anderung und Zerstérung zu schitzen; dabei sind insbesondere
die Risiken bei der Verarbeitung und die Art der personenbezogenen Daten zu berticksichtigen.

Datenintegritat und Zweckbindung

In Ubereinstimmung mit den Grundsatzen mussen personenbezogene Daten auf die Informatio-
nen beschrankt sein, die fiir den Verarbeitungszweck erheblich sind.2 Eine Organisation darf
personenbezogene Daten nicht in einer Weise verarbeiten, die mit dem urspriinglichen Erhe-
bungszweck oder mit dem Zweck unvereinbar ist, dem der Betroffene nachtraglich zugestimmt
hat. In dem fiir diese Zwecke notwendigen Umfang muss die Organisation durch angemessene
MafRnahmen gewahrleisten, dass die personenbezogenen Daten fiir den vorgesehenen Zweck
hinreichend zuverlassig, genau, vollstandig und aktuell sind. Die Organisation muss die Grund-
satze so lange einhalten, wie sie diese Informationen aufbewahrt. Die Daten diirfen nur so lange
in einer Form aufbewahrt werden, die eine Person identifiziert oder identifizierbar macht3, wie
damit ein Verarbeitungszweck im Sinne von 5a erfiillt wird. Diese Verpflichtung hindert Organisa-
tionen nicht daran, personengebundene Informationen Uber langere Zeitraume zu verarbeiten,
solange und soweit diese Verarbeitung hinreichend den Zwecken einer Archivierung im &ffentli-
chen Interesse, des Journalismus, der Literatur und Kunst, der wissenschaftlichen oder histori-
schen Forschung und der statistischen Analyse dient. In diesen Fallen unterliegt die Verarbeitung
den anderen Grundsatzen und Bestimmungen der Regelung. Die Organisationen sollen zur
Einhaltung dieser Bestimmung angemessene und geeignete Mallinahmen ergreifen.
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Auskunftsrecht

Privatpersonen miissen Zugang zu den personenbezogenen Daten haben, die eine Organisation
Uber sie besitzt, und sie miissen die Moglichkeit haben, diese zu korrigieren, zu andern oder zu

I6schen, wenn sie falsch sind oder unter Missachtung der Grundsatze verarbeitet wurden, es sei
denn, die Belastung oder die Kosten fiir die Gewahrung des Zugangs wiirden in dem jeweiligen
Fall in einem Missverhaltnis zu den Nachteilen fiir den Betroffenen stehen, oder Rechte anderer

Personen als des Betroffenen wiirden verletzt.

Rechtsschutz, Durchsetzung und Haftung

Fir einen effektiven Schutz der Privatsphare missen belastbare Mechanismen geschaffen
werden, die die Einhaltung der Grundsatze gewahrleisten, Rechtsbehelfe fiir Betroffene vorse-
hen, bei deren Daten die Grundsatze nicht eingehalten wurden, sowie Sanktionen fiir die Orga-
nisation, die die Grundsatze nicht befolgt. Diese Mechanismen miissen mindestens Folgendes

umfassen:

I leicht zugangliche, von unabhangigen Stellen durchgefiihrte Verfahren, nach denen Beschwer-
den, die betroffene Personen unter Berufung auf die Grundsatze erhoben haben, ohne Kosten
fiir den Betroffenen untersucht und zligig behandelt werden und nach denen Schadenersatz
geleistet wird, wenn das geltende Recht oder private Regelungen dies vorsehen;

[Il. KontrollmaBnahmen, um zu tberpriifen, ob die Bescheinigungen und Behauptungen der
Organisationen uber ihre DatenschutzmaRBnahmen der Wahrheit entsprechen und ob diese
MaRnahmen wie angegeben durchgefiihrt werden, und insbesondere in Bezug auf VerstoRe;

lll. Verpflichtungen zur Losung von Problemen, die daraus resultieren, dass Organisationen die
Einhaltung der Grundsatze zwar erklart, sich aber trotzdem nicht daran gehalten haben,
sowie entsprechende Sanktionen flr diese Organisationen. Die Sanktionen muissen hinrei-
chend streng sein, um sicherzustellen, dass die Organisationen die Grundsatze einhalten.

Organisationen und die von ihnen gewahlten unabhangigen Beschwerdestellen werden rasch
auf Anfragen und Auskunftsbegehren des Ministeriums reagieren, die mit dem Datenschutz-

schild im Zusammenhang stehen.

Alle Organisationen missen zlgig auf von Behdrden der EU-Mitgliedstaaten tber das Ministeri-
um weitergeleitete Beschwerden beziiglich der Einhaltung der Grundsatze reagieren. Organisa-
tionen, die sich fiir eine Zusammenarbeit mit Datenschutzbehorden entschieden haben, ein-
schlieBlich Organisationen, die Personaldaten verarbeiten, miissen im Zusammenhang mit der
Untersuchung und Bearbeitung von Beschwerden unmittelbar auf diese Behdrden eingehen.

Organisationen sind verpflichtet, Anspriiche im Schiedsverfahren zu regeln und die in Anlage |
aufgefiihrten Bedingungen einzuhalten, sofern eine Privatperson durch Benachrichtigung der
betreffenden Organisation und entsprechend den Verfahren und Bedingungen nach Anlage | ein

verbindliches Schiedsverfahren beantragt hat.
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Im Zusammenhang mit einer Weitergabe ist eine dem Datenschutzschild angehérende Organi-
sation fiir die Verarbeitung der personenbezogenen Daten, die sie im Rahmen des Datenschutz-
schilds erhalt und anschlieBend an einen Dritten weitergibt, der in ihrem Auftrag und auf ihre
Anweisung tatig ist, verantwortlich. Die dem Datenschutzschild angehérende Organisation
bleibt nach den Grundsatzen haftbar, wenn ihr Beauftragter diese personenbezogenen Daten
auf eine Art und Weise verarbeitet, die nicht im Einklang mit den Grundsatzen steht, es sei denn,
sie weist nach, dass sie fiir das Ereignis, das den Schaden bewirkt hat, nicht verantwortlich ist.

Ist gegen eine Organisation eine Anordnung der FTC oder ein Gerichtsbeschluss wegen eines
VerstoRes ergangen, macht die Organisation jene Teile eines der FTC vorgelegten Compliance-
oder Sachstandsberichts, die den Datenschutzschild betreffen, 6ffentlich, soweit dies mit den
Verpflichtungen zur Geheimhaltung im Einklang steht. Das Ministerium hat eine spezielle Kon-
taktstelle eingerichtet, an die sich Datenschutzbehdrden bei Compliance-Problemen von dem
Datenschutzschild angehérenden Organisationen wenden kénnen. Die FTC wird Falle der Mis-
sachtung der Grundsatze, die ihr vom Ministerium und Behorden der EU-Mitgliedstaaten zugelei-
tet wurden, vorrangig behandeln und vorbehaltlich der geltenden Geheimhaltungsvorschriften

zeitnah mit den vorlegenden staatlichen Behorden Informationen zu diesen Fallen austauschen.



6.2.2 Zusatzgrundsatze zum Privacy Shield

15.

Sensible Daten

Ausnahmen fiir den journalistischen Bereich

Hilfsweise Haftung

Due Diligence Priifung und Wirtschaftsprifung

Die Rolle der Datenschutzbehorden

Selbstzertifizierung

Anlassunabhdngige Kontrolle

Auskunftsrecht

Personaldaten

Obligatorische Vertrage bei Weitergabe

Beschwerdeverfahren und Durchsetzung

WahImaglichkeit — Zeitpunkt des Widerspruchs

Reisedaten

Arzneimittel und Medizinprodukte
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Daten aus &ffentlichen Registern und 6ffentlich zugangliche Daten

Die inhaltlichen Ausfiihrungen sind unter Anhang 2 des Durchfiihrungsbeschlusses 2016/1250

der Kommission zu finden und kénnen “hier abgerufen werden.
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6.2.3 Ubersicht EU-Kommission Fact Sheet

Strenge Auflagen fiir Unternehmen
und starke Durchsetzung

= Mehr Transparenz

= Wirksame Aufsichtsmechanismen, um sicherzustel-
len, dass Unternehmen die Regeln einhalten

= Sanktionen und Streichung von Privacy Shield - Liste

= Strengere Bedingungen flr Weitergabe von Daten
durch teilnehmende Unternehmen an Dritte

Wirksamer

Rechtsschutz

Verschiedene Rechtsschutzmoglichkeiten

= Direkt beim Unternehmen: Unternehmen miissen
innerhalb von 45 Tagen dem Betroffenen auf die
Beschwerde antworten

» Alternative Streitbeilegung: Kostenlos

= Kontrolle durch EU-Datenschutzbehorde: Diese
werden mit US-Handelsministerium und Federal
Trade Commission zusammenarbeiten und dafir
sorgen, dass Beschwerden von Biirgerinnen und
Birgern der EU nachgegangen und abgeholfen werden

= Schiedsverfahren durch Privacy Shield Panel:
Als letzte Instanz
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Schutzvorkehrungen bei Datenzugriff
durch US-Behérden

= Zum ersten Mal schriftliche Zusicherungen, dass
jeglicher Zugriff von US-Behdrden auf personen-
bezogene Daten strengen Anforderungen und
gerichtlichen Rechtsschutz unterliegt

= Zusicherungen, dass es keinen massenhaften Zugriff
auf personenbezogene Daten ohne irgendeine
Differenzierung, Einschrankung oder Ausnahme gibt

= Berichte von Unternehmen, wie oft sie von US-Behor-
den nach Zugang zu personenbezogenen Daten
angefragt wurden

= Unabhangige Ombudsstelle, an die sich Burger mit
Rechtschutzbegehren, die den Bereich der nationalen
Sicherheit betreffen, wenden kénnen

Uberpriifung des

Angemessenheitsbeschlusses

Jahrliche gemeinsame Uberpriifung

«+ Gemeinsame Uberwachung der Funktionsweise des
Privacy Shield und schriftlichen Zusicherungen der USA

= Von der EU-Kommission und dem US-Handelsminis-
terium durchgeflhrt, an der ggf. auch Vertreter der
Nachrichtendienste beteiligt werden kdnnen

Quelle: 7Factsheets der EU-Kommission (2016)
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6.3 Ubersicht iiber den weltweiten Stand des Datenschutzes

6.3.1 Grafische Ubersicht iiber den weltweiten Stand des Datenschutze

Il Angemessen-
heitsbeschliisse

NN Privacy Shield

Hl EWR-Staaten

I Datenschutzgesetze

gemal Datenschutz-

Grundverordnung

Nationale

Datenschutzgesetze

Hinweis: Laut EU-Kommission haben in den vergangenen Jahren weltweit immer mehr Lander neue Datenschutzvorschriften erlassen oder einen entspre-
chenden Prozess in Gang gesetzt. 2015 verfligten laut EU-Kommission insgesamt 109 Lander liber Datenschutzgesetze, ein erheblicher Anstieg gegeniiber
den 76 Landern, die Mitte 2011 gezahlt wurden, /~EU-Mitteilung (2017) 7, p. 8. In 2017 ist diese Zahl nochmal um 10 % auf 120 Ldnder angestiegen.”

Eine Ubersicht zu nationalen Datenschutzgesetzen finden Sie auch auf dieser \Webseite von DLA Piper.

15 Greenleaf, Graham, Global data privacy laws (5th edition 2017) Stand 30 Juni 2017


http://ec.europa.eu/transparency/regdoc/rep/1/2017/DE/COM-2017-7-F1-DE-MAIN-PART-1.PDF
https://www.dlapiperdataprotection.com/
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6.3.2 Erliuterung zur grafischen Ubersicht iiber den weltweiten Stand

des Datenschutzes

Stand September 2017

Datenschutz-Gesetze gemaR
EU-Datenschutzgrundverordnung

EWR - Staaten

Belgien
Bulgarien
Danemark
Estland
Finnland
Frankreich
Griechenland
GroRbritannien
Irland
Italien
Kroatien
Lettland
Litauen
Luxemburg
Malta
Niederlande
Osterreich
Polen
Portugal
Rumanien
Schweden
Slowakei
Slowenien
Spanien
Tschechien
Ungarn
Zypern

Island
Liechtenstein
Norwegen

Angemessenes Datenschutzniveau durch
EU-Kommission anerkannt

EU-US Privacy Shield Abkommen

Argentinien
Andorra
Guernsey
Isle of Man
Jersey
Kanada
Neuseeland
Israel
Schweiz
Faroer Inseln
Uruguay

Vereinigte Staaten
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Datenschutzbehorden
in Europa (auBerhalb EWR)

Datenschutzbehorden
International

Albanien
Armenien
Bosnien und Herzegowina
Georgien
Kosovo
Mazedonien
Moldawien
Montenego
Russland
Schweiz
Serbien
Turkei
Ukraine

Antigua und Barbuda
Argentinien
Australien
Bahamas
Benin
Brasilien
Burkina Faso
Chile

Costa Rica
Dom. Rep.
Dubai
Elfenbeinkiste
Equatorialguinea
Gabon
Hong Kong
Israel

Japan
Jemen

Hong Kong
Kanada

Kap Verde
Kasachstan
Kirgisistan
Kolumbien
Lesotho
Costa Rica
Macao
Malaysia
Malawi

Mali
Marokko
Mauritius

Mexiko

Nepal

Neuseeland
Paraguay

Peru

Philippinen

Sao Tomé und Principe
Senegal

Simbabwe
Singapur

Stdafrika

Stidkorea

Senegal

St. Lucia

Taiwan

Thailand

Trinidad und Tobago
Tunesien

Uruguay

USA

Quelle: International Conference of Data Protection & Privacy Commissioners (/ICDPPC). Auch Greenleaf gibt
eine gute Ubersicht in den »Global Tables of data Privacy Laws and Bills (5th edition 2017)«.
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Nationale '®
Datenschutz-Gesetze

Abu Dhabi (2015)
Albanien (1999/2012)
Angola (2011)

Antigua & Barbuda (2013)
Argentinien (2000)
Armenien (2002/2015)
Aquatorialguinea (2016)
Aruba (2011)

Australien (1988/2012)
Azerbaijan (1998/2010)
Benin (2009)

Bahamas (2003)
Bermuda (2016)

Bosnien Herzegowina (2001)
Burkina Faso (2004)
Chad (2015)

Chile (1999/2012)

Costa Rica (2011/2013)
Curacao (2010)
Dominikanische Republik (2013)
Dubai (2007)
Elfenbeinkuste (2013)
Equatorialguinea (2016)
Gabon (2011)

Georgien (2012)

Ghana (2012)

Hong Kong (1995/2012)
Indien (2011)

Indonesien (2016)

Israel (1981)

Japan (2003/2015)
Jemen (2012)

Kanada (1983/2002)

Kap Verde (2001)
Karibische Niederlande (2010)
Kasachstan (2013/2015)
Katar (2016)

Kirgistan (2008)
Kolumbien (2008/2012)
Kosovo (2010)

Lesotho (2011)

Macao (2006)
Madagaskar (2015)
Malawi (2016)

Malaysia (2010/2013)
Mali (2013)

Marokko (2009)
Mauritius (2004)
Mazedonien(1994/2005)
Mexiko (2010/2016)

Moldawien (2007)
Montenegro (1998/2008)
Nepal (2007)

Neuseeland (1993/2010)
Nicaragua (2012)
Norwegen (1978/2010)
Paraguay (2002)

Peru (2011)

Philippinen (2012)
Russland (2006/2011 und 2014)
Sao Tomé und Principe (2016)
Schweiz (1992/2006)
Senegal (2008)

Serbien (2008)

Seychellen (2003)
Simbabwe (2002)
Singapur (2012)

St. Lucia (2011)

St. Maartens (2010)

St. Vincent & Grenadines (2003)
Suidafrika (2013)

Stidkorea (1994/2015)
Taiwan (1995/2010)
Thailand (1997)

Trinidad und Tobago (2011)
Tschad (2015)

Tunesien (2004)

Ukraine (2011/2015)
Uruguay (2008)

Vietnam (2010)

Vereinigte Staaten (1994)

Hinweis: Hier werden nur die Ldnder aufgefiihrt, die ein Datenschutzgesetz erlassen haben. Dies heiBt nicht, dass

es in den anderen Ldndern keine datenschutzrechtlichen Regelungen gibt.

16 Greenleaf, Graham, Global data privacy laws (5th edition 2017) Stand 30 Juni 2017.
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6.4 Ubersicht iiber die rechtlichen Mégklichkeiten der
Ubermittlung personenbezogener Daten in Drittlinder

»Art«

Geltungsbereich

Abschluss

Pb Daten

Aufsichtsbehorde

Bemerkungen

Einwilligung
(Art. 49 Abs. 1
lit. a)

Einseitige, emp-
fangsbediirftige
Einwilligungser-
klarung

Individuell; zwi-
schen betroffener
Person und Ver-
antwortlichen

Durch Abgabe der
entsprechenden
Willenserklarung
seitens des Einwil-
ligenden

Grundsatzlich die
autorisierten pb
Daten des Betrof-
fenen; Umfang
im Rahmen der
gesetzlichen Mog-
lichkeiten, der
guten Sitten u.
des vorgesehenen
Zwecks

Keine Mitwirkung
erforderlich

Die betroffene
Person muss Uber
die fiir sie mogli-
cherweise beste-
henden Risiken
unterrichtet wor-
den sein, und sie
muss ihre Einwilli-
gung ausdriicklich
abgegeben haben

Dateniibermitt-
lung ist zur Erfiil-
lung des Vertrages
o. zur Durchfiih-
rung vorvertragli-
cher MaBnahmen
erforderlich (Art.
49 Abs. 1lit. b)

Vertrag o. ver-
tragsahnliche
Beziehung zwi-
schen Verantwort-
lichen und betrof-
fener Person

Individuell; zwi-
schen betroffener
Person und Ver-
antwortlichen

Durch Abgabe der
entsprechenden
Willenserklarun-
gen vom Verant-
wortlichen und
der betroffenen
Person

Grundsatzlich
die pb Daten des
Betroffenen, die
fur die Durchfiih-

rung des Vertrages

erforderlich sind

Keine Mitwirkung
erforderlich

Vertragsbeispie-
le: Hotelreservie-
rung im Ausland;
Arbeitsvertrag mit
auslandischem
Arbeitgeber;
Warenbestellung
(auch online) im
Ausland

Dateniibermitt-
lung ist zum
Abschluss o. zur
Erfiillung eines
im Interesse der
betroffenen Per-
son geschlos-

Vertrag zwischen
Verantwortlichen
und einem Dritten

Individuell; zwi-
schen Verantwort-
lichen und einem
Dritten

Durch Abgabe der
entsprechenden
Willenserkldrun-
gen vom Verant-
wortlichen und
Dritten

Grundsatzlich
die pb Daten des
Betroffenen, die
fiir die Durchfiih-

rung des Vertrages

erforderlich sind

Keine Mitwirkung
erforderlich

Vertragsbeispie-
le: Ubermittlung
Daten Arbeitneh-
mer flir Mitarbei-
terversicherung
an auslandische
Versicherungsge-

senen Vertrags sellschaft

erforderlich (Art.

49 Abs. 1lit. c)

Andere Ausnah- Anderer Ausnah- Begrenzt auf den Priifung erforder- Mitarbeiter-, Kun- Keine Mitwirkung  z.B. Wahrung

men (Art. 49 Abs.1 metatbestand Sachverhalt der lich, ob die Vor- den-, Nichtkun- erforderlich eines wichtigen

litd —f) Ausnahmerege- aussetzungendes  den, - Interessen- offentlichen Inter-
lung Ausnahmetatbe- ten und Lieferan- esses; Geltendma-

stands vorliegen

tendaten, soweit
fiir die Ubermitt-
lung im Rahmen
der Ausnahme-
regelung erfor-
derlich

chung, Ausiibung
oder Verteidigung
von Rechtsansprii-
chen vor Gericht;
Wah rung lebens-
wichtiger Inter-
essen

Drittlander mit
durch die EU Kom-
mission festge-
stelltem ange-
messenen Daten-
schutzniveau (Art.
45)

Entscheidung
gemal Art. 45
(EU-Kommissions-
entscheidung)

Gilt fiir alle Emp-
fanger im ent-
scheidungsge-
genstandlichen
Drittland

Mitarbeiter-, Kun-
den-, Nichtkun-
den-, Interessen-
ten- und Lieferan-
tendaten

Keine Mitwirkung
erforderlich

Kommissions-
entscheidung lie-
gen derzeit vor
flir: Argentinien,
Andorra, Guern-
sey, Isle of Man,
Jersey, Kanada,
Neuseeland, Isra-
el, Schweiz, Faroer,
Uruguay
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»Art« Geltungsbereich Abschluss Pb Daten Aufsichtsbehorde Bemerkungen
Individuelle Ver- Vertragliche, ver- Zwischen den Durch Abgabe der Mitarbeiter-, Kun- Genehmi- Flexibel; (z.B.
tragsklauseln (Art.  bindliche Rege- Vertragspartei- entsprechenden den-, Nichtkun- gung einzel- Anpassung an

46 Abs. 3 lit. a)

lung zwischen den
Parteien (auch
mehrere, auch
Unterauftrags-
nehmer) tiber den
Umgang mit per-
sonenbezogenen
Daten

en (auch mehrals
2) z.B. Datenex-
porteur (Verant-
wortlicher, Auf-
tragsverarbeiter)
und Datenimpor-
teur (Verantwort-
licher, Auftragsver-
arbeiter)

Willenserkldrun-
gen zwischen den
vertragsschlieBen-
den Parteien

den-, Interessen-
ten und Lieferan-
tendaten soweit
sie Gegenstand

des individuellen
Datenschutzver-
trages sein sollen

ner Daten-uber-
mittlungen oder
bestimmter Arten
von Ubermitt-
lungen pb Daten
durch Aufsichts-
behorde gem. Art.
46 Abs. 3

Besonderheiten
einer bestimm-
ten Branche), je
nach Umfang
auch zeitaufwen-
dig wesentlichen
Datenschutz-
garantien der
DS-GVO sowie fir
die betroffenen
Personen durch-
setzbare Rech-

te und wirksa-
me Rechtsbehel-
fe miissen einge-
raumt werden.

Vertrag auf Basis
der Standardda-
tenschutzklauseln
fiir die Ubermitt-
lung personen-
bezogener Daten
(auch an Auftrags-
verarbeiter) (Art.
46 Abs. 2 lit. cund
lit. d)

Vertrag zwischen
Datenexporteur
und dem Date-
nimporteur auf
Basis der EU-Kom-
misionsentschei-
dung zu den Stan-
darddatenschutz-
klauseln oder

den genehmig-
ten Standardda-
tenschutzklauseln

Zwischen ate-
nimpoteur(en) in
einem Drittland
und Exporteur(en)
mit Sitz in der EU.

Durch Abgabe der
entsprechenden
Willenserklarung
zwischen den ver-
tragsschlielenden
Parteien.

Mitarbeiter-, Kun-
den-, Nichtkun-
den-, Interessen-
ten und Lieferan-
tendaten soweit
sie Gegenstand
des individuellen
Datenschutzver-
trages sein sollen

Bei unverander-
tem Abschluss
des Vertrages kei-
ne Genehmigung
erforderlich

Schnell umsetz-
bar. Einfach. Fur
groRe internatio-
nale Unternehms-
verbiinde wohl
unpraktikabel, da
umfangreiches
Vertragsmanage-
ment erforderlich.

der Aufsichtsbe-

horden
Binding Corpo- Verbindliche Die Teile des Kon- Verbindliche, Mitarbeiter-, Kun- Nach Abschluss
rate Rules (»Ver- Unternehmensre- zerns, fur die interne Anwei- den-, Nichtkun- keine (zusatzli-

bindliche unter- gelungen fiir Teile Unternehmensre-  sung durch die den-, Interessen- chen) weiteren
nehmensinterne oder die Gesamt- gelung (BCR) ver- flihrende Gesell- ten und Lieferan- aufsichtsbehord-
Vorschriften) (Art.  heit eines multi- bindlich sind schaft tendaten soweit lichen Genehmi-
46 Abs. 2 lit.biVM  nationalen Unter- sie Gegenstand gungen notwen-
Art. 47) nehmensverbun- des individuellen dig

des (Konzern) oder Datenschutzver-

Unternehmen, die trages sein sollen

eine gemeinsame

Wirtschaftstatig-

keit austiben (z.B.

bestimmte Bran-

che)
Genehmigte Ver- Vereinbarung Ver-  Datenverkehr Beitritt der Unter- Mitarbeiter-, Kun- Nach Zustim-
haltensregeln antwortlichen pb Daten zwi- nehmen zu CoC den-, Nichtkun- mung der zustan-

(Codes of Con-
duct) (Art. 46 Abs.
2lit.e)

oder Auftragsver-
arbeitern tber ver-
bindliche Verhal-
tensregeln zum
Datenschutz

schen Datenex-
porteuren mit Sitz
in der EU und an
CoC teilnehmen-
den Unternehmen
(Datenimporteur)

durch rechtsver-
bindliche und
durchsetzbare
Verpflichtung zur
Befolgung der in
den Verhaltensre-
geln enthaltenen
Garantien

den-, Interessen-
ten- und Liefe-
rantendaten im
Rahmen der Regis-
trierung

digen Aufsichts-
behorde und Giil-
tigkeitserklarung
der EU-Kommissi-
on keine weiteren
Genehmigungen
notwendig
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»Art« Geltungsbereich Abschluss Pb Daten Aufsichtsbehorde Bemerkungen
Genehmigte Zerti-  Rechtsverbindli- Datenverkehr pb Datenexporteure Mitarbeiter-, Kun- Nach Zertifizie-
fizierungsmecha- che und durch- Daten zwischen und -importeure den-, Nichtkun- rung keine weite-
nismen (Art. 46 setzbare Verpflich-  Datenexporteuren ~ wurden gem. den den-, Interessen- ren Genehmigun-
Abs. 2 lit. fi.V.m tungen zur Befol- mit Sitz in der EU Zertifizierungskri-  ten-und Liefe- gen notwendig
Art.42) gung geeigneter und der von Zerti-  terien durch die rantendaten im
Garantien durch fizierungsstellen Zertifizierungs- Rahmen der Regis-
den Verantwort- oder Aufsichtsbe- stellen oder durch  trierung
lichen oder Auf- horden zertifizier- die zustandige
tragsvearbeiter ten Unternehmen  Aufsichtsbehérde
(Datenimporteur) zertifiziert
Privacy Shield Vereinbarung zwi-  Datenverkehr pb Beitritt der US-Un-  Mitarbeiter-, Kun- Keine Mitwir- Jahrliche
schen den USA Daten zwischen ternehmens zu den-, Nichtkun- kung erforder- Uberprifung
und der EU Uber Datenexporteu- dem Privacy Shield  den-, Interessen- lich; ggf. Hinweis

verbindliche Ver-
haltensregeln zum
Datenschutz fur
US-amerikanische
Unternehmen

ren mit Sitz in der
EU und an Privacy
Shield teilneh-
menden Unter-
nehmen (Date-
nimporteur) in
den USA

Programm durch
Beitrittserklarung,
Registrierung

auf einer Inter-
net- Webseite und
Veroffentlichung
bestimmter Infor-
mationen; Date-
nexporteur muss
in der EU seinen
Sitz haben

ten- und Liefe-
rantendaten im
Rahmen der Regis-
trierung

des Ubermittlers

auf Teilnahme des

Datenempfan-
gers an dem Pri-
vacy-Shield-Pro-
gramm

Nichts tun

Keine Regelung
implementieren

n.a.

n.a.

n.a.

Hohes Risiko fiir
die Verantwort-
lichen (BuBgeld/
Haftstrafe) und
das Unterneh-
men (Schadens-
ersatz/Risiko der
Untersagung der
Geschaftstatig-
keit des EDV-Be-
triebs/neg. Aus-
wirkungen auf
Image, Umsatz,
Ertrag, Sharehol-
der-Value

Quelle: AK Datenschutz | Stand September 2017
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6.5 Moglichkeiten der Dateniibermittlung

Erfolgt die Ubermittlung personenbezogener Daten (»pbD«) in Drittlinder?

Nein \]/ \]/ Ja

Liegt bei der empfangenden Stelle ein angemessenes Datenschutzniveau vor, auf dessen Befindet sich der Datenempfénger in einem Land,
Grundlage die Ubermittlung erfolgt, durch das die EU-Kommission formell als Land mit
* die Umsetzung verbindlich interner Datenschutzvorschriften angemessenem Schutzniveau anerkannt hat?

* die Umsetzung genehmigter Verhaltensregeln
* die Umsetzung genehmigter Zertifizierungsmechanismen
* die Anwendbarkeit des Privacy Shield?

Nein

Ja

Wird ein angemessenes Datenschutzniveau fiir die einzelne Ubermittiung oder fiir eine
bestimmte Art von Ubermittlungen erreicht durch die

® Vereinbarung der von der EU-Kommission genehmigten Standarddatenschutzklauseln

* Vereinbarung von den Datenschutzbehérden genehmigten Standarddatenschutzklauseln

Nein Ja

Hat der Betroffene in die Ubermittlung wirksam eingewilligt?

Nein Ja

Erfolgt die Ubermittlung aus einem fiir die Offentlichkeit bestimmten Register oder ist die

erforderlich

* zur Erfillung eines Vertrages mit den Betroffenen,

= vorvertraglich auf Veranlassung des Betroffenen,

* zum Abschluss oder zur Erflllung eines Vertrages, der im Interesse des Betroffenen
geschlossen wurde/wird,

* zur Wahrung lebenswichtiger Interessen des Betroffenen,

* zur Wahrung eines wichtigen &ffentlichen Interesses,

* zur Durchsetzung oder Abwehr von Rechtsanspriichen vor Gericht,

* zur Wahrung zwingender berechtigter Interessen und Aufsichtsbehérde wurde informiert?

Nein

Ja

Hat die zustandige deutsche Aufsichtsbehérde die einzelne Ubermittlung oder die Arten
von Ubermittlungen genehmigt (auf Basis ausreichender Garantien)?

Nein Ja Nein

Die Ubermittlung ist zulssig.
Es besteht eine Zweckbindung, auf
die der Empfanger hinzuweisen ist.

Ja

Die Ubermittlung ist unzul3ssig. &
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7 Weiterfuihrende Links und Literatur

Urteile

EuGH, Urteil vom 24.11.2011, Asociacion Nacional de Establecimientos
Financieros de Crédito (ASNEF) and Federacion de Comercio Electrénico y Marketing
Directo (FECEMD) v Administracion del Estado, C-468/10 und C-469/10, EU:C: 2011:777.

EuGH, Urteil vom 1.10.2015, Weltimmo s.r.o. v Nemzeti Adatvédelmi és Informaciészabadsag
Hatoésag, C-230/14, EU:C:2015:639.

EuGH, Urteil vom 6.10.2015, Schrems v DPC Irland, C-362/24, EU:C:2015:650.

Irish High Court, Data Protection Commissioner v. Facebook Ireland Limited & Maximilian
Schrems, Az. 2016/4809P.

La Quadrature du Net and others v Commission, Case T-738/16. Digital Rights Ireland v
Commission, Case T-670/16.

Aufsatze

Schmitz, Barbara/v. Dall’Armi, Jonas, Standardvertragsklauseln —heute und morgen —
Eine Alternative fur den Datentransfer in Drittlander?, ZD 2016, 2171T.

Drewes, Stefan/Monreal, Manfred, Grenzenlose Auftragsdatenverarbeitung, PinG 2014, 143 ff.

Greenleaf, Graham, Global Tables of Data Privacy Laws, Privacy Laws & Business International
Report 2017, 14-26. Kostenloser Download unter: /'https://papers.ssrn.com/sol3/papers.cfm?ab-
stract_id=2992986.

Datenschutzaufsichtsbehorden
7 Arbeitspapiere der Art. 29-Datenschutzgruppe

ZEntschlieBungen des Diisseldorfer Kreises

(Oberste Datenschutzaufsichtsbehorden fiir den nicht-6ffentlichen Bereich)
Abgestimmte Positionen der Aufsichtsbehorden in der AG »Internationaler Datenverkehr»
am 12./13. Februar 2007, Seite 2, 11.2.

ZInternational Conference of Data Protection & Privacy Commissioners

Weitere hilfreiche Links
/DLA Piper: Data Protection Laws of the Worlds.

Centrum fiir europaische Politik, Datentibermittlung in Drittlander, Analyse EU-Mitteilung COM
(2017)7, Kostenloser Download unter: /'http://www.cep.eu/fileadmin/user upload/cep.eu/
Analysen/COM_2017_7_Datenuebermittlung/cepAnalyse COM 2017 7 Datenuebermittlung_
in_Drittlaender.pdf
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https://papers.ssrn.com/sol3/papers.cfm?abstract_id=2992986
https://papers.ssrn.com/sol3/papers.cfm?abstract_id=2992986
http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommendation/index_en.htm
https://www.bfdi.bund.de/DE/Infothek/Entschliessungen/DuesseldorferKreis/functions/DKreis_table.html?nn=5217016
https://icdppc.org/participation-in-the-conference/list-of-accredited-members/
https://www.dlapiperdataprotection.com/%23handbook/about-section
http://www.cep.eu/fileadmin/user_upload/cep.eu/Analysen/COM_2017_7_Datenuebermittlung/cepAnalyse_COM_2017__7_Datenuebermittlung_in_Drittlaender.pdf
http://www.cep.eu/fileadmin/user_upload/cep.eu/Analysen/COM_2017_7_Datenuebermittlung/cepAnalyse_COM_2017__7_Datenuebermittlung_in_Drittlaender.pdf
http://www.cep.eu/fileadmin/user_upload/cep.eu/Analysen/COM_2017_7_Datenuebermittlung/cepAnalyse_COM_2017__7_Datenuebermittlung_in_Drittlaender.pdf
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