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Management Summary

Digitalisierung ist bekanntermaRen in aller Munde und (iberall wird dies mit dem Niedergang
von geschaftlichem Druckvolumen gleichgesetzt. Aber wie realistisch ist dieser Zusammenhang?

Betrachtet man die heutige Nachfrage nach professionellen Druckdienstleistungen aus verschie-
denen Perspektiven, so wird deutlich, dass der Status Quo keinesfalls nur von riicklaufigen
Tendenzen gepragt ist.

Im Umfeld der Digitalisierung ist die Komplexitat bei der Erbringung von Druckdienstleistungen
sprunghaft gestiegen. Wurden friiher Druckleistungen hauptsachlich in einem stationaren
Buroumfeld mit festen Arbeitsplatzen nachgefragt und erbracht, so hat sich heute das Bild
fundamental gewandelt.

Mitarbeiter fast aller Abteilungen haben oftmals keine festen Arbeitsplatze mehr und arbeiten
in sogenannten »Neuen Arbeitswelten« mit »Desk-Sharing«, aus dem Home-Office, direkt in
(Auslands-)Filialen oder bei Geschaftspartnern weltweit. Ferner bevorzugen viele Mitarbeiter
ihre eigenen Endgerate (bring your own device) auch am Arbeitsplatz.

Auch in diesem heterogenen Umfeld entsteht weiterhin Druckbedarf fiir wichtige und vielfach
geheimhaltungsbedurftige Dokumente, die einfach, schnell, sicher und in hoher Qualitat
gedruckt werden muissen. Denn auch heute noch wird ein gedrucktes Dokument oft als
»Visitenkarte« bzw. als Indikator der Seriositat eines Unternehmens gesehen — insbesondere in
Branchen, wo die Leistungen wenig Potenzial zu Differenzierung bieten (z. B. Energieversorger).

Der vorliegende Leitfaden will eine Hilfestellung geben, um in heutigen komplexen Technik-
umfeldern bedarfsgerecht und sicher Drucknachfragen befriedigen zu kdnnen.
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1 Einleitung

Im ersten Bitkom-Leitfaden zu Managed Print Services (veroffentlicht im Februar 2011") hat der
Arbeitskreis die Frage beantwortet, wie man den Druck von Dokumenten effizient gestalten
kann. Seinerzeit haben wir Managed Print Services (MPS) als MaRnahmen und Produkte (Hard-
ware, Software, Verbrauchsmaterialien und Dienstleistungen) definiert, die dem Ziel dienen,
eine individuelle und optimal koordinierte Druck- und Dokumentenverarbeitung zu erreichen.
Durch MPS werden nicht nur die direkten Druckkosten gesenkt, sondern auch die Kosten fiir
Verwaltung und Wartung. Insgesamt Iasst sich durch MPS das gesamte Output-Management
passgenau in bestehende IT-Architekturen integrieren, wodurch sich nicht nur IT-Prozesse,
sondern organisatorische Informationsprozesse insgesamt vereinfachen lassen. Die sich erge-
benden Effizienzvorteile wirken sich direkt positiv auf die Ertragslage des Unternehmens aus.

Obwohl die im ersten Leitfaden enthaltenen Aspekte nach wie vor Giiltigkeit haben, ist der
Arbeitskreis der Meinung, dass es nicht zuletzt aufgrund des technologischen Fortschritts an der
Zeit ist, ndher auf einige, seit dem letzten Leitfaden, hinzugekommene Entwicklungen einzugehen.

Mittlerweile ist MPS in der Mehrzahl der Unternehmen angekommen. Eine Umfrage vom Markt-
forschungsunternehmen Quocirca aus dem Jahr 2015 hat ergeben, dass die Halfte der befragten
Unternehmen bereits MPS-Konzepte einsetzt bzw. konkret plant, es zu tun.2 Neben den bekann-
ten (kommerziellen) Vorteilen von MPS hat Quocirca eine weitere interessante Entdeckung
gemacht: MPS-Anwenderunternehmen sind wesentlich erfolgreicher bei der Einfiihrung von
digitalen Ablaufen, wie sie aktuell in aller Munde sind.

Anteil Unternehmen mit digitalen Prozessen

MPS Anwender 2%
kein MPS 57%

20% 40% 60% 80% 100 % Quelle: Quocirca

Abbildung 1: Anteil Unternehmen mit digitalen Prozessen

In diesem Sinne kann MPS sogar unterstiitzender Wegbereiter fiir eine Digitalisierung von
Geschaftsprozessen sein. Jedoch muss man feststellen, dass zurzeit nur etwa 40 Prozent der

Unternehmen eine eigene Digitalisierungsstrategie haben.?

1 https://www.bitkom.org/Bitkom/Publikationen/Leitfaden-Managed-Print-Services.html
2 http://quocirca.com/content/managed-print-services-landscape-2015

3 https://www.bitkom.org/Presse/Presseinformation/Der-Weg-zum-digitalen-Buero-ist-erst-zur-Haelfte-ge-
schafft.html
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Insgesamt bleibt festzuhalten, dass auch trotz der sich gegenwartig vollziehenden digitalen
Revolution das »papierlose Bliro« nach wie vor in weiter Ferne bleibt. Nach einer von der Thin
Print GmbH durchgeflihrten Umfrage von 379 Unternehmen im Hinblick auf das »papierlose
Bliro« sehen sich nur 4,5 Prozent der Unternehmen am Ziel und fast zwei Drittel werden auch
kiinftig drucken.?

Im Gegensatz dazu ist einer Vielzahl von Analysen und Studien namhafter Autoren zu Eigen, den
Dokumentendruck gar nicht mehr zu erwdhnen. Als einschlagige Beispiele seien hier die Studien
»Automated, creative & dispersed — The future of work in the 21st century«® oder »Future Busi-
ness World 2025« (IDC®) genannt.

Um dem Leser eine einfache Abgrenzung zwischen den im ersten MPS Leitfaden behandelten
Konzept mit den im vorliegenden Leitfaden beschriebenen, aktuellen Herausforderungen zu
ermoglichen, differenzieren wir in diesem Dokument zwischen MPS 1.0 (Stand 2011) und MPS 2.0
(Stand 2017).

Grundsatzlich sind MPS 1.0 Konzepte sehr erfolgreich, jedoch sind sie aus ihrem historischen
Kontext vor allem auf klassische Bliro- bzw. Unternehmenswelten mit stationaren Arbeitsplat-
zen fokussiert. Doch heute gibt es neue Herausforderungen und Anforderungen: Fast drei Viertel
der in einer Studie befragten Mitarbeiter kdnnen an ihrem Arbeitsplatz nicht mit mobilen
Endgeraten drucken, obwohl jedoch fast 70 Prozent mit Smartphones und/oder Tablets
arbeiten. Auch die Einbeziehung auslandischer Filialen oder die generelle Ertiichtigung fir

die mobile bzw. digital vernetzte Arbeitswelt war in 2011 noch nicht im Fokus von MPS 1.0. Die
Herausforderungen von MPS im Hinblick auf die zunehmende Digitalisierung der Arbeitswelt
bezeichnen wir als MPS 2.0 und behandeln sie im vorliegenden Leitfaden.

4 Thin Print — Research Note: Drucken in Unternehmen — Das papierlose Biiro bleibt ein virtuelles Ziel
(September 2015)

5 Herausgeber der Studie ist »The Economist Intelligence Unit Ltd.« Ein Whitepaper der Studie ist hier zu
finden: https://www.eiuperspectives.economist.com/technology-innovation/automated-creative-and-dis-
persed/white-paper/automated-creative-and-dispersed-future-work-21st-century

6 https://www.monetary.de/wp-content/uploads/2016/04/IDC_White_Paper_Future_Business_World_2025_TA.pdf
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2 Die (soziokulturelle) Bedeutung
von Papier

Die auf Papier gedruckte Information, das Papierdokument, hat auch in der heutigen Geschafts-
korrespondenz, ungeachtet aller elektronischen Kommunikationskanale, weiterhin eine heraus-
ragende Bedeutung; trotz des Internets mit E-Mail-kommunikation, Blogging, sozialen Netzwer-
ken und Echtzeit-Chats. Einer im Auftrag des Bitkom durchgefiihrten Umfrage aus dem Jahr
2016 zufolge nutzen noch acht von zehn deutschen Unternehmen (79 Prozent) haufig das Fax-
gerat zur internen oder externen Kommunikation,nur halb so viele (40 Prozent) setzen Online-
oder Videokonferenzen ein und sogar nur 15 Prozent soziale Netzwerke.”

Acht von zehn Unternehmen kommunizieren haufig per Fax

Wie haufig nutzen sie die folgenden Kommunikationskandle in lhrem Unternehmen?

Festnetz-Telefon 100%

E-Mail 100%

Fax

Onlinemeetings,
Videokonferenzen

Handy und Smartphone
Kunden- oder Mitarbeiterportale

Soziale Netzwerke

Interne Apps
(z.B. fur die Auftragsabwicklung)

Unternehmens-Blogs
oder Mikroblogging-Dienste

20% 40% 60% 80% 1.00%
Basis: Unternehmen ab 20 Mitarbeiter (n=1.108) | Quelle: Bitkom Research 2016 WM Sehr hiufig M Haufig

Abbildung 2: Bitkom-Umfrage zur Fax-Nutzung in Unternehmen

Wirklich wichtige Dokumente werden also unter Geschaftspartnern immer noch praferiert auf
Papier ausgetauscht. Papierdokumente genieRen in der Geschaftswelt auBerdem eine hohe
rechtliche Verbindlichkeit, und ein Brief wird immer noch als die zuverlassige Art der Dokumen-
tenzustellung geschatzt. Aber auch als kurzzeitiger Informationstrager, um beispielsweise
handschriftliche Anmerkungen an Dokumenten vorzunehmen, ist (bedrucktes) Papier fir die
Meisten das effizienteste Medium.

7  https://www.bitkom.org/Presse/Presseinformation/Unternehmen-nutzen-haeufiger-Faxgeraete-als-Sozia-
le-Netzwerke.html
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In diversen Bereichen misst auch der Gesetzgeber bedrucktem Papier weiterhin groRRe Bedeu-
tung zu. So sind z.B. im neuen Bauvertragsrecht Kiindigungen in miindlicher Form oder per
E-Mail nunmehr nicht mehr erlaubt; alle Vertragskiindigungen beduirfen kiinftig wieder der
papierbasierten Schriftform.®

Bei der »smartworker«-Umfrage berichten 37 Prozent, dass sie eher mehr als noch vor zwei
Jahren drucken. Die Griinde fuir den Zuwachs im Druckvolumen liegen vor allem an der immer
groReren Zahl der zu bearbeitenden Dokumente.?

Auch bei der AlIM-Umfrage gibt mehr als die Halfte der Befragten an, dass sie mindestens die
gleiche Menge drucken wie vor zwei Jahren.'®
Druckaufkommen in Unternehmen

in den letzten 2 Jahren hat unser Unternehmen ... gedruckt

Smart Worker Umfrage 15

Hl Gleichviel

Internet-Umfrage AlIM Bl Mehr

Abbildung 3: Druckaufkommen in Unternehmen

Seit Jahrhunderten wird Papier mit Wissenstransfer, Glaubwiirdigkeit oder auch Unterhaltung
assoziiert und das bei einfachster Handhabung und hoher Verfligbarkeit. Eine bekannte Hypo-
these lautet, dass wir solange nicht von gedrucktem Papier in unserer Geschafts- und Freizeit-

welt loskommen, wie wir in der Schule mit und auf Papier lernen.

8 FAZvom12.02.2016 S. 36

9 www.channelpartner.de/a/es-wird-immer-noch-genug-gedruckt,3045991; Komplette Umfrage unter
http://www.smartworker.club/studien/smartworker_15_v7-1_short_final_download.pdf

10 http://www.aiim.org/pdfdocuments/iw_paper-free-capture_2012.pdf
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3 Relevante Trends

3.1 Trend Arbeitsmobilitat

Bekanntermaf3en ist die heutige Arbeitswelt zunehmend »mobil«, was zahlreiche Studien
belegen. Beispielsweise gehen Computacenter und PAC in ihrer Studie davon aus, dass etwa 75
Prozent der Belegschaft regelmaRig »auswarts« arbeitet.” Besonders interessant ist, dass mitt-
lerweile auch ehemals »sesshafte« Abteilungen (z.B. Controlling) von dieser Entwicklung erfasst
werden. Durch diese hohe Mobilitat wird viel Infrastruktur im klassischen Bliroumfeld kaum
bzw. gar nicht mehr benétigt. Die betroffenen Unternehmen miissen auf diesen »Leerstand«
reagieren und schaffen sogenannte »neue Arbeitswelten«. Hier werden auf einem Bruchteil der
urspriinglichen Flache nur noch so viele »temporare Arbeitsplatze« angeboten,

wie sie fur die Zahl der statistisch zu erwartenden Mitarbeiter benétigt werden.

Diese effektive Form der Kosteneinsparung bei den Unternehmen zeigt die Herausforderungen
flir MPS 2.0 Konzepte. Durch die »neuen Arbeitswelten« sinkt in der Regel die Anzahl der Drucker
vor Ort. Jedoch steigt die technische Komplexitat der Druckldsungen durch die Anbindung von
mobilen Arbeitsplatzen.

3.2 Trend BYOD (bring your own device)

Die Durchdringung unserer Gesellschaft mit digitalen Assistenten (Smartphones, Tablets, etc.)
schreitet immer weiter voran. Vor allem jiingere Generationen haben buchstablich ihr »ganzes
Leben« auf diesen Geraten. So ist der Wunsch verstandlich, diese Gerate auch in der Arbeitswelt
zu nutzen, zumal viele Unternehmen oftmals nicht so »trendige« Endgerate zur Verfligung
stellen. Nach einer Bitkom-Studie benutzten bereits 2013 etwa 71 Prozent der Berufstatigen in
Deutschland private Endgerate fir ihre tagliche Arbeit.”> Wenn jemand sein eigenes Gerat
»ernsthaft« flr Arbeitszwecke einsetzen will, so muss die verfligbare Funktionalitat dem der

klassischerweise zur Verfligung gestellten Ausstattung entsprechen.

Dies setzt jedoch ausreichendes, technisches Know-how voraus, um betriebssystemubergreifend
Endgeraten vor allem die notwendigen Zugriffe auf die Unternehmens-IT innerhalb einer ange-
messenen Sicherheitsinfrastruktur zu ermoglichen. Dabei ist es fiir die Administration der Gerate
weitgehend unerheblich, ob diese vom Unternehmen vorgegeben werden oder im Rahmen
modernerer Ansatze wie BYOD (bring your own device), CYOD (choose your own device) oder COPE
(company owned — personally enabled) in Abhéngigkeit zu den Vorlieben und Anforderungen des
einzelnen Mitarbeiters in das Firmennetz integriert werden. Neben dem Zugang zu den einschlagi-
gen Unternehmensapplikationen entsteht natirlich auch weiterhin der Bedarf (auch im Firmen-
netzwerk) zu drucken. Dies ist eine doppelte Herausforderung, denn der Bedarf entsteht nicht nur
im mobilen Einsatz weltweit, sondern auch in »neuen Arbeitswelten« selbst, namlich wenn der
Mitarbeiter beispielsweise mit seinem Endgerat direkt neben dem Drucker vor Ort steht.

11 »Der zeitgemalRe Arbeitsplatz aus Sicht der Mitarbeiter«; Computacenter und PAC 2014

12 www.bitkom.org/Presse/Presseinformation/Mitarbeiter-verwenden-ihre-privaten-Geraete-fuer-den-Job.html
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3.3 Trend Home-Office

Fir viele »Kopfarbeiter« ist es mittlerweile akzeptierter und teilweise geférderter Standard,
(auch) von zu Hause oder einem anderen, externen Ort aus zu arbeiten. In jedem Fall entsteht
der Bedarf, ggf. auch vertrauliche Dokumente zu drucken; beispielsweise Rechnungen, Mahnun-
gen, Vertrage, Konstruktionszeichnungen, Patente, Meldungen an Aufsichtsbehorden, etc.. Bei
diesen Druckanforderungen stehen Qualitat, Schnelligkeit, Zuverlassigkeit und vor allem
(Daten)-Sicherheit im Vordergrund.

Jedoch kdnnen Mitarbeiter im Homeoffice oder an anderen Orten (meistens) nicht nachhaltig
sicherstellen, dass gedruckte Dokumente nicht in falsche Hande gelangen konnen oder Drucker-
festplatten immer angemessen geldscht werden. Insofern scheidet bei vertraulichen Dokumen-
ten ein Drucker vor Ort im Homeoffice allein schon aus Sicherheitsgriinden aus. Daher miissen
diese Mitarbeiter tiber Endgerate verfligen, die Uber gesicherte Verbindungen auch auf unter-
nehmenseigene, »sichere« Drucker zugreifen kénnen.

Wenn jedoch weniger sensible Daten gedruckt werden sollen, ist ein Drucker vor Ort notwendig.
Doch hier gibt es verschiedene technische Hiirden, bis der Datenstrom vom Unternehmensnetz-
werk auf dem hauslichen Drucker landet. So kann es sein, dass die Druckertreiber (64bit) auf
dem Druckserver nicht mit dem Treiber (32bit) auf dem Heimarbeitsplatz kompatibel sind; die

Folge sind oft (verwirrende) Druckfehler. Abhilfe kénnen hier universelle Druckertreiber schaffen.

AulRerdem sollten die Druckdatenstrome hinreichend komprimiert sein, da die Bandbreite im
Home-Office oftmals begrenzt ist.

Managed Print Services 2.0
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4 MPS 2.0 Losungen

Die 0.a. Analyse des Status Quo zeigt, dass auch heute
Druckleistungen weiterhin unabdingbar sind. Nur wird
mit zunehmender Digitalisierung das Umfeld immer
komplexer, in dem die Drucknachfrage entsteht. So ist das
Abrufen und die Ausgabe von Informationen von einem
Mobilgerat innerhalb einer abgesicherten IT-Umgebung
mitunter keine triviale Aufgabe. Im Folgenden gibt der
Leitfaden einen Uberblick tiber die heute technisch
sinnvollen Losungsalternativen.™

4.1 Individuelle Bedarfspositionierung

Unabhangig von generellen unternehmensweiten Anforderungen, die sich vor allem aus
Strategie, Branchenzugehorigkeit, UnternehmensgréRe und Geschaftsprozessen ergeben, ist
die technische Umsetzbarkeit mit Blick auf die sich abzeichnende Komplexitat in der mobilen
Welt sehr individuell zu beurteilen.

Die Grundvoraussetzung zur Findung einer optimalen Losung ist die genaue Analyse des eigent-
lichen Bedarfes. Dabei sind die technischen Parameter und deren Verzahnung im Detail sehr viel
komplexer als nur die Frage nach dem Betriebssystem im mobilen Endgerat. Zur individuellen
Positionierung muss jeder Anwender fiir jeden Bereich seine individuelle Auspragung festlegen,
um auf dieser Basis gesichert eine zielfiihrende Losung finden zu kénnen.

13 dieim ersten Leitfaden zum Thema Managed Print Services besprochenen Losungen werden hier nicht
wiederholt



Die folgende Tabelle ist beispielhaft fiir eine ganzheitliche Bedarfserhebung.

Bereich

Auspragung Ja

Nein

Sourcing-Status

Eigenfertigung

Fremdfertigung

Betriebssystem Endgerit

Windows

ios

Android

BlackBerry

Linux

sonstige

Verbindung zum Drucker

Direktanschluss (lokaler Arbeitsplatzdrucker)

LAN

WLAN

Cloud

Endgeratenutzung durch
Anwender

»zufallige« Nutzung Endgerat (Geratepool)

feste Zuordnung Endgerat

Ort der Geratenutzung an einem Standort
mobil
Ort der Druckapplikation auf Endgerat

im Browser (welcher?)

remote (z.B. virtueller Desktop)

zentrale Softwarebewirtschaf-
tung moglich

ja

nein (z.B. Thin Client)

eingeschrankt (z.B. byod, Home-Office)

Ort der Druckdatei auf Endgerat

auf Unternehmensservern

in private/public Cloud
Nutzeridentifikation bekannt (z.B. hinterlegt in Active Directory)

Gast

unbekannt

Bei der Eingruppierung sollten auch die Sicherheitsanforderungen und IT-Richtlinien des Unter-

nehmens auf besondere Hinweise bzw. Vorgaben tiberpriift werden.

Managed Print Services 2.0
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4.2 Grundsatzliche Losungsalternativen

4.2.1 E-Mail Drucken

Das Drucken per E-Mail war eine der ersten mobilen Drucklésungen auf dem Markt und ist
immer noch gangig. Dabei wird eine E-Mail mit der zu druckenden Datei mittels einer drucker-
spezifischen E-Mail-Adresse an den gewtinschten Drucker gesendet. Der Server kann dabei
wahlweise als Cloud-Losung vom Hersteller betrieben werden oder im eigenen Unternehmens-
netzwerk stehen.

4.2.2 Apps fiir lokales Drucken

Es gibt eine Vielzahl von (proprietaren) Apps fiir das Drucken auf Smartphones oder Tablets.
Diese Apps missen sehr sorgfaltig ausgesucht werden, da sie sich hinsichtlich unterstiitzter
Betriebssysteme, Druckermodelle, Kompatibilitat mit diversen Dateiformaten oder definierbarer
Qualitat der Ausdrucke teilweise erheblich unterscheiden. Ferner muss darauf geachtet werden,
ob die vorhandenen bzw. einstellbaren Sicherheitsfunktionen fiir den jeweiligen Zweck ausrei-
chend sind.

4.2.3 Apps zum Netzwerkdrucken

Bei dieser Art von Apps kommunizieren mobile Gerate mit einem Server im Rechenzentrum.
So ermdglichen sie das Drucken vom Laptop, Smartphone oder Tablet aus zu jedem Netzwerk-
drucker im Unternehmen; im besten Fall unabhangig vom Standort. Zusatzlich kdnnen durch
spezielle Software alle Netzwerkdrucker im Unternehmen »per Knopfdruck« auch fiir das
Drucken von mobilen Geraten aus zuganglich gemacht werden.

4.2.4 Drucken von Virtual Desktops via App

Viele professionell genutzte, mobile Endgerate greifen auf virtuelle Desktops und Anwendungen
zu, die auf Servern im Rechenzentrum laufen. Laut einer Studie des Industrie-Analysten »Enter-
prise Management Associates« (EMA) benutzen mehr als 25 Prozent der Virtual Desktop Nutzer
mobile Endgerate.' Auf Smartphone- oder Tablet-Betriebssystemen sind die auf dem virtuellen
Desktop bereitgestellten Netzwerkdrucker zwar grundsatzlich nutzbar, ein spontanes Drucken
auf lokalen Druckern war allerdings lange Zeit nicht méglich. Seit 2015 werden auch Apps ange-
boten, die dieses ermdglichen.

14 www.enterprisemanagement.com/research/asset.php/3036/Desktop-Virtualization:-Emerging-Require-
ments-and-Optimal-Configurations

Managed Print Services 2.0
MPS 2.0 Losungen

17


http://www.enterprisemanagement.com/research/asset.php/3036/Desktop-Virtualization:-Emerging-Requirements-and-Optimal-Configurations
http://www.enterprisemanagement.com/research/asset.php/3036/Desktop-Virtualization:-Emerging-Requirements-and-Optimal-Configurations

Managed Print Services 2.0
MPS 2.0 Losungen

Nicht nur beim Einsatz auf Smartphones oder Tablets stellen virtuelle Desktops besondere
Anforderungen an das mobile Drucken, sondern auch auf Laptops. Die Herausforderungen
entstehen, da Anwendungen zentral ausgefiihrt werden, die Druckauftrage jedoch zum
Drucker des Nutzers geroutet werden missen. Hier helfen universelle bzw. virtuelle Drucker-
treiber, intelligente Drucker-Zuordnung und Performance-Tuning durch Komprimierungs-,
Caching- und Streaming-Techniken.

4.2.5 Cloud Connected Printers

Die Verwaltung von Druckern und das Drucken selbst werden inzwischen auch als Dienste aus
der Cloud angeboten. Administratoren kénnen Drucker mit der Cloud verbinden und dann allen
Nutzern zur Verfligung stellen, teilweise sogar ohne dass eine Installation von Treibern auf den
Endgeraten noétig ist. Beliebte Einsatzfelder fiir diese Methode sind beispielweise sogenannte
Co-Working- und Shared-Spaces, wie sie vor allem von Start-Ups in Ballungsraumen genutzt
werden. Hilfreich kann diese Funktion auch fiir Unternehmen sein, die Gasten und Freiberuflern

eine Druckmoglichkeit schaffen wollen.

Organisationen sollten priifen, ob die jeweiligen Cloud Losungen ihren Sicherheitsanforderungen
geniigen, z.B. ob die Ubertragung der Druckdaten aus der Cloud zum Drucker verschlisselt
erfolgt, eine Nachverfolgbarkeit aller Ausdrucke sowie ein tibersichtliches Reporting gegeben
sind und an welchen Stellen Druckdaten gegebenenfalls gespeichert werden.

4.2.6 Drucken als Option in File Sharing Diensten

Filebrowser, die es Anwendern ermoglichen, direkt vom mobilen Gerat sicher auf Dokumente im
Unternehmensnetzwerk oder in der Cloud zuzugreifen, erfreuen sich zunehmender Beliebtheit.
Einige dieser Browser bieten auch (teilweise eingeschrankte) Druckfunktionalitaten.

4.2.7 Druckunterstiitzung von Service Providern

Systemhauser, Software Integratoren, Softwarehersteller, reine Service-Provider und auch
Hersteller von Branchensoftware bieten mittlerweile Desktops und Anwendungen aus der
Cloud an. Eine Schwachstelle kann in diesem Kontext das Drucken sein. Bisher wurde hier oft
nur ein PDF-Download zum Drucker angeboten. Es gibt aber inzwischen eine steigende Zahl von
Service Providern, die Software-Losungen fiir das Druckmanagement integriert haben. Dadurch
kénnen Funktionen wie Komprimierung und Verschliisselung der Druckdaten sowie virtuelle
Druckertreiber und spezielles Reporting fiir das Druckverhalten genutzt werden. Dann ist statt
bloRem PDF-Download grundsatzlich auch ein direkter Ausdruck aus Anwendungen méglich.



4.3 Erfolgsfaktoren fiir sicheren Druckbetrieb

4.3.1 Produktionsiiberwachung

Zur Produktionsiiberwachung bieten einzelne Mobile-Device-Management (MDM) Losungen
auch Funktionen rund um das Druck-Management an. Mit deren Hilfe kann bestimmt werden,
welche Nutzer von welchen Endgeraten auf welche Drucker zugreifen dirfen. Es ist bei solchen
Losungen Ublicherweise moglich, die Zugriffsrechte einzelner Anwender auf bestimmte Druck-
funktionen zu beschranken, beispielsweise in Abhangigkeit davon, lber welchen Kanal der
Anwender zugreift. Diese Funktionen kdnnen wichtig sein, um die Rechte von BYOD- und unter-
nehmenseigenen Geraten zu differenzieren.

4.3.2 Automatische Druckerzuordnung vs. Self-Service

Eine automatische Druckerzuordnung wird liblicherweise mit einer Druckmanagement-Soft-
ware gelost, die anhand verschiedener Kriterien wie Nutzername, Gerat, IP-Adressbereich etc.
automatisch die gewtiinschten Drucker zuordnet bzw. sichtbar macht. Alternativ gibt es Self-Ser-
vice-Software, bei der der Nutzer selbstandig, beispielsweise anhand eines Gebaudegrundrisses,
einer Drucker-ID oder eines aussagekraftigen Druckernamens den gewdlinschten Drucker selbst
zuordnen und einrichten kann.

4.3.3 Komprimierung und Performance Tuning

Wenn umfangreiche Druckauftrage Uber weite Strecken zum Drucker geschickt werden miissen,
d.h. beispielsweise aus der Cloud bzw. aus weit entfernten Rechenzentren, dann kann die
Ausfiihrung eines Druckauftrages relativ lange dauern —fiir viele Nutzer zu lange. Aus Zeitnot
oder Ungeduld wird der Druckjob erneut gestartet oder der Nutzer verzichtet ganzlich auf den
Ausdruck. Hier kdnnen verschiedene Techniken zum Einsatz kommen, die die Anzahl der zu
Ubermittelnden Daten minimieren, wodurch sich die Ausgabegeschwindigkeit erhoht:

= Die Komprimierung von Druckauftragen entlastet das Netzwerk und damit ggf. auch die
Kosten fiir Bandbreite. Denn Druckauftridge kdnnen wesentlich gréRer (bis zu zwanzigmal!)
als die urspriingliche Dateigrof3e sein. Durch Komprimierung kann diese Datenlast um bis zu
98 Prozent verringert werden.

« Durch Caching der Druckdaten kann der Datenverkehr weiter verringert werden. Beim
Caching werden Informationen, die doppelt in Druckauftragen enthalten sind, wie beispiels-
weise ein Firmenlogo nur einmal tibertragen.

= Das Streaming von Druckdaten sorgt dafiir, dass der Ausdruck der ersten Seite bereits beginnt,
wahrend die restlichen Seiten sukzessive tbertragen werden. Dies ist besonders wichtig, da

fur viele Nutzer der Start des Ausdrucks das entscheidende Kriterium fiir die Performance ist.
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4.3.4 Tracking/Reporting

In vielen Fallen ist das Tracking und Reporting von Kosten und Nutzerverhalten wichtig, bei-
spielsweise um Kosten verschiedenen Abteilungen, Projekten oder Organisationseinheiten
zuordnen zu kdnnen. Hard- und Softwareanbieter bieten hier eigene Losungen oder Schnitt-
stellen zur Integration in bestehende Softwarelésungen von Drittanbietern an. In der Regel sind
sowohl vorgefertigte als auch frei definierbare Berichte moglich. Einige Anbieter bieten auch
eine Integration von Abrechnungsfunktionen und die Verwaltung von Budgets an, mit deren
Hilfe Unternehmen beispielsweise festlegen kdnnen, ab wieviel Farb- oder schwarz/weiR-Seiten
das Ausdrucken kostenpflichtig oder gar nicht mehr moglich ist.

4.3.5 Universelle und virtuelle Druckertreiber

Druckertreiber sind vielen Unternehmen eine Herausforderung. Sie verursachen Installations-
bzw. Verwaltungsaufwand und sind teilweise nicht kompatibel mit bestimmten Betriebs-
systemen oder Virtual-Desktop-Technologien. Abhilfe schaffen hier universelle und starker

noch virtuelle Druckertreiber. Bei universellen Druckertreibern wird ein und derselbe Treiber fir
moglichst viele Druckermodelle verwendet. Virtuelle Druckertreiber nutzen die Originaltreiber
auf einem Druckserver. Die Installation der Treiber auf den Arbeitsstationen (egal ob physisch
oder virtuell) ist dann nicht notig und es kdnnen alle Modelle und Funktionen unterstiitzt
werden. Ein weiterer positiver Effekt ist, dass Nutzer dann lber eine einheitliche Oberflache alle
Drucker bedienen kénnen, unabhangig vom Druckerhersteller. Universelle und virtuelle Drucker-
treiber werden von Druckerherstellern, von Virtual-Desktop Softwareanbietern und hersteller-

unabhangig, in Druck-Management-Softwareldsungen integriert, angeboten.
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4.4 Sicherheitstechniken

Besonders in der mobilen Welt steht die allgemeine Sicherheit von Daten im Zentrum der
Aufmerksamkeit. Dabei sollten auf keinen Fall Druckdaten vergessen werden, da diese oft
sensible und geschaftskritische Informationen enthalten. Das oben bereits besprochene
Tracking und Reporting ist auch in diesem Zusammenhang hilfreich. Besonders geeignet sind
folgende Sicherheitstechniken:

4.4.1 Pull Printing

Ein breites Spektrum an Anbietern ermdglicht dem Nutzer den authentifizierten Abruf von
Ausdrucken an jedem beliebigen Unternehmensdrucker. Dabei wird der Ausdruck erst dann
ausgefiihrt, wenn der Anwender am Drucker den Auftrag freigibt. So kdnnen Dokumente nicht
in falsche Hande gelangen. Pull Printing Losungen werden integriert im Drucker, durch Zusatz-
hardware oder als Softwarelésung angeboten. Authentifizierungsmoglichkeiten reichen von der
PIN-Eingabe Uber Smartcards bis hin zu biometrischer Authentifizierung, z.B. per Fingerabdruck.
Mit Smartphones oder Tablet PCs kénnen sich Nutzer auch mittels innovativer Technologien wie
Barcodescan oder NFC am gewiinschten Drucker authentifizieren. Pull Printing fordert die
Sicherheit und 16st gleichzeitig das Problem, welche Drucker dem Nutzer zur Verfligung gestellt
werden sollen. »Eigene« Arbeitsplatzdrucker konnen damit abgeschafft werden. Zusatzlich
entfallen Kosten fiir Ausdrucke, die gestartet, aber dann nie am Drucker abgeholt werden. Somit
ist Pull Printing sowohl eine 6konomisch als auch 6kologisch interessante Losung. Allerdings ist
die Technologie fir den unternehmensinternen Einsatz (d. h. fiir bekannte Drucker und bekannte
Nutzer) konzipiert und damit nicht fiir jede Organisation geeignet.

4.4.2 Druckdatenstromverschliisselung

Insbesondere solche Daten, die durch &ffentliche Netze Gbertragen werden, sollten generell
verschlisselt sein. Software-Losungen bieten heute die Verschliisselung von Druckdaten teilwei-
se bis in den Drucker an. Wird der Druckauftrag auf einem Server zwischengespeichert, bei-
spielsweise zur zeitversetzen Ausgabe, kann der Druckauftrag auch auf dem Server verschliisselt
vorgehalten werden.

4.4.3 Regelbasiertes Loschen von Druckerfestplatten

Dem Missbrauch von Druckdaten, die prozessbedingt auf dem Drucker selbst gespeichert
werden, kann nur durch regelméaRiges Léschen bzw. Uberschreiben der Festplatte im Drucker
entgegengewirkt werden. Hier gilt es oftmals, ein Bewusstsein dafiir zu schaffen, dass auch in
Druckern sensible Daten »schlummern« kénnen.
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4.5 Empfehlungen zur Losungsfindung

Eine moderne Druck-Infrastruktur muss sowohl klassische, stationare als auch mobile Szenarien
abdecken, um die heutigen Bediirfnisse von Unternehmen vollstandig zu erfiillen. Grundvoraus-
setzung fiir die Wahl der »richtigen« Losung ist eine addquate Bedarfsbestimmung (siehe
Kapitel 4.1).

Sowohl die Moglichkeit, die Vielzahl mobiler Gerdte flir unterschiedliche Einsatzzwecke nutzen
zu konnen als auch die individuellen Vorlieben einzelner Mitarbeiter fiir verschiedene Gerate
(BYOD Konzepte), sprechen dafiir, Druckfunktionalitat fur moglichst viele mobile Plattformen

bereitzustellen.

Bei der Nutzung von Cloud Diensten sollte genau auf die jeweils notwendigen Nutzerkonten
geachtet werden. Unternehmen sollten priifen, ob fiir den Betrieb einer Cloud-Drucklosung
gesonderte Nutzerkonten beim Cloud-Dienstleister benétigt werden und ob diese mit den

unternehmenseigenen Sicherheitsrichtlinien vereinbar sind.

Auch in der mobilen Welt ist darauf zu achten, dass die im Unternehmen Ublichen Datei- und
Formularformate bedarfsgerecht unterstiitzt werden. Auch beim mobilen Druck sollten nur in
begriindeten Ausnahmefallen Qualitatseinbul’en hingenommen werden. Ebenso sollte an die
Umsetzung von Zusatzfunktionen wie Lochen, Heften oder der Druck von mehreren Seiten je
Blatt gedacht werden.

Besonders datenschutzsensible Unternehmen oder der 6ffentliche Sektor werden Losungen
bevorzugen, die von der eigenen IT bereitgestellt werden, weil sie im eigenen Rechenzentrum
voll unter eigener Kontrolle sind."™ Public Cloud Losungen bestechen durch die Moglichkeit,
schnell und flexibel einsatzbereit zu sein und dabei gleichzeitig noch Administrationsaufwande

und Betriebskosten (ggf. zu Lasten der Sicherheit) zu senken.

Jedes Unternehmen sollte genau priifen, ob fiir den jeweiligen Bedarf eine schnelle ad-hoc
Losung fiir einzelne Drucker (zunachst) ausreicht oder ob die Losung (von Anfang an) zentral
gemanagt werden soll bzw. muss. Dabei sollten auch etwaige Anforderungen an Reporting,
Abrechnung oder Kostenverrechnung berticksichtigt werden.

15 z.B. Unternehmen, die unter die Bestimmungen von § 203 StGB fallen
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5 Ausblick

Wer die Informationsprozesse in seinem Unternehmen wettbewerbs- und damit zukunftsfahig
aufstellen will, kommt an Managed Print Services nicht vorbei. Hersteller, Lieferanten und
Fachhandler bieten hierfiir vielfaltige Konzepte an. Markante Unterschiede finden sich bei
diesen Konzepten beispielsweise im Detailgrad der obligatorischen Ist- und Bedarfsanalyse(n),
in der Art und dem Umfang der angebotenen Dienstleistungen oder dem Lésungsdesign bzw.
dessen Integrierbarkeit in die vorhandene Infrastruktur und Prozesslandschaft.

Darauf aufbauend beginnen immer mehr Unternehmen als nachsten Schritt, das Potential von
Dokumenten-Management freizulegen. Startschuss ist meist die Einflihrung einer ECM-L&sung

in Abteilungen mit dokumentenintensiven Prozessen wie Buchhaltung oder Personalwesen.

Nach ganzheitlicher Analyse muss man sich vor Augen fiihren, dass die fortschreitende Digitali-
sierung nicht bedeutet, dass es kiinftig keine bzw. kaum mehr Druckanforderungen geben wird.
Jedoch wird, wie weiter oben beschrieben, die Erfiillung der Druckanforderungen in der digitali-
sierten Welt immer komplexer werden. Diese Situation lasst den Schluss zu, dass wir uns derzeit
in einer Situation befinden, die beispielsweise mit der Zeit der Einfiihrung des Fernsehens
vergleichbar ist. Mit zunehmender Popularitat des Fernsehens wurde das Kino bereits fir tot
erklart. Heute wissen wir, dass beide Medien ihre Rolle in unserer Gesellschaft gefunden haben
und bestens nebeneinander koexistieren und sogar voneinander profitieren kénnen.
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