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Mittelstandler werden am haufigsten angegriffen

War lhr Unternehmen innerhalb der letzten 2 Jahre von Datendiebstahl,
Industriespionage oder Sabotage betroffen?
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2 Basis: Alle befragten Industrieunternehmen (n=503) | Quelle: Bitkom Research b].tkom

m Vermutlich betroffen
Nicht betroffen / k.A.



7 von 10 Industrieunternehmen sind Opfer geworden

Von welchen der folgenden Handlungen war Ihr Unternehmen innerhalb der letzten zwei
Jahre betroffen bzw. vermutlich betroffen?

Diebstahl von IT- oder Telekommunikationsgeraten

Diebstahl von sensiblen digitalen Daten bzw. Informationen
Analoger Diebstahl von sensiblen physischen
Dokumenten, Unterlagen, Mustern, Maschinen o.a.

Digitale Sabotage von Informations-
und Produktionssystemen oder Betriebsablaufen

Analoges Social Engineering 13% 13%

Digitales Social Engineering

Ausspahen von digitaler Kommunikation,
z.B. E-Mails, Messenger-Dienste

Analoge Sabotage von Informations-
und Produktionssystemen oder Betriebsabldufen

Abhoren von Besprechungen oder Telefonaten
Gesamt

0% 20% 40% 60% 80% 100%

m Betroffen m Vermutlich betroffen

3 Basis: Alle befragten Industrieunternehmen (n=503) | Quelle: Bitkom Research b].tkom



Fast die Halfte erleidet Schaden durch digitale Angriffe

Welche der folgenden Arten von digitalen IT-Angriffen haben innerhalb der letzten zwei Jahre
in lhrem Unternehmen bzw. in lhrer Organisation einen Schaden verursacht?

—~, Digitale IT-Angriffe

Infizierung mit Schadsoftware

bzw. Malware 24% haben bei
Ausnutzen von Software
Schwachstellen 4 7 O/
Phishing-Angriff o
> der Industrie-
Angriffe auf Passworter unternehmen einen
Spoofing Schaden verursacht
DDOS Attacke 10-99 MA: 46%
100-499 MA: 52%
500+ MA: 47%
Man-in-the-middle-Angriff
_/
0% 10% 20% 30%

4 Basis: Alle befragten Industrieunternehmen (n=503); Mehrfachnennungen in Prozent | Quelle: Bitkom Research b].tkom



Vor allem Mails, Kunden- und Finanzdaten flieRen ab

Welche der folgenden Arten von digitalen Daten wurden in lhrem Unternehmen gestohlen?

Unkritische Business-Informationen 67%

Kommunikationsdaten z.B. E-Mails
Kundendaten

Finanzdaten

Kritische Business-Informationen z.B.
Marktanalysen, Preisgestaltung

Mitarbeiterdaten

Geistiges Eigentum z.B. Patente, Informationen
aus Forschung und Entwicklung

Weil3 nicht/keine Angabe

0% 20% 40% 60% 80%

Basis: Industrieunternehmen, die in den letzten 2 Jahren von Diebstahl von sensiblen digitalen Daten betroffen waren (n=205); b 'tk
5 Mehrfachnennungen in Prozent | Quelle: Bitkom Research 1 Om



Angriffe schaden dem Image und kosten Geld

Welche der folgenden Schaden sind im Rahmen dieser Handlungen innerhalb der letzten
zwei Jahre aufgetreten?

Imageschaden bei Kunden oder Lieferanten 41%

Datenschutzrechtliche Mallnahmen 40%
Ausfall, Diebstahl oder Schadigung von Informationssystemen
Kosten fir Rechtsstreitigkeiten

UmsatzeinbulRen durch Verlust von Wettbewerbsvorteilen
Patentrechtsverletzungen

Kosten fur Ermittlungen und ErsatzmaBnahmen
UmsatzeinbufRen durch nachgemachte Produkte

Negative Medienberichterstattung

Erpressung mit gestohlenen oder verschlisselten Daten

Sonstige Schaden

Weild nicht/ keine Angabe
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Basis: Alle befragten Industrieunternehmen, die in den letzten 2 Jahren von Datendiebstahl, Industriespionage oder Sabotage betroffen waren (n=343); b 'tk m
6 Mehrfachnennungen in Prozent | Quelle: Bitkom Research 1 o



43 Milliarden Euro Schaden im 2-Jahres-Zeitraum

Bitte schatzen Sie den Schaden |hres Unternehmens in Deutschland innerhalb der letzten
zwei Jahre durch den jeweiligen aufgetretenen Delikttyp ein.

Schadenssummen innerhalb der

Delikityp letzten 2 Jahre in Mrd. Euro
Imageschaden bei Kunden oder Lieferanten/ Negative Medienberichterstattung 8,8
Patentrechtsverletzungen (auch schon vor der Anmeldung) 8,5
Ausfall, Diebstahl oder Schadigung von Informations- und Produktionssystemen oder Betriebsablaufen 6,7
Kosten fur Ermittlungen und ErsatzmalRnahmen 5,7
Umsatzeinbuf3en durch Verlust von Wettbewerbsvorteilen 4,0
UmsatzeinbufRen durch nachgemachte Produkte (Plagiate) 3,7
Kosten fuir Rechtsstreitigkeiten 3,7
Datenschutzrechtliche MaRnahmen (z.B. Information von Kunden) 1,4
Erpressung mit gestohlenen Daten oder verschliisselten Daten 0,3
Sonstige Schaden 0,6

GESAMTSCHADEN innerhalb der letzten zwei Jahre 43,4

Basis: Alle befragten Industrieunternehmen, die in den letzten 2 Jahren von Datendiebstahl, Industriespionage oder Sabotage betroffen waren (n=343) | -

7 Quelle: Bitkom Research b].tkom



3 von 10 Angriffen stammen von Hobby-Hackern

Von welchem Taterkreis gingen diese Handlungen (vermutlich) in den letzten zwei Jahren aus?

Ehemalige Mitarbeiter bzw. derzeitige Mitarbeiter

Unternehmerisches Umfeld (Kunden, Lieferanten,
externe Dienstleister, Wettbewerber)

Privatpersonen/Hobby-Hacker

Organisierte Kriminalitat

Auslandischer Nachrichtendienst

Unbekannte Tater/WeiR nicht/keine Angabe

Basis: Alle befragten Industrieunternehmen, die in den letzten 2 Jahren von Datendiebstahl, Industriespionage oder Sabotage betroffen waren (n=343);

8 Mehrfachnennungen in Prozent | Quelle: Bitkom Research

4%

0\01

48%

29%

17%

11%

20% 40% 60%

63%

80%

bitkom



Aufmerksame Mitarbeiter sind der beste Schutz

Wie ist IThr Unternehmen auf diese Handlungen erstmalig aufmerksam geworden?

Hinweise durch Unternehmensinterne (Einzelpersonen)

61%

Eigenes Sicherheitssystem / Virenscanner/ Firewall

Hinweise durch interne Revision bzw.
interne Ermittlungseinheit

Zufall
Anonyme Hinweise / Ombudsmann

Hinweise durch Unternehmensexterne (Einzelpersonen)

Hinweise aus der Jahresabschlusspriifung /
Internes Kontrollsystem

Hinweise durch Strafverfolgungs- bzw. Aufsichtsbehorden

Hinweise durch Medienberichterstattung /
Offentlichkeit / Internetforen

Sonstiges

Weild nicht / keine Angabe
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Basis: Alle befragten Industrieunternehmen, die in den letzten 2 Jahren von Datendiebstahl, Industriespionage oder Sabotage betroffen waren (n=343); b 'tk m
9 Mehrfachnennungen in Prozent | Quelle: Bitkom Research 1 o



Sicherheitsvorfalle fiihren meist zu Strafanzeigen

Haben Sie diese Vorfalle staatlichen Stellen gemeldet?

Ja, als Strafanzeige

Ja, als freiwillige Meldung

Ja, als verpflichtende Meldung im Rahmen
des IT-Sicherheitsgesetzes

Ja, als verpflichtende Meldung im Rahmen
des Bundesdatenschutzgesetzes

Nein

Weil3 nicht/keine Angabe

Basis: Alle befragten Industrieunternehmen, die in den letzten 2 Jahren von Datendiebstahl, Industriespionage oder Sabotage betroffen waren (n=343);

10 Mehrfachnennungen in Prozent
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Erste Adresse: die Polizei

An welche der folgenden staatlichen Stellen haben Sie diese Vorfalle gemeldet?

Polizeibehorden

Staatsanwaltschaft

Bundesamt fiir Sicherheit in der
Informationstechnik (BSI)

Verfassungsschutz

Datenschutz-Aufsicht

Weil nicht / keine Angabe
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Basis: Alle befragten Industrieunternehmen, die in den letzten 2 Jahren von Datendiebstahl, Industriespionage oder Sabotage betroffen waren
11 und diese Vorfalle an staatliche Stellen gemeldet haben (n=321); Mehrfachnennungen in Prozent
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Unentdeckte Sicherheitsliicken als grof3te Bedrohung

Inwieweit betrachten Sie die folgenden Szenarien als zukuinftige Bedrohung fir die IT-Sicherheit

lhres Unternehmens?
Zero-Day-Exploit 38%

Infizierung mit Schadsoftware bzw. Malware 57%

Zunehmende Anzahl an vernetzten Geraten

o,
(Internet of Things) 47%
Mangel an qualifizierten IT-Sicherheitskraften 27%
Backdoors bzw. Trapdoors 27%
Zunehmende Fluktuation von Mitarbeitern 14% 44%
Anzapfen von Rechenleistungen bspw. zum 1% 28%
unbemerkten Schiirfen von Kryptowahrungen i °
0% 20% 40%

m Sehr bedrohlich ® Eher bedrohlich

12 Basis: Alle befragten Industrieunternehmen (n=503) | Quelle: Bitkom Research
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