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Guten Morgen, meine sehr geehrten Damen und Herren!

Vertrauen ist eine der zentralen Voraussetzungen fur den Einsatz neuer
Technologien. Das gilt insbesondere fur die Nutzung von Computern, Smartphones
und Internet sowie den damit verbundenen Anwendungen. Dieses Vertrauen ist
durch die Abhoraktionen ausléndischer Geheimdienste schwer beschadigt worden.

Und das ist messbar, wie die Ergebnisse unserer Umfragen zeigen.

Wir haben bereits vor drei Jahren erstmals untersucht, wie Internetnutzer die
Sicherheit ihrer Daten im Internet einschatzen. Schon damals hielten 55 Prozent
der Internetnutzer ihre Daten im Netz fir unsicher, 12 Prozent davon fir ,ollig
unsicher®. Im Juli 2013, nach der ersten Welle der Snowden-Enthillungen,
schatzten bereits zwei Drittel der Befragten ihre Daten im Web als unsicher ein. Im
November 2013, auf dem Hohepunkt der Debatte um die Uberwachung des
Handys der Bundeskanzlerin, waren es schlie3lich 80 Prozent. Der Anteil
derjenigen, die ihre Daten fir ,\ollig unsicher” hielten, lag bei 33 Prozent — wie

gesagt nach 12 Prozent im Jahr 2011.

Das Misstrauen der Nutzer trifft konkret diejenigen, die personliche Daten der
Burger bzw. ihrer Kunden verarbeiten: Staat und Wirtschaft. Laut Umfrage
misstrauen 68 Prozent der Internetnutzer Staat und Behorden beim Umgang mit
ihren personlichen Daten im Web. Im Juli waren es bereits 58 Prozent, im Jahr
2011 aber mit 40 Prozent erst eine Minderheit. Nicht weniger nachdenklich
stimmen die Ergebnisse fur die Wirtschaft. 64 Prozent der befragten Internetnutzer
misstrauen der ,Wirtschaft allgemein®, wenn es um den Umgang mit ihren Daten im
Netz geht. Im Jahr 2011 waren es erst 46 Prozent. Die geheimdienstlichen
Spahaktionen haben dazu gefiihrt, dass sich bei vielen Internetnutzern ein

allgemeines Unwohlsein in puncto Sicherheit breit gemacht hat.

Wowon fiihlen sich die Internetnutzer bedroht? Mit einem Anteil von 61 Prozent
bereitet eine Infizierung des Computers mit Viren oder anderen Schadprogrammen

die grof3ten Sorgen. Bereits an zweiter Stelle steht die Angst vor Ausspéhung
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personlicher Daten durch staatliche Stellen, die 49 Prozent der Befragten nennen.
Im Juli letzten Jahres waren es erst 39 Prozent. Damit Ubertrifft die Sorge vor der
Bespitzelung durch den Staat inzwischen sogar die Angst vor Cyber-Kriminellen.
46 Prozent der befragten Internetnutzer fiihlen sich von einer moglichen
Ausspahung ihrer Daten durch kriminelle Hacker bedroht. Im Juli waren es 46
Prozent. Erst danach folgt die Angst vor Betrug beim Online-Shopping (42 Prozent)
oder beim Online-Banking (40 Prozent). Nur noch 15 Prozent der Befragten sagen,

dass sie sich im Internet Uberhaupt nicht bedroht fiihlen.

Wir wollten nun wissen, wie die gefiihlte Bedrohung mit den tatsachlichen
Erfahrungen der Nutzer korrespondiert. Natirlich ist der Unterschied dazwischen
grol3, aber immerhin 38 Prozent der Internetnutzer haben in den vergangenen
zwolf Monaten personliche Erfahrungen mit Cyberkriminalitéat in der einen oder
anderen Form gemacht. Das entspricht rund 21 Millionen Betroffenen. Bei knapp
einem Viertel wurden die Computer mit Schadprogrammen infiziert. Bei 14 Prozent
wurden die Zugangsdaten zu bestimmten Internetdiensten ausspioniert. Jeder
zehnte Internetnutzer hat einen finanziellen Schaden durch Schadsoftware oder
Datenklau erlitten. Weitere haufig genannte Delikte sind Betrug beim Online-

Shopping oder der illegale Versand von E-Mails in fremdem Namen.

Der Mangel an Vertrauen und die Sorge vor Cyberkriminalitat fuhren dazu, dass
viele Verbraucher auf die Nutzung bestimmter Dienste verzichten. 43 Prozent
verschicken ‘ertrauliche Dokumente nicht mehr per E-Mail, mehr als ein Viertel
verzichtet auf Online-Banking und ein Finftel auf das Einkaufen im Internet. Viele
andere nutzen keine Cloud-Dienste, meiden soziale Netzwerke oder buchen keine
Reisen im Netz. Das sind alarmierende Zahlen. Allerdings zeigt der Vergleich mit
dem Jahr 2011, dass die NSA-Affare dafur nicht den alleinigen Ausschlag gegeben
hat. Es besteht bei vielen Menschen offenbar ein generelles Unbehagen, dass

durch die Abhoraktionen Bestéatigung gefunden hat.

Es gibt eine Reihe von Mdoglichkeiten, wie sich Internetnutzer schiitzen kénnen.
Gut ausgestattet sind die Nutzer mit Virenschutzprogrammen und Firewalls, die
den unberechtigten Zugriff von auen auf den Computer verhindern. Neben den im
Betriebssystem integrierten Schutzprogrammen haben viele Nutzer zusétzliche
Sicherheitspakete installiert. Noch relativ selten werden Verschliisselungssysteme
verwendet, allerdings mit steigender Tendenz. Immerhin 10 Prozent der
Internetnutzer verschlisseln Dateien und 9 Prozent E-Mails. Immerhin 13 Prozent

geben an, dass sie mit Anonymisierungsdiensten wie Tor im Internet surfen.
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Die Verschliusselung von Informationen ist eine der wenigen Mdglichkeiten, sich
vor der Ausspahung durch Geheimdienste und Cyberkriminelle zu schitzen.
Allerdings sind die Hirden dafiir noch hoch. 61 Prozent derjenigen, die keine
Verschlisselung nutzen, kennen sich damit nicht aus. 56 Prozent nennen als
Grund fir ihren Verzicht, dass ihre Kommunikationspartner ebenfalls keine
Verschlisselung einsetzen. Und nur in diesen Fallen machen kryptografische

Verfahren auch tatsachlich Sinn.

Wir haben abschlieRend gefragt, was die Verbraucher von den Unternehmen in
Sachen Sicherheit erwarten. Wenn man bestimmte Antwortoptionen zum Thema
vorgibt, erhélt man natirlich hohe Werte. Alles, was Sicherheit und Datenschutz
erhoht, wird begrif3t. Am wichtigsten ist den Nutzern, dass ihre Daten von den
Unternehmen nicht an Dritte weitergegeben werden. Das ist zwar winschenswert,
in vielen Féallen aber schlicht unmdglich. Zum Beispiel, wenn man in einem Online-
Reiseburo einen Flug bucht und das Reisebiro gezwungen ist, die Daten der
Fluggesellschaft zu Gbermitteln.

Sehr wichtig sind den Verbrauchern Angaben zu den Sicherheitsmalinahmen der
Anbieter und verstandliche Datenschutzerklarungen. Gerade letzteres ist ein immer
wieder geduf3erter und nachwollziehbarer Wunsch. Zwar gibt es bestimmte

rechtliche Erfordernisse, aber es gibt hier definitiv Verbesserungspotenzial.

AbschlieRend stellt sich naturlich die Frage, was wir tun kdnnen, um das Vertrauen
der Internetnutzer zuriickzugewinnen. Das ist eine Aufgabe, der sich Politik und
Wirtschaft gemeinsam stellen missen. Auf der einen Seite brauchen wir eine
politische Aufarbeitung der NSA-Affare. Hier stehen wir noch ganz am Anfang.
Notwendig sind Verhandlungen (ber internationale No-Spy-Abkommen, auch wenn
das schwierig ist. Zusétzlich brauchen wir internationale Standards fur die
Herausgabe personlicher Daten an staatliche Stellen, auch wenn es um die
Bekampfung von Terror und schwerer Kriminalitat geht. Und genau darliber sollten
die Unternehmen die Offentlichkeit in aggregierter Form in Transparenzberichten

informieren dirfen. Das sind nur einige Beispiele.

Der zweite Ansatz ist eine bessere Information der Internetnutzer. Sie mussen
besser als bisher in die Lage versetzt werden, sich selbst zu schitzen. Ein Grof3teil
der Verunsicherung rihrt aus Unwissenheit. Das beginnt bei rechtlichen Fragen:
Was sind die Grundlagen des Datenschutzrechtes? Welche Rechte habe ich beim
Online-Shopping? Welche Informationen und Bilder darf ich zum Beispiel in

sozialen Netzwerken von anderen veréffentlichen?
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Und das betrifft viele technische Fragen. Wie funktionieren Cookies? Wie installiere
ich zusatzliche Sicherheitsprogramme? Wie verschlissele ich Daten oder E-Mails?
Dieses Wissen missen wir unter die Leute bringen. Insofern hat uns die NSA-
Affare auch einen Dienst erwiesen. Sie hat unser Bewusstsein fur Sicherheit im
Internet gescharft und unsere Bereitschaft zum Selbstschutz erhéht. Falsch ware
es, vor der vermeintlichen Allmacht der Geheimdienste zu resignieren. Im
Gegenteil: Jeder kann etwas tun. Damit schiitzt er sich nicht nur vor schniffelnden

Geheimdiensten, sondern auch vor kriminellen Hackern.

Eine zentrale Rolle spielen dabei Initiativen, die sich intensiv um die Information

der Internetnutzer bemiihen. Wir machen als BITKOM selbst einiges, zum Beispiel
beim Datenschutz oder als Mitglied der Initiative Deutschland sicher in Netz. Das
Bundesamt fir Sicherheit in der Informationstechnik halt viele Informationen bereit
und natdrlich die Verbraucherzentralen. Diese Initiativen muissen wir ausbauen und
starker koordinieren. Die IT-Branche wird in jedem Fall alles daran setzen, durch
noch bessere Produkte und Dienste, aber auch durch eine bessere Information der

Verbraucher Vertrauen zuriickzugewinnen.

Vielen Dank!
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