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Geleitwort

Cloud Computing bietet groRe Chancen fiir den High-
Tech-Standort Deutschland. Dank Cloud Computing
konnen Unternehmen Rechenleistungen, Speicherka-

pazititen und Software in dem Umfang mieten, wie sie
tatsachlich benétigt werden. Unternehmen sparen damit
Kosten und werden deutlich flexibler. Gerade kleine und
mittlere Unternehmen konnen auf diese Weise hochin-
novative Leistungen in Anspruch nehmen, ohne in den
Aufbau und die Wartung von grofRen Rechenzentren zu
investieren. Cloud Computing erméglicht es den Unter-
nehmen, sich auf das Kerngeschaft zu konzentrieren. Sie
konnen effizienter arbeiten, hohere Qualitaten anbieten
und ihren Wettbewerbsvorteil weiter ausbauen. Davon
profitiert die gesamte deutsche Wirtschaft.

Zusammen mit der Wirtschaft und der Wissenschaft hat
das Bundesministerium fiir Wirtschaft und Technologie
in diesem Jahr das Aktionsprogramm Cloud Computing
gestartet. Der BITKOM ist dabei ein wichtiger Partner.
Unser gemeinsames Ziel ist es, die groRen Chancen

von Cloud Computing fiir den Standort Deutschland
frithzeitig zu erkennen und zu ergreifen. Wir wollen die
Innovations- und Marktpotenziale besser erschlief3en,

innovationsfreundliche Rahmenbedingungen schaffen
und die Entwicklungen auch auf internationaler Ebene
mitgestalten. Cloud Computing spielt aufgrund seiner
groRRen technologischen und wirtschaftlichen Bedeutung
auch in der neuen IKT-Strategie der Bundesregierung
»Deutschland Digital 2015 eine zentrale Rolle.

Viele Unternehmen sammeln gegenwartig erste Erfah-
rungen mit Cloud Computing. Andere wissen noch gar
nicht, welche Méglichkeiten Cloud Computing liberhaupt
bietet. Dieser Leitfaden gibt ihnen ausfiihrliche und pra-
xisrelevante Informationen und Empfehlungen zu diesem
Thema in die Hand. Damit kénnen die Vorteile von Cloud
Computing schneller erkannt und besser genutzt werden.
Mit dem Leitfaden leistet der BITKOM einen wichtigen
Beitrag zu unserem Aktionsprogramm Cloud Computing.
So wird Deutschland fit fiir die Zukunft.

/gﬂ/f’ﬂw A oL,

Rainer Briiderle
Bundesminister fiir Wirtschaft und Technologie
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Cloud Computing leitet einen grundsatzlichen Rich-

tungswechsel im Angebot und Einsatz von IT ein. Viele
IT-Leistungen, die bislang individuell fiir einzelne Kunden
gefertigt wurden, werden kiinftig in standardisierter
Form aus dem Netz bezogen. Fiir die Nutzer bieten Cloud-
Services einen Weg, ihre Handlungsfahigkeit im globalen
Wettbewerb zu steigern und auch die Kosten zu senken.
Viele Unternehmen sammeln gegenwartig erste Erfah-
rungen im Einsatz von Cloud-Services. Sie wollen Cloud
Computing breiter einsetzen, wenn ihre hohen Anfor-
derungen an Datenschutz, Informationssicherheit und
Integrationsfahigkeit mit den vorhandenen IT-Systemen
erfillt werden.

Cloud Computing er6ffnet ganz neue Chancen, fiir
einzelne Unternehmen wie fiir den Standort Deutsch-
land. Um diese Chancen zu ergreifen, miissen indus-
trielle Anbieter und Anwender sowie Politik und
Wissenschaft ziigig und gemeinsam handeln. Das Akti-
onsprogramm des Bundesministeriums fiir Wirtschaft

(& BITKOM

und Technologie schaft dafiir eine geeignete Grundlage.
Der BITKOM bringt seine Projekte in das Aktionspro-
gramm mit dem Ziel ein, zur Entwicklung einer wettbe-
werbsfahigen Industrie fiir Cloud-Services am Standort
Deutschland beizutragen.

Zu diesen Projekten gehort auch dieser Leitfaden,,Cloud
Computing —Was Entscheider wissen miissen“. Uber 30
Autoren haben ihr Know-how zusammengetragen, um in
konzentrierter Form auf die Fragen zu antworten, die sich
Unternehmen beim Einsatz von Cloud Computing stellen.

Allen Interessenten wiinsche ich eine anregende Lektiire
und viel Erfolg beim Einsatz von Cloud Computing.

AW

Prof. Dr. Dr. h.c. mult. August-Wilhelm Scheer
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Management Summary

B Cloud Computing als neues Paradigma zur Ausgangspunkt ist der konkrete Bedarf des Kunden. Die

10

Erbringung von IT-Services

Cloud Computing wird in der Informationswirtschaft
haufig als neuer technologischer Ansatz diskutiert, als ein
nachster Schritt in der Evolution der Informationstechno-
logie. Cloud Computing ist aber mehr als ein Thema fiir
das IT- oder das Technologie-Management von Unterneh-
men — es wird sowohl das Geschaftsleben als auch die
Gesellschaft nachhaltig verandern. Die neuen Eigenschaf-
ten ,Nutzung nach Bedarf“ oder ,Bezahlung nach Nut-
zung" sind wichtig — aber erst die stirkere Unabhangigkeit
der Geschaftsprozesse von der Ressourcenvorhaltung, die
Beschleunigung von Innovationen und die héhere Flexibi-
litat fiir ,atmendes” Business verleihen Cloud Computing
die Sprengkraft einer Revolution im Business.

Cloud Computing lasst sich in zwei prinzipielle Organisa-
tionsformen und drei Service-Ebenen kategorisieren: Aus
Private Clouds und Public Clouds werden Leistungen als
Komplettsoftware, Plattform oder Infrastruktur bezo-
gen. Das Businessszenario bestimmt im Rahmen einer
ganzheitlichen Strategie, auf welche Formen des Cloud
Computings zuriickgegriffen wird. Entscheidend fiir den
Einsatz sind neben den Anforderungen von technischer
Seite vor allem die von Vertragsrecht, Datenschutz, Infor-
mationssicherheit und Compliance vorgegebenen Rah-
menbedingungen. Diese stehen im Fokus des Leitfadens.

Vertragliche Regelungen

Der Cloud-Computing-Vertrag definiert zu erbringende
Leistungen und wechselseitige Pflichten. Er muss alle
notwendigen Vereinbarungen enthalten, um Cloud Com-
puting in dem gesetzlich zuldssigen Rahmen durchzu-
fiihren, auch Regelungen fiir den Datenschutz, Informa-
tionssicherheit und Compliance. Nach Méglichkeit sollte

deutsches Recht vereinbart werden.

Leistungsbeschreibung als zentraler Inhalt des Vertrags
entscheidet dariiber, welche gesetzliche Vertragstypen
anzuwenden sind und damit, welche gesetzlichen Vor-
schriften bei Leistungsstérungen gelten. Diese sind haufig
nicht praxistauglich. Es empfiehlt sich daher, in Service
Level Agreements konkrete Kriterien der Leistungserbrin-
gung und Folgen von Stérungen zu vereinbaren.

Als weiterer wichtiger Aspekt sind fiir die Software, die in
der Cloud bereitgestellt wird, die erforderlichen Nut-
zungsrechte zu vereinbaren. Werden Subunternehmer
durch den Cloud Anbieter eingebunden, sind insbeson-
dere Regelungen zu treffen, um die gesetzlichen Vorgaben
auch auf zweiter oder dritter Leistungsebene vollstandig
umzusetzen.

Die auf dem Markt angebotenen Cloud-Leistungen spie-
geln in ihrer Vielgestaltigkeit die unterschiedlichen indi-
viduellen Kundensituationen wider. Bei der vertraglichen
Umsetzung muss daher die kundenspezifische Ausgangs-
lage mit ihren Anforderungen genau betrachtet werden,
um die fiir den Vertrag notwendigen Vereinbarungsin-
halte zu bestimmen sowie deren praktische Umsetzung
zu ermoglichen.

Datenschutz

Der Datenschutz kann, muss aber nicht Hemmschuh des
Cloud Computings sein. Entscheidend ist zum einen die
Art der verarbeiteten Daten und zum anderen, in welcher
Auspragung Cloud Computing (Private oder Public) betrie-
ben wird.

Unproblematisch ist die Verarbeitung von technischen
oder wirtschaftlichen Daten in jeder Form der Cloud,
sofern sie keine Geschaftsgeheimnisse darstellen.
Fallen die Daten jedoch in die Kategorie HGB- oder
steuerrelevante Daten, sind Einschrankungen durch die
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Finanzverwaltung vorgegeben. Dem gegeniiber fordern
personenbezogene Daten und mehr noch die sensiblen
Daten (z.B. Angaben zur Gesundheit oder Religion) erhdh-
ten Schutzaufwand. In diesen Fallen kénnen die potenziel-
len Einsparungen, die mit Cloud Computing angestrebt

werden, meist nicht vollstiandig realisiert werden.

Losungsansatze sind im Falle der Private Cloud die Einstel-
lung von sog. Corporate Binding Rules im Konzernverbund
oder der Abschluss von Vertragen mit externen Dienst-
leistern, wie sie aus der Auftragsdatenverarbeitung bisher
schon bekannt sind. Bei der Verlagerung von personenbe-
zogenen Daten in Drittlander mit nicht so hohem Schutz-
niveau wie in dem europaischen Wirtschaftsraum sind
hierzu die EU-Standardvertragsklauseln zu verwenden.
Der Einsatz von Public Clouds und Ableitungen hiervon
wie z.B. Hybrid Clouds diirfte auf Grund der schwierigen
Kontrolle von vertraulicher Verarbeitung der personenbe-
zogenen Daten nur sehr eingeschrankt nutzbar sein. Es
bieten sich hier allerdings Verschliisselungslésungen an,
sofern fiir die Verarbeitung die Weitergabe des Schliissels

nicht erforderlich ist.

Dies bedeutet, dass sich heute nur ein bestimmter Teil von
Anwendungen nicht im Cloud Computing abbilden lasst.
Dabei handelt es sich vor allem um Krankendaten, deren
Zuganglichmachung fiir Dritte im StGB strafbewehrt
untersagt wird. Die restriktiveren Forderungen einzelner
deutscher Aufsichtsbehérden werden sich unter EU-Har-
monisierungs-Gesichtspunkten nur bedingt durchsetzen
lassen.

Informationssicherheit

Die Gewahrleistung der Informationssicherheit nimmt
im Rahmen von Cloud Computing eine zentrale Rolle ein.
Dabei muss bereits zum Zeitpunkt der Entscheidung iiber
den Einsatz sowie der anschlieBenden operativen Inte-
gration von Cloud-Computing-Systemen in betriebliche
IT-Infrastrukturen ein definiertes Vorgehen zur Anwen-
dung kommen. Ferner umfasst der sichere Betrieb eines
Cloud Computings in technischer Hinsicht die Einhaltung
der klassischen Schutzziele Vertraulichkeit, Integritat und

(& BITKOM

Verfiigbarkeit. Konkret muss dazu die Sicherheit einzel-
ner Komponenten einer Cloud-Computing-Architektur
betrachtet und gewahrleistet sein. Zudem tragen organi-
satorische Vorkehrungen zum informationssicheren Ein-
satz und Betrieb von Cloud-Computing-Architekturen bei.

Cloud Computing fordert allerdings nicht nur Sicherheit,
sondern kann diese auch bereitstellen. Hier spricht man
von Security as a Service (SecS), welche Sicherheitsfunkti-
onen als Service anderen Systemen zur Nutzung anbietet.

Cloud Compliance

Cloud Compliance bezeichnet die nachweisbare Einhal-
tung von Regeln bei der Nutzung oder Bereitstellung von
Cloud Computing. Compliance schafft die erforderliche
Transparenz und Sicherheit fiir alle beteiligten Interessen-
gruppen (Stakeholder). Insoweit leistet Cloud Compliance
einen wichtigen Beitrag, um die derzeitige Zuriickhaltung
bei potentiellen Kunden des Cloud Marktes aufzuldsen.
Damit ist Cloud Compliance zugleich ein Wegbereiter,

um alle Vorteile des Cloud Computing fiir Anbieter und
Provider vollumfanglich nutzbar zu machen.

Bis zur Durchsetzung am Markt sind noch eine Reihe

an Hiirden zu bewiltigen. Diese betreffen beispiels-
weise die Neuartigkeit und Komplexitat des Themas, die
Vielzahl von Service-Angeboten und Geschaftsmodellen
der Anbieter, unklare bzw. sich widersprechende Cloud
Definitionen und ganz generell die fehlenden Standards
im Markt.

Ein sinnvolles Werkzeug in dieser Situation ist ein Compli-
ance Management System (CMS). Es unterstiitzt Anbieter
und Nutzer gleichermalRen, die spezifischen Anforderun-
gen zur Compliance risikoorientiert zu identifizieren, zu
bewerten sowie zielgerichtete MaBnahmen zur Sicherung
und Aufrechterhaltung der Compliance einzuleiten. Der
Grundgedanke eines CMS lasst sich auf die Kernthemen
Anforderungen, Risiken und RisikomaRnahmen kom-
primieren. Auf diese Kernthemen wird im Kapitel Cloud

Compliance detailliert eingegangen.

Ll
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Bei allem Optimismus, die derzeit erkennbaren Risiken
des Cloud Computings durch geeignete MaBnahmen

zur Compliance zu steuern und damit die Vorteile des
Cloud Computings auf breiter Ebene nutzbar zu machen,
wird aber auch auf derzeitig noch bestehende Grenzen
verwiesen. Demnach kénnen Situationen nicht ausge-
schlossen werden, in denen eine zufriedenstellende Cloud
Compliance nur mit unverhaltnismaRigem Aufwand oder
gar nicht erreicht werden kann. An der Losung der damit
verbundenen Compliance-Herausforderungen muss drin-

gend gearbeitet werden.
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Cloud Computing als neues Paradigma zur
Erbringung von IT-Services

Die IT hat zu einer Beschleunigung der Geschaftsprozesse gefiihrt; sie unterstiitzt Unternehmen, schnell
und flexibel auf geschaftliche Anforderungen zu reagieren und ermoglicht selbst neue Geschaftsmodelle
und -prozesse. IT-Nutzer fordern daher vermehrt eine flexible IT, die sich an den Anforderungen des Business
orientiert.

Cloud Computing ist eine Form der Bereitstellung von gemeinsam nutzbaren und flexibel skalierbaren
IT-Leistungen durch nicht fest zugeordnete IT-Ressourcen iber Netze. Idealtypische Merkmale

sind die Bereitstellung in Echtzeit als Self Service auf Basis von Internet-Technologien und die
Abrechnung nach Nutzung. Damit ermoglicht Cloud Computing den Nutzern eine Umverteilung von
Investitions- zu Betriebsaufwand. Die IT-Leistungen kénnen sich auf Anwendungen, Plattformen fiir
Anwendungsentwicklungen und —betrieb bzw. Basisinfrastruktur beziehen

Der mit Cloud Computing eingeldutete Paradigmenwechsel bildet eine Herausforderung fiir Unternehmen
als Ganzes. Durch Cloud Computing wird eine Anderung von Unternehmensstrategien notwendig. Wer
Cloud Computing an die IT-Abteilung delegiert, verkennt das Wesen dieser Innovation.

Der ,,Stammbaum® von Cloud Computing griindet sich auf zwei Urformen, die Public und die Private
Cloud. Andere Auspragungen wie Hybrid Clouds, Virtual Private Clouds, Vertical (Community) Clouds sowie
Horizontal Clouds sind Derivate, Kombinationen oder Spezialldsungen dieser Urformen. Regionale Clouds
bezeichnen spezifische Standorte der zugrundeliegenden IT und TK. Eine einfache Typisierung ergibt sich,
wenn man Clouds anhand der organisatorischen und der Sourcing-Dimension unterscheidet.

Darliber hinaus haben sich drei Service-Ebenen etabliert: aaS, PaaS, SaaS. Mit BPaaS wird aktuell eine vierte
Ebene diskutiert, die aus SaaS hervorgeht und noch naher an die Business-Prozesse heranriickt.

Cloud-Computing-Services sind grundsatzlich fiir Unternehmen jeder GréRenordnung interessant, jedoch
werden sich Nutzungsschwerpunkte herausbilden: Kleine Unternehmen nutzen eher Public Clouds, wahrend
grolRere Unternehmen Private Clouds den Vorzug geben.

Cloud Computing ist eine Antwort auf die aktuellen Herausforderungen von Unternehmen. Denn ein

neuer Bezug und eine neue Produktion von IT kann starker als bisher das Geschaft unterstiitzen. Dadurch
entsteht eine Basisinnovation im Business. Mit ,,Evolution in der Technik, Revolution im Business* lasst sich
kurz zusammenfassen, was Cloud Computing ausmacht. Durch seine wirtschaftlichen Vorziige wird Cloud
Computing mittel- bis langfristig einen betrachtlichen Teil der traditionellen IT-Leistungsangebote ersetzen.
Cloud Computing ist ein Paradigma, das die gesamte Informationswirtschaft, ihre Technologien und ihr
Geschaft und somit auch die Beziehungen zwischen Anbietern und Kunden nachhaltig verandern wird.

Mit Cloud Computing werden global bereits Umsatze im zweistelligen Milliarden-Dollar-Bereich erzielt.
Der Cloud-Markt entwickelt sich in den nachsten Jahren auch in Deutschland mit einer jahrlichen

(& BITKOM 3
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Wachstumsrate, die bei 40 Prozent liegt. Integrationsprobleme mit vorhandenen IT-Systemen, das fehlende
Vertrauen in Datenschutz- und Datensicherheits-Konzepte sowie die im Einzelfall unklare rechtliche
Situation sind derzeit die groBten Hemmnisse fiir eine schnellere Marktentwicklung in diesem Segment.
Aber auch Herausforderungen bei der Integration oder ein generelles Misstrauen gegeniiber Cloud-
Anbietern haben als Hemmnisse grofRe Bedeutung.

Die Palette moglicher Einsatzszenarien fiir Cloud Computing ist breit. Bestehen noch keine
unternehmenseigenen IT-Strukturen, so bieten Cloud-Services bereits heute eine Alternative zum
Eigenbetrieb bzw. zum klassischen Outsourcing. Das Einsatzszenario wird sich an der Art des Service, dessen
Bedeutung fiir den Kunden, dem Standardisierungsgrad und der Struktur des nutzenden Unternehmens
orientieren.

Ein erfolgreicher Einstieg in Cloud Computing gelingt, wenn alle Unternehmenseinheiten eine gemeinsame
Strategie entwickeln, die auf Basis einer Analyse von Geschaftsprozessen und IT mit einem gemeinsamen
Zielbild startet. Unter Beriicksichtigung der Aspekte von Recht, Sicherheit, Datenschutz und Compliance
konnen geeignete Services zu einem Cloud-Provider liberfiihrt werden. Dabei ist insbesondere zu beachten,
dass Mitarbeiter sensibilisiert und die Einkaufsprozesse entsprechend vorbereitet werden.

Cloud-Computing-Technologien bewirken, dass die bisher im Wesentlichen lineare Wertschépfungskette bei
IT-Dienstleistungen aufbricht. So kdnnen z.B. durch Technologien zur dynamischen Lastverteilung Nutzer
von Infrastructure as a Service Leistungen auch zu Anbietern dieser Leistungen werden. Ebenso lassen sich
auch bisher nur intern genutzte Funktionalitaten relativ einfach im Software-as-a-Service-Modell externen
Nutzern zur Verfuigung stellen. Die steigende Zahl von Anbietern hochstandardisierter Funktionen erhoht
den Preisdruck und unter Umstanden auch die Flexibilitat fiir einen Wechsel der Anbieter. In Summe
entsteht ein innovatives, dynamisches Netzwerk von Anbietern und Konsumenten von IT Dienstleistungen.

Den Vorteilen von Cloud Computing steht eine Vielzahl von Hemmnissen entgegen. Fiir den

Erfolg des Cloud Computings ist ein klarer rechtlicher Rahmen zwingende Voraussetzung. Weitere
Erfolgsfaktoren bilden aber auch ein ausreichender Datenschutz, die Interoperabilitat zwischen den
Cloud-Services (Unabhangigkeit von einem Anbieter), die Ausgewogenheit zwischen Individualitat
und hoher Standardisierung (Integration mit der vorhandenen IT-Landschaft in den Unternehmen) und
organisatorische Voraussetzungen im Unternehmen.

1.1 Herausforderungen fur Unternehmen

Die Unternehmen in westlichen Industriestaaten sehen
sich einem Zeitalter zunehmender Flexibilitat und nie
dagewesener Geschwindigkeit wirtschaftlicher Prozesse
gegeniiber. Ausgelost und befeuert wurde diese Beschleu-
nigung durch die Errungenschaften der Informationstech-
nologie (IT) und der Telekommunikation (TK), insbe-
sondere das Internet. Diese Zunahme an Dynamik und
Geschwindigkeit fordert auch ihren Tribut von der IT. Die

IT ist mehr denn je aufgefordert, schnell und flexibel auf
geschaftliche Anforderungen zu reagieren, ja selbst auch
neue Geschaftsmodelle und -prozesse zu erméglichen.

Allerdings umfassen die Kosten fiir den Betrieb der IT-Inf-
rastruktur einen nicht unerheblichen Teil der IT-Budgets
in den Unternehmen. Analysten schatzen ihn auf etwa 75
Prozent. Dadurch haben IT-Verantwortliche wenig Raum
fiir Innovation. Gleichzeitig arbeiten viele Rechenzentren
wenig effizient. Besondere Beachtung verdient diese
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Tatsache, weil die unterhaltenen Rechenressourcen in der
Regel nicht den aktuellen Business-Anforderungen zur
Verfligung gestellt, sondern vielmals fiir die Spitzenlasten
bestimmter Services vorgehalten werden. Zuletzt bleibt
noch die Herausforderung von Sicherheit und Transparenz
—insbesondere, wenn die Zusammenarbeit in Projekten
Unternehmensgrenzen liberschreitet.

Cloud Computing ist nicht nur ein Thema fiir die IT-Abtei-
lungen. Der Paradigmenwechsel ist eine Herausforderung
fiir Unternehmen als Ganzes. Durch Cloud Computing
wird eine ganzheitliche Anderung von Unternehmens-
strategien notwendig. Hier sollte insbesondere die
Aufgabenverteilung zwischen Fachabteilungen und
IT-Abteilung geregelt werden. Dazu gehort beispielsweise
festzulegen, wer die Verantwortung fiir Datensicherheit
Ubernimmt und nach welchen Prozessen IT-Leistungen
eingekauft werden. Cloud Computing fordert eine
Umverteilung von Rollen und Kompetenzen und etabliert
im Idealfall auch ein neues Rollenverstandnis. Dadurch
werden sich auch IT-Organisationen verandern —inhalt-
lich und personell.

1.2 Cloud Computing -
Begriffsbestimmungen

1.2.1 Definition Cloud Computing

Cloud Computing ist eine Form der Bereitstellung von
gemeinsam nutzbaren und flexibel skalierbaren IT-Leis-
tungen durch nicht fest zugeordnete IT-Ressourcen tiber
Netze. Idealtypische Merkmale sind die Bereitstellung in
Echtzeit als Self Service auf Basis von Internet-Technolo-
gien und die Abrechnung nach Nutzung. Damit ermog-
licht Cloud Computing den Nutzern eine Umverteilung
von Investitions- zu Betriebsaufwand. Die IT-Leistungen
konnen sich auf

B Anwendungen,

B Plattformen fiir Anwendungsentwicklungen und
-betrieb,
B Basisinfrastruktur

beziehen.!

In Zukunft wird sich der operative Einsatz des Cloud-
Computing-Paradigmas im industriellen wie auch priva-
ten Umfeld weiter etablieren. Der Leitfaden beschreibt
folglich einen Ubergangszustand von konventionellen
IT-Systemen hin zu Cloud-Computing-Systemen. Vor

dem Hintergrund dieses Status quo sind die definierten
Eigenschaften einer Cloud bzw. eines Cloud-Computing-
Systems idealtypisch. Aus technischer Sicht spielt zur
Erfullung dieser Idealvorstellung z.B. der Automatisie-
rungsgrad eine entscheidende Rolle. Dies betrifft insbe-
sondere die automatisierte Bereitstellung von Services
durch die Cloud, die in Abhangigkeit vom Nutzerbedarf
erfolgt. Einer solchen hochflexiblen Nutzung von Cloud-
Services stehen derzeit sowohl organisatorische als auch
rechtliche Hemmnisse gegentiber, die der definitorischen
Auspragung des Cloud Computings entgegenwirken. Die-
ser Leitfaden richtet sich insbesondere auf den Umgang
mit den Hemmnissen und bietet Orientierung fiir die
zusatzlichen, praktischen Herausforderungen, welche sich
aus dem Einsatz von Cloud-Computing in dieser Uber-

gangsphase ergeben.

1.2.2 Service-Ebenen

Die Einteilung der Services in die drei Service-Ebenen
B Infrastructure as a Service (1aaS),

B Platform as a Service (PaaS) sowie

W Software as a Service (SaaS)

hat sich weitgehend durchgesetzt (vgl. Tabelle 1). Allen
drei Ebenen ist gemeinsam, dass die IT-Leistungen als
Dienste (,,as a Service“) bereitgestellt werden.

1. Diese Definition ist konform zu der Definition des National Institute of Standards and Technology (NIST). Sie prazisiert die im ersten Leitfaden des BITKOM

zum Cloud Computing (vgl.,,Cloud Computing - Evolution in der Technik, Revolution im Business“, BITKOM-Leitfaden, Berlin 2009. Verfiigbar auf www.

cloud-practice.de) formulierte Definition mit dem Ziel, juristische Klarheit zu schaffen.

(& BITKOM
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Tabelle 1: Service-Ebenen

laaS laasS ist im Rahmen von Cloud Computing die Bereitstellung einer skalierbaren IT-Infrastruktur auf nicht ein-
deutig zugeordneten IT-Ressourcen tiber Netzwerk. Dieses Geschaftsmodell sieht eine Nutzung von Rechne-
rinfrastruktur nach Bedarf vor und bildet einen Gegenentwurf zum klassischen Erwerb.
Die IT-Leistungen der Basisinfrastruktur stellen das Tatigkeitsfeld der Spezialisten fiir den IT-Betrieb sowie
der IT-Dienstleister dar. Auf technologischer Ebene wird hier im Wesentlichen wenig veredelte Rechen- und
Speicherleistung auf virtualisierten Servern sowie Netzwerkinfrastruktur-Funktionalitdt mit hohem Standar-
disierungsgrad und intelligentem System-Management als Service bereitgestellt.

PaaS PaaS ist im Rahmen von Cloud Computing die Bereitstellung von gemeinsam nutzbaren Laufzeit- oder Ent-
wicklungsplattformen auf nicht eindeutig zugeordneten IT-Ressourcen tiber Netzwerk. Dieses Geschaftsmo-
dell stellt eine integrierte Laufzeit- und ggf. auch Entwicklungsumgebung als Dienst zur Verfiigung, der dem
Anwender gegeniiber nach Nutzung abgerechnet wird.

Mit den Cloud-Services der Ebene Paa$S befassen sich System-Architekten und Anwendungsentwickler. PaaS
beschreibt Services auf der Anwendungs-Infrastruktur-Ebene (Datenbanken, -Integration und Security), die
auf Basis von technischen Frameworks, also Entwicklungs-Plattformen, angeboten werden. Mit ihnen lassen
sich Anwendungskomponenten entwickeln und Plattform iibergreifend integrieren.

Saas SaaS$ ist im Rahmen von Cloud Computing die Bereitstellung von gemeinsam nutzbarer Software auf nicht
eindeutig zugeordneten IT-Ressourcen liber Netzwerk. Unter SaaS versteht man ein Geschaftsmodell mit der
Philosophie, Software als laufende Leistung basierend auf Internettechniken bereitzustellen, zu betreuen und
zu betreiben, die in der Regel pro Aufruf abgerechnet wird und die Software nicht langer als Lizenz an einen
Nutzer zu verkaufen.

Saas richtet sich an Anwender. Geschiftsanwendungen werden als standardisierte Services von einem
Dienstleister bereitgestellt. Dabei sind ihre Anpassungs- und Integrationsmoglichkeiten oft eingeschrankt.
Desktop-, Kollaborations- und Kommunikations-Anwendungen sowie industriespezifische Geschaftsablaufe,
die vollstandig von der Technologie abstrahiert sind, fallen in diesen Bereich.

BPaa$S Zusétzlich wird aktuell eine vierte Ebene diskutiert, die als (Business) Process as a Service gekennzeich-
net wird. Sie geht aus der SaaS-Ebene hervor und wird durch eine starkere Nahe zum Geschaftsprozess

charakterisiert.

Bei der Betrachtung der Service-Ebenen lohnt ein intensi- 1.2.3 Merkmale wichtiger Cloud-Typen
ver Blick auf die Lizenzsituation: In einem echten Saas-
Modell sind die Lizenzkosten fiir die eingesetzte Software Der,,Stammbaum® von Cloud Computing griindet sich auf

in der Nutzungspauschale eingepreist. Fiir Software-Pro- zwei Urformen:

16

vider bedeutet dies eine fundamentale Abkehr von etab-
lierten Lizenzmodellen zur Softwarenutzung. Der Kunde
muss im Vorfeld abklaren, ob er fiir die (nicht Cloud-kon-

forme) Bereitstellung von Lizenzen sorgen muss.

B die Publicund
B die Private Cloud.

Die anderen Auspragungen sind Derivate, Kombinationen
oder Spezialldsungen dieser Urformen (vgl. Abbildung 1).



Cloud

v

Virtual

Cloud Computing —Was Entscheider wissen miissen

Analysiert man den derzeitigen Stand der Cloud-Diskus-
sion, dann lassen sich die verschiedenen Cloud-Typen grob

Uber zwei Dimensionen definieren (vgl. Abbildung 2),

Private . Public B eine organisatorische und
| Private < |
Cloud Cloud Cloud B eine Sourcing-Dimension.
Allen Cloud-Typen ist prinzipiell gemeinsam, dass sie tiber
die Cloud-typischen Eigenschaften und iiber drei, fiir den
Hybrid « . .
Cloud Endkunden ,,nutzbare“ Service-Ebenen verfiigen (vgl.
Tabelle 2):
Vertical Horizontal
(Application) (Application)
Cloud Cloud
w
o)
<
insourced 2.
>
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S
=
>
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Abbildung 2: Typisierung von Clouds in zwei Dimensionen
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Tabelle 2: Vergleich wichtiger Organisationsformen von Clouds

Beschreibung

Zugriff

Sie stellt eine Auswahl

von hochstandardisierten
skalierbaren Geschaftspro-
zessen, Anwendungen und/
oder Infrastruktur-Services
auf einer variablen “pay per
use”-Basis grundsatzlich
fir jedermann gleichzeitig
(Multimandantenfahigkeit)
zur Verfligung. Die Nutzer
sind organisatorisch nicht
verbunden. Die Public Cloud
zielt auf Skaleneffekte

und Consumerisation of

IT. Die Nutzer teilen sich
die zugrunde liegende
Infrastruktur. Eine Lokali-
sierung der Ressourcen ist
in der Regel nicht gegeben.
Eigentlimer und Betreiber
einer Public Cloud ist meist
ein IT-Dienstleister.

Mittels Browser (iber das
Internet auf laaS-, Paas-
und SaaS-Services

Ist ein Spezialfall
der Public Cloud. In
einer Virtual Private
Cloud wird dem
Nutzer eine durch
geeignete Sicher-
heitsmechanismen
abgeschottete und
individualisierte
IT-Umgebung zur
Verfiigung gestellt.
In der Virtual Pri-
vate Cloud kann der
Nutzer damit liber
eine quasi-indivi-
duelle Betriebsum-
gebung verfiigen,
die liber ein Virtual
Private Network
(VPN) mit seiner IT
verbunden ist.

Mittels Browser
tiber Intranet
(sichere VPN-
Verbindung) auf
laaS-, PaaS- und
SaaS-Services.

Eine Hybrid Cloud ist kein
eigener Cloud-Typ, sondern
bezeichnet Szenarien fiir
jede Art von Kopplung
zwischen traditioneller IT,
Private Clouds und Public
Clouds. Die Gesamtverant-
wortung verbleibt beim
Kunden, die IT-Betriebsver-
antwortung wird geteilt:
Sie liegt beim jeweiligen
IT-Betriebsverantwortli-
chen. Die Herausforderung
dieses Modells liegt in der
Security- und Service-Inte-
gration der verschiedenen
Cloud-Typen.

Fir den Teil der Private
Cloud: Sicherer Zugang
mittels VPN; nur fiir den
Kunden selbst, autorisierte
Geschaftspartner, Kun-
den und Lieferanten. Fiir
den Teil der Public Cloud:
Mittels Browser liber das
Internet oder via VPN bei
einer Virtual Private Cloud.

Private Cloud bezeichnet die
Bereitstellung von Cloud-
Computing-Leistungen nur
fiir vorab definierte Nutzer.
Private Clouds sind nicht
offentlich. Management
und Betrieb werden inner-
halb eines Unternehmens
oder einer gemeinsamen
Organisation abgewickelt.
Der Zugang ist beschrankt
auf von dem Betreiber
autorisierte Personen und
erfolgt in der Regel tiber ein
Intranet beziehungsweise
ein Virtual Private Network
(VPN). Private Clouds bieten
also eine nach Cloud-Design-
Kriterien erstellte effiziente,
standardisierte, virtualisierte
und sichere IT-Betriebsum-
gebung unter Kontrolle

des Kunden (innerhalb der
Kunden-Firewall). Private
Clouds erlauben individuelle
Anpassungen und kénnen
z.B. die Sicherheits- und
Compliance-Nachteile von
Public Clouds kompensieren,
erreichen aber nicht deren
Skaleneffekte.

Sicherer Zugang mittels VPN
auf alle drei Service-Ebenen
fiir einen eingeschrankten
Nutzerkreis: i. d.R. nur fiir
den Eigentiimer der Private
Cloud selbst, autorisierte
Geschaftspartner, Kunden
und Lieferanten
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Standard (in der Regel nicht in Grenzen indivi-
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Vertical (Application) Cloud (Community Cloud)

Die Vertical (Application) Cloud — oder auch Community
Cloud —ist eine Auspragung der Private Cloud mit allen
Vor- und Nachteilen dieser Cloud-Form. Sie stellt auf der
SaaS-Ebene fir eine definierte Gruppe von Unternehmen
mit gleichen oder dhnlichen Geschaftsprozess- und Appli-
kationsanforderungen (,,Community*) spezielle, standar-
disierte branchenspezifische Anwendungsbausteine zur
Verfligung.

Kombination aus indivi-
duell (Private Cloud) und
Standard (Public Cloud)

Der Teil der Private Cloud
kann vom Kunden selbst
oder von einem Dienstleis-
ter (deri.d.R. nicht gleich-
zeitig Provider der Public
Cloud ist) betrieben wer-
den. Damit sind prinzipiell
alle Sourcing-Optionen3
moglich. Der Teil der Public
Cloud ist outsourced.

kundenspezifisch frei
definierbar

Private Clouds werden i. d.
R.vom Kunden selbst oder
nach seinen Vorgaben von
einem externen Dienstleister
betrieben. Damit sind fiir
Private Clouds alle Sourcing-
Optionen moglich.

Horizontal (Application) Cloud

Eine Horizontal Cloud ist die SaaS-Ebene einer Public

Cloud. Sie stellt branchenunspezifische (= horizontale)

Anwendungsldsungen bereit und verfligt damit auch

tiber alle Vor- und Nachteile dieser Cloud-Form.#

Cloud-Computing-Services sind grundsatzlich fiir

Unternehmen jeder GroBenordnung interessant, jedoch

werden sich Nutzungsschwerpunkte herausbilden

(Abbildung 3).

2. im Eigentum eines externen IT-Dienstleisters befindliche und von diesem betriebene Cloud-Umgebung
3. insourced (Eigenbetrieb), managed (im Hause des Kunden durch einen externen Dienstleister), outsourced (im Hause des. Dienstleisters durch den exter-

nen Dienstleister)

4. Da die Begriffe Horizontal Cloud und Public Cloud oft in gleichem Sinne verwendet werden, finden sich deshalb fiir Horizontal Clouds haufig auch vereinfa-
chende Begriffe wie z. B.“CRM-Cloud”,,,Communication Cloud” oder auch “ERP-Cloud”.

(& BITKOM
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Kriterien

Kostenminimierung

Datensicherheit

Datenschutz

Compliance

Méglichkeit Innovation und Marktdifferenzierung
Generierung von Wettbewerbsvorteilen
Flexibilisierung der Geschaftsprozesse

Vereinbarung individueller SLAs

Sicherstellung allgemeiner End-to-end-Betriebssicherheit

Auditfahigkeit/-moglichkeit

Sicherung (Weiternutzung) bestehender Investitionen

Integration in bestehende Applikationslandschaften (Service Integration)

Vorhandensein und Verfiigbarkeit von Unterstiitzungsfunktionen (Skill)

Sicherstellung allgemeiner End-to-end-Verfiigbarkeit

[ moglich / voll erreicht

Abbildung 5: Bewertung der Cloud-Typen

Uber die Anwendungsbereiche hinweg bestitigt sich die
sehr deutliche Praferenz zur Implementierung von Private
Clouds (vgl. Abbildung 4)°

Eine zusammenfassende erste Bewertung der Cloud-
Typen im direkten Vergleich ist in der Abbildung 5
enthalten.

1.2.4 Regionale Dimension — Deutsche
und Europaische Cloud

Bisweilen werden Clouds auch mit einem regionalen
Zusatz versehen. Die regionale Angabe kann sich auch auf
die Nutzergruppe der Cloud beziehen oder die Services
bezeichnen, die die administrativen Einheiten nutzen bzw.
fiir Blirger bereitstellen. Fiir den vorliegenden Leitfaden
hingegen ist die Lokation der Rechen- und Netzressourcen

[l mit Abstrichen moglich / erreicht

Cloud-Typen

Virtual

el Private

Private

== ==y
e e e e e e
e e e e e e e e
El.EEEE. EEEEN

|:| nicht bzw. weniger gut moglich / erreicht

entscheidend. Deutsche Cloud bedeutet dementspre-
chend, dass die Server und Netze dieser Cloud ausschlieR3-
lich in Rechenzentren in Deutschland stehen. Analog wird
eine europaische Cloud definiert.

1.3 Business-Potenzial des Cloud
Computings —Treiber und Barrieren

Cloud Computing ist eine Antwort auf die Herausforde-
rungen, denen sich Unternehmen gegeniiber sehen. Denn
ein neues Bezugs- und Produktionsmodell von IT kann
starker als bisher das Geschaft unterstiitzen. Dadurch
entsteht eine Basisinnovation im Business.

Sie kann Kosten deutlich vermindern und Kostenstruktu-
ren dauerhaft verandern. Ein Teil der Investitionskosten

wandelt sich zu Betriebskosten. Die nutzungsabhangige

5. Source: IBM - Cloud Adoption, 06/2009, N =1.090 IT and LOB decision makers. Percent who have implemented or plan to implement the workload. Res-

pondents could select multiple items.
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Bezahlung und der Abschied von festen IT-Budgets
bedeuten eine Kostenvariabilisierung.

Unternehmen entscheiden sich fiir Cloud Computing ein-
deutig wegen des Potenzials zur Kostensenkung. Weitere
Motive sind

B die verringerte Kapitalbindung (bedeutet groRRere
finanzielle Spielrdume sowie eine Verlagerung von
langfristig fixen Investitionen zu variablen Kosten),
eine mogliche Konzentration auf das Kerngeschift,
Umsetzbarkeit auch bei fehlendem Know-how,

schnelle Realisierbarkeit sowie

groRere Flexibilitdt und Skalierbarkeit.

Mit dem Einsatz von Cloud Computing kénnen neue
Geschaftsprozesse und komplett neue Business-Modelle
schneller implementiert werden; das Business wird flexib-
ler. Reorganisationen in Unternehmen, Unternehmenszu-
sammenschliisse und Akquisitionen werden erleichtert.

Cloud-Nutzer gewinnen eine gréfRere Wahlfreiheit bei den
Anwendungen und bei den Anbietern, Fachbereiche in
den Unternehmen libernehmen starkere Verantwortung
fiir die Prozessunterstiitzung mit IT.

Auch die Standardisierung der IT-Services kann ein
Argument fiir einen Einstieg in Cloud Computing sein —
insbesondere fiir Unternehmen, die nicht {iber die finan-
ziellen Ressourcen verfligen, selber eine ausreichende
IT-Prozessunterstiitzung zu entwickeln oder einzukaufen.
Die Einfiihrung einer Cloud-basierten Losung bietet dann
eine Moglichkeit, dem Problem zu begegnen.

B 1.4 Bewertung von Cloud Computing als

Evolution bzw. Revolution

Zahlreiche technologische Verbesserungs-Innovationen
haben zum Cloud Computing gefiihrt, das zu einer neuen
Business-Qualitat beitragen wird. Mit ,,Evolution in der
Technik, Revolution im Business* |dsst sich kurz zusam-
menfassen, was Cloud Computing ausmacht. Durch seine
wirtschaftlichen Vorziige wird Cloud Computing mittel-
bis langfristig einen betrachtlichen Teil der traditionellen
IT-Leistungsangebote ersetzen.

Cloud Computing ist ein Paradigma, das die gesamte
Informationswirtschaft, ihre Technologien und ihr
Geschaft und somit auch die Beziehungen zwischen
Anbietern und Kunden nachhaltig verandern wird. Kaum
ein IT-Unternehmen wird sich diesem Paradigmen-Wech-

sel entziehen kénnen.®

1.5 Marktentwicklung

Mit Cloud Computing werden global bereits Umsatze

im zweistelligen Milliarden-Dollar-Bereich erzielt. Die
Aussagen zur GroRRe des Marktes variieren jedoch stark
—in Abhangigkeit von den Definitionen des Marktbeob-
achters. AuBerdem wird oft nicht spezifiziert, fiir welche
Organisationsform (Public oder Private Clouds) die Zahlen
gelten.

Fiir den deutschen Markt liegen Studien der TechConsult
GmbH? und der Experton Group AG vor. Experton Group
schatzt die Ausgaben fiir Cloud-Technologien, Services

6. ,Forvendors, cloud computing is critically important for two key reasons - market growth and leadership disruption. The cloud model will propel IT market

growth and expansion for the next 20 years and will help the industry to more rapidly develop and distribute a new generation of killer apps, and to more

successfully penetrate small and medium-sized businesses. As this happens, industry leadership ranks will certainly change.” (Frank Gens) Vgl.: IDC - Press

Release, , Through 2014 Public IT Cloud-Services Will Grow at More Than Five Times the Rate of Traditional IT Products, New IDC Research Finds, 23 Jun 2010,

http://www.idc.com/getdoc.jsp?containerld=prUS22393210 (Abruf: 15. Oktober 2010)

7. Vgl.,Cloud Computing - Evolution in der Technik, Revolution im Business, BITKOM-Leitfaden, Berlin 2009. Verfiigbar auf www.cloud-practice.de



und Beratung in Deutschland im Jahre 2010 auf insge-
samt 1,14 Milliarden Euro®. Der deutsche Cloud-Markt
wachst bis 2015 mit jahrlich tGiber 40 Prozent. Und das
bedeutet: Wahrend 2010 ,,erst“ 1,4 Prozent der IT-Ausga-
ben auf Cloud Computing entfielen, so werden es laut
Experton Group im Jahr 2015 bereits 9,1 Prozent sein. Der
Cloud-Markt nimmt also schnell an Bedeutung zu.?

Cloud Computing — Was Entscheider wissen miissen

Die weltweiten Ausgaben fiir Public Cloud Computing
betrugen 2009 ca.17 Mrd $ und damit etwa 4,7 Prozent
der IT-Ausgaben. Im Jahre 2013 wird dieser Anteil auf 10,6
Prozent anwachsen'® (vgl. Abbildung 7).

In einer Studie vom Juni 2010" prognostizierte IDC von
2009 bis 2013 eine Verdreifachung des Cloud-Marktes
(vgl. Abbildung 8).
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Abbildung 6: Entwicklung des deutschen Cloud-Marktes 2010-2015; Quel

8. Vgl.Velten, Carlo; Janata, Steve (2010): Cloud Computing — Der Markt
9. Diese These wird auch durch weitere Analysen gestiitzt. In einer Umfi

le: Experton Group, Oktober 2010

in Deutschland 2010-2015. Experton Group, Oktober 2010.

rage der Computerwoche vom August 2010 gaben knapp 85 Prozent der Befrag-

ten gaben an, dass sie sich mit dem Thema Cloud Computing auseinandersetzen. Knapp 30 Prozent nutzen bereits Cloud-Services. Lediglich 15 Prozent

sprachen sich gegen den Einsatz von Cloud-Services. Vgl. Hackmann, Joachim (2010): CW-Umfrage zum Cloud Computing - User misstrauen Amazon und

Google. URL: http://www.computerwoche.de/1938019 (:20.08.2010)

10. Quelle: IDC eXchange, ,IDC's New IT Cloud-Services Forecast: 2009-2013, (http://blogs.idc.com/ie/?p=543), October 2009

1. IDC: Worldwide Software as a Service 2010-2014 Forecast: Software wi

" BITKOM

ill Never Be the Same, June 2010
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Abbildung 8: Entwicklung des weltweiten Cloud-Marktes 2009-2014

M 1.6 Einsatzszenarien

Die Palette moglicher Einsatzszenarien fiir Cloud Compu-
ting ist breit.”

Haufig greifen Nutzer auf einfache Infrastruktur-Dienste
wie Computing-Services und Speicherdienste zuriick, die
vielfaltig eingesetzt werden kénnen, beispielsweise

B fiir Test- und Entwicklungsszenarien,

B als Infrastruktur-Puffer fiir hohe Rechenlasten oder
B fiir rechenintensive Services beispielsweise im High

Performance Computing.

Die Art der Services, ihr Standardisierungsgrad, ihre
Bedeutung fiir den Kunden und die Struktur des nutzen-
den Unternehmens sind die wichtigsten Faktoren, die sich
auf Einsatzszenarien auswirken.

Cloud Computing wird beispielsweise erganzend zur
bestehenden IT im taglichen Geschaft eingesetzt. Fiir den
Nutzer stehen dann die speziellen Eigenschaften der in
einer Cloud produzierten IT-Services wie z.B. die schnelle
und flexible Verfiigbarkeit der Ressourcen sowie deren
dynamische Erweiterbarkeit im Vordergrund. Dies bietet
Unternehmen die Moglichkeit, bestehende Lastspit-

zen gezielt abzufedern. Das Vorhalten kaum genutzter
Ressourcen entfillt, und die Last der Abfederung tragt der
Provider. Besonders interessant ist ein solches Mieten von
Infrastruktur-Ressourcen fiir Start-ups oder Entwickler,
die Uber keine eigene Infrastruktur verfiigen. Dann wird
Cloud Computing sogar zu einem Mittel, Business ohne
eigenes Risiko zu erméglichen.

Der schnelle Einstieg in neue Unternehmensfelder oder
Markte markiert ein weiteres Szenario, in dem Cloud
Computing seine Vorziige zur Geltung bringt. IT-Services
aus einer Cloud stehen schnell zur Verfligung, so dass
Geschaftsideen zligig umgesetzt werden kénnen. Das
verschafft den Nutzern einen klaren Geschwindigkeits-
vorteil beim Eintritt in neue Markte und Geschaftsfelder.

12. Konkrete Anwendungsszenarien werden auf dem Cloud-Portal des BITKOM www.cloud-practice.de vorgestellt.
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Es wird erstmals moglich, neue geschaftliche Optionen
dynamisch zu testen.

Weiterhin ist die Reduktion von Entwicklungszeiten ein
haufiges Argument fiir Cloud-Computing. Entwickler
testen zunehmend ihre neuen Applikationen auf Service-
Plattformen und kommen durch den kurzfristigen Zugriff
auf nahezu unbegrenzte Ressourcen schneller zu fertigen
vermarktbaren Produkten.

Ein Spezialfall fiir ein solches Vorgehen kénnen IT-Projekte
groBerer Unternehmen sein, die kurzfristig Ressourcen
benétigen.

Uber den (einfachen) operativen Einsatz hinaus kann
Cloud Computing auch die IT-Strategie eines Unter-
nehmens deutlich beeinflussen. Neben dem Einsatz
von Cloud-Services als weitere Option gegeniiber dem
klassischen Outsourcing konnte beispielsweise auch die
Disaster-Recovery-Strategie des Unternehmens durch
Cloud-Archiving-Services erganzt werden. Der Wandel
konnte bis zur kompletten Ablésung der urspriinglichen
Speichersysteme fortgefiihrt werden.

Bestehen noch keine unternehmenseigenen IT-Struktu-
ren, so bieten Cloud-Services bereits heute eine Alterna-

tive zum Eigenbetrieb bzw. zum klassischen Outsourcing.

Besondere Bedeutung konnte Cloud Computing fiir
Desktop-Services gewinnen: Via Cloud Computing werden
Arbeitsplatz-Systeme situativ an die aktuellen Notwen-
digkeiten des Nutzers angepasst. Da die Anwendungen
und Daten auf Medien in der Cloud vorgehalten werden,
ist der Defekt eines portablen Endgerdts unbedeutend.

1.7 Management-Aufgaben bei der
Einsatzvorbereitung und Nutzung von
Cloud-Computing-Services

Die Vorteile, die sich aus Cloud Computing ergeben, sind
sehr vielversprechend. Daher wird es in den meisten
Unternehmen zu einer Nutzung von Cloud Compu-

ting kommen. Die Frage wird sein, wie diese Nutzung

(& BITKOM

aussehen wird. Wird es zu Inselldsungen in einzelnen
Fachbereichen oder in der IT kommen, oder wird Cloud
Computing strategisch im Unternehmen positioniert und

angegangen?

Eine konkrete Gefahr ist die Entstehung von ungesteuerter
und unkontrollierter Nutzung von Angeboten aus dem
Internet. Einige Beispiele sollen das illustrieren:

B Die Nutzung von Services eines nicht vertrauenswiir-
digen Providers kann zu Verlust von Unternehmens-
geheimnissen oder zu Missbrauch von Endkunden-
Daten fiihren.

B Fehlende Kenntnisse im Bereich Compliance kdnnen
zu strafrechtlichen MaRnahmen und Strafzahlungen
fihren.

B Fehlende technische Kenntnisse konnen dazu fiihren,
dass verschiedene Services genutzt werden, die am
Ende wieder nur mit sehr groBem Aufwand in die
Unternehmenslandschaft integrierbar sind.

B Des Weiteren haben viele Unternehmen in den letzten
Jahren Projekte zur Konsolidierung von Hardware
und Applikationen gestartet, die unter Umstanden
durch eine ungesteuerte Cloud-Computing-Nutzung

torpediert werden.

Der Grund, warum diese Gefahren sehr real sind, ist die
einfache Nutzung von Cloud-Computing-Angeboten.
Jeder, egal ob aus IT oder aus den Fachbereichen, kann mit
ein paar Klicks Services aus dem Internet nutzen. Jedoch
ist nicht in jedem Fachbereich oder in der IT die benétigte
Expertise zu rechtlichen und sicherheitstechnischen
Aspekten vorhanden. Daher gilt es, eine ungesteuerte und
unkontrollierte Nutzung im Unternehmen zu vermeiden.

Es ist deshalb zwingend notwendig, dass sich Unterneh-
mensfiihrung, Fachbereiche und IT gemeinsam mit dem
Cloud Computing auseinandersetzen und eine konkrete
Einsatz-Strategie entwickeln.

Hierzu sind Untersuchungen zu vielen Fragestellungen

unabdingbar, z.B.:

B Welche Prozesse existieren im Unternehmen und
welche kénnen teilweise oder komplett in die Cloud

gelegt werden?
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B Welche Daten nutzt das Unternehmen und wie lassen
sich diese in Bezug auf Sicherheit und Geheimhaltung
klassifizieren?

B Welche Applikationen sind im Einsatz? Wo kdnnen
sinnvoll existierende Applikationen durch Cloud-
Losungen ersetzt werden bzw. welche geplanten
Applikationen lassen sich durch Cloud-Angebote
realisieren?

B Welche Plattformen werden zur Applikationsentwick-
lung genutzt? Sollen in der Zukunft auch Applikatio-
nen ,cloud-fertig” entwickelt werden, d. h. moglicher-
weise ist ein Wechsel der Plattform erforderlich?

B Welche Infrastruktur ist im Einsatz und wie kann diese
sinnvoll durch die Cloud erganzt werden?

Der Ist-Zustand sollte vollstandig erfasst werden,um

auf dieser Basis ein Zielbild zu erstellen, wie die IT-
Landschaft des Unternehmens unter Einbeziehung von
Cloud-Angeboten aussehen soll. Cloud Computing wird
somit zu einem wichtigen Aspekt in der IT-Strategie eines
Unternehmens. Das Zielbild kann dann auch von juristi-
scher Seite vorab gepriift werden, bevor es zur konkreten
Umsetzung kommt, d. h. mogliche Risiken in Bezug auf
Compliance und Datensicherheit werden friihzeitig
erkannt (vgl. Abbildung 9).

Mit einem solchen Bild vor Augen lassen sich Schritte fest-
legen (z. B. Durchfiihrung von Transitionsprojekten), die in
einer vorab definierten Zeit zum Ziel fiihren. Hier konnen
durch regelmiRige Uberpriifungen die Fortschritte tiber-
wacht werden.

Zusatzlich muss die Unternehmensfiihrung veranlassen,
dass allgemeine Entscheidungen und Vorbereitungen in
Bezug auf den moglichen Einkauf von Cloud-Computing-
Angeboten getroffen werden:

B Welche rechtlichen Aspekte und Service Level
Agreements miissen von Cloud-Anbietern angeboten
werden, damit das Unternehmen diese beriicksichti-
gen kann?

B Gibt es eine Liste von bevorzugten Cloud-Anbietern,
welche beim Einkauf beriicksichtigt werden sollte?

B Wie kann der existierende Procurement-Prozess im
Unternehmen erweitert werden, so dass Cloud-Ange-
bote flexibel und effektiv zentral eingekauft werden
kénnen?

Dies ermdglicht die Schaffung eines Rahmenwerks zur
allgemeinen Nutzung von Cloud-Angeboten in einem
Unternehmen. Neben der Schaffung ist auch die Kontrolle
der Einhaltung wichtig. So kénnen technische Monito-
ring-MaRnahmen (Uberwachung des IP-Verkehrs) oder

IST Zustand Zielbild
(alles on-premise) (inkl. Cloud)
Proc1 Proc 2 Proc3 Prozesse Proc1 Proc -
Dat1 Dat 2 Dat 3 Dat1 Dat 2 -
App1 App 2 App 3 Applikationen App1 - -
Platform 1 Platform 2 Plattformen Platform 1 Platfon-
Srv1 Srv 2 Srv Infrastruktur Srv1 Srv 2 -
On-premise W Mix [ cloud

Abbildung 9: Strategieentwicklung unter Einbeziehung aller Beteiligten
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regelmaRige Audits helfen, unerwiinschte Cloud-Nutzung
im Unternehmen zu entdecken und zu unterbinden.

Ein weiterer wichtiger Aspekt ist die Sensibilisierung der
Mitarbeiter sowohl beziiglich der Vorteile, die Cloud mit
sich bringen kann, als auch der méglichen Risiken. Ein
Kommunikations- und ggf. Trainingsplan sollte somit
Bestandteil einer Cloud-Strategie eines Unternehmens

sein.

Zusammenfassend gilt: Ein von der Unternehmensfiih-
rung gesteuerter und geforderter Umgang mit Cloud
Computing hilft, die Vorteile zu realisieren und die Risiken
zu minimieren.

1.8 Business-Modelle,
Wertschopfungsketten und -netze

Die klassische Wertschopfungskette der IT-Dienstleistun-
gen, die sich von der Beratung tiber das Design, der Imple-
mentierung und des Betriebs von Losungen und IT-Infra-
strukturen bis hin zur Wartung der Anwendungs- und
IT-Landschaft erstreckt, erfahrt durch die Spielarten des
Cloud Computings (vgl. Abbildung 10) eine deutliche Ver-
anderung. Cloud Computing eréffnet neue Moglichkeiten
zur Erstellung und zum Bezug von IT-basierten Dienstleis-
tungen, erhoht aber gleichzeitig die Komplexitat, mit der
die Bezieher der Leistungen umzugehen haben.

Auf Anbieterseite verlagert sich die Wertschopfung bei
der Erstellung von Business Applications von der Program-
mierung und Customisierung von Anwendungen hin zu
Komposition und Konfiguration von Services. Gegenliber
dem Betrieb von IT-Infrastrukturen wird das Management
dieser zu Applikationen gebiindelten Services immer
wichtiger und werthaltiger.

Nutzer von Leistungen kdnnen gleichzeitig Anbieter

von IT-basierten Services werden und sich damit neue
Geschaftsfelder erschliefen, weil es deutlich leichter und
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billiger wird, Spezialkompetenzen weltweit verfligbar zu
machen. Prominentestes Beispiel ist wohl Amazon, das
seine Kompetenzen bei Design und Betrieb massiver IT-
Infrastrukturen seit langerer Zeit erfolgreich in der Form
von Amazon Web Services auch extern vermarktet.

So zwingen neue Player im Markt die etablierten Anbieter,
tiber ihre Position in der Wertschopfungskette und die
vom Kunden wahrgenommenen und honorierten Leistun-
gen neu nachzudenken.

Cloud-Computing-Technologien bewirken, dass die
bisher im Wesentlichen lineare Wertschopfungskette

bei IT-Dienstleistungen aufbricht. So kénnen z.B. durch
Technologien zur dynamischen Lastverteilung Nutzer von
Infrastructure as a Service Leistungen auch zu Anbietern
dieser Leistungen werden. Ebenso lassen sich auch bisher
nur intern genutzte Funktionalitaten relativ einfach im
Software-as-a-Service-Modell externen Nutzern zur Verfii-
gung stellen. Die steigende Zahl von Anbietern hochstan-
dardisierter Funktionen erhoht den Preisdruck und unter
Umstédnden auch die Flexibilitat fiir einen Wechsel der
Anbieter. In Summe entsteht ein innovatives, dynami-
sches Netzwerk von Anbietern und Konsumenten von IT
Dienstleistungen (vgl. Abbildung 10).

Die Grundlage fiir erfolgreiche Geschaftsmodelle in
diesem Umfeld bilden partnerschaftliche Beziehungsge-
flechte auf der Basis von Vertrauen in Netzwerken. Dies

ist zwar schon bisher so gewesen, mit der Dynamik des
globalen Marktes fiir Cloud Computing kommt aber eine
neue Qualitat in dieses Beziehungsgeflecht. Vertrauen
kann nicht mehr langsam wachsen und auf die Beziehung
zwischen oft auch personlich bekannten Geschaftspart-
nern bauen.Transparenz in allen Aspekten eines Cloud-
Leistungsangebots, qualifizierte Beratung und anerkannte
Zertifikate fiir bestimmte Leistungsmerkmale helfen, dass
Vertrauen schneller aufgebaut werden kann. Dies muss
auch unterstitzt und erganzt werden durch neue tech-
nische Hilfsmittel, vertragliche Konstrukte (vgl. Kapitel 2)
und vielleicht auch rechtliche Rahmenbedingungen.
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Abbildung 10: Sich entwickelndes Cloud-Okosystem

1.9 Cloud Computing -
die Erfolgsfaktoren

Das fehlende Vertrauen in Datenschutz- und Datensicher-
heits-Konzepte sowie die im Einzelfall unklare rechtliche
Situation sind derzeit die gréten Hemmnisse fiir eine
schnellere Marktentwicklung in diesem Segment. Ergan-
zend wird auch die Befiirchtung formuliert, in zu groRe
Abhangigkeit von Dienstleistern zu geraten oder die
Kontrolle iiber Daten und Services zu verlieren.

In eine dhnliche Richtung zielen Bedenken beziiglich der
Verfligbarkeit von Cloud-Angeboten oder — als schwa-
chere Variante — der Performanz der genutzten Dienste.
Auch mogliche Probleme bei der Integration oder das
Unterlaufen von Governance-Anforderungen sowie
fehlende SLA (vgl. Abschnitt 2.4.4) und adaquate Haf-

V = Vertragsdaten

tungszusagen (vgl. Kapitel 2) sind Hemmnisse fiir eine

Adaption.

Die Akzeptanz von Cloud-Computing-Angeboten bei

Anwendern setzt voraus, dass die Anbieter deren Vorziige

in Referenzprojekten dem Markt beweisen. In der Abbil-

dung 11sind die wesentlichen Erfolgsfaktoren fiir Cloud

Computing aus der Sicht des CIO zusammengestellt’.

Hieraus wird ersichtlich, dass viele der Sorgen des CIO mit

juristischen Fragestellungen einhergehen. Zu den Erfolgs-

faktoren zahlen aber auch

B die Interoperabilitdt zwischen den Cloud-Services

(Unabhangigkeit von einem Anbieter),

B die Ausgewogenheit zwischen Individualitat und

hoher Standardisierung
B organisatorische Voraussetzungen

13. Quelle: CIO Research, Vgl.: http://www.cio.de/knowledgecenter/netzwerk/861652/index2.html (Abruf am 24.09.10)

im Unternehmen.
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Abbildung 11: Erfolgsfaktoren von Cloud Computing aus CIO-Sicht

1.9.1 Sicherheit und Kontrollhoheit tber
die Daten

Die Gewahrleistung der von Unternehmen geforderten
Sicherheit im umfassenden Sinne ist entscheidend fiir die
Akzeptanz von Cloud Computing. Dabei geht es vorrangig
um den Schutz personenbezogener Daten, der Unterneh-
mensdaten sowie der unterstiitzten Geschaftsprozesse
(vgl. dazu Kapitel 3).

Der Dienstleister muss die Datenhaltung in seiner Cloud-
Infrastruktur auf dem Stand der Technik gewahrleisten,
also die Kundendaten gegen physikalische und logische
Fehler sowie gegen unbefugten Zugriff absichern.

Die Tatsache, dass der physische Zugriff auf die Datenbe-

stande beim Einsatz von Cloud Computing nicht komplett
unter eigener Kontrolle steht, fiihrt bei IT-Entscheidern

(& BITKOM

20 30 40 50
in Prozent

nicht selten zu Unbehagen. Die Bedenken kénnen redu-
ziert werden durch

B Transparenz,

SLA sowie

technische Lésungen und

personliche Ansprechpartner auf Anbieterseite.

Cloud-Anbieter und -Nutzer haben juristische Vorgaben
zu beachten, die den Transfer von Daten aus dem Rechts-
raum Deutschlands bzw. der EU einschranken (vgl. dazu
Kapitel 2).

1.9.2 Verfugbarkeit und Performanz
Die Qualitat eines Service spielt eine entscheidende Rolle,
damit Cloud Computing als Sourcing-Alternative im Markt

akzeptiert wird. Dabei miissen sich Cloud-Services am
Quialitatsniveau lokal installierter Anwendungen messen
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lassen. Wichtig fiir die Diskussion der Qualitat sind die
technischen Faktoren Performanz und Verfiigbarkeit.

Um den IT-Service an den Belangen des Geschafts zu
orientieren, sollte fiir Cloud-Services die Vereinbarung von
Service Levels mdglich sein. Sie garantieren die Verfiigbar-
keit des Service entsprechend seiner Bedeutung fiir das
Geschaft.

1.9.3 Ruckflihrbarkeit

Im Vergleich zu bisherigen IT-Infrastrukturen wird bei
Cloud-Computing-Angeboten ein umfassender Teil

einer IT-Dienstleistung durch einen einzelnen Anbieter
erbracht. Eine gewisse Abhangigkeit eines Nutzers von
diesem Anbieter besteht also —insbesondere dann, wenn
Anwendungen in der Cloud anbieterspezifische Schnitt-
stellen zur Kontrolle der Cloud-Ressourcen nutzen.

Bei der Bewertung der Cloud-Angebote miissen Unter-
nehmen daher immer die technische und 6konomische

Dimension einer Riickfiihrung berticksichtigen.

Offenheit und Standardisierung von Schnittstellen senken
die Barriere fiir die Verwendung von Cloud-Services im
Unternehmen.

1.9.4 Integrationsfahigkeit

Fiir den Business-Einsatz von Cloud Computing zahlt, ob
und wie sich angebotene Cloud-Services miteinander und
in bestehende IT-Systeme integrieren lassen. Der Nutzer
erwartet die ganzheitliche, performante und reibungs-
freie Unterstiitzung seiner Geschaftsprozesse.

Technisch werden sich Cloud-Systeme problemlos kop-
peln lassen, wenn Standardschnittstellen vorhanden sind.
GroRere Herausforderungen stellen die Integration von
Geschaftsprozessen bzw. die Integration hochflexibler
Cloud-Dienste mit statischen klassischen Systemen dar.

14. CPU, Speicher, Datenverkehr, Nutzung von Schnittstellen

Die Bedeutung der Integration zeigt sich, wenn die Appli-
kationen Geschiftsprozesse unterstiitzen. Ubernehmen
Cloud-Services die Verantwortung fiir einen Geschafts-
prozess oder -teilprozess, so miissen bereits im Vorfeld die
Risiken serios abgeschatzt werden. Die Verantwortung fiir
die Prozessintegration tragt bei Public-Cloud-Services der
Nutzer.

Schlussendlich muss der Einsatz von Cloud Computing
organisatorisch im Unternehmen verankert sein.

1.9.5 Zufriedenheit mit Service-
Angeboten und Preisen

Ein weiterer Erfolgsfaktor fiir die Nutzung von Cloud-
Services besteht in der Transparenz der Services. Dabei
interessiert den Nutzer die Verteilung der Kosten auf die
bezogenen Services sowie auf die den Service nutzenden
Unternehmenseinheiten.

Public Cloud-Services werden zurzeit von den Anbietern
unterschiedlich abgerechnet. In der Regel wird in Abhan-
gigkeit von der Nutzung abgerechnet. Dabei hat sich fiir
Infrastruktur- und Plattform-Angebote (1aaS, PaaS) eine
ahnliche Struktur der Preisgestaltung herausgebildet.
Diese ist jedoch durch die verschiedenen Komponenten'
zumeist sehr komplex.

Die Zufriedenheit mit den Service-Angeboten und Preisen
wird sich erhéhen, wenn Werkzeuge zum Monitoring und
Reporting sowie fiir die Kostenermittlung zur Verfiigung
stehen. Diese ermoglichen es, Kostentreiber und Einspar-
potenziale zu identifizieren.

Bei SaaS-Angeboten haben sich zum Teil sehr spezifische
Abrechnungsmodelle etabliert, die generell nur schwer
miteinander vergleichbar sind. Je starker ein Geschafts-
prozess standardisiert ist, desto besser ist die Vergleich-
barkeit der Angebote anhand von angebotenen SLAs und

Preisen.
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2 Vertragliche Regelungen fiir Cloud Computing

B Vertrage definieren die zu erbringenden Leistungen und die wechselseitigen Anspriiche der Vertragspartner.
Sie mussen alle Vereinbarungen enthalten, die erforderlich sind, um Cloud Computing in dem gesetzlich
zulassigen Rahmen durchzufiihren. Dazu gehoéren auch Regelungen fiir den Datenschutz (Kapitel 4), IT-
Security (Kapitel 5) und Compliance (Kapitel 6).

B Fir die Steuerung und Durchfiihrung von Cloud Computing ist schon die Anzahl der Vertragspartner
entscheidend: Ein Generalunternehmer vereinfacht die Vertragsbeziehungen und reduziert die
Handlungsoptionen des Kunden. Vertrage des Kunden mit mehreren Vertragspartnern fiir einzelne Cloud-
Computing-Leistungen bedeuten mehr Komplexitdt und Steuerungsaufwand fiir den Kunden, sie konnen
gleichzeitig groRere Flexibilitat fir die Leistungen schaffen.

B Unerlasslich ist die klare Vereinbarung des fiir den Cloud Computing-Vertrag geltenden Rechts. Auslandische
Rechtsordnungen sehen gesetzliche Regelungen und vertragliche Gestaltungen vor, die teilweise erheblich
von deutschem Verstandnis abweichen. Auch Konfliktlsungsmechanismen und Gerichtsstand oder
Schiedsgerichtsvereinbarungen sind daher im Cloud-Computing-Vertrag zu vereinbaren.

B Die Leistungsbeschreibung ist zentraler Inhalt eines Cloud-Computing-Vertrags. Die Art der vereinbarten
Leistungen entscheidet darliber, welcher gesetzliche Vertragstyp mit seinen gesetzlichen Regelungen zur
Anwendung kommt. Einzelne Cloud-Computing-Leistungen kdnnen insbesondere miet-, dienst-, werk- oder
leihvertraglichen Charakter haben. Im Cloud-Computing-Vertrag werden oft Leistungen unterschiedlicher
gesetzlicher Vertragstypen kombiniert. Zwar wird ein Schwerpunkt oft auf mietvertraglichen Leistungen
liegen, entscheidend sind aber stets die Arten und Charakteristika der konkret vereinbarten Leistungen.
Gewahrleistungsvorschriften gesetzlicher Vertragstypen sind unterschiedlich und fiir Cloud Computing in
der Praxis oft wenig tauglich.

B Eine Losung fir die Beschreibung der vertraglichen Leistungen und die Folgen unzureichender Leistungen
bieten Service Level Agreements (SLA), die Cloud-Computing-Leistungen mit ihren wichtigen Kriterien
definieren und Folgen fiir Unterschreitungen vereinbarter Kriterien regeln.

B Anbieter und Kunden missen fiir die einzusetzende Software tiber die notwendigen Nutzungsrechte
fir Cloud Computing verfiigen. Sie mussen fiir den Einsatz in allen Landern vorhanden sein, in denen die
Leistungen zur Verfiigung gestellt werden. Der Cloud-Anbieter muss tiber die notwendigen Rechte verfiigen,
um die Leistungen den Kunden bereitzustellen.

B Change Request-Verfahren sollten im Cloud-Computing-Vertrag ebenso vereinbart werden wie Regelungen
zur Governance fir die Cloud-Computing-Leistungen.

B Die Vergiitung fir Cloud-Computing-Leistungen wird oft rein nutzungsabhangig verstanden. Die denkbaren

Vergiitungs- und Abrechnungsmodelle beinhalten aber weit groRere Spielraume fiir angemessene
Lésungen aus Sicht von Kunde und Anbieter.

(& BITKOM .
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B Bei Einbindung von Subunternehmern des Anbieters sind die notwendigen Regelungen fiir Governance

und Notfall-Management auch fiir die Subunternehmer detailliert zu vereinbaren. Das gilt umso mehr fiir

Vereinbarungen zum Datenschutz.

Fiir die Beendigung der Leistungen sollte der Cloud-Computing-Vertrag klare Regelungen fiir Kiindigungen

und das Exit-Management enthalten.

2.1 Vertrage als Definitionen von
Leistungen und Pflichten

Ziel von Vertragen ist, Leistungen und Anspriiche von
Kunde und Anbieter zu definieren und zu dokumentieren.
Gesetzliche Vertragsmodelle spezifisch fiir Cloud Compu-
ting existieren nicht, auch keine Standards fiir Vertrage
oder uibliche Regelungen, die sich am Markt bereits durch-
gesetzt haben.

Die konkreten vertraglichen Vereinbarungen bilden daher
die entscheidende Grundlage fiir die Frage, in welchem
Umfang die Nutzung und Erbringung von Cloud-Compu-
ting-Leistungen rechtlich zul3ssig ist. In dem gesetzlich
vorgegebenen Rahmen kdnnen und miissen die Interes-
sen und Leistungen beider Vertragspartner in geeignete
Vereinbarungen umgesetzt werden. Diese Vertrage fiir
Cloud Computing sind juristisch auch im deutschen Recht
gut darstellbar.

Bedarfsanalyse des Kunden als Ausgangspunkt

Vor diesem Hintergrund ist es besonders wichtig, alle
fachlichen und rechtlichen Anforderungen auch im
Vertrag abzubilden. Dafiir geben die im Kapitel 2 ange-
sprochenen vertraglichen Aspekte eine Hilfestellung, die
jedoch nicht beanspruchen, eine abschlieende Checkliste
fiir eine Vertragserstellung darzustellen.

Die in den Kapiteln 3 und 4 angesprochenen Themen
sowie die branchenspezifischen oder auch gesetzli-
chen Sonderregelungen sind je nach Bedarf zusatzlich

zu identifizieren und in dem Vertrag abzubilden. Sie
werden in den entsprechenden Kapiteln naher einge-
grenzt. Besondere Anforderungen resultieren aus den
Datenschutzgesetzen, soweit personenbezogene Daten
(vgl. Abschnitt 3.2.2) durch Cloud Computing verarbeitet
werden sollen. Eine differenzierte Betrachtung lohnt
schon wegen der zusatzlichen Anforderungen aus dem
Datenschutz. Andere Anforderungen an die IT-Sicherheit
konnen sich wiederum aus dem Sicherheitsbediirfnis und
Geheimhaltungsinteresse der Vertragspartner ergeben.
Auch existieren fiir viele Branchen besondere gesetzliche
Regelungen, die Einfluss auf die Ausgestaltung der Cloud-
Computing-Leistungen haben, hier allerdings nicht naher
dargestellt werden kénnen.

Zunachst bedarf es demzufolge einer Bedarfsanalyse.

Die geeigneten Vertragskonstruktionen und Vertrags-
inhalte kdnnen nur anhand der konkreten Ausgangs-
situation des Kunden und der von ihm gewiinschten
Leistungen bestimmt werden. Dies erscheint vielleicht
banal, wird aber gerade in dem vielseitigen und dyna-
mischen Bereich des Cloud Computings in der Praxis
vernachlassigt.”

Im ersten Schritt sind die fachlichen Anforderungen
anhand von Soll-Kriterien zu beschreiben. Welche Leis-
tungen sollen aus technischer, prozessékonomischer und
wirtschaftlicher Sicht bezogen werden, um betriebliche
Prozesse zu beschleunigen, qualitativ zu verbessern oder
6konomischer zu gestalten?

15. Beider Erstellung der Bedarfsanalyse konnen Fachabteilungen, Rechtsabteilung und Verbande (etwa Berufsverband fiir spezifische Anforderungen) wert-

volle Hinweise liefern.



Cloud Computing —Was Entscheider wissen miissen

Die Inhalte sind vollstdndig darzustellen und soweit not-
wendig, zu priorisieren, etwa in einer Bewertungsmatrix.
Technische ,,Muss-Kriterien® sowie auch branchenspe-
zifische rechtliche ,,Muss-Kriterien“ (etwa aus Spezial-
gesetzen) stellen,,K.O. Kriterien“ dar. Ergebnis dieser
Bedarfsanalyse ist eine Zusammenstellung der Anforde-
rungen als Grundlage zur Auswahl geeigneter Angebote.
Zu diesem Zeitpunkt ist grundsatzlich noch keine Festle-
gung auf eine bestimmte Form von Cloud Computing
(vgl. Tabelle 2) erforderlich.

So vielgestaltig und unterschiedlich wie der Bedarf des
Kunden sind die Anforderungen. Zur Veranschaulichung
einige Beispiele:

B Ein Kunde will seine eigene Softwareentwicklung
auf einer virtuellen Plattform mit dort bereitgestell-
ter Programmierumgebung mit entsprechendem
Speicherplatz durchfiihren. Seine Prioritat ist eine
kostengtinstige Losung, nicht unbedingt gesteigerte
Sicherheitsanforderungen.

B Ein anderer Kunde mdchte das Kundenbeziehungs-
Management seiner fiinf Vertriebsorganisationen
zentral verwalten. Fiir ihn hat der Schutz vor unbe-
rechtigtem Zugriff auf diese Daten, etwa durch seine
Marktkonkurrenten, hochste Prioritat.

B Ein anderer Kunde plant, technische Simulationen
kostengiinstiger durchzufiihren. Es handelt sich um
komplexe Berechnungen, die eine hohe Rechenleis-
tung beanspruchen. Personenbezogene Daten sind
nicht betroffen.

Die Ergebnisse der Analyse technischer, fachlicher und
kaufmannischer Anforderungen sind auch Grundlage

fiir die Ermittlung rechtlich zwingend notwendiger oder
gewiinschter Inhalte vertraglicher Regelungen. Oft sind
erganzende Anforderungen aus bereits bestehenden
Vertragen des Kunden mit anderen Vertragspartnern
einzubeziehen, auch fiir die Integration der Cloud-Compu-
ting-Leistungen in die IT-Umgebung des Kunden.

Ziel des Kapitels

Ziel des Kapitels 2 ist eine Hilfestellung fiir die praxisge-
rechte Regelung der Rechte und Pflichten beider Ver-
tragspartner. Meist sind unterschiedliche Leistungen und
Leistungsarten'® abzubilden. Die Darstellung soll folgende
Fragen beantworten, die in einem Cloud-Computing-Ver-
trag zu regeln sind. Die Ziffern in den Klammern verweisen
auf die entsprechenden Unterkapitel.

B Wie viele Vertragsparteien gibt es und welche Leistun-
gen iibernehmen sie? (Abschnitte 2.2, 2.4, 2.10)

B Welches nationale Recht gilt fiir welche Rechte und
Pflichten? (Abschnitt 2.3)

B Wer hat Zugriff auf welche Leistungen und welche
Daten? In welchem Land werden Leistungen erbracht
und die Daten gespeichert? (Abschnitt 2.4)

B Wie werden Anderungen im Bedarf umgesetzt und
was geschieht bei Abweichungen in der Vertragserfiil-
lung? (Abschnitte 2.5, 2.6)

B Wie wird die Vergiitung fiir welche Leistungen berech-
net? (Abschnitt 2.9)

B Wie werden spezifische rechtliche Anforderungen und
interne Vorgaben des Kunden umgesetzt? (Abschnitt
2.8).

Vielfalt der Kundenanforderungen und
Eingrenzungen

Die Fragestellungen fiir einen Cloud-Computing-Vertrag
werden in diesem Leitfaden nach deutschem Recht darge-
stellt. Das gilt auch fiir die Ausgangsfrage, ob deutsches
Recht anzuwenden ist.

Viele Regelungen werden auch in Cloud-Computing-
Vertragen durch Standardtexte getroffen, die nach
deutschem Recht besonderen Vorschriften fiir die
Einbeziehung, Auslegung und Wirksamkeit unterliegen
(AGB-Recht).”

16. Nutzung von Hardware, Plattform, Software, Schnittstellen; Anbindung an Systeme des Kunden etc.

17. Darauf kann im Folgenden aufgrund der Unterschiedlichkeit der Ausgangssituationen, Anforderungen und Lésungen nicht naher eingegangen werden.
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Der Einstieg des Kunden in Cloud Computing kann unter-

schiedlich sein:

B Entweder sollen aus Sicht des Kunden véllig neue
Leistungen erbracht oder

B zuvor durch den Kunden erbrachte Leistungen in die

Cloud ,ausgelagert” werden.

Daraus kénnen unterschiedliche Anforderungen an die
Vorarbeiten bis zum Beginn der Erbringung von Cloud-
Computing-Leistungen (etwa fiir Schnittstellen oder
Migration) folgen, die vertraglich zu beriicksichtigen
sind. Ublicherweise sollte das Thema Betriebsiibergang
—anders als bei vielen Outsourcing-Vorhaben - fiir Cloud
Computing keine Rolle spielen.”®

Gegenstand fiir die folgende Darstellung vertraglicher
Themen sind ,klassische® IT-Leistungen als Bereitstel-
lung von IT-Ressourcen, Plattformen und Anwendungen.
Andere Leistungen unter Einsatz von IT, etwa Telekommu-
nikation (VolP), erfordern zusatzliche Betrachtungen der
dafiir spezifischen Themen und Anforderungen.

Der Fokus der Ausfiihrungen liegt auf Public Cloud und
Cloud-Formen, die einen Anteil von Public Clouds bein-
halten."? Bei reinen Private Clouds ausschlieRlich fiir die
interne Nutzung nur eines Unternehmens stellen sich die
angesprochenen Themen nicht als Neuerung dar. Demge-
maR sollten die angesprochenen Themen bereits bekannt
und geklart sein.

Grundlage der Darstellung ist die im Abschnitt 1.2.1 for-
mulierte Definition von Cloud Computing.

B 2.2 Anzahl der Vertragspartner

2.2.1 Zahl der Vertragspartner und
Abwicklungsmodelle

Vor Aufnahme einer vertraglichen Beziehung steht
notwendigerweise die Auswahl eines geeigneten Ver-
tragspartners. Aufgrund der Vielgestaltigkeit der Kunden-
anforderungen im Bereich Cloud Computing und dem
erklarten Ziel der flexiblen, nutzungsabhangigen und
glinstigen Zurverfiigungstellung von IT-Leistungen wer-
den Anbieter nur in seltenen Fillen alle Leistungen aus
einer Hand erbringen kénnen. Sind auf der Leistungsseite
aber mehrere Unternehmen tatig, entsteht bereits im
Vorfeld die Frage nach der fiir den konkreten Fall geeigne-
ten Abwicklungsform. Da somit bereits zu Projektbeginn
eine entscheidende Weichenstellung fiir das gesamte
Cloud-Computing-Projekt erfolgt, ist es von essentiel-

ler Bedeutung, die Vorteile und Problemfelder der hier
beschriebenen Abwicklungsmodelle im Auge zu behalten
und bei der Entscheidung zu bertiicksichtigen.

2.2.2 Ein Vertragspartner —Cloud aus einer
Hand

Wie bereits im vorangegangenen Abschnitt dargestellt,
wird es eher der Ausnahmefall bleiben, dass ein Anbieter
samtliche vertragsrelevanten Tatigkeiten selbst erbringt.
Dies wird am ehesten dann in Frage kommen, wenn
Standardangebote fiir bestimmte Geschaftsmodelle
oder Branchen im Fokus stehen oder der Anbieter z. B.
aufgrund internationaler Ausrichtung die notwendige
Ressourcenoptimierung bereits intern verfiigt.

18. Deshalb werden rechtliche Voraussetzungen und Auswirkungen (§ 613a BGB) nicht dargestellt. Auch auf Anforderungen aus verschiedenen Betreibermo-

dellen insbesondere fiir Private und Hybrid Clouds (etwa Managed Private Cloud) kann hier nicht eingegangen werden.

19. Hybrid Clouds, Anbindung von Legacy-Systemen an Public Clouds etc.
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Vorteile bestehen bei diesem Modell in zumindest zweier-

lei Hinsicht:

B So besteht trotz gemeinsamer Ressourcennutzung
eine hochstmogliche Transparenz fiir den Kunden, in
wessen Verfiigungsgewalt sich seine Daten befinden.

B Darlber hinaus reduziert sich die Komplexitat der
unterschiedlichen Problemfelder (Datenschutz,
Compliance, etc.) ganz deutlich.

Auf der anderen Seite wird der Anbieter hier auf Kun-
denwiinsche jenseits des angebotenen Leistungsspek-
trums unter Umstanden nur eingeschrankt reagieren
konnen. Da eine technische Weiterentwicklung in diesem
Umfeld stets mit zusatzlichem Aufwand fiir den Anbieter
verbunden ist?°, kdnnen sich hinsichtlich Flexibilitit und
Einsparpotenzial Grenzen ergeben.

2.2.3 Ein Vertragspartner — Cloud Provider
als Generalunternehmer

Wahrend das im Abschnitt 2.2.2 beschriebene Modell eher
die Ausnahme darstellen diirfte, wird nachfolgend ein
haufiges Szenario bildlich dargestellt: die Konstellation, in
der ein Kunde in einer Vertragsbeziehung nur mit einem
SaaS-Anbieter steht, der seinerseits Plattform- und Infra-
strukturleistungen durch Subunternehmer in Anspruch
nimmt (siehe Abschnitt 2.10). Die identische Situation
liegt vor, wenn der Kunde in seinem Vertragsverhaltnis
mit dem SaaS-Anbieter weitere PaaS- und laaS-Leistun-
gen nutzen will (vgl. Abbildung 12).

Die Vorteile dieser Konstellation liegen aus rechtlicher
Sicht darin, dass es trotz weitgehender Flexibilitat und
den damit verbundenen wirtschaftlichen Vorteilen aus
Kundensicht bei einem Vertragspartner bleibt, der fiir die
Leistungserbringung in Ganze verantwortlich ist. Auch

in praktischer Hinsicht hat der Kunde hier im Idealfall

nur einen Ansprechpartner, was die Abwicklung deutlich
vereinfacht und entsprechendes Know-how auf Kunden-
seite entbehrlich macht. Allerdings muss aus Kundensicht
darauf geachtet werden, dass der Anbieter notwendige

20. und nicht mit dem blofRen Auswechseln eines Subunternehmers
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vertragliche Verpflichtungen (z. B.in datenschutzrechtli-
cher Hinsicht) an seine Subunternehmer weitergibt und
der Kunde die fiir ihn notwendigen Informationen und
Bestatigungen hierliber erhalt.

Netzbetreiber

Kunde

SW-Nutzung

SaaS-Anbieter
(Generalunternehmen)

Software-
Anbieter

PaaS-Anbieter
(Betrieb)

laaS-Anbieter

Abbildung 12: Cloud-Provider mit Subunternehmern

2.2.4 Sonderfalle PaaS und laaS

Neben dem in Abschnitt 2.2.3 dargestellten Hauptanwen-
dungsfall, dass ein Kunde verschiedene Cloud-Computing-
Leistungen lber seinen SaaS-Anbieter bezieht, ergeben
sich noch folgende Sonderfille:

B Der Kunde betreibt z.B. ein Systemhaus zur Entwick-
lung von Software und benétigt eine Entwicklungs-
umgebung. Dazu schlieft der Kunde einen direkten
Vertrag mit einem PaaS-Anbieter (vgl. Abbildung 13
Mitte), der seinerseits die Infrastrukturleistungen
durch einen Subunternehmer in Anspruch nimmt.
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Netzbetreiber

Kunde

Entwicklung RZ-Nutzung
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PaaS-Anbieter
(Entwicklung)
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laaS-Anbieter

Abbildung 13: Vertrage fiir PaaS und laaS

In der zweiten Konstellation ist der Kunde beispielweise
ein IT-Service-Provider, der sowohl eine eigene Entwick-
lungsumgebung als auch ein eigenes Rechenzentrum
betreibt und zusatzliche Rechenkapazitat nur zur Abde-
ckung von Spitzenzeiten benétigt. In diesem Fall schlief3t
der Kunde den Vertrag direkt mit dem laaS-Anbieter (vgl.
Abbildung 13 rechts).

In der praktischen Durchfiihrbarkeit sind diese Konstel-
lationen komplexer, insbesondere in ihrer Kombination
miteinander und mit SaaS. Solche Kombinationen von
Leistungen und Leistungserbringern setzen spezifisches
Know-how oder eingehende Beratung voraus und bergen
die Gefahr, dass die Verantwortung fiir das Funktionieren
der,,Gesamtleistung” beim Kunden selbst verbleibt. Dies
bezieht sich bereits auf das blof3e Zusammenwirken der
Teilleistungen aus technischer Sicht sowie auch darauf,
dass in vertraglicher und rechtlicher Sicht keine uner-
wiinschten Diskrepanzen auftreten. Im Extremfall kénnen
bei internationalem Bezug auch unterschiedliche Rechts-
ordnungen zur Anwendung kommen (vgl. Abschnitt 2.3.1).

Auf der anderen Seite bieten solche Konstellationen die
groRtmaogliche Flexibilitat fir den Kunden, da er nicht auf
das Angebot eines Anbieters angewiesen ist, sondern sich
fur das in wirtschaftlicher, technischer und rechtlicher

Hinsicht ,ideale” Teilangebot entscheiden kann.

2.3 Rechtswahl und Klarung
unterschiedlicher Auffassungen

2.3.1 Rechtswahl

Cloud Computing macht vor nationalen Grenzen nicht
halt.Im Gegenteil: Es gehort zu den Charakteristika von
Cloud-Diensten, dass sie aus einem oder mehreren auch
wahrend der Leistungserbringung wechselnden Landern
erbracht werden. Selbst wenn man fiir die weitere Erorte-
rung zugrunde legt, dass sowohl Anbieter als auch Kunde
juristische Personen mit Sitz im Inland sind, ergeben sich
daraus vielfiltige Ankniipfungspunkte fiir unterschiedli-
che Rechtsordnungen.
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Abbildung 14: Cloud-Leistungen rund um den Globus

B Vertragliche Rechtswahl

Wegen der moglichen Vielzahl von Rechtsordnungen,
die auf diese Weise durch die Cloud-Dienste betrof-
fen werden kénnen, ist eine vertragliche Rechtswahl
unerlasslich. Grundsatzlich sind die Parteien eines
Vertrages bei der Wahl des anwendbaren Rechts frei.
Ausnahmen bestehen u. a. dort, wo durch die Rechts-
wahl zwingende Regelungen des Rechts eines Staates
nicht umgangen werden kénnen.

Gleichwohl ist auch fiir das Cloud Computing nicht
jede Rechtsordnung zweckmaRig. Es besteht ein
Zusammenhang zwischen anwendbarem Recht, Ver-
tragssprache und Gerichtsstand (vgl. Abschnitt 2.3.2).
Entspricht die Vertragssprache nicht der Sprache des
anwendbaren Rechts, konnen sich Probleme bei der
Auslegung rechtlicher Begriffe ergeben.”

Diesem Problem kann man dadurch begegnen, dass
die deutsche Vertragsversion verbindlich ist und die

englische Version nur als zusatzliche Information
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dient. Ist dieser Weg nicht moglich, sollten bei den
zentralen Begriffen zumindest in Klammern die
Begriffe der anwendbaren Rechtsordnung in der Origi-
nalsprache hinzugefiigt werden. Bei Vertragen in eng-
lischer Sprache und anwendbarem deutschen Recht
sollten also z. B. zumindest die deutschen Rechtsbe-
griffe in Klammern hinter den englischen Begriffen
eingefiigt werden. Aus deutscher Sicht ist die vertrag-
liche Vereinbarung deutschen Rechts ratsam.

Keine vertragliche Rechtswahl —Rom |

Treffen die Parteien des Cloud-Computing-Vertrages
keine ausdriickliche Rechtswahl, kommt die EG-
Verordnung Nr.593/2008 vom 17.Juni 2008 (,,Rom 1)
Uber das auf vertragliche Schuldverhaltnisse anzu-
wendende Recht zur Anwendung. Rechnet man einen
derartigen Vertrag zu den Dienstleistungsvertragen,
unterliegt der Vertrag gem. Art. 4 der Verordnung
dem Recht des Staates, in dem der Dienstleister

seinen gewohnlichen Aufenthalt hat. Ist ein anderer

21. So entspricht der Begriff ,warranty nicht unbedingt der deutschen Haftung fiir Mangel
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Vertragstypus einschligig, unterliegt er dem Recht
des Staates, in dem die Partei, welche die fiir den
Vertrag charakteristische Leistung zu erbringen hat,
ihren gewohnlichen Aufenthalt hat. Diese Frage kann
aber schwierig zu beantworten sein. Schlie3t z. B. die
in Deutschland ansassige Vertriebsgesellschaft des
Anbieters den Vertrag im Namen der US-Mutter und
der indischen, der englischen und der ukrainischen
Tochtergesellschaft und erbringen alle diese Gesell-
schaften Cloud-Services, kann die Ermittlung des
anwendbaren Rechts zum Problem werden.

B Zwingendes Recht
Nicht alle Aspekte eines Vertrages unterliegen der
getroffenen Rechtswahl. So richten sich Sachen- und
Urheberrechte nach dem Recht des Staates, in dem sie
entstanden sind. Bei Rechtsverletzungen kann auch
der Ort,an dem in die Rechte eingegriffen wurde, eine
Rolle spielen. In diesen Fillen kénnen die Parteien
des Vertrages die Rechtslage nicht durch vertragli-
che Abreden gestalten. Sie konnen jedoch durch die
Wahl der Lander, in denen sie im Rahmen der Cloud-
Services tatig sind, das zwingend anwendbare Recht
beeinflussen.

B Deliktische Anspriiche —Rom Il
Eine Rechtswabhl ist nur bei vertraglichen Schuldver-
haltnissen moglich. Geht es um auRervertragliche
Schuldverhaltnisse, wie z. B. deliktische Schadenser-
satzanspriiche (wie Datendiebstahl), ergibt sich das
anwendbare Recht aus EG-Verordnung Nr.864/2007
vom 11.Juli 2007 (,,Rom 11%).

2.3.2 Gerichtsstand

B Land der Rechtswahl
Der Gerichtsstand hat Auswirkungen auf die Voll-
streckbarkeit einer spateren Gerichtsentscheidung.
AufRerdem wird ein Gerichtsverfahren immer dann
schwierig, wenn sich die Richter mit einer Rechts-
ordnung auseinandersetzen miissen, in der sie nicht
ausgebildet wurden. Ist der Vertrag z. B. auf Deutsch
abgefasst und liegt der Gerichtsstand in Deutschland,
sollte auch deutsches Recht anwendbar sein.

B Verfahrenssprache —Vertragssprache
Das Problem ist ebenso gelagert wie bei dem oben
beschriebenen Verhiltnis der Vertragssprache zum
anwendbaren Recht. Auch hier ist empfehlenswert,
dass die Vertragssprache und die Verfahrenssprache
gleich sind. Weichen sie voneinander ab, missen in
einem Rechtsstreit alle Dokumente Ubersetzt wer-
den. Bei den Ubersetzungen besteht die Gefahr von
Ungenauigkeiten, weil sich Rechtsbegriffe nicht exakt
Ubersetzen lassen. Sie erhalten ihre Bedeutung aus
der zugrunde liegenden Rechtsordnung.

B Vollstreckbarkeit von Gerichtsentscheidungen
Bei der Wahl des Gerichtsstands sollten die Parteien
nicht nur ihr Augenmerk darauf richten, in welcher
Rechtsordnung sie sich ,wohl“ fiihlen. Zu beachten
ist auch, wo eine eventuelle Gerichtsentscheidung
vollstreckt werden soll. Das Anerkennungsverfahren
auslandischer Entscheidungen im Zielland kann so
schwierig sein, dass es unter Umstanden lohnender
ist,das gesamte Gerichtsverfahren im Zielland zu
fihren.

2.3.3 Schiedsklausel

Schiedsverfahren sind eine Alternative zu Verfahren vor
den staatlichen Gerichten. Die Schiedsrichter knnen
aufgrund ihrer Sachkunde gewahlt werden. So werden
auch technisch komplizierte Vorgange oder branchentibli-
che Verfahren von dem Schiedsgericht schneller beurteilt.
Dadurch arbeitet das Schiedsgericht unter Umstanden
schneller als ein staatliches Gericht. Auf der anderen Seite
muss sich das Schiedsgericht fiir den konkreten Fall erst
konstituieren, was geraume Zeit in Anspruch nehmen
kann. Die Vergiitung der Schiedsrichter kann je nach
Verguitungsvereinbarung hoher sein als die Gerichtskos-
ten fiir staatliche Gerichte. Auf der anderen Seite gibt es
bei Schiedsverfahren lblicherweise nur eine Instanz. Die
Voraussetzungen, unter denen Schiedsentscheidungen in
den betroffenen Landern vollstreckbar sind, miissen vor
Vereinbarung der Schiedsklausel gepriift werden.

Problematisch sind Schiedsverfahren insbesondere dann,
wenn sich die beteiligten Parteien in der Schiedsklausel
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auf den vollstandigen Verzicht ihres rechtlichen Gehors
vor den staatlichen Gerichten einigen. Damit entfallt
eventuell sogar die Moglichkeit einer Berufungsinstanz.

Das Verfahren bietet zudem immer wieder Raum fiir
,Strategische Spiele“, die in dieser Art bei ordentlichen
Gerichten — nicht zuletzt wegen einer dort gefestigten
Zivilprozessordnung und meist umfassender Rechtspre-
chung - nicht denkbar waren. Dies kann vordergriindige
Kosten- oder allgemeine Effizienzerwagungen schnell
obsolet werden lassen.

2.4 Leistungsbeschreibung und Service
Level Agreements

2.4.1 Definition vereinbarter Leistungen
fur Cloud-Computing

Wie auch im Abschnitt 2.2 dargestellt, ist zwischen dem
Vertragsverhaltnis des Kunden mit einem Cloud-Compu-
ting-Anbieter einerseits und andererseits den Vertrags-
verhaltnissen mehrerer Cloud-Anbieter untereinander fiir
eine Cloud zu unterscheiden. Im Folgenden werden die
vertraglichen Beziehungen zwischen dem Kunden und
dem Cloud Computing-Anbieter naher betrachtet.

Wie in jedem Fall der Erbringung von IT-Leistungen durch
Dritte ist die Leistungsbeschreibung von entscheidender
Bedeutung. Insoweit ergibt sich kein Unterschied zwi-
schen Cloud Computing und , klassischem® Outsourcing
oder dem sonstigen Bezug von IT-Leistungen von Dritten.
Es gilt, die Leistungsbeschreibung so detailliert wie mog-
lich zu formulieren.

Eine sorgfaltige Leistungsbeschreibung setzt voraus, dass

der Kunde nach seiner Sourcing-Strategie die extern zu
beauftragenden Leistungen moglichst genau definiert.

(& BITKOM

Dies schlieRt die Entscheidung ein, inwieweit er Cloud-

Computing-Leistungen in Anspruch nehmen mochte:

B Bendtigt der Kunde die Nutzung einer bestimmten
Anwendung - SaaS?

B Soll eine Laufzeit- und Entwicklungsumgebung
genutzt werden — PaaS?

B Plant der Kunde die Nutzung von IT-Infrastruktur
-laas?

Unabhangig davon sind die Besonderheiten des Cloud
Computings, die Flexibilitat und Skalierbarkeit der Leis-
tungen, exakt in der Leistungsbeschreibung abzubilden.
Nur dann wird eine vertragsgemafe Flexibilitat und
Skalierbarkeit spater von einer Vertragsanderung durch
Change Request (vgl. Abschnitt 2.5) abgrenzbar.

2.4.2 Vertragstypologische Einordnung
von bestimmten Leistungsarten

Das umfangreiche Spektrum und die grof3e Bandbreite
moglicher Cloud-Computing-Leistungen macht eine
pauschale Zuordnung der jeweiligen Leistungen zu
einem gesetzlich definierten Vertragstyp kaum moglich.
Vielmehr werden im Regelfall typengemischte Vertrage
je nach Umfang und Auspragung der Cloud-Computing-
Leistungen vorliegen. Andererseits hat die vertragstypo-
logische Zuordnung der Cloud-Computing-Leistungen zu
gesetzlichen Vertragstypen entscheidende Bedeutung fiir
die ohne vertragliche Vereinbarung fiir ein bestimmtes
Thema geltenden gesetzlichen Regelungen, etwa auch fiir
das anwendbare Gewahrleistungsrecht.

Vor diesem Hintergrund soll eine beispielhafte Zuord-
nung der Erscheinungsformen von vergiitungspflichti-
gen Cloud-Computing-Leistungen (vgl. Tabelle 1) zu den
gesetzlichen Vertragstypen vorgenommen werden (vgl.
Tabelle 3).
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Tabelle 3: Zuordnung von Cloud-Computing-Leistungen zu gesetzlichen Vertragstypen

Saas Saas stellt aus rechtlicher Sicht als zeitlich begrenzter Zugriff auf bereitgestellte Software eine Art des Appli-
cation Service Providing (ASP) dar. Nach der Rechtsprechung des Bundesgerichtshofs zu ASP wird daher auch
bei Saa$S haufig eine mietvertragliche Gestaltung vorliegen.

Ergénzend vereinbarte Uberwachungs- und Betriebsleistungen haben iiblicherweise dienstvertraglichen

40

Charakter.

PaaS Der fiir PaaS typische, zeitlich begrenzte Zugriff auf eine bereitgestellte Laufzeit- oder Entwicklungsumge-
bung entspricht haufig ebenfalls dem Wesen eines Mietvertrags.
Ergdnzend vereinbarte Uberwachungs- und Betriebsleistungen haben tiblicherweise dienstvertraglichen

Charakter.

laaS Im Rahmen von laas gilt es zu unterscheiden:

B Die reine Bereitstellung einer Hardware-Umgebung und/oder von Speicherplatz erfolgt wohl regelmaRig

auf Basis eines Mietvertrags.

B Erginzende Uberwachungs- und Betriebsleistungen haben tiblicherweise dienstvertraglichen Charakter.

B Bestimmte Vertragsgestaltungen etwa beim Webhosting kdnnen nach Auffassung des Bundesgerichts-
hofs werkvertraglichen Charakter haben. Dort liegt der Schwerpunkt liblicherweise auf der permanenten
Abrufbarkeit der Website und damit einem rechtsgeschaftlichen Erfolg, nicht nur in der Bereitstellung von

Webspace.

Soweit Einzelleistungen unentgeltlich zur Verfliigung
gestellt werden®* wird wohl das gesetzliche Leitbild des
Leihvertrags anwendbar sein. Die Einrdumung der bloRen
Nutzungsmoglichkeiten ersetzt die sonst erforderliche
Besitzverschaffung bei einer Leihe. Oft werden kostenlose
Dienste aber nicht isoliert angeboten oder kénnen nicht
isoliert in Anspruch genommen werden. Das kann wegen
des eingeschrankten Funktionsumfangs des kostenlosen
Leistungsanteils® der Fall sein oder weil die kostenlose
Leistung nur ein Teil eines insgesamt kostenpflichtigen
Leistungspaketes ist und sinnvoll nur im Rahmen dieses
Gesamtpaketes genutzt werden kann. Dann hat haufig
der vergutungspflichtige Vertragsanteil den Vorrang. Im
dargestellten Beispiel wiirde der mietrechtliche Charakter
wieder in den Vordergrund riicken.

Haufig sind neben standardisiert angebotenen Cloud-
Computing-Leistungen weitere kundenspezifische Leis-
tungen erforderlich, damit der Kunde die Cloud-Compu-
ting-Leistungen in seinem betrieblichen und technischen

22. z.B.Speicherplatz im Internet oder Web-E-Mail-Dienste
23. z.B.begrenzte PostfachgroRe oder Speicherkapazitat

Umfeld Uiberhaupt erst oder besser nutzen kann. Beispiele
dafiir sind Anbindungen der Cloud-Computing-Leistun-
gen —etwa bei einer Private oder Hybrid Cloud —an die
vorhandenen IT-Systeme des Kunden. Dafiir notwendige
Leistungen konnen ebenso unterschiedlich sein wie die
vorhandenen Systeme der Kunden. Solche Leistungen
kénnen daher nicht von vornherein pauschal einem
gesetzlichen Vertragstyp zugeordnet werden. Haufig

wird es sich um dienst- oder werkvertragliche Leistungen
handeln.

Zusammenfassend lasst sich feststellen, dass die
Erbringung von laufenden und vergiitungspflichtigen
Cloud-Computing-Leistungen im Schwerpunkt wohl
auf mietvertraglicher Basis erfolgen wird. Jedoch hangt
die rechtliche Zuordnung im Einzelfall davon ab, wie
die gegenstandlichen Cloud-Computing-Leistungen zu
definieren und welche sonstigen Leistungen noch mit
eingeschlossen sind oder im Zusammenhang mit den
Cloud-Computing-Leistungen erbracht werden.
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2.4.3 Rechtsfolgen von
Leistungsstorungen

Bei Leistungsstérungen im Zusammenhang mit der
Erbringung von Cloud-Computing-Leistungen konnen je
nach vertraglicher Ausgestaltung im Einzelfall gesetzliche
Gewahrleistungsrechte bestehen (vgl. Abschnitt 2.6):

B Bei mietvertraglichen Gestaltungen kommen die
gesetzlichen Gewahrleistungsrechte gemaR der §§
535 ff BGB zur Anwendung, soweit sie nicht wirksam
vertraglich modifiziert sind.

B Beidienstvertraglichen Gestaltungen existieren keine
»klassischen” Gewdhrleistungsrechte im Sinne von
Nacherfiillung oder Minderung.

B Bei werkvertraglichen Gestaltungen kommen die
gesetzlichen Gewahrleistungsrechte gemaR der §§
634 ff BGB zur Anwendung, soweit sie nicht vertrag-
lich (individuell vereinbart oder via AGB) wirksam
modifiziert sind.

B Beileihvertraglichen Gestaltungen bestehen Gewahr-
leistungsrechte nur, soweit ein Mangel arglistig
verschwiegen wurde (§ 600 BGB). Nach allgemei-
ner Ansicht umfasst ein daraus resultierender
Schadensersatzanspruch auch nur den Ersatz des
Vertrauensschadens.

Bei Cloud-Computing-Leistungen liegen fiir verschiedene
Leistungsteile nebeneinander haufig mehrere gesetzli-
che Vertragstypen vor. Dann ist bereits die Abgrenzung
schwierig, welcher Vertragstyp genau fiir welchen
Leistungsbestandteil gilt. In einem Vertrag tiber Cloud-
Computing-Leistungen kénnen gleichzeitig alle ange-
sprochenen gesetzlichen Vertragstypen vorliegen (vgl.
Abbildung 15).

Bei Geltung gesetzlichen Mietrechts stellt sich vorab
eine Kernfrage: In welchem zeitlichen und funktionalen
Umfang hat die bereitzustellende Leistung dem Kunden
vertraglich zur Verfligung zu stehen? Es ist bei einem
Mietvertrag zwar Pflicht des Anbieters, etwa die im
Rahmen von laa$ vereinbarte Infrastruktur dem Kun-
den in einem zum vertraglichen Gebrauch geeigneten
Zustand bereitzustellen und wahrend der Vertragslauf-
zeit in einem geeigneten Zustand zu halten. Aus dieser
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gesetzlichen Verpflichtung folgt aber nicht, welche
Betriebszeiten und Verfiigbarkeiten fiir diese Infrastruk-
tur vereinbart sind und auch nicht, in welchem Zeitraum
auftretende Mangel oder Stérungen zu bereinigen oder
zu umgehen sind. Ohne entsprechende vertragliche
Vereinbarung ist der Anbieter bei mietvertraglicher Ein-
ordnung nur verpflichtet, Storungsmeldungen entgegen
zu nehmen und zu bearbeiten, wenn der Kunde beweisen
kann, dass es sich rechtlich um einen Mangel der Leistung
des Anbieters handelt. Diese und weitere Parameter fiir
die Definition der vertraglichen Leistungen kénnen in
Service Level Agreements (SLA) vereinbart werden.

Leihe: Miete:
Nutzungs- Gebrauchs-
moglichkeit / gewahrung

P
Cloud-Computing- /’A\‘
Leistungen N
Werk: Dienst:
Erfolg Tatigkeit

Abbildung 15: Vertragstypen fiir Cloud-Computing-Leistungen

An diesem Beispiel wird deutlich, dass Service Levels

zur Vereinbarung eines einheitlichen Rahmens auch bei
Schlechtleistungen fiir beide Vertragspartner die not-
wendige Klarheit schaffen kénnen und deshalb fiir beide
Vertragspartner vorteilhaft sind (weitere Einzelheiten vgl.
Abschnitt 2.4.4).

2.4.4 Service Level Agreements

SLA beschreiben die geschuldeten Leistungen naher,
insbesondere bei miet- oder dienstvertraglichen Gestal-
tungen. Dort werden qualitative und quantitative
Leistungsmerkmale sowie spezifische Folgen bei deren
Nichteinhaltung vereinbart. Die Konzeption von Service
Level unterliegt dabei mindestens denselben hohen
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Anforderungen wie die Leistungsbeschreibung. Zur
Bestimmung (Messung) der Service Levels miissen geeig-
nete Key Performance Indicators (KPI) vereinbart werden.

Als KPIim Rahmen von Cloud-Computing-Leistungen

kommen insbesondere in Betracht:

B Verfiigbarkeit des Systems oder Dienstes in einem
bestimmten Messzeitraum,

B Reaktionszeiten auf Mangelmitteilung,

B Umgehungs- oder Beseitigungszeiten bei Mangeln.

Fiir die konkreten Festlegungen der KPI ergeben sich
haufig keine wesentlichen Unterschiede zum ,klassi-
schen” Outsourcing. Daher kann oft auf dessen ,,Best
Practices” zuriickgegriffen werden, was sich am Beispiel
der Systemverfiigbarkeit als dem wohl wichtigsten KPI fir
Cloud-Computing-Leistungen zeigen lasst. Wird etwa eine
Systemverfiigbarkeit von 99,5 Prozent in einem monatli-
chen Messzeitraum und eine maximale Ausfalldauer von
4 Stunden vereinbart, dann muss der Cloud-Computing-
Anbieter die technischen Voraussetzungen durch eine
entsprechende Dimensionierung und Auslegung der
Systeminfrastruktur schaffen, um die Erfiillung dieser
Vorgaben zu erméglichen.

Unterschiede zum ,klassischen“ Outsourcing

Unterschiede zum ,klassischen“ Outsourcing kénnen sich
jedoch fiir die Uberwachung der Einhaltung von Service
Levels ergeben. Dem Kunden sind bei , klassischem®
Outsourcing sowohl die technischen als auch vielfach die
menschlichen Ressourcen bekannt (z. B. nach der voll-
standigen Ausgliederung eines Betriebsteils). Dort ist es
Ublich,dem Anbieter die Messung der KPI in Verbindung
mit einem entsprechend individuellen SLA-Reporting zu
Uberlassen und sich kundenseitig auf eine bloRe Inan-
spruchnahme der Leistungen ohne eigene IT-Ressourcen
zu beschranken. Entsprechend der Natur von Cloud-Com-
puting-Leistungen, Ressourcen gerade nicht dediziert fir
einen Kunden zur Verfiigung zu stellen, wird der Kunde
hiufig die Uberwachung der SLA selbst durchfiihren oder
zumindest steuern miissen.

Ein weiterer Unterschied zeigt sich fiir Schnittstellen,
ebenfalls dargestellt am Beispiel der Systemverfiigbarkeit.
Dem Kunden kommt es primar auf eine sogenannte End-
to-End-Verfiigbarkeit an, also vom Server des Anbieters
zum Client des Kunden:

B Bei,klassischem® Outsourcing wird dies haufig
dadurch gel6st, dass der Outsourcing-Anbieter
auch die Netzwerkverbindungen bereit stellt oder
verantwortet.

B Im Gegensatz dazu bleibt bei Cloud Computing, etwa
bei Saas, die Bereitstellung der Internetverbindung in
der Verantwortung des Kunden. Gerade die Perfor-
mance der Internetverbindung, also deren Dimensio-
nierung, ist jedoch entscheidend fiir die Verfiigbarkeit
und die Antwortzeiten einer durch SaaS genutzten
Anwendung. Dieses Thema kann durch den Kunden
auch nicht tiber ein SLA mit dem Cloud-Computing-
Anbieter gel6st werden, sondern nur durch eine ent-
sprechende Vereinbarung mit seinem Netzbetreiber
(vgl. Abbildung 12).

Unabhangig davon sind in einem SLA auch geeignete und
angemessene Folgen fiir die Unterschreitung vereinbarter
KPI zu vereinbaren. Solche Folgen kénnen definierte Min-
derungen der Vergiitung oder pauschalierter Schadenser-
satz oder Vertragsstrafen sein, wobei Letztere gesetzlich
auf sonstige Anspriiche anzurechnen sind. Fiir nachhal-
tige und gleichzeitig schwerwiegende VerstoRe kommen
auch Sonderkiindigungsrechte in Betracht. Typischerweise
werden in den SLA die Folgen von Unterschreitungen der
vereinbarten Leistungsparameter abschlieBend geregelt,
also weitere denkbare Anspriiche wegen unzureichender
Leistung ausgeschlossen. So kann aus Sicht der Ver-
tragspartner eine angemessene und interessengerechte
Regelung erfolgen. Fiir den Kunden ist in einem SLA vor
allem sein vorrangiges Interesse an einer vertragsgema-

Ren Leistung zu berticksichtigen.
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2.4.5 Zuordnung von Cloud-Computing-
Leistungen in organisatorischer Hinsicht

Neben leistungsinhaltlichen Kriterien lassen sich Cloud-
Computing-Leistungen auch unter Betriebs-, Eigentums-
oder Organisationsaspekten unterscheiden. Die ver-
tragstypologische Einordnung ist jedoch unabhangig von
der im Einzelfall gewahlten Organisationsform der Cloud
(vgl. Tabelle 2 und Abbildung 16).

Hybrid Cloud

>

Public Cloud Private Cloud

N

Abbildung 16: Public, Private und Hybrid Cloud

Auch wenn diese Organisationsformen die vertragstypo-
logische Einordnung nicht beeinflussen, so haben sie doch
Auswirkungen sowohl auf die praktische Nutzbarkeit der
Cloud-Computing-Leistungen im Einzelfall als auch fiir
mogliche rechtliche Hindernisse.

Cloud-Computing-Leistungen der Ebenen SaaS, PaaS
und laaS$ legen oft den organisatorischen Schwerpunkt
in einer Public Cloud nahe, da die parallele Nutzung der
jeweiligen Ressourcen durch mehrere Kunden im Vor-
dergrund steht. Eine Public Cloud zeichnet sich wiede-
rum dadurch aus, dass sie offen und auch international
zuganglich ist. Das erhoht die gewlinschte Flexibilitat
der Leistungserbringung, bedeutet aber zusatzliche
rechtliche Anforderungen und Fragen. Dies gilt etwa

fiir den Schutz personenbezogener Daten oder mit
regulatorischen Anforderungen zusammenhangende
Fragen, wie z. B. Kontrollmdglichkeiten im Rahmen der
IT-Sicherheitspflichten. Da es dem Wesen einer Private
Cloud entspricht, auf einen organisatorisch und auch
technisch abgeschlossenen Unternehmensbereich
beschrankt zu sein, lassen sich diese rechtlichen und
regulatorischen Fragen besser klaren. Daraus ergeben sich
jedoch vielfach Probleme fiir den praktischen Nutzen der
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Cloud-Computing-Leistungen, insbesondere was Flexibili-
tat, Skaleneffekte und Kosteneinsparungen betrifft.

Ein moglicher Ausweg konnte daher in einer geeigneten
Kombination der Vorteile aus beiden Organisationsfor-
men im Rahmen einer Hybrid Cloud liegen.

2.4.6 Individualleistungen und Cloud
Computing

Cloud-Computing-Leistungen setzen ein hohes MaR an
Standardisierung voraus, um das mit ihnen hauptsachlich
verfolgte Ziel zu erreichen, durch flexible und skalierbare
Leistungserbringung,,on demand* Kostenvorteile zu
realisieren und dadurch entsprechend attraktiv zu sein.
Dies lasst sich durch den Einsatz von Virtualisierungs-
und Webtechnologien aus technischer Sicht realisieren.
Gleichzeitig setzt dieses Konzept jedoch voraus, dass

der Kunde die betreffende Leistung in der standardisiert
angebotenen Form nutzen kann. Benétigt der Kunde
dagegen etwa zusatzlich den Betrieb von selbst ent-
wickelten Anwendungen oder Speziallésungen, stoRt
ein idealtypisches Cloud-Computing-Modell an seine
Grenzen.

In den unterschiedlichen Konstellationen konnen auch
folgende Umstande eine differenzierte Betrachtung erfor-
derlich machen:

B Betreibt der Cloud-Computing-Anbieter eigens
entwickelte Anwendungen oder Spezialldsungen des
Kunden werden sich in der Regel die Synergie- und
Skaleneffekte reduzieren, was zu einer Erhéhung der
Kosten fiihrt. Selbst wenn sich ein solcher Betrieb im
Rahmen eines vollstandigen Outsourcings fiir den
Kunden noch rechnen mag, wird der Support und die
Administration in aller Regel beim Kunden verbleiben
miissen. Dies lauft dem Konzept eines vollstandigen
Outsourcings durch Cloud Computing zuwider und
bedeutet zusatzliche Aufwendungen fiir den Kunden,
da er eine Support-Organisation aufrechterhalten
muss.

B Etwaige Notwendigkeiten fiir den Kunden, die Einhal-
tung der SLA im Rahmen von Cloud Computing selbst
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zu Uiberwachen und selbst fiir den Internet- bzw. sons-
tigen Netzwerkzugang zu sorgen, kénnen ebenfalls
zusatzliche Kosten fiir den Kunden bedeuten.

Solche Uberlegungen werden daher im Rahmen der
Sourcing-Strategie des Kunden zu betrachten sein und
konnen dazu fiihren, dass derjenige Cloud-Computing-
Anbieter den Vorzug erhilt, der in der Lage ist, ein tiber
die reinen Cloud-Computing-Leistungen hinausgehendes
Leistungsportfolio abzudecken und anzubieten.

Auch eine gewiinschte Anbindung von vorhandenen
IT-Systemen des Kunden an die Cloud-Computing-
Leistungen wird sich haufig nicht mit standardisierten
Leistungsangeboten abdecken lassen. Dafiir sind die spe-
zifischen IT-Umgebungen der Kunden und ihre betriebli-
chen Anforderungen zu vielgestaltig. Umso mehr werden
am Markt die Anbieter entsprechende Vorteile haben, die
auch solche kundenspezifischen Leistungen im Zusam-
menhang mit Cloud Computing realisieren kdnnen.

2.5 Vertragsanderungen

Vertragsianderungen (Change Requests) beim Cloud
Computing kénnen sowohl den Leistungsinhalt (z. B.
Bereitstellung neuer Software-Funktionen) als auch den
Leistungsumfang (z. B. weitere Nutzer, Bereitstellung
zusatzlicher Speicherkapazitat) betreffen.

Bestimmte Erweiterungen und Anpassungen der verein-
barten Leistungen konnen bereits im Vorfeld vertraglich
geregelt werden. Typischerweise werden fiir Cloud-
Computing-Leistungen dazu Regelungen fiir die charak-
teristische Flexibilitat und Skalierbarkeit vereinbart. Dazu
zahlen beispielsweise die Preise fiir zusatzliche Nutzer
oder auch fiir zusatzliche Speicherkapazitat.

Darliber hinaus kann ein Vertragspartner den Wunsch
oder Bedarf nach anderen oder gednderten Leistungen

oder Arten der Leistungserbringung haben.** Fiir diese

Situationen und fiir nicht vorhersehbare Leistungsande-

rungen empfiehlt es sich, ein formales Verfahren (Change-

Request-Verfahren) zu definieren. Ein Change-Request-Ver-

fahren sollte zumindest folgende Regelungen enthalten:

B Beide Vertragspartner kdnnen Anderungen (Change
Requests) des vereinbarten Vertragsumfangs
vorschlagen.

B Die gewiinschte Anderung ist zu beschreiben und zu
begriinden. Die Folgen der Anderung, insbesondere
fir Preis, Termine und Quialitéat, sind als Entschei-
dungsgrundlage aufzuzeigen.

B Berechtigte des Auftraggebers und des Auftragneh-
mers entscheiden gemeinsam, unter Berticksich-
tigung der Folgen der Anderung, ob die Anderung
durchgefiihrt wird und dokumentieren die Entschei-
dung als Vertragserganzung.

B Vor einer Entscheidung tber eine Anderungsanfor-
derung werden keine Anderungen vorgenommen,
sondern der bestehende Vertrag weiter durchgefiihrt.

B Bei erheblichem Aufwand fiir die Priifung eines
Anderungsvorschlages ist fiir die Prifung selbst ein
Change-Request-Verfahren durchzufiihren, in dem
auch iiber eine Unterbrechung der weiteren Leis-
tungserbringung wahrend der Priifungsarbeiten
entschieden wird.

Unabhingig davon, welches Verfahren fiir Anderungs-
wiinsche und die Durchfiihrung von Vertragsanderungen
vereinbart ist, ist das vereinbarte Verfahren umzuset-
zen und ausnahmslos anzuwenden und dokumentiert
durchzufiihren. Andernfalls wird friiher oder spater
unklar, welche Leistungen aktuell genau vereinbart
sind. Diese Unklarheit bietet allenfalls tiberfliissigen
Stoff fiir Diskussionen tiber unterschiedliche Auffassun-
gen. Das liegt weder im Interesse der Vertragspartner,
noch einer moglichst guten Leistungserbringung und
Vertragsdurchfiihrung.

24. etwa andere GroRenordnung der Leistungen, Erganzung und Streichung von Leistungen
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B 2.6 Gewahrleistung und Haftung

Gewabhrleistungs- und Haftungsfragen fiir Cloud Com-
puting lassen sich mit teilweise liber 100 Jahre alten
gesetzlichen Regelungen allenfalls teilweise abschlieRend
beantworten. Daher sollten vertragliche Regelungen nicht
nur genau die Art und den Umfang der geschuldeten
Leistungen beschreiben, sondern auch entsprechende
Regelungen fiir etwa dahinter zuriickbleibende Leistun-
gen beinhalten.

Fir nicht vertragsgemaR erbrachte Leistungen existieren
nur bei bestimmten gesetzlich vordefinierten Vertragsty-
pen gesetzliche Regelungen. Die Frage, welchem vordefi-
nierten gesetzlichen Vertragstyp eine bestimmte Leistung
zuzuordnen ist, entscheidet dartiber, welche gesetzlichen
Regelungen bei mangelhafter Leistungserbringung grei-
fen. Allerdings fiihren diese gesetzlichen Regelungen bei
Vertragen uber Cloud-Leistungen haufig nicht zu prakti-
kablen Ergebnissen. Dariiber hinaus kann durch Anderung
der Leistungen wahrend der Vertragsdurchfiihrung oder
ihres Schwerpunktes auch eine Anderung der Zuordnung
zu einem gesetzlich vordefinierten Vertragstyp erfolgen
(etwa bei unterschiedlichen,,on demand*“-Leistungen).

Wie im Abschnitt 2.4.2 dargestellt, enthalten Leistungen
im Bereich Cloud Computing dienstvertragliche, werkver-
tragliche und mietvertragliche Elemente. Im Folgenden
werden die gesetzlichen Gewahrleistungsvorschriften
fiir diese Leistungselemente im Uberblick dargestellt.
Schon die Unterscheidung zwischen solchen Elementen
erscheint in der Praxis als wenig brauchbar. Die gesetz-
lichen Gewahrleistungsrechte werden den Interessen

der Vertragspartner zudem haufig nicht gerecht. Verein-
barte Service Level kdnnen in praxistauglicher Weise die
vereinbarten Leistungen beschreiben und die Folgen einer
Unterschreitung der Leistungsanforderungen regeln.
Daneben sollten im Vertrag auch Haftungsfragen ange-
messen geregelt werden.
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2.6.1 Gewahrleistung bei
mietvertraglichen Leistungselementen

Bei mietvertraglichen Leistungselementen hat der Anbie-
ter dem Kunden den Gebrauch bestimmter Hardware
oder Software fiir die Mietdauer gegen Vergiitung zu
gewahren. Dafiir ist kein Besitz der Mietgegenstande
durch den Kunden erforderlich. Es geniigt vielmehr, dass
er die Mietgegenstande benutzen kann. Fiir viele Cloud-
Computing-Leistungen liegt eine rechtliche Einordnung
als mietvertragliches Leistungselement nahe (vgl. Tabelle
3). Der Bundesgerichtshof hat fiir Application Service
Providing entschieden, dass es sich in der damals konkret
vorliegenden Ausgestaltung um eine mietvertragliche
Leistung handelte. Das gilt auch fiir die laufende Bereit-
stellung von Hardware oder Speicherplatz.

Fiir Mietvertrage existieren spezifische gesetzliche
Gewabhrleistungsvorschriften. Diese sehen eine Minde-
rung der Vergiitung bei Mangeln vor, die eine Nutzung
der Leistungen durch den Kunden beeintrachtigen. Unter
bestimmten Voraussetzungen ware der Kunde gesetzlich
auch zur Selbstvornahme einer Mangelbeseitigung sowie
zum Ersatz dafiir notwendiger Aufwendungen berechtigt,
was bei Cloud-Computing-Leistungen aber schon wegen
fehlenden Zugriffs auf die dazu notwendige Infrastruktur
kaum praktikabel erscheint. Unter bestimmten Vorausset-
zungen kann der Kunde bei Mangeln der Leistungen auch
Schadensersatz verlangen. Wie im Dienst- und Werkver-
tragsrecht gilt allerdings auch hier, dass der Kunde so
gerade nicht die von ihm beauftragte Leistung erhalt.

Im Mietrecht sind viele praktisch wichtige Fragen gesetz-

lich nicht geregelt. Dazu gehoren etwa:

B Wie rasch ist ein auftretender Mangel durch den
Anbieter zu beseitigen?

B Welche Einschrankungen der Verfiigbarkeit von Leis-
tungen sind akzeptabel?

B Wie berechnen sich etwaige Anspriiche des Kunden
bei Einschrankungen von Leistungen?

Ohne vertragliche Regelungen sind also selbst

dann langere Diskussionen vorprogrammiert, wenn
sich die Vertragspartner dariiber einig sind, dass
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Leistungseinschrankungen vorlagen. Das wird den prakti-
schen Bedirfnissen kaum gerecht.

2.6.2 Gesetzliche Gewahrleistung bei
dienstvertraglichen Elementen

Bei dienstvertraglichen Leistungselementen schuldet der
Anbieter ein Tatigwerden nach anerkannten Regeln, aber
keinen definierten Leistungserfolg. Beispiele fiir dienst-
vertragliche Leistungen sind etwa Beratung und Unter-
stlitzung. Dienstvertragliche Leistungselemente werden
haufig nach Aufwand vergiitet.

Gesetzlich sind fiir dienstvertragliche Leistungselemente
keine spezifischen Gewahrleistungsvorschriften vorgese-
hen.Zwar kann ein Kunde bei schuldhaften Pflichtverlet-
zungen des Dienstleisters grundsatzlich Schadensersatz
verlangen. Dafilir muss er aber zunachst die Pflichtverlet-
zung des Dienstleisters beweisen, der sich grundsatzlich
durch fehlendes Verschulden zu entlasten hat. Bereits dies
verursacht in der Praxis erhebliche Schwierigkeiten fir
beide Vertragspartner und bis zur Klarung etwa unzurei-
chender Leistungen und daraus méglicherweise folgender
Anspriiche vergehen nicht selten Monate. Schon dieser
Zeitaspekt ist mit Grundgedanken des Cloud Computing
kaum vereinbar.

Daneben erhalt der Kunde auf diesem Wege auch nicht
die von ihm benétigte ordnungsgemaRe Dienstleistung,
sondern allenfalls Schadensersatz in Geld.

2.6.3 Gesetzliche Gewahrleistung bei
werkvertraglichen Elementen

Eine werkvertragliche Charakteristik eines Leistungsele-
ments setzt voraus, dass zwischen Kunde und Anbieter
ein — typischerweise im Vorfeld — definierter Leistungs-
erfolg vereinbart ist. Sind nicht alle Elemente eines
solchen Leistungserfolgs im Vorfeld vereinbart, hat der
Anbieter die Leistung grundsatzlich geeignet fiir den
vertraglichen Verwendungszweck ,nach mittlerer Art und
Gute“ zu erbringen. Beispiel fiir ein werkvertragliches

Leistungselement ist Webhosting, bei dem der Anbieter
- soweit nicht anders vereinbart — die Abrufbarkeit der
Website als Erfolg schuldet.

Gesetzlich gibt es spezifische Gewdhrleistungsregelun-
gen fiir Werkvertrage. Die Geltung dieser Regelungen
beginnt grundsatzlich mit der Abnahme der Leistungen
durch den Kunden, die bei Cloud Computing aber in der
Regel kaum erfolgen wird. Bei mangelhaften Leistungen
hat der Kunde gesetzlich ein Recht auf Nacherfiillung
durch Nachbesserung oder Neulieferung nach Wahl des
Anbieters. Allerdings wird eine solche Nacherfiillung bei
Cloud-Computing-Leistungen schon aufgrund des Zeitab-
laufs haufig kaum sinnvoll sein.

Unter bestimmten Voraussetzungen hat der Kunde
gesetzlich auch ein Recht zur Selbstvornahme einer Man-
gelbeseitigung. Dies ist bei Cloud-Computing-Leistungen
aber wegen fehlenden Zugriffs des Kunden auf die dafir
bendtigte Infrastruktur noch weniger praktikabel.

Bei Fehlschlagen einer Nacherfiillung kann der Kunde
unter bestimmten gesetzlichen Voraussetzungen vom
Vertrag zuriicktreten, also die Riickabwicklung des Vertra-
ges verlangen. Ob dieses, auf einen einmaligen Leistungs-
austausch gerichtete Instrument fiir eine dauerhafte
Leistungsbeziehung wie Cloud Computing liberhaupt
anwendbar ist, ist allerdings fraglich. Bei laufenden Leis-
tungen lassen erst spater auftretende Storungen bereits
erbrachte Leistungen unberiihrt, weshalb ein Riicktritt fiir
die bereits mangelfrei erbrachten Leistungen unangemes-
sen ware. In diesen Fallen ware anstelle eines Ricktritts
wobhl eine Kiindigung angemessen. Gesetzlich hatte der
Kunde alternativ zu einem Riicktritt nach Fehlschlagen
der Nacherfiillung ein Minderungsrecht fiir die Verglitung
mangelhafter Leistungen. Die Bemessung einer solchen
Minderung diirfte selbst bei anerkannten Leistungsman-
geln von Cloud-Computing-Leistungen problematisch
sein. Bei verschuldeten Mangeln kann auch ein Schadens-
oder Aufwendungsersatzanspruch des Kunden gegeben
sein, der ihm aber — wie bei dienstvertraglichen Leis-
tungselementen — gerade nicht die von ihm beauftragten
Leistungen verschafft.
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Es erscheint daher insgesamt fraglich, ob die gesetzlichen
Gewabhrleistungsregelungen bei werkvertraglichen Leis-
tungselementen von Cloud Computing den praktischen
Bediirfnissen der Vertragspartner liberhaupt gerecht

werden kénnen.

2.6.4 Gewahrleistung bei leihvertraglichen
Leistungselementen

Bei leihvertraglichen Leistungselementen wird dem
Kunden die Nutzung bestimmter Hardware oder Soft-
ware fiir die Leihdauer ohne Vergiitung gewahrt. Dafiir
ist kein Besitz der Leihgegenstande durch den Kunden
erforderlich.

Fiir Leihvertrage bestehen gesetzliche Gewahrleistungs-
vorschriften. Danach haftet der Anbieter nur fiir grobe
Fahrldssigkeit und Vorsatz sowie fiir arglistiges Ver-
schweigen eines Mangels. Der Kunde hat wegen Unent-
geltlichkeit der Leistung keine Anspriiche auf Beseitigung
von Mangeln oder eine Reduzierung von Verglitung, die ja

gar nicht zu leisten ist.

Fiir den Kunden sind solche kostenlosen Leistungen also
tblicherweise nur im Rahmen ihrer gegebenen Funktio-
nalitdt und Verfiigbarkeit nutzbar. Wegen etwaigen Ein-
schrankungen oder Fehlfunktionen hat der Kunde unter
normalen Umstanden keine Anspriiche.

2.6.5 Service Level als moglicher
Losungsweg

Die gesetzlichen Gewahrleistungsregeln unterscheiden
sich je nach Art des betroffenen Leistungselements. In der
Praxis besteht also zunachst die Schwierigkeit heraus-
zufinden, welches oder welche Leistungselemente von
einer Leistungseinschrankung betroffen sind und welche
gesetzlichen Regelungen dann tiberhaupt anwendbar
sein kdnnen (vgl. Abbildung 17).

Aber auch unabhangig von diesen Abgren-
zungsschwierigkeiten werden die gesetzlichen

(& BITKOM

Gewabhrleistungsregelungen den praktischen Beduirf-
nissen der Vertragspartner nur selten gerecht. Teilweise
sind die gesetzlichen Anspriiche in der Praxis gar nicht
umzusetzen, teilweise gehen sie an den Bediirfnissen des
Kunden vorbei.

Leihe: Miete:
kei ’ Minderung,
eine Mangelbeseitigung
Regelung

Selbstabhilfe,

\, e *' Kiindigung

Cloud-Computing- \

_ Leistungen N S
I — \ / 7\
Werk: o .
Nacherfillung, Dienst:
Selbstvornahme, keine
Minderung, Regelung
Ricktritt

Abbildung 17: Gesetzliche Gewahrleistung fiir Vertragstypen

Es empfiehlt sich daher, vertraglich nicht nur die geschul-
deten Leistungen detailliert zu regeln, sondern auch die
Folgen etwaiger Leistungseinschrankungen. Zunachst
lasst sich dadurch klar bestimmen, welche Leistungen

in welcher Art und Weise mit welchen Charakteristiken
tiberhaupt vereinbart sind. Durch entsprechende vertrag-
liche Regelungen lasst sich so fiir beide Vertragspartner
auch eine verlassliche Grundlage fiir die Folgen etwaiger
Leistungseinschrankungen und ihre Bereinigung schaffen.

Ublicherweise sehen Service Level fiir die Unterschrei-
tung vereinbarter Kriterien auch in ihrer Hohe definierte
Konsequenzen vor (etwa Bonus- und Malusregelungen).
Regelungen fiir Verfiigbarkeiten und Reaktionszeiten bei
etwaigen Stérungen sind bereits bei Vertragen tiber Out-
sourcing und Application Service Providing nicht uniiblich.
Typischerweise werden dabei fiir die Vertragsdurchfiih-
rung wichtige Leistungsindikatoren und deren Messung
ebenso vertraglich definiert, wie die Hohe einer etwaigen
Konsequenz bei Uber- und Unterschreitungen. Fiir ,worst
case“-Szenarien werden teilweise auch Regelungen iiber
eine Vertragsbeendigung (etwa Kiindigungsrechte) ver-
einbart, die liblicherweise von einer langer andauernden
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und recht erheblichen Unterschreitung vereinbarter
Leistungsindikatoren aus Griinden abhangen, die durch
den Anbieter zu verantworten sind.

Auch wenn es rechtlich untypisch erscheinen mag, kann
so ein klarer und einheitlicher Rechtsrahmen fiir etwaige
Leistungseinschrankungen geschaffen werden, in dem die
Leistungsqualitdt anhand Verfligbarkeiten und Reaktions-
zeiten nachvollziehbar gemessen wird.

Es empfiehlt sich daher, entsprechend detailliert die zu
vereinbarenden Leistungsindikatoren und etwaige Konse-
quenzen bei deren Uber- oder Unterschreitung im Vertrag
festzulegen.

2.6.6 Haftung

Gesetzlich ist nach deutschem Recht eine zwingende
Haftung fiir Vorsatz vorgesehen, die vertraglich nicht
abgeéndert werden kann. Ublich sind bei IT-Leistungen
indes Vereinbarungen fiir Haftungsbetrage bei fahrlas-
sig verursachten Schiaden. Ebenso wie der Kunde ein
Interesse an Ersatz solcher Schaden hat, hat der Anbieter
ein nachvollziehbares Interesse daran, auf dem Wege
der Haftung nicht das Geschaftsrisiko des Kunden zu
tibernehmen. Haftungsbeschrankungen in Allgemeinen
Geschéaftsbedingungen sind nur in bestimmten Grenzen
rechtlich wirksam. Individuell vereinbarte Haftungsbe-
schrankungen sind in weitem Rahmen zulassig. Nicht
selten werden Haftungsbetrage als Prozentsatze der
vertraglichen Vergiitung festgelegt.

2.7 Nutzungsrechte

Im Folgenden werden die Fragen der Erforderlichkeit
sowie der Art und Weise der Einraumung von Nutzungs-
rechten fiir einzusetzende Software —ausgehend vom
deutschen Urheberrechtsgesetz (UrhG) — dargestellt.
Daneben kdnnen auch patentrechtliche Aspekte eine
Rolle spielen.

2.71 Urheberrechte an Software

Nach deutschem Urheberrecht sind Computerprogramme
alle Programme in jedem Entwicklungsstand, einschlie3-
lich des Entwurfsmaterials (§ 69a Abs. 1 UrhG). Sie sind

als Computerprogramme geschiitzt, wenn sie individu-
elle Werke sind, die das Ergebnis der eigenen geistigen
Schopfung ihres Urhebers sind (§ 69a Abs. 3 UrhG). Zur
Bestimmung ihrer Schutzfahigkeit sind keine anderen
Kriterien anzuwenden, insbesondere nicht qualitative
oder asthetische.

Unterschieden wird zwischen einfachen und ausschlieR-
lichen Rechten (§ 31 UrhG). Das einfache Nutzungsrecht
berechtigt seine Inhaber, das Werk auf die erlaubte Art zu
nutzen, ohne eine Nutzung durch andere auszuschlieBen.
Demgegeniiber berechtigt das ausschliefliche Nutzungs-
recht seinen Inhaber, das Werk unter Ausschluss aller
anderen Personen auf die ihm erlaubte Art zu nutzen und
Dritten einfache Nutzungsrechte einzurdaumen.

Welche Rechte fiir die Leistungserbringung des Cloud-
Computing-Anbieters bendtigt werden, hangt von der
konkreten Art des Nutzungsbedarfes ab, der sich aus den
zu erbringenden Leistungen ergibt.

Die erlaubte Art der Nutzung ist daher inhaltlich, zeitlich

und rdumlich zwischen dem Hersteller oder Anbieter der

einzusetzenden Software und dem Cloud-Computing-

Anbieter sowie zwischen dem Cloud-Computing-Anbieter

und dem Kunden festzulegen:

B [nhaltliche Festlegungen
Regelungsgegenstand ist zum einen, das ,,Wie“ der
Nutzung, also die Auspragung der Art und Weise, in
welcher Form die Software genutzt oder eingesetzt
wird. Des Weiteren ist festzulegen,, Wer* die Software
nutzen darf. Hier ist wiederum zu unterscheiden: Auf
der einen Seite kann eine Nutzung durch den Kunden
des Cloud-Computing-Anbieters erfolgen und auf der
anderen Seite durch Subauftragnehmer, die durch den
Cloud-Computing-Anbieter in die Leistungserbrin-
gung eingebunden werden.

B Zeitliche Festlegung
Eine vertragliche Vereinbarung ist auch fiir den
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zeitlichen Umfang der Nutzungsberechtigung zu

treffen.

B R3umliche Festlegung
Letztlich ist auch die raumliche —also geographische
- Festlegung des Nutzungsrechtes an der Software
erforderlich, etwa in Deutschland, Europa oder

weltweit.

2.7.2 Rechteeinraumung nach Art der
Leistung

Nachfolgend wird fiir die verschiedenen Arten des Cloud
Computing dargestellt, ob und welche urheberrechtlich
relevanten Vorgange bei der Nutzung der Leistung durch
den Kunden stattfinden und daher eine Nutzungsrechts-
Einraumung erfordern. Dabei wird, soweit nicht explizit
eine andere Situation dargestellt wird, davon ausgegan-
gen, dass alle Ablaufe mit Ausnahme der Anzeige und der
Ubertragung von Daten des Kunden ausschlieRlich auf
der Infrastruktur des Anbieters stattfinden. Der Kunde
greift auf,,die Cloud” nur liber Web-Browser oder eine

Client-Software zu.

Ob und inwiefern dem Kunden eigene Nutzungsrechte
eingeraumt werden miissen, ist insbesondere bedeutsam
fiir Folgefragen:

B Welche Nutzungsrechte benétigt der Anbieter an der
Software, die er im Rahmen des Cloud Computing
dem Kunden bereitstellt?

B VerstoRt ein Kunde gegen das Urheberrecht, wenn der
Anbieter seinerseits nicht die erforderlichen Nut-
zungsrechte fiir die Software bereitstellen kann?

Fiir alle Arten von Cloud Computing gilt:

Der Anbieter muss fiir ausreichende Nutzungsrechte

an der von ihm eingesetzten Software sorgen, wobei er
insbesondere berechtigt sein muss, die Software fiir den
Einsatz im Rahmen des Cloud Computing fiir alle Lander,
in denen die Cloud eingesetzt wird, und mindestens fiir
die Dauer seines Vertragsverhaltnisses zu Nutzern der
Cloud zu verwenden. Dazu gehort insbesondere ein Recht
zur Vervielfaltigung der Software (§ 69c Nr.1 UrhG).

(& BITKOM

Im Ubrigen ist zu unterscheiden:

L_EREEN
Fiir den Anbieter diirften weitergehende Rechte,
insbesondere ein Recht zur Einrdumung von einfachen
Nutzungsrechten (an Kunden), zur Vermietung oder
zum offentlich zuganglich machen, nicht erforderlich
sein, da laas lediglich die Bereitstellung von Rechen-
leistung und Speicherplatz umfasst. Zwar greift der
Kunde durch deren Nutzung, mittelbar“ auf die zur
Errichtung der Cloud erforderliche Software des
Anbieters zu, der Kunde nimmt aber keine Vervielfalti-
gungshandlungen vor. Der Kunde hat keinen Einfluss
auf die systemtechnische Realisierung der Cloud
und nutzt im Ubrigen auch nur das Ergebnis der im
Hintergrund laufenden und fiir ihn nicht sichtbaren
Software. Das sind etwa der Speicherplatz und die in
der Regel liber eine Virtualisierungssoftware bereitge-

stellte Rechenkapazitat, nicht aber die Software selbst.

Urheberrechtliche Nutzungsrechte fiir den Kunden
selbst sind daher bei 1aa$S nicht erforderlich.

B Paas
Der Anbieter des Cloud Computing muss berechtigt
sein, die von ihm in der ,,Cloud“ vorhandene Ent-
wicklungsumgebung im Rahmen des Cloud Compu-
tings zuganglich zu machen. Ein urheberrechtliches
Vermietungsrecht (§ 69c Nr. 3 UrhG) diirfte allerdings
nicht erforderlich sein, da fiir eine derartige ,,Vermie-
tung” nach liberwiegender Ansicht eine kérperliche
Uberlassung des Vervielfiltigungsstiicks erforderlich
ware. Noch nicht abschlieRend geklart ist, inwiefern
das Anbieten von Cloud-Computing-Leistungen ein
offentliches Zuganglichmachen von Software (§ 69c
Nr. 4 UrhG) bedeutet. In der Literatur wird insbeson-
dere im Zusammenhang mit ASP teilweise darauf
abgestellt, dass ein 6ffentliches Zuganglichmachen
nur vorliegt, wenn nicht blof Grafikdaten (etwa Ein-
und Ausgabedaten), sondern auch urheberrechtlich
geschitzte Programmteile tibertragen werden. Fur
den Kunden stellt sich die Situation wie folgt dar: Wird
dem Kunden eine Entwicklungsplattform bereitge-
stellt, erhdlt er neben der Nutzungsmaéglichkeit von
Rechenleistung und Speicherplatz zusatzlich Zugriff
auf eine vom Anbieter zur Vergiitung gestellte Soft-
wareumgebung. Noch nicht abschlieRend geklart ist,
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ob der Kunde zur Nutzung dieser Softwareumgebung
ein urheberrechtliches Nutzungsrecht gem. § 69c¢
Nr.1UrhG bendétigt. In der Literatur wird vereinzelt
vertreten, dass die zur Verfligung gestellte Software
Uber den Browser ,gestreamt” wird, wodurch es im
Browser-Cache und im Arbeitsspeicher des Anwen-
ders zu Vervielfaltigungen kommt. Die Folge ware,
dass der Kunde auch ein eigenes Nutzungsrecht
benotigen wiirde. Allerdings lasst diese Ansicht auRer
Acht, dass der Browser lediglich ein Abbild des Ergeb-
nisses der Softwarenutzung anzeigt, der Softwarecode
aber in aller Regel gerade nicht in den Browser-Cache
oder den Arbeitsspeicher des Computers des Anwen-
ders vervielfaltig wird. Etwas anderes kann nur dann
vorliegen, wenn entweder liber eine gesonderte
Client-Software oder eine im Browser selbst laufende
Software (z. B. ein Applet) eine Vervielfdltigung der
Entwicklungssoftware oder von Teilen dieser Software
erfolgt. In der Regel aber gilt: Mangels Vervielfalti-
gung bendtigt der Kunde einer Cloud fiir Paa$S kein
eigenes urheberrechtliches Nutzungsrecht.

B Saas
Bei SaaS gilt die Darstellung fiir PaaS. In der Regel wird
es an Vervielfaltigungshandlungen des Nutzers feh-
len, so dass dieser kein urheberrechtliches Nutzungs-
recht benatigt.

2.7.3 Softwarebeistellungen des Kunden

Sofern der Kunde dem Cloud-Computing-Anbieter zur
Erbringung der vertraglich vereinbarten Leistungen Soft-
ware beistellen soll, bedarf es fiir diese Software ebenfalls
der Einraumung entsprechender Rechte. Diese Rech-
teeinraumung richtet sich nach den Ausfiihrungen im
Abschnitt 2.7.1 und zwar unabhangig davon, ob der Kunde
selbst Hersteller der Software oder Nutzungsberechtigter
auf Grundlage eingerdumter Rechte ist.

2.7.4 Absicherung fur den Ausfall des

Anbieters

Insolvenz des Anbieters

Gerat der Anbieter in die Insolvenz, bleibt das Ver-
tragsverhaltnis mit dem Kunden hiervon zunachst
unberiihrt. Nach der deutschen Insolvenzordnung
kann der Insolvenzverwalter jedoch, soweit man von
einem Miet- oder Werkvertrag ausgeht, die weitere
Erfiillung des Vertrages ablehnen. Ausnahmen davon
gelten, wenn der Anbieter die Software finanziert
und zur Sicherheit an seinen Kreditgeber libertragen
hat. Daten und Software des Kunden, die im Rahmen
der Vertragsdurchfiihrung in die Cloud Ulibertragen
wurden, kann der Kunde auch bei einer Vertragsbe-
endigung vom Insolvenzverwalter herausverlangen
(sog. Recht auf Aussonderung). Sitzt der Anbieter

im Ausland, gelten fiir die Insolvenz die jeweiligen
Regelungen am Sitz des Anbieters. Fiir die Frage der
Herausgabe von Daten sind zusatzlich die Bestim-
mungen des Landes zu beachten, in dem sich die
Daten tatsachlich befinden.

Ausfall des Anbieters

Ist der Anbieter durch tatsachliche oder rechtliche
Umstande, die nicht vom Kunden zu vertreten sind,
nicht mehr zur Leistungserbringung im Stande,
steht dem Kunden neben Gewahrleistungsrechten
und Anspriichen aus Service Level Agreements nach
deutschem Recht auch ein auBerordentliches Recht
zur Kiindigung zu. Durch eine Kiindigung enden
allerdings auch die Rechte der Kunden hinsichtlich
der Cloud. Zur Vermeidung von Streitigkeiten ist es
zweckmaRig, fir den Fall einer Vertragsbeendigung,
gleich aus welchem Grund, das Schicksal der in der
Cloud gespeicherten Daten und Software des Kunden
zu regeln.

Absicherungsmoglichkeiten des Kunden

Dem Kunden bleibt jederzeit die Moglichkeit, die
Daten in der Cloud wahrend der Vertragsbezie-
hung auf eigener Infrastruktur zu sichern. Ist dies
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moglicherweise wegen der Menge der Daten oder

der Haufigkeit der Aktualisierung nicht zweckmaRig,
kommt zudem in Betracht, mit dem Anbieter eine aus-
driickliche Vereinbarung liber Art und Haufigkeit der
Datensicherung zu treffen, gegebenenfalls kombiniert
mit einer Pflicht zur regelmaRigen Herausgabe der
gesicherten Daten.

B 2.8 Governance, Audit-Rechte

Den Kunden treffen Sorgfaltspflichten aus den verschie-
densten Bereichen, die eine uneingeschrankte Einhal-
tung aller giiltigen Gesetze und Regeln (Compliance) im
Unternehmen gewahrleisten sollen. Die Verpflichtung zu
dieser Einhaltung kann meist nicht vollstandig delegiert
werden, sondern muss zumindest durch organisatorische
Vorkehrungen des Unternehmens gewabhrleistet werden.
Die Sorgfaltspflichten miissen zundchst, sofern nicht
bereits erfolgt, identifiziert werden. Dann muss genau
gepriift werden, ob und in welchem Umfang der Kunde
bestimmte Steuerungs- und Einflussméglichkeiten beno-
tigt, um seinen eigenen gesetzlichen Pflichten nachkom-
men zu kénnen.

Gesetzliche Sorgfaltspflichten ergeben sich oft auch

aus branchenspezifischen Sondergesetzen. Dazu zdhlen
beispielsweise § 11 Bundesdatenschutzgesetz fiir per-
sonenbezogene Daten (vgl. Kapitel 3), § 238 Abs.1Satz 2
Handelsgesetzbuch fiir die Grundsatze ordnungsgemaRer
Buchfiihrung sowie die Grundsatze zum Datenzugriff und
zur Priifbarkeit digitaler Unterlagen (GDPdU) durch die
Finanzverwaltung, § 64a Versicherungsaufsichtsgesetz
fiir die Geschaftsorganisation von Versicherungsunter-
nehmen, die umfangreichen Sozialdatenschutzregelun-
gen bei Sozialleistungstragern, § 147 Abgabenordnung fiir
die Aufbewahrungspflichten fiir Geschaftsunterlagen; §
25a KWG, SOX; KontraG etc. Fiir bestimmte personenbezo-
gene oder buchhalterische Daten konnen die gesetzlichen
Sorgfaltspflichten dazu fiihren, dass ein Datentransfer

in eine Public Cloud jedenfalls nicht méglich ware, wenn
dazu nicht besondere MaBnahmen ergriffen werden.
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Dazu gehort bei der Verarbeitung personenbezogenen
Daten im Auftrag des Kunden stets auch eine schriftliche
Vereinbarung mit den gesetzlich geforderten Mindestin-
halten (§ 11 Abs. 2 Bundesdatenschutzgesetz).

Zu gewahrleisten ist insbesondere, dass der Kunde seine
Pflichten etwa zur Auditierung gemafR den deutschen
Datenschutzvorgaben einhalten kann. Der Kunde ist
verpflichtet, selbst dafiir Sorge zu tragen, dass er Kenntnis
davon hat beziehungsweise sich verschaffen kann, wo
seine Daten gespeichert sind. Beispielsweise mit einem
allgemeinen Versprechen, dass der SaaS-Anbieter im Rah-
men von Cloud-Computing-Leistungen alle gesetzlichen
Regeln des Datenschutzes etc. einhalten werde, kann der
Kunde seine Sorgfalts- und Uberwachungsverantwortung
nicht einhalten, falls dem SaaS-Anbieter eine Weitergabe
dieser Zusage an den laaS-Anbieter nicht gelingt. Oder
auch eine vertragliche Verpflichtung des SaaS-Anbieters,
er werde dem Kunden auf Anfrage einen Audit-Zugang
beim laaS-Anbieter verschaffen, ist ohne Zustimmung
des laaS-Anbieters wegen des Verbots eines Vertrags zu
Lasten Dritter nicht wirksam. Im Zweifel empfiehlt es sich,
neben dem Vertrag mit dem SaaS-Anbieter, einen Vertrag
zur Auditgewahrung direkt mit dem laaS-Anbieter abzu-
schlieBen (vgl. Abbildung 18).

An dieser Stelle soll auch darauf hingewiesen werden,
dass gesetzliche Vorschriften der Exportkontrolle auch
dann eingreifen kdnnen, wenn eine Software gar nicht
physisch exportiert wird, sondern durch Cloud Computing
deren Nutzung im Ausland erméglicht wird. Software, die
Exportrestriktionen unterliegt (z.B. Dual Use Software)
darf daher grundsatzlich nicht — zumindest nicht ohne
Zustimmung des Bundesamts fiir Ausfuhrkontrolle — in
einer Public Cloud zur Verfiigung gestellt werden. Denn
die Exportrestriktionen, die zum einen die Ausfuhrbe-
schrankung fiir bestimmte Lander und dariiber hinaus
auch eine Nutzungsuntersagung fiir bestimmte Lander
(Verbot des Know-how-Transfers) enthalten, konnen

in einer Public Cloud in der Regel nicht gewahrleistet

werden.
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PaaS-Anbieter

laaS-Anbieter

Abbildung 18: Direkter Vertrag fiir Auditierung

Zu den gesetzlichen Sorgfaltspflichten kommen noch die
kundeninternen Vorgaben, wie Konzernregeln, Ethik- und
Compliance-Regelungen hinzu, fiir deren Einhaltung
Sorge getragen werden muss - speziell in international
agierenden Konzernen und deren unterschiedlichen
Abhangigkeiten.

Auch aus wirtschaftlichen Interessen kann fiir den Kun-
den ein Bedarf an Steuerungsrechten entstehen. Solche
Interessen betreffen beispielsweise den besonders sorg-
faltigen Umgang mit sensiblen Daten und Geschaftsge-
heimnissen, die nicht von einem Auftragsdatenverarbei-
tungs-Audit fiir personenbezogene Daten erfasst werden.

Als Steuerungs- und Einflussmanahmen kommen
beispielsweise die Vereinbarung von Weisungsrechten,
Kontroll-/Auditrechten, Mitbestimmungsrechten oder
Reportingpflichten des Anbieters in Betracht. Eine ziel-
fiihrende Auswahl der Steuerungs- und Einflussmoglich-
keiten setzt zudem voraus, dass der Kunde das konkrete

IT-Risiko bewerten kann. Hierfiir bedarf es einer groRRen
Transparenz der Leistungen, die vom Anbieter fiir den
Kunden vereinbarungsgemal erbracht werden sollen. Die
Einrdumung von Steuerungs- und Einflussmoglichkeiten
sollte nicht pauschal umfassend, sondern eher sparsam
und konkret erfolgen. Sie sollte auch beriicksichtigen, wel-
che Steuerungs- und Einflussmoglichkeiten spater auch
tatsachlich genutzt werden oder zwingend sind, etwa
weil gesetzlich vorgeschrieben.

2.9 Vergutung

Idealisierend wird in theoretischen Darstellungen von
Cloud Computing die Verglitung als rein nutzungsabhan-
gig beschrieben. Dieses Vergiitungsmodell wird allerdings
in vielen Fallen den Bediirfnissen und Interessen der
beiden Vertragspartner in der Praxis nicht entsprechen.
Nachfolgend werden daher verschiedene Vergiitungs-
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und Abrechnungsmodelle fiir die praktische Umsetzung
angesprochen.

2.9.1 Vergutungsmodelle

Fiir die Abrechnung der durch den Anbieter erbrachten
Cloud-Computing-Leistungen bieten sich eine ganze
Reihe unterschiedlicher Vergiitungsmodelle an, die auch
bedarfsgerecht und individuell mit einander kombiniert
werden kénnen.

B Fixpreis / Flatfees
Die einfachste Art der Abrechnung ist das Fixpreis-
bzw. Flatfee-Modell. Hierbei wird gegen eine feste
Zahlung pro Abrechungseinheit — typischerweise
eine Zeiteinheit wie Monat, Quartal oder Jahr —eine
von genutzten Volumina unabhangige Vergiitung
zwischen Anbieter und Kunde vereinbart. Den Vortei-
len der einfachen Abrechnung und Sicherheit in der
Cashflow-Berechnung steht das kalkulatorische Risiko
gegeniiber, dass Nutzer mehr Leistungen abrufen,
als der Anbieter kalkuliert hatte. Um diesem Risiko
vorzubeugen miisste der Anbieter von vornherein
einen Aufschlag auf die Vergiitung fiir das tatsachlich
erwartete Nutzungsvolumen vornehmen. Dadurch
erhohte Preise wiirden aber auch dem Interesse des
Kunden zuwider laufen.

B Pay per Use
Anders als beim Fixpreis- bzw. Flatfee-Modell zahlt der
Kunde bei Pay per Use nur die tatsachlich abgerufenen
Leistungen. Damit entfallt das oben benannte kalkula-
torische Risiko, gleichzeitig aber auch der Vorteil einer
sicheren Cashflow-Berechnung.

B Mischmodelle
Es liegt auf der Hand, dass beide zuvor dargestellten
Modelle, also Fixpreis- bzw. Flatfee sowie Pay per
Use auch bedarfsgerecht miteinander kombiniert
werden konnen. Dies fiihrt in der Regel zu einer fixen
Basiszahlung pro Abrechnungszeitraum, erganzt
durch eine von der tatsachlichen Nutzung abhangige
flexible Vergiitung. Diese kann auch derart definiert
werden, dass erst ab dem Uberschreiten einer zuvor

bestimmten Nutzungsmenge eine erganzende
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variable Vergiitung fallig wird. Damit kann ein guter
Ausgleich zwischen den Risiken und Vorteilen der
zuvor dargestellten Vergiitungsmodelle erreicht
werden.

B Rechnungsbegleitende Dokumentation
Im Zusammenhang mit der Frage nach dem pas-
senden Verglitungsmodell ist auch der Aspekt der
rechnungsbegleitenden Dokumentation zu beach-
ten. Bei den Fixpreis- bzw. Flatfee-Modellen ist die
Rechnungslegung erkennbar einfach, da nur der fiir
den jeweiligen Abrechungszeitraum fallige fixe Betrag
auszuweisen ist. Komplexer wird die Abrechnung bei
Pay per Use und Mischmodellen, da hier detailliert
ausgewiesen werden muss, welche abrechnungsfahi-
gen Leistungen innerhalb der jeweiligen Abrechungs-
periode in Anspruch genommen wurden. Dies muss
also gemessen und nachvollziehbar dokumentiert
werden, was mit zusatzlichen Aufwendungen beim
Anbieter verbunden sein wird.

2.9.2 Preisanpassung

Im Rahmen der Vergiitung ist unabhangig von dem
gewahlten Vergiitungsmodell das Thema der Anpassung
der Vergiitung zu beriicksichtigen.

B Notwendigkeit der Anpassung wegen Vertragslauf-
zeiten
Bei langer wahrenden Vertragsverhaltnissen emp-
fiehlt es sich, eine Preisanpassung vertraglich zu
vereinbaren, um den sich verandernden Marktsitua-
tionen Rechnung zu tragen. Eine Moglichkeit besteht
in der Vereinbarung, die Preise jahrlich um einen
zuvor festgelegten Prozentsatz anzupassen. Um den
Bediirfnissen des Nutzers angemessen Rechnung zu
tragen, kann eine solche Preisanpassung auch mit
einem Kiindigungsrecht verbunden werden. Dieses
Kiindigungsrecht ,diszipliniert’ dann den Anbieter,
mit Preisanpassungen vorsichtig umzugehen. Eine
derartige Klausel ist zwar komfortabel fiir den Anbie-
ter, beriicksichtigt jedoch eventuell sinkende Preise
nicht. Da der Kunde wiederum von zukiinftig fallen-
den Marktpreisen profitieren mochte, konnen diese
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unterschiedlichen Interessen z. B. durch eine Bench-
mark-Vereinbarung in Einklang gebracht werden.
Im Rahmen eines sog. Preis-Benchmarkings werden
vergleichbare Leistungen und Preise verschiedener
zuvor festgelegter Anbieter in festgelegten Regionen
(sog. Peer Group) einem Preisvergleich unterzogen.
Die Ergebnisse dieses Preisvergleiches kénnen dann
fiir die Preisanpassung herangezogen werden, entwe-
der durch eine gesonderte Umsetzungsvereinbarung
oder unmittelbar.

B Preisgleitklauseln
Vertragsregelungen, die eine automatische Preisan-
passung abhangig von Preisindices vorsehen, sind
nur unter bestimmten Voraussetzungen zulassig.
Dies gilt es bei der Gestaltung solcher Regelungen zu
beachten.

2.9.3 Abrechnungsmodelle

B Vorauszahlung
Um eine Belastung mit dem Bonitatsrisiko der Kunden
zu reduzieren, empfiehlt es sich fiir den Anbieter bei
einer Fixed Fee eine Vorkasse zu vereinbaren. Bei einer
Fixed Fee und einer variablen Vergiitung sowie in den
Fallen einer Vergiitung ,Pay Per Use* sollte eine ange-
messene Abschlagzahlung vereinbart werden.

B Nachtragliche Abrechnung
Durch eine nachtragliche Abrechnung wird das
Bonitatsrisiko des Kunden auf den Anbieter verlagert.
Die vertraglich geschuldeten Cloud-Computing-
Leistungen sind dann bereits erbracht und kénnen bei
ausbleibender Vergiitungszahlung auch nicht mehr
zuriickgeholt werden.

B 2.10 Vertragsbeziehungen und

Subunternehmer

In der Vertragsgestaltung fiir Cloud-Computing-Leistun-
gen kommt dem Thema,,Subunternehmer” eine beson-

dere Bedeutung zu.

Auch wenn der Kunde nur einen Anbieter von Cloud-
Computing-Leistungen als Vertragspartner hat, wird
dieser Anbieter haufig einzelne oder mehrere Leistun-
gen seinerseits von Dritten beziehen. Aus Sicht des
Kunden sind diese Dritten die Subunternehmer seines

Vertragspartners.

Die Abbildung 19 zeigt schematisch mogliche Vertragsbe-
ziehungen im Fall einer ,Public Cloud®.

Der Netzbetreiber (Provider) stellt Kunden einen Zugang
zu einem Netz (in der Regel dem Internet) zur Nutzung
von Cloud-Computing-Leistungen bereit.

Kunden von Cloud-Computing-Leistungen kdnnen drei

Gruppen zugeordnet werden:

W Software-(SW-)Nutzung im Rahmen von Saas,

B Nutzung einer Entwicklungs- oder Betriebs-Plattform
im Rahmen von Paas,

B Rechenzentrums-(RZ-)Nutzung im Rahmen von laaS.

Der Software-Anbieter liefert dem SaaS-Anbieter die
Software zur Bereitstellung von SaaS, sofern der SaaS-
Anbieter nicht selber Hersteller der Software ist.

Der SaaS-Anbieter stellt Kunden die Software zur Nut-
zung im Rahmen von Cloud Computing bereit. Er verfiigt
seinerseits liber die Nutzungsmoglichkeiten von ,,Platt-
form“- und (RZ-)Infrastruktur-Leistungen.

Der PaaS-Anbieter kann zwei unterschiedliche ,, Systeme*

bereitstellen:

W ein,Laufzeitsystem” fiir den SaaS-Betrieb (z.B.
Verwaltung der Zugangsdaten und Ermittlung von
Abrechnungsdaten)

B eine, Entwicklungsumgebung® (z.B. um Software
»Cloud-fahig“ zu machen).
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Netzbetreiber

Abbildung 19: Mégliche Vertragsbeziehungen bei Cloud Computing

Der laaS-Anbieter stellt RZ-(Infrastruktur-)Leistungen
bereit.

Nachfolgend werden die in der Abbildung 19 dargestellten

Vertragsbeziehungen kurz erlautert:

1 Der Vertrag zwischen Kunde und Netzbetreiber
ist unabhangig vom Vertrag des Kunden mit dem
SaaS-Anbieter. Fiir die Einhaltung eines bestimmten
JService-Levels“ (vgl. Abschnitt 2.4) bei der Nutzung
von Cloud Computing miissen in zwei voneinander
unabhangigen Vertragen entsprechende Vereinbarun-
gen getroffen werden.

2 Vertrag zur Nutzung von Saa$ In den meisten Fallen
wird der Kunde einen ,,Generalunternehmer“-Vertrag
mit dem SaaS-Anbieter schlieRen (siehe 2.2.3.). In der
Vertragsgestaltung fiir Cloud-Computing-Leistungen
kommt damit dem Thema ,,Subunternehmer” eine
besondere Bedeutung zu. Auch wenn der Kunde nur
einen Anbieter von Cloud-Computing-Leistungen als
Vertragspartner hat, wird dieser Anbieter oft mehrere

(& BITKOM

/A
b
Kunde
T SW-Nutzung Entwicklung RZ-Nutzung
(6) ) )
o oy : :
: & | |
e s
@ i i
: N i L
E @) i 9
! ' i
| PaaS-Anbieter PaaS-Anbieter E
| (Betrieb) (Entwicklung) '
: ) !
: ‘/’\\‘ i ‘/'“\\‘ :
i 3/ ! \§/ :
i v v

laaS-Anbieter

Leistungen seinerseits von Dritten beziehen. Aus Sicht
des Kunden sind diese Dritten die Subunternehmer
seines Vertragspartners. In der Praxis wird daher hau-
fig etwa die in Abbildung 19 dargestellte Vertragskette
(2)>(4)>(5) vorliegen:Die Themen, die aus einer Ver-
tragskette resultieren, sind vielfaltig. Der Kunde hat
meistens keine Moglichkeit, seine speziellen Anforde-
rungen —etwa im Bereich der,,Service Level“ - direkt
mit einem Subunternehmer vertraglich zu regeln, hier
etwa dem Plattform- und dem Infrastruktur-Anbieter.
Er kann nur auf eine konsistente Vereinbarung solcher
Anforderungen in der gesamten Vertragskette drin-
gen. Auch Regelungen, die sich beispielsweise aus Ver-
traulichkeitserfordernissen oder Datenschutzgesetzen
ergeben, miissen iiber drei Vertragsstufen konsistent
sein. Wenn der Kunde alle erforderlichen Regelungen
mit dem Anbieter als seinem Vertragspartner trifft,
hat er noch keine Sicherheit, dass diese Inhalte durch
entsprechende Regelungen in den weiteren Vertragen
der Kette abgebildet sind. In der Regel werden dem
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Kunden die Subunternehmervertrage nicht offen
gelegt. Der Kunde hat meistens auch nur einge-
schrankte oder keine Moglichkeiten, in seinem Vertrag
mit dem SaaS-Anbieter Einfluss auf die Vertragsin-
halte fiir Plattform- oder Infrastruktur-Leistungen
von Subunternehmern des Anbieters zu nehmen. Er
wird daher Wert darauf legen, dass ihm zumindest
die Subunternehmer des Anbieters benannt wer-

den (Vertrauenswiirdigkeit). Fiir einen moglichen
Wechsel eines Subunternehmers kommt ein Zustim-
mungserfordernis des Kunden mit entsprechender
Zustimmungspflicht in Betracht, wenn der Wechsel
des Subunternehmers fiir den Kunden keine wesentli-
chen Nachteile bedeutet. Als letzte Moglichkeit ist bei
berechtigter Ablehnung eines neuen Subunterneh-
mers durch den Kunden ein Sonderkiindigungsrecht
denkbar.

Der SaaS-Anbieter benétigt vom Software-Anbieter
(soweit diese nicht identisch sind) ein Nutzungs-
recht an der Software (vgl. Abschnitt 2.7), die ihm

die Erbringung der Cloud-Computing-Leistungen
ermoglicht. Haufig ist ein entsprechendes Nutzungs-
recht erforderlich fiir eine ,,unbegrenzte” Anzahl von
Kunden, die jeweils wiederum ,,beliebig” viele Nutzer
haben kénnen. Die meisten bestehenden Software-
Uberlassungsvertrige enthalten diese Berechtigung
nicht, missen also um entsprechende Regelungen
erweitert werden. Dariiber hinaus benétigt der Saas-
Anbieter haufig das Recht, die Software auf,beliebig*
vielen Servern zu installieren und dies moglicherweise
weltweit.

In diesem Vertrag zwischen SaaS-Anbieter und PaaS-
Anbieter wird die Nutzung des ,Laufzeitsystems® der
»Plattform® fiir den Betrieb geregelt. Dazu zdhlen bei
der oben beschriebenen Vertragskette auch ,,durchge-
reichte® Regelungen zur Nutzung der Infrastruktur.
Der Zugang zur Infrastruktur wird in der Regel liber
einen Vertrag zwischen PaaS-Anbieter und laas-
Anbieter geregelt.

Bei der Verarbeitung personenbezogener Daten und/
oder ,,unternehmenskritischer Daten“ (z.B. steuer-
relevante Daten) hat der Kunde regelmaRig einen
Bedarf, dass der Zugriff auf seine Daten in jedem

Fall gesichert ist, etwa auch bei Insolvenz eines

Subunternehmers (vgl. Abschnitt 2.7.4). Gleiches gilt
auch fiir Priifungsrechte des Datenschutzbeauftrag-
ten (vgl. Abschnitt 2.8) fiir die Verarbeitung personen-
bezogener Daten durch Cloud Computing. Das kann
ein (zusatzliches) Vertragsverhaltnis zwischen dem
Kunden und dem laaS-Anbieter erforderlich machen,
wenn der Zugriff oder Zugang nicht auf andere Weise
gesichert werden kann.

7 Der Vertrag mit dem PaaS-Anbieter fiir die Nutzung
der ,Plattform“ als Entwicklungssystem kommt in
Betracht sowohl fiir einen (Entwicklungs-)Kunden, der
Entwicklungsspitzen abfedern will, als auch fiir einen
SaaS-Anbieter, der seine Software als Cloud-Compu-
ting-Leistung anbieten mochte.

8 Auch fir Entwicklungszwecke wird der Zugang zur
Infrastruktur in der Regel iiber einen (Subunterneh-
mer-)Vertrag zwischen PaaS-Anbieter und laaS-Anbie-
ter geregelt.

9 EinVertrag zwischen Kunde und laaS-Anbieter kann
die Nutzung (nur) von Rechenzentrums-Leistungen im
Rahmen von Cloud Computing regeln, etwa als Kapa-
zitatserweiterung des Rechenzentrums eines Kunden.

Die Vertragsbeziehungen und Konstellationen kénnen bei
Cloud Computing also durchaus vielgestaltig sein. Von
besonderer Bedeutung ist es dabei fiir die Beteiligten,
auf konsistente und durchgangige Vereinbarungsinhalte
zu achten, die fiir alle Glieder einer Vertragskette gelten
sollen.

2.11 Notfall-Management

Fiir Cloud Computing sollten ebenfalls die auch fiir
andere von Dritten bezogenen IT-Leistungen tiblichen
Vorkehrungen fiir ein Notfall-Management vereinbart
werden. Dies kann durch entsprechende Regelungen in
einem Service Level Agreement erfolgen, etwa fiir Reakti-
onszeiten und Wiederanlaufzeiten.

Solche Regelungen miissen bei Cloud-Computing-Leis-
tungen — wie bei anderen externen IT-Leistungen auch
- nicht selten liber mehrere Vertragsstufen vom Kunden
bis zu Subunternehmern, etwa fur die Infrastruktur,
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»durchgereicht” werden. Im Notfall hat der Nutzer in der
Regel jedoch keinen direkten Zugriff auf Subunternehmer
des Anbieters, etwa einen Betreiber der Infrastruktur. Fiir
den ,Notfall“ sollten daher bei Cloud-Computing, wie
auch bei allen anderen Arten des IT-Betriebes, bei Bedarf
immer eine ,Ersatzl6sung” zur — ggf. eingeschrankten

- Aufrechterhaltung der Arbeitsfahigkeit des Betriebes
bereitstehen.

Das Risiko eines Betriebsausfalls durch Stérungen im
IT-Bereich ist unabhangig von der Art der IT-Organisation
(eigenes Rechenzentrum, Outsourcing oder Cloud Compu-
ting). Solche Risiken sind immer durch ein entsprechendes
Notfall-Management zu begrenzen. Dafiir empfiehlt es
sich, stets eine sogenannte ,Business Impact Analyse“
(BIA, siehe BSI-Standard 100-4) durchzufiihren.

Werden im Cloud Computing besonders schiitzenswerte
Daten, etwa personenbezogene Daten oder steuerrele-
vante Daten, verarbeitet und gespeichert, sollten fiir diese
Daten —unabhangig von allen vertraglichen Regelungen
—- entsprechende Vorkehrungen gegen mogliche Ausfalle
getroffen werden. Dazu kann etwa eine ,,Sicherheitsko-
pie“ zusatzlich auRerhalb der ,,Cloud” gespeichert werden
oder eine redundante und regional verteilte Datenhal-
tung vereinbart werden. Rechtlich und praktisch kann

nur durch — moglicherweise parallele — Speicherung der
Datenbestande im eigenen Unternehmen auch bei einer
Insolvenz eines Subunternehmers sichergestellt werden,
dass der Kunde im Notfall den uneingeschrankten Zugriff
auf seine Daten behalt.

Unabhangig von den konkret vereinbarten und praktisch
umgesetzten MalRnahmen zur Notfallvorsorge sind
natiirlich auch Cloud-Computing-Leistungen — wie andere
IT-Leistungen auch — jeweils Gegenstand der betriebli-
chen Notfallvorsorge und -planung.

2.12 Vertragsbeendigung
Voraussetzung fiir einen Anbieterwechsel ist die Beendi-

gung des Vertrages, beispielsweise durch Zeitablauf oder
Kiindigung.
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2.12.1 Fallgruppen der Kiindigung

Im Zusammenhang mit Kiindigungsrechten und —fristen
ist zwischen verschiedenen Fallgruppen zu unterscheiden:

B Ordentliche Kiindigung
Im Rahmen einer ordentlichen Kiindigung kann der
Kunde den Vertrag nach vorheriger schriftlicher Mit-
teilung an den Anbieter wie zuvor vereinbart durch
einseitige Willenserklarung beenden. Soweit im Ver-
trag weitere Rechte und Pflichten festgelegt wurden
(z.B.Termination Fee, Abschlagszahlungen, Kostener-
satz, Verkauf/Ubergabe von Assets, Ubertragung von
Rechten, wie Softwarelizenzen, Patente etc.), finden
diese mit Vertragsbeendigung Anwendung.

B Kiindigung aus wichtigem Grund
Bei Vorliegen eines wichtigen Grundes kann jede Par-
tei nach Mitteilung schriftlich den Vertrag kiindigen.
Im Falle der Verletzung vertraglicher Pflichten hat die
kiindigende Partei der anderen Partei in der Regel
keine Kosten zu ersetzen. Die Partei, die sich auf die
Kiindigung aus wichtigem Grund beruft, muss der
anderen Partei (in der Regel schriftlich) ausreichend
detailliert und — sofern nicht vertraglich geregelt — mit
angemessener Frist die Vertragsverletzung und die
Méoglichkeit einer Kiindigung aus wichtigem Grund
mitteilen. Dabei ist regelmaRig eine angemessene
»Wiedergutmachungsfrist“ zu setzen, nach deren
ergebnislosem Ablauf der Vertrag aufRerordentlich
gekiindigt wird. In der Praxis sollte vor der Kiindigung
eines Cloud-Computing-Vertrages aus wichtigem
Grund gepriift werden, welche Alternativen dem
Kunden tatsachlich offenstehen, ohne die vereinbar-
ten IT-Leistungen zu verlieren.

B Kiindigung wegen hoherer Gewalt
RegelmaRig haften Anbieter und Kunde nicht fiir die
Nichterfiillung oder Verzégerung bei der Erfiillung
ihrer jeweiligen Verpflichtungen, soweit der Verzug
oder die Nichtleistung direkt oder indirekt auf ein
Ereignis aulRerhalb der zumutbaren Kontrolle der
jeweiligen Partei zuriickzufiihren ist und nicht durch
kommerziell verhaltnismaRige VorsichtsmaRnahmen,
alternative Quellen oder Workarounds verhindert
werden kann. Solange diese hohere Gewalt andauert,
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steht der leistungsempfangenden Partei regelmaliig
ein Kiindigungsrecht zu.

2.12.2Empfehlungen zum Exit

Die Ausfiihrungen im Abschnitt 2.12 zeigen die Notwen-
digkeit, Exit-Management und Exit-Support von Anfang
an vertraglich zu regeln. Gerade bei Cloud-Services ist es
unverzichtbar, Rechte und Pflichten, technische Rahmen-
bedingungen und Zeitablauf nicht nur in Grundziigen zu

regeln.

Idealerweise wird bereits im Vertrag vereinbart, welche
Leistungen nach einer Vertragsbeendigung in welchem
zeitlichen Rahmen und zu welchem Preis zu erbringen
sind. Zudem ist vertraglich zu regeln, welche Partei fiir
welche Schritte und MaRnahmen verantwortlich ist (Exit
Responsibility Matrix). Die zu iibergebenden Maschinen
und zu Ubertragenden Miet-, Pacht-, Lizenz- und ande-
ren Vertrage sollten im Einzelnen aufgefiihrt werden.
Insoweit ist zu priifen, unter welchen Voraussetzungen
diese Vertrage auf den Kunden oder auf den von ihm
gewahlten neuen Anbieter libertragen werden kénnen.
Die Problematik des Betriebsiibergangs (§ 613a BGB) ist
gegebenenfalls auch bei Cloud-Services zu beachten.

Die Erfahrung zeigt, dass bei Vertragsschluss getroffene
Regelungen iiber Exit-Management und Exit-Support

in der Regel nicht alle Eventualitaten vorhersehen. Aus
diesem Grund sollten entweder ein Kontingent von Pro-
jekttagen fiir noch nicht bekannte, aber zur Umsetzung
der Kiindigung notwendige, MaRnahmen geplant und
kalkuliert oder zumindest Tagessatze fiir Unterstiitzungs-
leistungen vereinbart werden. Dies gilt insbesondere

fiir die unverzichtbare Zusammenarbeit zwischen dem
urspriinglichen und dem neuen Anbieter.

Ein stringentes Projekt- und Vertragsmanagement ist den
Vertragsparteien bereits im Vorfeld von Kiindigungen
dringend zu empfehlen. Vertragsbeendigungen bzw. die
Ubertragung von laufenden Projekten auf einen neuen
Anbieter erfordern regelmaRig eine zligige Bearbeitung.
Service und Qualitat missen trotz widersprechender
Interessen sowie Spannungen zwischen den Projektteams
uneingeschrankt und unterbrechungsfrei aufrecht erhal-
ten werden. Das Potential fiir Auseinandersetzungen ist
in dieser Phase des Projekts enorm.

Das Ende des Exit-Supports und dessen erfolgreicher
Abschluss sollte anhand einer im Vorfeld vereinbarten
Checkliste gepriift und bestatigt werden.
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3 Cloud Computing und Datenschutz

Der Begriff Datenschutz bezieht sich im deutschen Recht im Wesentlichen auf personenbezogene Daten.

Bevor personenbezogene Daten in einer Cloud-Losung verarbeitet werden konnen, miissen die
Voraussetzungen, die der Datenschutz dafiir auferlegt, genau gepriift werden.

Mit der dedizierten Einwilligung des Betroffenen kdnnen personenbezogene Daten in jeder Cloud-Variante
verarbeitet werden.

Die konzernweite Verarbeitung personenbezogener Daten wird national und in der EU durch Binding
Corporate Rules und in Drittlandern durch EU-Standardvereinbarungen vereinfacht.

Bei der Verlagerung von personenbezogenen Daten in die USA kann die Safe-Harbor-Vereinbarung zwischen
der EU und den USA genutzt werden.

Betreiben Subunternehmer oder sonstige Dritte die Cloud, sind grundsatzlich die Bestimmungen der
Auftragsdatenverarbeitung zu beachten.

Die deutschen Aufsichtsbehorden wollen die Verantwortlichkeit fiir die Einhaltung von Datenschutzregeln
allen an der Verarbeitung in der Cloud Beteiligten im Sinne einer ,Joint Controllership“ auferlegen.

Die Private Cloud innerhalb der EU ist zurzeit die datenschutzfreundlichste Variante des Cloud Computing.

Die konsequente Berticksichtung von Datenschutzgrundsatzen bei der Entwicklung neuer Cloud-Losungen

wird die Vorgabe der Zukunft sein:,,Datenschutz per Software-Design“ einschlieRlich Verschliisselung.

B 3.1 Relevanz des Datenschutzes

Datenschutz kann beim Einsatz von Cloud Computing

in zwei Dimensionen Relevanz erlangen. In einer ersten
Begutachtung ist festzustellen, welche Art von Daten in
die Cloud-Losung eingebracht werden. Die entsprechende
Dimension der Schutzwiirdigkeit reicht von ,,unbedeu-
tend” wie fiir allgemein verfiigbare Wetterdaten bis zu
»besonders hoch® wie fiir individuelle Arztdiagnosen.

Die zweite Dimension ist das territoriale Schutzniveau,
das in den Staaten herrscht, in denen die vorgenannten
Daten in eine Cloud-L6sung eingebracht werden. Somit
koénnen nationale Bestimmungen vorsehen, dass nach
deren Einstufung besonders schiitzenswerte Daten in
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bestimmte Territorien nicht oder nur unter besonderen
Vorraussetzungen verbracht werden diirfen. Aus deut-
scher Sicht ergeben sich bei Anwendung nationaler
Regelungen nur geringe Einschrankungen im EU-Raum,
deutliche jedoch hinsichtlich der USA und sonstiger
Drittstaaten.

3.2 Anwendbares Datenschutzrecht

Zur Beantwortung der Frage, welche gesetzlichen Rege-
lungen zum Schutz der verarbeiteten Daten bestehen
und anwendbar sind, ist die Feststellung erforderlich,
wo die entsprechenden Daten verarbeitet werden und
ggf. aus welcher Rechtsordnung diese Daten stammen.
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Dementsprechend lasst sich bei dieser Thematik keine
generelle Aussage treffen: Bei einer Private-Cloud-Lsung,
die aus Deutschland stammende Daten ausschlieBlich auf
in Deutschland betriebenen Rechnern und Speichersys-
temen enthalt, ist lediglich deutsches Recht zu beachten.
Werden dem gegeniiber in einer Public Cloud Daten aus
unterschiedlichen Staaten auf Rechnern und Speicher-
systemen in unterschiedlichen Landern gehalten, sind in
der Regel auch internationale bzw. verschiedene natio-
nale Rechtsnormen zu beachten. Soweit die territoriale
Verbreitung der Daten und Rechnersysteme sich auf die
Staaten der europaischen Gemeinschaft beschrankt, sind
neben dem nationalen Recht auch EU-Verordnungen und
Richtlinien einschlagig. Dies fiihrt zwangslaufig zu einer
sehr differenzierten Betrachtung der Cloud-Computing-
Losungen unter datenschutzrechtlichen Aspekten.

Da dieser Leitfaden Anbieter und Nutzer von Cloud-Com-
puting-Losungen in Deutschland adressiert, betrachten
die nachfolgenden Ausfiihrungen die datenschutzrecht-
lichen Anforderungen aus dem Blickwinkel des dem
deutschen Recht unterworfenen Lesers.

3.2.1 Der Begriff Datenschutz

Die im Rahmen des Cloud Computing verarbeiteten
Daten kdnnen vielféltig sein (vgl. Abbildung 20): Sie
umfassen allgemeine Daten inklusive Wirtschaftsdaten
wie Statistiken, Bilanzen, Konstruktions- und Produktions-
daten oder Verkaufszahlen. Derartige Daten kénnen fiir
die rechtmaRigen Autoren der Daten, z.B. Industrieunter-
nehmen, von sehr hoher Bedeutung sein. Sie sind daher
als vertraulich und ggf. auch als geheim einzustufen.
Dementsprechend sind diese Daten von den Verantwortli-
chen der jeweiligen Unternehmen vor fremdem Zugriff zu

schiitzen. Hier gelten die allgemeinen gesellschaftsrecht-
lichen Regelungen des Aktien- und des GmbH-Gesetzes.
Danach haben Geschaftsfiihrer bzw. Vorstandsmitglieder
bei ihrer Geschaftsfiihrung die Sorgfalt eines ordent-
lichen gewissenhaften Geschaftsleiters anzuwenden
(vgl. § 43 GmbHG und § 93 AktG). Im Vordergrund steht
hierbei somit ein allgemeiner Datenschutz im Sinne von
Datensicherheit.

GleichermafRen haben die Verantwortlichen sicher-
zustellen, dass die handels- und die steuerrechtlichen
Bestimmungen eingehalten werden. Im Vordergrund
stehen dabei die Pflicht zur Archivierung unveranderbarer
Geschaftsdaten und deren gezielte Auffindbarkeit im
Priifungsfalle. Diese Pflichten ergeben sich zum Bei-
spiel aus dem Handelsgesetzbuch (§ 257 HGB) oder der
Abgabenordnung (§ 147 AO) sowie deren nachgelagerten
Ausfiihrungsbestimmungen wie die ,,Grundsatze zum
Datenzugriff und zur Priifbarkeit digitaler Unterlagen
(GDPdU)“ des Bundesministeriums der Finanzen.

3.2.2 Datenschutz im engeren Sinne

Eine Untermenge der allgemeinen Daten sind die person-
lichen Daten, z.B. Telefongesprache oder E-Mails, die durch
das Telekommunikationsgesetz (TKG), geschiitzt sind, und
die personenbezogenen Daten. Letztere werden in § 3 Abs.
1Bundesdatenschutzgesetz (BDSG) wie folgt definiert:
»Personenbezogene Daten sind Einzelangaben tber
personliche oder sachliche Verhaltnisse einer bestimmten
oder bestimmbaren natiirlichen Person (Betroffener).”
Diese Daten unterliegen nach deutschem Sprachgebrauch
dem Datenschutz im engeren Sinne. Insbesondere diesen
Daten widmen sich die nachfolgenden Ausfiihrungen.
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Allgemeine Daten Personenbezogene
inkl. Wirtschaftsdaten Daten

B Statistiken H Name

B Konstruktionsdaten W Anschrift

B Produktionsdaten B Geburtsdatum

B Verkaufsdaten W Berufsbezeichnung
B Kostenaufstellungen B Telefon - Nummer
B |agerbestandsdaten n .

]

Berufsgeheimnisse
hinsichtlich strafbarer
Handlungen

zu Bank- oder
Kreditkartenkonten

Personliche
Daten

B Telefongesprache
H E-Mail
m

Besondere Arten
personenbezogener Daten

B Gesundheit
W Rasse

B Religion
.

D einfacher Schutz D verstarkter Schutz

Abbildung 20: Kategorien von Daten und Datenschutz

3.2.3 Weitere Begriffsbestimmungen

Die Regelungen des BDSG zu personenbezogenen Daten
sind subsidiar, sofern spezifische Rechtsnormen Bestim-
mungen zum Datenschutz enthalten. Dies ist zum Bei-
spiel der Fall, wenn derartige Daten zur Bereitstellung von
Telemedien in einer Cloud eingestellt sind. Dementspre-
chend ist der § 12 Telemediengesetz (TMG) anwendbar.

Als Normadressat muss die ,,verantwortliche Stelle“ die
datenschutzrechtlichen Bestimmungen beachten. Dabei
handelt es sich nach § 3 Abs.7 BDSG um ,jede Person oder
Stelle, die personenbezogene Daten fiir sich selbst erhebt,
verarbeitet oder nutzt oder dies durch andere im Auftrag
vornehmen lasst“. Auf Grund der vielfiltigen Einzelaktivi-
taten, die unter dem Begriff ,,Verarbeiten“ zu subsumie-
ren sind und von speichern tiber verandern bis zu [6schen
reichen (vgl. Abbildung 21), bedarf es detaillierter Priifun-
gen der MalRnahmen in der Cloud, um festzustellen, ob
die datenschutzrechtlichen Bestimmungen einschlagig
sind. Das Gesetz kniipft teilweise unterschiedliche Rechts-
folgen und Anforderungen an die jeweiligen Aktivitaten.
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D besonderer Schutz

Erheben > Verarbeiten > Nutzen >
Speichern
Erfassen Aufnehmen ) Aufbewahren

Verandern

Ubermitteln

Sperren

Loschen

Abbildung 21: Definition der Datenverarbeitung nach § 3 BDSG
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3.2.4 Einwilligung

Im deutschen Datenschutzrecht gilt der Grundsatz des
»Verbots mit Erlaubnisvorbehalt”. Die Erhebung, Ver-
arbeitung und Nutzung personenbezogener Daten ist
daher nach § 4 BDSG verboten, sofern nicht eine spezielle
Erlaubnis durch Rechtsnorm oder die vorherige Einver-
standniserklarung des Betroffenen erteilt ist.

Die datenschutzrechtlichen Restriktionen kénnen in der
liberwiegenden Mehrzahl der Anwendungsfalle mittels
Einwilligung aufgehoben werden. Erforderlich ist jedoch,
dass der Betroffene den detaillierten Sachverhalt der
Datenverarbeitung kennt und die Einwilligung freiwillig,
d.h. ohne sozialen oder wirtschaftlichen Druck, erteilt.

Erganzend ist allerdings festzuhalten, dass eine einmal
gegebene Einwilligung nicht bedeutet, dass mit den
erhobenen personenbezogenen Daten nach Belieben
verfahren werden kann. Selbstverstandlich diirfen Daten
nur im Rahmen der gegebenen Erklarungen und Hinweise
(zweckgebunden) verarbeitet werden —auch in einer
Cloud. Es kann jedoch je nach Cloud-Typ und Geschafts-
modell schwierig sein, diesen Rahmen im Voraus fest zu
legen. Bei hinreichend definierten Private Clouds sind
Umfang und Lokation der Verarbeitung begrenzbar. In
Public Clouds kann weder vorhergesagt werden, wo und
wann genau die Daten verarbeitet werden, noch wie viele
Verarbeiter die Wolke letztlich bilden.

SchlieRlich ist darauf hinzuweisen, dass Einwilligungen
widerruflich sind und in den Systemen diese Moglichkeit
als Option berticksichtigt werden sollten.

3.3 Datenschutzrechtliche Einordnung
der Private Cloud

Die eigene Private Cloud wirft zundchst keine besonderen
Probleme auf — soweit die Einspeisung von personenbe-
zogenen Daten in eine Cloud auf deutschem Territorium
stattfindet und die sogenannte verantwortliche Stelle
ihren Sitz bzw. ihre Niederlassung in Deutschland hat.
Dabei sind insbesondere die einschlagigen deutschen

Vorschriften zu beachten: Je nach Leistungsangebot auf
den drei Service-Ebenen und den betroffenen Daten (vgl.
Abbildung 22) kénnen diese von BDSG und TKG iiber SGB
X und StGB (z.B. § 203: Verletzung von Privatgeheim-
nissen) bis hin zu KWG und Abgabenordnung (AO) zur
Anwendung kommen.

Das deutsche Datenschutzrecht sieht allerdings kein
Konzernprivileg vor. Werden daher in der eigenen Private
Cloud Service-Leistungen von verbundenen Unternehmen
(z.B. Schwester- oder Tochtergesellschaften) einbezogen,
sind mit diesen rechtlich selbststandigen Einheiten spezi-
fische Regelungen zu treffen.

3.3.1 Corporate Binding Rules

Mit konzerninternen Vorgaben und Richtlinien kdnnen
Unternehmen sicherstellen, dass in allen rechtlich selb-
standigen Einheiten des Konzerns das gleiche Daten-
schutzniveau besteht. Dabei handelt es sich um freiwillige
Selbstverpflichtungen der Unternehmen, die aber gegen-
Uber den Mitarbeitern wie Dienstanweisungen durchge-
setzt werden kdnnen. Derartige Binding Rules sind nicht
nur in Deutschland einzusetzen, sondern auch in der EU,
da auf Grund der EU-Datenschutzrichtlinie 95/46 aus dem
Jahre 1995 von einem gleichartigen Schutzniveau in den
EU-Mitgliedsstaaten und den zusatzlichen Staaten des
Europdischen Wirtschaftsraums (EWR) auszugehen ist.
Dies gilt gleichermalen fiir Staaten wie Kanada und die
Schweiz, denen die EU-Kommission ebenfalls ein ange-
messenes Schutzniveau attestiert.

3.3.2 Standardvertragsklauseln

Zur Ubertragung von personenbezogenen Daten in Dritt-
lander verlangt das BDSG auf Grundlage der EU-Daten-
schutzrichtlinie, dass ein dem deutschen Datenschutz
vergleichbares und angemessenes Datenschutzniveau
bei der empfangenden Stelle gewahrleistet ist. AuBer-
halb der EU und des europaischen Wirtschaftsraums
geht der Gesetzgeber grundsatzlich nicht davon aus,
dass in den Drittlandern auf Grund ihrer innerstaatlichen
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Abbildung 22: Datenschutz-Dynamik in der Cloud

Rechtsvorschriften oder internationaler Verpflichtun-
gen ein angemessenes Datenschutzniveau besteht. Zur
Losung dieses Problems erklarte die EU-Kommission die
Nutzung von Standardvertragsklauseln als geeignetes
Mittel, die sie 2001 verabschiedete und in den vergan-
genen Jahren modifizierte. Dabei folgte die Europaische
Kommission in ihrem Beschluss der internationalen
Entwicklung und Gepflogenheit liberregional tatiger
Konzerne, ihre Geschaftsbeziehungen grenzunabhangig
zu betreiben. Und genau hier ist auch ein wesentliches
Geschaftsmodell der Clouds anzusiedeln.

Sind daher die Unternehmenstochter eines international
operierenden Konzerns z.B. alle durch EU-Standardver-
trage verbunden, eriibrigt sich auch bzgl. der meisten per-
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sonenbezogenen Daten das Drittstaatenproblem, solange
die Daten den Konzern im Drittstaat nicht verlassen.

Strittig ist jedoch, ob die Standardvertragsklauseln durch
den Katalog von SchutzmafRnahmen des § 11 Abs. 2 BDSG

zur Auftragsdatenverarbeitung ergdnzt werden miissen,

wenn die verantwortliche Stelle ihren Sitz in Deutschland
hat.*

In diesem Zusammenhang ist darauf hinzuweisen, dass
auf Grund der foderalen Struktur Deutschlands mit 16
Landes- und einer Bundesaufsichtsbehdrde durchaus
unterschiedliche Auffassungen in der Auslegung der
europaischen und deutschen Datenschutzbestimmungen
bestehen.

25. Konferenz der Datenschutzbeauftragten des Bundes und der Lander: Ein modernes Datenschutzrecht fiir das 21. Jahrhundert. Eckpunkte vom 18. Mérz 2010

Nr.2.3
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3.3.3 Safe Harbor

Im Jahr 2000 hat die EU-Kommission das Safe-Harbor-
Abkommen mit der US-Regierung geschlossen. Safe
Harbor ist somit die nordamerikanische Datenschutz-
Spezialldsung, die auf einem Eintrag des amerikani-
schen Datenempfangers in die entsprechende Liste des
US-Handelsministeriums beruht.2® Damit einher geht die
Anerkennung von bestimmten datenschutzrechtlichen
MaRnahmen. Diese Selbstverpflichtung auf Einhaltung
von europdischen Datenschutzstandards wird in regel-
maRigen Abstanden, die in der Liste auch genannt sind,
erneuert (Zertifizierung).

Nach dem Beschluss des Diisseldorfer Kreises vom

28.04.2010%7 muss die Einhaltung des Datenschutzniveaus

in den Mindestkriterien allerdings aktiv tiberpriift werden.

Sollen also personenbezogene Daten in der Cloud eines in

den USA gelegenen Unternehmens verarbeitet werden, so

ist laut Duisseldorfer Kreis zu priifen:

B der schriftliche Nachweis liber den Beitritt zum
Abkommen

B der Nachweis liber die Einhaltung der Informations-
pflichten des Unternehmens nach Safe Harbor gegen-
Uiber den von der Datenverarbeitung Betroffenen.

Die besonderen Informationspflichten der Unternehmen

nach Safe Harbor sind dariiber zu informieren,

B zu welchem Zweck das Unternehmen die Daten
erhebt und verwendet,

B welche Kontaktmoglichkeiten es bei Nachfragen oder
Beschwerden gibt,

B an welche Kategorien von Dritten die Daten weiterge-
geben werden,

B welche Mittel und Wege zur Verfiigung gestellt wer-
den, die Weitergabe einzuschranken.

26. https://www.export.gov/safehrbr/list.aspx

Diese Angaben sind unmissverstandlich und deutlich bei
der ersten Erhebung oder spatestens bei Zweckdnderung

zu machen.

Die Uberpriifung kann durch Dritte bzw. beauftragte
Unternehmen vor Ort vorgenommen werden. Die
Schwierigkeiten und Unsicherheiten, die sich aus den
Uberpriifungen ergeben kénnen, fiihren hiufig dazu, dass
US-Firmen Cloud-Losungen anbieten, die ausschlieBlich
mit Rechner- und Speichersystemen auf dem europai-
schen Kontinent betrieben werden.

Hier hat die verantwortliche Stelle es sprichwortlich ,,in
der Hand"“, alle Datenschutzkomponenten einzurichten.

Das ist jedoch eher nicht die Regel und schon gar nicht
der Trend. Outsourcing gerade im Bereich Storage und
auch Personaldatenverarbeitung durch externe Anbieter

werden immer starker genutzt.

3.4 Auftragsdatenverarbeitung

Wird eine Cloud-L6sung nicht ausschlieRlich von einem
Unternehmen (verantwortliche Stelle) fiir eigene
Geschaftszwecke betrieben, ist zu priifen, ob eine
Auftragsdatenverarbeitung vorliegt. Ist das der Fall, so
kommen grundsatzlich die gleichen Regelungen wie
bisher beim klassischen IT-Outsourcing zur Anwendung.
Insbesondere die Regeln des § 11 BDSG sind insbesondere
seit der Anderung des BDSG am 01.09.2009 zu beach-
ten. Wichtig sind dabei die vertragliche Fixierung des
»10-Punkte-Katalogs*, die nunmehr festgeschriebene
Vorabpriifung nach § 11 Abs. 2 Satz 4 und die Dokumenta-
tionspflicht nach § 11 Abs. 2 Satz 5 BDSG.

27. so z.B.die Aufsichtsbehorde Unabhangiges Landeszentrum fiir Datenschutz und Informationsfreiheit Schleswig-Holstein, wobei deren Vorsitzender im

librigen davon ausgeht, dass die Verarbeitung von personenbezogenen Daten auerhalb der EU/EWR mangels fehlender Umsetzung von Datenschutz-

méglichkeiten in den Drittstaaten grundsitzlich auch unzulissig sein kann - so auf dem IT-Rechtstag, Juni 2010 in Osterreich , https://www.datenschutz-

zentrum.de/cloud-computing/
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Wie die Verarbeitung von personenbezogenen Daten
auflerhalb Deutschlands durchaus Raum gewinnt,

zeigt eine von PricewaterhouseCoopers durchgefiihrte
Befragung von Cloud-Anbietern.® Immerhin 39 Prozent
der befragten Unternehmen lassen in Rechenzentren in
den USA, weitere 24 Prozent in Landern auBerhalb der
EU (exkl. USA) personenbezogene Daten verarbeiten (vgl.
Abbildung 23).

100% T — —
16% 16%
80% S
27% 27%
60%+— ——
40% e
57% 57%
20% ——— —
0% -
Kundenanfragen Formalisiertes
bzgl. &1 BDSG Standardverfahren
) fir Kundenanfragen
Ja zum Datenschutz
nein

keine Angabe
Abbildung 23: Lokation der Verarbeitung

Eine weitere Frage in der Studie zielte darauf, wie
Rechenzentrumsbetreiber auf Kundennachfragen zu
MaRnahmen nach § 11 BDSG (Auftragsdatenverarbeitung)
reagieren bzw. aufgestellt sind. So waren 57 Prozent der
befragten Unternehmen mit einem formalen Standard-
verfahren geriistet, 27 Prozent jedoch auf eine solche
Kundenanfrage nicht vorbereitet (vgl. Abbildung 24).*2

In diesem Bereich sollten die Anbieter besser aufgestellt
sein, denn wie die Vergangenheit gezeigt hat, konnen
Datenlecks gerade in der Cloud massive Datenkompro-
mittierung oder Datenverluste nach sich ziehen.

] \
in Deutschland 559
I
innerhalb der EU 37%
I
USA 39%
andere Léndeﬂ ‘ ‘
auflerhalb der EU 24%
(ohne USA)
1|
keine Angabe 12%
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Abbildung 24: Kundennachfragen zum Datenschutz

3.4.1 Managed Private Cloud

Ende 2001 wurden spezielle EU-Modell-Standardvertrags-
klauseln fiir Auftragsdatenverarbeiter in Drittlandern
verabschiedet, die mittlerweile ein eingefiihrter Stan-
dard sind. Im Februar 2010 wurden sie in iiberarbeiteter
Form verdffentlicht. Danach miissen sich die in den
Cloud-Betrieb eingebundenen Partnerbetriebe (Subun-
ternehmer) den Weisungen der verantwortlichen Stelle
unterwerfen. Nur so ist die Sicherstellung der daten-
schutzrechtlichen Vorgaben durchgangig moglich, die der
Anbieter seinen Kunden gegeniiber zu erbringen hat.

Dementsprechend ist auch die Managed Private Cloud
meist als Auftragsdatenverarbeitung nach § 11 BDSG
einzustufen.

Sollten dariiber hinaus mehr als eine verantwortliche
Stelle im Drittland bei der Verarbeitung von Daten in der
Cloud mitwirken, wird durch eine Einbindung der Unter-
auftragsverarbeiter / Cloud-Betreiber durch diese Modell-
Standardvertragsklauseln der Schutz der betroffenen
Kundendaten einklagbar gewahrleistet.

28. Vgl.: Vehlow, Markus; Golkowsky, Cordula (2010): Cloud Computing, Navigation in der Wolke. PricewaterhouseCoopers AG Wirtschaftspriifungsgesellschaft,

S. 43.
29. ebenda

(& BITKOM
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Zudem ist garantiert, dass die Zweckbindung durchgangig
erhalten bleibt, da auch diese in den neuen Standardver-
tragen unabdingbar zum Vertragsinhalt zwischen Auftrag-
geber in der EU und den Drittstaatenverarbeitern wird.

3.4.2 Abgrenzung
Auftragsdatenverarbeitung zu
Datenweitergabe an Dritte

Bei der Datenverarbeitung in Drittstaaten stehen die
Regeln der §§ 4b, c in Verbindung mit § 28 BDSG zur
Verfiigung (Félle der Ubermittlung bei der sogenannten
Funktionsiibertragung). Die Regelungen des § 28 BDSG
enthalten erheblich restriktivere Bestimmungen und
Vorgaben als die fiir die Eigen- oder Auftragsdatenver-
arbeitung. Meistens wird jedoch die kontrollierte, durch
Weisungen gesteuerte Verarbeitung der erhobenen per-
sonenbezogenen Daten gewiinscht sein, schon allein um
eine Zweckentfremdung der Daten zu vermeiden. Dann
sind jedoch auch die in der Stellungnahme des BITKOM
zur Auftragsdatenverarbeitung niedergelegten Prinzipien
und Varianten passend und hilfreich.3°

In der Abbildung 22 finden sich ausgehend von den Cloud-
Organisationsformen ,,Public”,,Hybrid“ und ,,Private”

eine Ampel-Matrix aus den Parametern Weisungs- und
Direktionsmoglichkeiten, Volumen des Cloud-Service,
Obscurity und Unkalkulierbarkeit der Datenschutzum-
gebung sowie dem Potential der Schutzmoéglichkeiten je
nach Service-Ebene.

Die farbliche Unterscheidung der drei Cloud-Organisa-
tionsformen signalisiert auch die Empfehlung fiir eine
Nutzung fiir personenbezogene Datenverarbeitung.

3.4.3 Mehrere verantwortliche Stellen

Vollig neue Aspekte ergeben sich, wenn an der Verarbei-
tung mehrere verantwortliche Stellen mitwirken. Diese
mogliche Vertragssituation hat z.B. der Duisseldorfer Kreis
in seinem Eckpunktepapier vom 18.03.2010 als Thema

fiir zukiinftige Regelungen im modernen Datenschutz
aufgegriffen.3' Die Arbeitsgruppe der Landesdatenschutz-
beauftragten kommt zu dem Schluss, dass beim Mitwir-
ken mehrerer Verantwortlicher in der Cloud die bisherigen
Instrumente der rechtlichen und tatsachlichen Kontrolle
und Steuerung, wie z.B. Auftragsdatenverarbeitung oder
Funktionsuibertragung, nicht mehr vollstandig passen.

Ein Vorschlag geht wieder zuriick zur gemeinsamen
EG-Richtlinie 95/46, wo unter Art. 2 lit. (d) von fiir die
»Verarbeitung gemeinsam Verantwortlichen die Rede ist,
der sogenannte ,Joint Controllership“.

Diese neue Ansicht der Datenschutzzustandigkeit fiihrt
uns zu dem Begriff der sogenannten Accountability — der
nachhaltigen Verantwortlichkeit: Jede Stelle ist verant-
wortlich, wenn und soweit sie in tatsachlicher Hinsicht
Uber Mittel und Zwecke der Datenverarbeitung verant-
wortlich bestimmen kann. Als Folge davon sollen Betrof-
fene ihre Datenschutzrechte bei jedem Verantwortlichen
geltend machen konnen.

3.4.4 Innereuropaische
Verarbeitungsketten

Eine zunehmend praktizierte Form der Datenverarbeitung
ist die Einschaltung von Sub-Subunternehmern, also die
Bildung von Ketten in der Weitergabe von (personenbezo-
genen) Daten.

30. http://www.bitkom.org/files/documents/BITKOM_Echo_Duesseldorfer_Kreis_Int__ADV.pd
31. Konferenz der Datenschutzbeauftragten des Bundes und der Lander: Ein modernes Datenschutzrecht fiir das 21. Jahrhundert. Eckpunkte vom 18. Mdrz 2010

Nr.2.3



Cloud Computing —Was Entscheider wissen miissen

Wenn man das europdische Datenschutzniveau als

MaRstab heranzieht, ist eine rein europaische Cloud-
Lésung unproblematisch. Es gilt das Sitzlandprinzip (im
BDSG § 1Abs. 5), Grenzliberschreitungen schaden daher
nicht. Die Auftragsdatenverarbeitung nach § 11 BDSG (aus
,deutscher Sicht“) kann an alle in der Kette befindlichen
Unternehmungen verlangert werden. Alle in der Ver-
tragskette befindlichen Unternehmen sind dann Teil der
verantwortlichen Stelle.

Auch die Funktionsiibertragung, sozusagen die ,Werks-
dienstleistung” bei der Datenverarbeitung personen-
bezogener Daten (z.B. die vollstandige Abwicklung der
Lohn- und Gehaltsbuchhaltung oder die CRM-Analytik) ist
innerhalb der EU/EWR und anerkannten Staaten unpro-
blematisch. Aber auch hier sind wieder Ausnahmen zu
beachten, vor allem wenn es sich um Gesundheitsdaten
handelt.

Die hierfiir notwendigen Vertrage sind allerdings sowohl
fiir die Auftragsdatenverarbeitung als auch fir die Funk-
tionsiibertragung so zu formulieren, dass die ,,Endkont-
rolle” der Lieferung/Leistung der auftraggebenden Stelle
vorbehalten ist.

3.5 Datenschutzrechtliche Einordnungen
der Public Cloud

Wie sich aus der Definition der Public Cloud und aus

den vorstehenden Ausfiihrungen zur Auftragsdatenver-
arbeitung ergibt, wird die Public Cloud in der Regel nur
eingeschrankt oder mit erheblichem Aufwand in techni-
scher und organisatorischer Hinsicht fiir die Verarbeitung
personenbezogener und vor allem besonders geschiitzter
Daten nutzbar sein.

3.5.1 Virtual Private Cloud
GleichermalRen stellt es eine erhebliche Herausfor-

derung fiir die verantwortliche Stelle dar, den Schutz
personenbezogener Daten auf dem nach deutschem

(& BITKOM

Datenschutzrecht geforderten Schutzniveau zu gewahr-
leisten. Auf Grund der unterschiedlich auszugestalten-
den Verschliisselungstechnik, der eine zentrale Rolle
zukommt, wird hier ganz besonders die Einzellfallpriifung
im Vordergrund stehen.

3.5.2 Hybrid Cloud

Abhangig von der technischen und organisatorischen
Ausgestaltung einer Hybrid Cloud wird der Zuordnungs-
aufwand erheblich sein, welche datenschutzrechtlichen
Bestimmungen fiir welche Leistung oder Funktionalitat
einschlagig sind. Entscheidend sein kann dabei eine
intelligente Trennung zwischen der Verarbeitung von z. B.
sensiblen Daten in einem Private-Cloud-Umfeld und von
nichtpersonenbezogenen Daten im Public-Cloud-Umfeld.

3.6 Technisch-organisatorische
MaRnahmen

Zahlreiche MalRnahmen konnen die Nutzung des Cloud
Computing in datenschutzrechtlich einwandfreier Form
ermoglichen. Einige seien hier beispielhaft aufgefiihrt.

3.6.1 Prufung und Bewertung eines Cloud-
Anbieters

Grundsatzlich empfiehlt sich die Priifung und Bewer-
tung eines Cloud-Anbieters durch die Einfiihrung eines
sogenannten Privacy Impact Assessments in Verbindung
mit einem Security-Audit zur Risikoabwagung und
Dokumentation vor dem Start des Datentransfers und der
Datenverarbeitung.

Der Katalog der MaBnahmen entsprechend der Anlage
zu § 9 BDSG ist standardmaRig als Priifgrundlage her-
anzuziehen. Die dort geregelten KontrollmaRnahmen
gehoren in die Vorabpriifung einer jeden Cloud-Variante
und der Nachweis der auszufiihrenden Kontrollen ist zu
dokumentieren.
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Grundsatzlich sollte dabei an folgende Risiken gedacht

werden, wobei Datenschutz und -Sicherheit auf allen

Verarbeitungs-Layern (Applikations-, Datenbank-, Netz-

werk- und Datensatz-Ebene) beriicksichtigt sein sollen:

B Missbrauch durch Zweckentfremdung von Daten
durch Kriminelle

B Unsichere API: dadurch Eindringen krimineller Ele-
mente moglich

B interner Missbrauch durch Subunternehmerketten
und schlecht integrierte Mitarbeiter

m  Ubergriffe aus parallelen Accounts durch schlechte
Mandantentrennung (Segregation)

B Datenverluste durch Sicherheitslocher

1. Sicherheitsmanagement
des Auftragsnehmers/
Anbieters

8. Transparenz

9. Organisatorische

. . Anforderungen
2. Sicherheits-

architektur
10.Kontrolle durch

Nutzer/Auftraggeber
3. ID-und Rechte-

IS 1. Portabilitdt der Daten
und Anwendungen
4. Monitoring/ Security-
incidentmanagement 12. Interoperabilitat

5. Notfallmanagement

6. Sicherheitspriifung und

“nachweis 14.Cloud Zertifizierung

15. Zusatzanforderungen
7 Personalanforderungen fur Bundesverwaltung

Abbildung 25:15-Punkte-Check des BSI fiir Cloud-Anbieter

B Account-Jacking u.a.
B Fehlendes oder nur vorgegebenes Sicherheitskonzept
B Cloud-Provider-Migration —wer ist Herr der Daten?

Das Bundesamt fiir Sicherheit in der Informationstechnik
(BSI) hat hierzu als Diskussions-Grundlage am 27.09.2010
einen Entwurf fiir Mindestsicherheitsanforderungen an
Cloud-Anbieter veroffentlicht, der die komplexen Voriber-
legungen auch aus Datenschutzsicht aufgreift und mit
den Sicherheitsanforderungen an den Auftragnehmer/
Anbieter verkniipft (vgl. Abbildung 25).3?

32. https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/Sonstige/Cloud_Computing_Mindestsicherheitsanforderungen.

pdf?__blob=publicationFilet#tdownload=1
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3.6.2 Kontrollmoglichkeiten

Aus dem Blickwinkel der vorauszusetzenden Kontrollmog-
lichkeiten wird sich der Aufwand nicht auf einige wenige
MaRnahmen beschranken kdnnen. Als eine der wirksams-
ten ist jedoch der Schutz durch ein Verschliisselungsver-
fahren gemaR dem Stand der Technik zu wahlen. Dies ist
neuerdings auch durch die gednderte Anlage zu § 9 Satz1
BDSG ausdriicklich als MaBnahme der Zugangs-, Zugriffs-
und Weitergabekontrolle vorgesehen.

Unabhangig und parallel davon ist die Berechtigung, also
die Zugangs- oder Zugriffsrechte-Regelung, zu aktivieren.
Der Nachweis des betriebenen Aufwands durch Vorlage
eines aktuellen Zertifikats oder Priifberichts des Daten-
schutzbeauftragten der verarbeitenden Unternehmung,
ein Datenschutzaudit gem. § 9a (wohl eher nur bei deut-
schen Anbietern) oder der Nachweis einer bestandenen
ISO-Zertifizierung im Bereich Datenschutz sind Merkmale
eines sicheren Vorgehens zum Schutz der personenbezo-
genen Daten von Kunden oder Mitarbeitern in der Cloud.

3.6.3 Einbindung eines Subunternehmers

Die Einbindung eines Subunternehmers (im Ausland) ist
wahrscheinlich, wenn Data- Center im Ausland genutzt
werden. Die praktische Frage aber bleibt — wer kontrol-
liert den Subunternehmer? Empfehlenswert, aber nicht
unbedingt preisgiinstig, ist eine direkte Auditierung der
Systeme und deren Sicherheitsvorkehrungen und Logs
des Anbieters und Auftragnehmers, was vor allem im Aus-
land auch durch Dritte bewerkstelligt werden kann.

Die European Network and Security Agency (ENISA) bringt
in ihrer Risikobewertung ebenfalls den hohen Risikograd
beim unbedachten Cloud Computing zum Ausdruck.33
Reputationsverlust, Kundenvertrauen, sensible oder
kritische Personaldaten und Serviceleistungen kénnen als
Firmen-Assets betroffen werden.

33. http://www.enisa.europa.eu/

(& BITKOM

Die verantwortliche Stelle, die sich der Subunternehmer
bzw. einer Kette von Subunternehmern bedient, bleibt
immer fiir die Verarbeitung in der Haftung und kann
sich nicht mit Nichtwissen exkulpieren oder die Haftung

abbedingen.

Das gilt auch, wenn die verantwortliche Stelle / unmittel-
barer Vertragspartner des Auftraggebers Datenlecks nicht
an den Auftraggeber weitermeldet. Mit zunehmender
Zahl der eingebundenen Cloud-Betreiber steigt demge-
maR das Risiko, die Kontrolle liber die Daten vollends zu

verlieren.

3.6.4 Anonymisierung und
Verschlusselung

Ein weiterer Ansatz fir die datenschutzkonforme Cloud-
Nutzung ist die Uberlegung, durch eine entsprechende
datenschutzgerechte Cloud-Softwarelésung (Datenschutz
per Design) den zu verarbeitenden Daten die Eigenschaft

»personenbezogen“ zu nehmen.

Dies kann durch eine Anonymisierung der Daten gesche-
hen. Dabei werden diejenigen Merkmale separat gespei-
chert, mit denen Einzelangaben liber personliche oder
sachliche Verhaltnisse einer bestimmten oder bestimm-
baren natiirlichen Person zugeordnet werden konnen

(§ 30 Abs.1BDSG). Diese Losung entfallt allerdings da, wo
fiir die verantwortliche Stelle bei der Verarbeitung der
Namensbezug wichtig bleibt.

Auch die Pseudonymisierung kann helfen, den Daten-
schutz im Drittland zu starken. Aus dem gleichen Grund
wie beim Anonymisieren ist diese Moglichkeit allerdings
nur von begrenztem Wert in der praktischen Anwendung.

Es bleibt aber in vielen Fillen die Moglichkeit der Ver-
schliisselung auf der Softwareebene. Eine komplett
verschliisselte Personal-Datenbank ist im Sinne des BDSG

ohne Personenbezug, solange der Zugang zu den Daten
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darin ohne Schliissel nicht moglich ist, ja noch nicht
einmal zu erkennen ist, dass hier Daten mit Personenbe-
zug verarbeitet werden. Bleibt der Schliissel zudem im
Bereich der EU/EWR, so konnen auch nicht vorhersehbare
Zugriffe3* keinen Schaden anrichten.

Insbesondere bei diesen Maflhahmen wird erkennbar,
dass die Vorbereitung eines Cloud-Projekts entscheidend
ist fiir den spateren Einsatz der Cloud-L6sung unter
datenschutz-konformen Bedingungen.

3.7 Informationspflichten und Rechte des
Betroffenen

Abhangig von den jeweiligen Cloud-Computing-Leistun-
gen bestehen Informationspflichten, die grundsatzlich
als Vorraussetzung oder standige Verpflichtung fiir die
verantwortliche Stelle aufgesetzt sind. Sie sollen dem
Schutz der Betroffenen dienen, deren Daten verarbeitet
werden, ihre informationelle Selbstbestimmung sichern,
dabei Transparenz liber die Datenverarbeitung herstellen
und somit vor ungewollter Verarbeitung der personen-
bezogenen Daten schiitzen. Hiervon abzugrenzen sind
Informationspflichten, die erst bei einer fehlerhaften
Informationsverarbeitung auftreten und damit einer
Schadensminimierung dienen sollen.

3.71 Allgemeine Informationspflichten

Beispiel hierfiir sind die Verpflichtung zur Angabe von
Name und Sitz eines Unternehmens als Anbieter elek-
tronischer Informations- und Kommunikationsdienste im
Impressum gem. § 5 Abs.1TMG. Hat das Unternehmen
seinen Sitz oder eine Niederlassung in Deutschland, so ist
in der Regel deutsches (Datenschutz-)Recht anwendbar,
auch wenn Leistungen weltweit tiber das Internet ange-
boten werden. Denn es gilt das sogenannte Herkunfts-
land-Prinzip im Datenschutzrecht: Der Sitz der verant-
wortlichen Stelle gibt auch das anzuwendende Recht vor.

34. und im Ausland sogar legale Interceptions — z.B. nach dem Home Patriot Act

Dariiber hinaus hat jeder deutsche Cloud-Anbieter derar-
tiger Dienste in seiner Datenschutzerklarung gem.

§ 13 Abs.1TMG die Nutzer liber den Umgang mit deren
personenbezogenen Daten zu informieren. Diese Anga-
ben erleichtern es dem Nutzer, ggf. eine Einwilligungs-
erklarung fiir die Verarbeitung der personenbezogenen
Daten abzugeben.

3.7.2 Vorfallbehandlung

Fiir den Fall der Verarbeitung von besonders sensib-

len personenbezogenen Daten, deren unrechtmaRige
Ubermittlung an Dritte nach § 42a BDSG an die Auf-
sichtsbehérde und die Betroffenen gemeldet werden
muss, ist zu beriicksichtigen, dass es bei einem Vorfall
in Form einer unrechtmiRigen Ubermittlung an Dritte
schwierig werden kénnte zu sagen, wo genau die
Daten-Panne stattfand. Es wird moglicherweise auch
schwierig sein, die Betroffenen schnell festzustellen,
deren Daten kompromittiert wurden. Dies gilt umso mehr
bei der Verarbeitung in Public Clouds mit ggf. mehreren
Auftragsverarbeitern.

Deshalb ist bei der Vertragsgestaltung mit Subunter-
nehmern darauf zu achten, dass fuir den Fall von Daten-
verlusten klare Prozesse und Zustandigkeiten vereinbart
werden.

3.8 Sanktionen

VerstoRe gegen datenschutzrechtliche Bestimmungen
werden mit einer ganzen Bandbreite von Sanktionen
belegt. Dies reicht von den vorbeschriebenen Informati-
onen und Auskunftspflichten tiber BuBgeldvorschriften,
wie sie § 43 BDSG in einem umfangreichen Katalog auf-
fihrt, bis hin zu empfindlichen Freiheitsstrafen. Letztere
werden jedoch nur bei gezielt vorsatzlichen Handlungen
verwirkt.
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Der BufRgeldrahmen wurde inzwischen angehoben auf
nunmehr bis zu 50.000,00 EUR bei einfacheren Ord-
nungswidrigkeiten wie unzureichender Vorabkontrolle im
Rahmen der Auftragsdatenverarbeitung oder einem Ver-
stol3 gegen die Pflicht zur Bestellung eines Datenschutz-
beauftragten. Schwerwiegendere Ordnungswidrigkeiten
wie die unbefugte Datenerhebung und Verarbeitung
kénnen mit bis zu 300.000,00 EUR geahndet werden.
Ubersteigt allerdings der wirtschaftliche Vorteil, den ein
Tater aus der Ordnungswidrigkeit gezogen hat, diesen

Grenzwert, so darf er entsprechend liberschritten werden.

Abschlieend ist darauf hinzuweisen, dass der Gesetzge-
ber nicht grundsatzlich von einem Fortsetzungszusam-
menhang ausgeht, wenn z.B. gegen die Rechte mehrerer
Betroffener verstoRen wurde und somit diese Betrage
auch mehrfach in Ansatz gebracht werden kénnen.

(& BITKOM

Das TMG sieht einen BuRgeldrahmen von 10.000,00 bis
50.000,00 EUR vor, das TKG in besonders schweren Fallen
sogar bis 500.000,00 EUR. Schwerer wiegen diirfte jedoch
bei erheblichen DatenschutzverstoBen der Image- und
Vertrauensverlust in der Offentlichkeit bzw. bei Kunden
sowie zunehmend das Risiko der persénlichen Haftung
der Geschaftsfiihrung bei Organisationsverschulden.
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Fir die Auslagerung von Applikationen und Teilen der betrieblichen IT-Infrastruktur in die Cloud, die sensible
Funktionen und Daten umfasst, ist bis dato ein definiertes Vorgehen unverzichtbar, welches Sicherheit in
jeder Phase gewahrleistet. Ein solcher Prozess wird als Life Cycle Prozess Cloud Computing bezeichnet und
umfasst die Phasen Planung, Umsetzung und Migration, Betrieb und Beendigung.

Die Einhaltung der klassischen Schutzziele Verfiigbarkeit, Integritat und Vertraulichkeit ist im Rahmen
von Cloud-Computing-Architekturen unabdingbar. Aus technischer Sicht muss dazu die Sicherheit der
Rechenzentren, der Daten sowie Plattformen und der Verwaltung der Cloud-Services gewahrleistet sein.

Der Einsatz von Cloud-Services verandert merklich die Ausgestaltung traditioneller IT-Infrastrukturen. So

ist u. a. die skalierbare, flexible und zentrale Bereitstellung von Sicherheitsfunktionen und -maRnahmen fiir
Cloud-Services moglich und schafft auf diese Weise die Voraussetzung zur bedarfsgesteuerten Erfiillung
variierender Sicherheitsanforderungen.

Die Sicherheit von Applikationen, die von Cloud-Services bereitgestellt werden, kann analog zur
Sicherheit von Web-Applikationen betrachtet werden. Daher verlangen die heutzutage tiberwiegend auf
Applikationsebene stattfindenden Angriffe sowohl Vorgehen zur sicheren Entwicklung als auch Techniken
fiir den sicheren Einsatz von Web-Applikationen bzw. Cloud-Services.

Die Festlegung und Einhaltung organisatorischer Malinahmen seitens der Anbieter und Nutzer von Cloud-
Services tragt zur Gewahrleistung der Informationssicherheit bei. Dabei nehmen die jeweilige Sicherheits-
und Risikostrategie der Service-Nutzer, die Zertifizierungen des Service-Anbieters (z. B. nach ISO/IEC 27001),
Best-Practice-Modelle zur Erbringung von IT-Services (z. B. ITIL) und MaBnahmen zur Qualitatssicherung
zentrale Rollen ein.

Neben der Informationssicherheit innerhalb von Cloud-Computing-Architekturen kann Sicherheit auch
durch den Einsatz von Cloud-Services weiter erhoht werden (Security as a Service, SecS). Als Auspragung von
Software as a Service birgt SecS alle 6konomischen Vorteile wie z. B. die Verschiebung von CapEx zu OpEx.
Zudem ist der Einsatz von SecS fiir Nutzer aus technischer Warte vorteilhaft, denn z. B. Aktualisierungen
werden zentral vom SecS-Anbieter durchgefiihrt (z. B. Antispam-Signaturen, Websicherheit).

4.1 Informationssicherheit im Cloud
Computing als Life Cycle-Prozess

Portale des Cloud-Anbieters erfolgen. Danach wahlt das
Unternehmen die im Portal angebotenen Services aus.
Spezielle Anforderungen des Unternehmens kénnen dann
Im Abschnitt 4.1 wird auf Cloud-Computing-Vorhaben nicht beriicksichtigt werden.
fokussiert, die die Auslagerung von kritischen Funktionen
(Applikationen, Plattformen) in eine Public Cloud beinhal- In seiner Idealform zielt das Cloud-Computing-Paradigma

tet. Natirlich konnen auch unkritische Funktionen ausge- darauf ab, dass die Auslagerung und der Betrieb von

lagert werden. Die Inanspruchnahme von Cloud-Services
wird aber in diesem Fall iiblicherweise iiber Self Service

Funktionen unter Verwendung einer Cloud mit einem
hohen Automatisierungsgrad erfolgt und damit kein
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kompliziertes Verfahren fiir die VertragsschlieBung oder
fiir die Migration notwendig macht. Werden jedoch sen-
sible Daten betroffen, so wird man im Allgemeinen nicht
auf ein Vorgehen verzichten kdnnen, wie es in Abbildung
26 gezeigt ist. Das Vorhaben fiir die Auslagerung von
Applikationen und/oder IT-Infrastruktur muss dann durch
einen klar definierten Prozess erfolgen, um in jeder Phase
die Sicherheit gewahrleisten zu konnen. Dieser Prozess
wird im Folgenden als , Life Cycle Prozess Cloud Com-
puting” bezeichnet. Es besteht aus den in Abbildung 26
gezeigten Phasen.

B Schritt1: Sicherheitsanalyse
Planungs- B Schritt 2: Auswahl des Dienstleisters
phase
W Schritt 3: Vertragsgestaltung
Umsetzungund m Schritt 4: Migration

Migration
B Schritt 5: Aufrechterhaltung
Betriebs- des sicheren Betriebs
phase
B Schritt 6: sichere Beendigung
Beendigung Auslagerung

Abbildung 26: Life Cycle Prozess Cloud-Computing

4.1.1 Planungsphase

In dieser Phase werden verschiedene Alternativen fiir das
Cloud Computing auf grober Ebene entwickelt. Varianten
konnen sich aus den Service-Ebenen (vgl. Tabelle 1) und
Organisationsmodellen (Tabelle 2) ergeben. Hierzu dient
Schritt 1,,Sicherheitsanalyse®. Die grob entwickelten Vari-
anten fiir die Auslagerung in die Cloud werden skizziert
und einer Struktur-, Schutzbedarfs- und Risikoanalyse
unterzogen. Zudem wird ermittelt, welche gesetzlichen3>
und organisatorischen Anforderungen fiir die verschie-
denen Varianten gelten. Aus all diesen Informationen
werden die Sicherheitsanforderungen abgeleitet, die zu

erfiillen sind.

35. Besonders wichtig ist der Datenschutz (vgl. Kapitel 3).

(& BITKOM

Danach wird entschieden, welche Alternativen in die
engere Auswahl fallen. Fiir diese wird in Schritt 2 ,,Aus-
wahl des Outsourcing-Dienstleisters“ ein Pflichtenheft
erstellt, das detailliert die Auslagerung und alle geforder-
ten Leistungen inklusive aller Sicherheitsanforderungen
beschreibt. Dieses Pflichtenheft dient als Basis fiir eine
Angebotsaufforderung. Auf der Grundlage der Antworten
der Cloud-Anbieter wird die in Schritt 1 durchgefiihrte
Risikoanalyse vertieft. Insbesondere werden Schwachstel-
len des Anbieters beriicksichtigt. Kriterien fiir die Auswahl
eines Anbieters sind u. a. Kosten, das verbleibende Rest-
risiko, ein gelebtes und dokumentiertes Sicherheitsma-
nagement, Referenzen, Vertrauenswiirdigkeit, Kompetenz
und Verfligbarkeit der Mitarbeiter, Zertifizierungen. Auch
eine Due-Diligence-Priifung des Anbieters kann durchge-
fiihrt werden. Danach erfolgt eine Entscheidung fiir eine
Alternative und fiir einen Anbieter.

4.1.2 Migrationsphase

In Schritt 3, Vertragsgestaltung® erfolgt die Ausarbeitung

eines Vertrages (vgl. Kapitel 2). In Vertragen und/oder SLA

ist eine vollstandige, eindeutige und kontrollierbare Leis-

tungsbeschreibung zur Gewahrleistung der Qualitat und

Informationssicherheit der Auslagerung in die Cloud mit

dem Anbieter zu vereinbaren. Ganz besonders wichtig sind

hier folgende Aspekte (siehe hierzu Kapitel 2 und 3):

B Einraumung von Audit-Rechten fiir den Nutzer,

B Regelungen fiir die Beendigung der Auslagerung in
die Cloud,

B Schnittstellendefinition fiir die Kontrolle und das
Monitoring, insbesondere das Security Monitoring,

B Zugriffskontrolle,

B Verschliisselung der Daten bei Speicherung und
Transport,

B Standort der Daten,

B Disaster Recovery.

Nach Abschluss des Vertrages beginnt die Migration.
Zunachst werden in Zusammenarbeit mit dem Dienstleis-
ter Sicherheitskonzepte erstellt. Diese betreffen sowohl
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die Migrations- als auch die Betriebsphase. Als Basis
dienen hier die Ergebnisse der Sicherheitsanalyse aus der
Planungsphase, die natiirlich gemafR dem vertraglich ver-
einbarten Rahmen nochmals angepasst werden. Danach
beginnen der eigentliche Umbau und die Umsetzung
der Auslagerung in die Cloud des Anbieters. Dies betrifft
auch die Prozesse und die Organisation sowohl des
auslagernden Unternehmens als auch des Anbieters. Die
Realisierung erfolgt schrittweise, wobei die Vorgaben aus
den Sicherheitskonzepten jederzeit eingehalten werden
miissen. Die Sicherheitskonzepte werden dabei laufend
an die Projektentwicklung angepasst. Die Umsetzung
wird durch Abnahmetests begleitet, bis die ausgelagerten
Funktionen vollstandig an den Dienstleister Gibergeben
wurden.

4.1.3 Betriebsphase

In Schritt 5, Aufrechterhaltung des sicheren Betriebs*
werden die ausgelagerten Funktionen gemaR Vertrag
und Sicherheitskonzepten durch den Anbieter betrieben.
Der Betrieb wird durch das auslagernde Unternehmen
kontrolliert. Stérungen und Abweichungen vom definier-
ten Betrieb oder Sicherheitsniveau miissen erkannt und
korrigiert werden. Das Security Monitoring dient hier
dazu, die Erfiillung der vertraglich vereinbarten Leistun-
gen nachweisen, kontinuierlich verbessern und tiberpri-
fen zu kénnen.

4.1.4 Beendigung der Auslagerung

In Schritt 6,,Sichere Beendigung der Auslagerung® wird
eine geregelte Beendigung der Auslagerung durchge-
fiihrt. Diese Beendigung muss nach den vertraglich
vereinbarten Vorkehrungen erfolgen. zu jedem Zeitpunkt
muss dabei das definierte Sicherheitsniveau des aus-
lagernden Unternehmens gewahrleistet werden. Der
Anbieter muss insbesondere nachweisbar Daten auf
seinen Systemen so l6schen, dass sie auch mit ausgefeil-
ten Methoden und Technologien nicht wieder hergestellt
werden kdnnen.

Der in Abbildung 26 gezeigte Prozess entspricht mit den
Schritten 1 bis 5 auch dem PDCA Zyklus (Plan, Do, Check,
Act), wie er im ISO/IEC 27001 gefordert wird.

4.2 Technische Aspekte der
Informationssicherheit

Dieser Abschnitt zeigt die technischen Aspekte der Infor-
mationssicherheit bei der Nutzung von Cloud Computing
auf. Dabei wird zunachst die Sicherstellung klassischer
Schutzziele in Cloud-Computing-Architekturen beleuchtet.
Folgende Themenbereiche sind dafiir wichtig:

B Sicherheit der Rechenzentren,

B Sicherheit von Daten und Plattformen sowie

B Sicherheit der Verwaltung.

Daran ankniipfend werden die Auswirkungen des Cloud

Computings auf traditionelle IT-Infrastrukturen unter-

sucht. Dabei werden unter anderem folgende Aspekte

aufgegriffen:

B Anpassungen, Erweiterungen und Aktualitdt von
Sicherheitsfunktionen,

B Flexibilitat der IT-Infrastruktur,

B Elastizitit und kurzfristige Anderungen der
Sicherheitsanforderungen,

B Applikations-Rollout und Time-to-Market,

Verfiigbarkeit und Performanz sowie
B automatisierte Bereitstellung mit Selbstbedienung.

AbschlieBend wird die Sicherheit von Applikationen darge-

stellt, welche durch Cloud-Services bereitgestellt werden.

Dieses Unterkapitel beinhaltet folgende Punkte:

B Relevanz von Applikationen und Analogiebildung zu
Web-Applikationen,

B Allgemeine Schwachstellen und SicherheitsmafZnah-
men von Applikationen,

B Web-Applikation Firewall und

B Secure Software Development Life Cycle.

In den Abschnitten 4.2.1 bis 4.2.3 werden die genannten
Punkte naher untersucht und Besonderheiten des Einsat-

zes in Cloud-Computing-Systemen erlautert.
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4.2.1 Sicherstellung klassischer
Schutzziele in Cloud-Computing-
Architekturen

Sicherheit der Cloud-Infrastruktur

Im Zentrum der Sicherheit einer Cloud-Infrastruktur
stehen Rechenzentrumssicherheit, Hosts sowie Netzwerk

und Netzwerkvirtualisierung.

Die Rechenzentrumssicherheit richtet sich insbesondere
auf die Erflillung der Schutzziele

B Verfiigbarkeit,

B Integritat und

B Vertraulichkeit

und obliegt dem Cloud-Anbieter, insofern dieser ein
eigenes Rechenzentrum betreibt. Ist dies nicht der Fall
(Co-Location), muss der Cloud-Anbieter die Einhaltung
der obigen Schutzziele durch den eigentlichen Rechen-
zentrumsbetreiber sicherstellen. Um die Verfiigbarkeit
der Rechner zu gewahrleisten, werden u. a. Stromversor-
gung, Kiihlungstechnik und Netzwerk innerhalb eines
Rechenzentrums redundant ausgelegt sowie gespiegelte
Rechenzentren in geographischer Nahe aufgebaut.
Zudem beriicksichtigt die Standortwahl des Rechenzent-
rums relevante Sicherheitsaspekte wie z. B. Klima, Katast-
rophenhaufigkeit etc.

Die Integritat und Vertraulichkeit der in Rechenzentren
vorgehaltenen Daten sind eng miteinander verwoben
und werden durch physische MaBnahmen wie Videoliber-
wachung vor und im Gebdude, Sicherheitspersonal und
Zutrittskontrollen geschiitzt. Zudem werden die Gehause
der Rechner durch Sensoren liberwacht, die eine unbe-
rechtigte Offnung identifizieren und automatisiert die

Verwendung der betroffenen Maschine zeitweilig sperren.

Im Rahmen der physischen und virtuellen Knotenpunkte
eines Netzwerkes, den sogenannten Hosts, gilt es ins-
besondere die Verfiigbarkeit und Integritat der Daten

zu sichern. Ein Host ist eine Umgebung, in der Prozesse
und dazu notwendige Berechnungen zur Ausfiihrung
kommen. Diese Umgebung kann z. B. mehrere physische
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Server umfassen, deren Verfligbarkeit durch redundante
Hardware im Bereich der Stromversorgung, physischen
Speichermedien und Netzwerkschnittstellen gesichert ist.
Ferner ermoglicht ein hoher Standardisierungsgrad der
Server-Hardware einen transparenten Austausch defekter
Komponenten, wodurch die Verfiigbarkeit des Gesamtsys-
tems weiter besichert wird.

Die Integritat der Daten und somit auch die Vertraulich-
keit werden in der Regel durch feindliche Programme
bedroht, die auBerhalb einer Benutzerumgebung von
Angreifern ausgefiihrt werden. Eine Benutzerumgebung
bezeichnet in Cloud-Computing-Architekturen einen
abgegrenzten Bereich, der durch einen Kunden verwendet
wird. Unterschiedliche Benutzerumgebungen werden
daher voneinander isoliert, sodass bosartigen Anwen-
dungen das Verlassen einer zugewiesenen Umgebung
nicht moglich ist. Eine solche Isolation lasst sich technisch
durch das Konzept der Virtualisierung erzeugen. Ein direk-
ter Zugriff auf die Ressourcen des Hosts ist damit nicht
mehr zuldssig; die Host-Ressourcen werden von einem so
genannten ,Virtual Machine Monitor“ bzw. ,Hypervisor

verwaltet.

Die Virtualisierung fiihrt zu virtuellen Maschinen, die es
ihrerseits gegen andere, boswillige virtuelle Maschinen
sowie sonstige Bedrohungen des Netzwerkes zu schiitzen
gilt. Wesentlich sind hierbei die folgenden Punkte:

B Secure-by-Default Konfigurationen:

Nur das Minimum an Diensten wird fiir eine Anwen-
dung bereitgestellt, um auf diese Weise die potenti-
elle Angriffsflaiche moglichst gering zu halten.

B Zugangsschlussel:

Schliissel, die den Zugang zu einer virtuellen Maschine
ermoglichen, werden geschiitzt gespeichert.

B Host-basierte Firewall:Einsatz einer Firewall, welche
Ports nur so einsetzt und konfiguriert, die fiir die
Erbringung tatsachlich erforderlich sind.

B Monitoring und Auditing:

Die Speicherung von Log-Dateien wird getrennt
von der virtuellen Maschine und verschlisselt
vorgenommen.
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Zur Wahrung der Schutzziele Integritat, Vertraulichkeit,
und Verfligbarkeit nehmen Kommunikationsprotokolle
und Filtertechnologien als Komponenten eines Netzwer-
kes und dessen Virtualisierung eine zentrale Rolle ein.
Kommunikationsprotokolle erméglichen eine einheitliche
Nutzung von Cloud-Services durch Benutzer und zwi-
schen unterschiedlichen Cloud-Computing-Systemen.
Technologien wie Firewalls, Intrusion-Detection-Systeme
und Intrusion-Prevention-Systeme werden eingesetzt, um
Netzwerkverbindungen zu liberwachen, zu filtern oder
nur bestimmte zuzulassen, wodurch bésartigem Zugriff
auf Cloud-Computing-Architekturen vorgebeugt wird.

Die Netzwerksicherheit von Cloud-Computing-Archi-
tekturen beruht auf der Einhaltung der oben genann-

ten Schutzziele und den typischen Anforderungen der
Cloud-Services, die einen orts- und gerateunabhangigen
Zugriff unter Einbezug heterogener Netzinfrastrukturen
ermoglichen. Neben diesen Cloud-spezifischen Sicher-
heitsaspekten von Netzwerken wird zudem das sichere
Weiterleiten von Nachrichten und sicheres Multicasting
beriicksichtigt. Ausgehend vom 1SO/OSI-Schichtenmodell
wird die Kontrolle des Netzzugangs und wichtiger Sicher-
heitsfunktionen auf verschiedenen Ebenen wie beispiels-
weise auf der Netzwerkebene durch IPSec oder durch TLS/
SSL auf der Transportschicht realisiert. Dabei kommen
Verfahren zur Isolierung des Netzverkehrs durch Virtuali-
sierung, Zugangskontrolle durch Firewalls, Integration von
VPN-Technologien in Cloud-Services sowie zum Erkennen
und Entfernen verdachtiger Netzpakete durch IDS bzw.
IPS zum Einsatz.

Um den gleichzeitigen, aber sicheren Betrieb mehrerer
virtueller Betriebssysteme auf einem Host zu realisieren,
werden Virtual Local Area Networks (VLANSs) einge-

setzt. Diese Software ermdglicht es, Server und virtuelle
Maschinen in einem lokalen Netz in Gruppen einzuteilen,
zwischen denen Verbindungen grundsatzlich unterbun-
den sind, aber gezielt ermoglicht werden kénnen.

Ferner werden Services, die durch Cloud-Computing-
Architekturen bereitgestellt werden, Uiblicherweise per
Fernzugriff genutzt. Daher sind zusatzliche Sicherungs-
mafRnahmen wie die Benutzung eines virtuellen, privaten

Netzes (VPN) erforderlich, um die Daten iiber einen ver-
schliisselten und isolierten Tunnel in das Rechenzentrum

des Cloud-Computing-Anbieters zu iibertragen.

Sicherheit von Daten und Plattformen in Cloud-
Computing-Architekturen

Im Zusammenhang mit Datensicherheit stehen die
Schutzziele Integritat und Vertraulichkeit im Mittelpunkt.
Dabei werden die Daten eines Cloud-Benutzers unter Ver-
wendung der Speicherinfrastruktur eines Cloud-Anbieters
gespeichert. Folglich muss der Cloud-Serviceanbieter
Sicherheitsfunktionen implementieren und bereitstellen,
die die Daten schiitzen, und gegebenenfalls dem Cloud-
Benutzer Rechenschaft liber die Wirkung eingesetzter
Sicherheitsfunktionen ablegen.

Ein Cloud-Konsument klassifiziert seine Daten vor der
Ubertragung und legt damit fest, welche Daten bei einem
Cloud-Anbieter auf welche Weise gespeichert werden
diirfen. Dies wird durch unterschiedliche Speicher- und
Sicherheitsoptionen fiir die vom Kunden klassifizierten
Datenkategorien erganzt, die der Cloud-Serviceanbieter
bereithalt. Dies kdnnen bestimmte kryptografische
Verfahren oder aber auch Richtlinien sein, die der Anbieter
unterstitzt. Zur Sicherstellung der Schutzziele bietet sich
zudem die Definition von Sicherheitsrichtlinien durch den
Konsumenten an, die vom Anbieter eingehalten werden
missen.

Uberdies kann ein Konsument das Prinzip der Daten-
minimierung anwenden. Dabei kdnnen z. B. Inhalte von
Datensatzen, die durch einen Cloud-Service verarbeitet
werden, so entfernt oder ersetzt werden, dass sie nur
durch unternehmensintern vorgehaltene Daten, wieder
ihre urspriingliche Bedeutung erlangen.

Vor dem Hintergrund der klassischen Schutzziele sind spe-
ziell in Cloud-Computing-Architekturen folgende Problem-
stellungen und MaRnahmen relevant:
B Vermischung der Daten mit anderen Kunden:
Vor allem bei vertraulichen Daten muss eine logische
Trennung durch Virtualisierung und je nach Anforde-
rung durch den Kunden auch eine physische Trennung
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der Kundendaten durch dedizierte Server vorgenom-
men werden.

B Daten-Backup und Wiederherstellung:
Es werden Sicherungsmechanismen eingesetzt, um
die Daten verschliisselt zu archivieren und wiederher-
zustellen. Es gilt auch hier, die logische oder physische
Trennung der Kundendaten zu gewabhrleisten.

B Datensuche:
Es werden Mechanismen eingesetzt, die die Suche
und Extraktion von Daten zur Erfiillung regulatori-
scher Vorgaben jederzeit ermoglichen. Diese Aktionen
kénnen durch den Kunden angestolRen werden, und
es werden Datenformate eingesetzt, die eine Weiter-
verarbeitung ermoglichen.

Die Plattformsicherheit betrifft neben der sicheren
Bereitstellung von Cloud-Services auch die Entwickler
von Cloud-Services, die eine Cloud-Plattform fiir die
Entwicklung eigener Cloud-Applikationen einsetzen.
Cloud-Nutzer sollen hierbei von den Sicherheitsfunkti-
onen der Cloud-Anbieter profitieren kdnnen. Wichtige
Sicherheitsmerkmale der Plattform beziehen sich auf die
Entwicklungsprozesse der Cloud-Applikationen, die zum
Einsatz kommenden Werkzeuge sowie die Isolierung der
Anwendungen und Daten auf einer Cloud-Plattform. Vor
allem die Isolierung von Anwendungen und Daten ist fiir
die Einhaltung der Schutzziele Integritat, Vertraulichkeit
und Verfligbarkeit entscheidend.

Wegen ihrer Komplexitdt und Bedeutung wird die Sicher-
heit von Applikationen im Rahmen von Cloud Computing
in einem separaten Abschnitt 4.2.3 behandelt.

Sichere Verwaltung von Cloud-Services

Cloud-Services sicher zu verwalten, stellt derzeit noch eine
grol3e Herausforderung dar.Im Folgenden werden kurz die
ausstehenden, sicherheitsrelevanten Aspekte

B Priifung,

B [dentitats- und Rechteverwaltung,

B Schlisselverwaltung sowie

B Interoperabilitdt und Portabilitat

samt der bedrohten Schutzziele aufgefiihrt.
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Der Bereich der Priifung beschaftigt sich mit der Frage,
wie sicherheitsrelevante Ereignisse in Cloud-Computing-
Systemen aufgezeichnet, iberwacht und tberpriift
werden konnen. Dieses Gebiet ist daher eng mit dem
Monitoring von Anwendungen und Daten verkniipft und
nimmt in Cloud-Computing-Architekturen eine beson-
dere Bedeutung ein, da fiir alle Schutzziele eine entspre-
chende Priifungsmaglichkeit existieren sollte.

Ziel der Priifung ist es, eine Beweissicherung auf Grund-
lage aufgezeichneter Daten zu ermdglichen. Hierfiir
muss die Beweissicherung in alle relevanten Komponen-
ten eines Cloud-Computing-Systems eingebaut wer-
den, um so eine méglichst liickenlose Uberpriifung zu
ermoglichen.

Die Moglichkeit der Anpassung bestehender, traditionel-
ler IT-Systeme auf Cloud-Computing-Architekturen zur
Erreichung der Schutzziele beschreibt einen Schwerpunkt
der Identitdts- und Rechteverwaltungssysteme. Beste-
hende Systeme zur Zugangsverwaltung missen beriick-
sichtigen, dass durch den Bezug von Cloud-Services tber
ein 6ffentliches Netzwerk der Authentifizierungsvorgang
Bedrohungen des Internets ausgesetzt ist. Das bedrohte
Schutzziel Authentizitat kann hier z. B. durch Mehrfaktor-
Authentisierung, One-Time-Pads, Public-Key-Infrastruc-
ture (PKI) oder Smartcards gewahrleistet werden.

Die Rechteverwaltung wird in Cloud-Computing-Architek-
turen haufig durch eine Zugriffskontrollliste realisiert. Die
Vorteile dieses Konzepts liegen in der einfachen Ver-
waltung der Zugriffsrechte, insbesondere der einfachen
und effizienten Realisierung einer Rechteriicknahme. Im
Mittelpunkt der Autorisierung steht dabei das Benutzer-
profil, das eine Liste an Eigenschaften eines Cloud-Nutzers
darstellt. Diese Eigenschaften werden verwendet um

den Zugriff auf einen Cloud-Service entsprechend der
jeweiligen Rechte zu regeln. Die Zugangskontrolle lasst
den Zugriff zu bestimmten Ressourcen zu und setzt audi-
tierbar diese Richtlinien um. Die Sicherheit der Zugangs-
kontrolle selbst muss dabei ebenfalls gewahrleistet sein,
denn durch verletzte Integritdt der Profilinformationen
kann ein authentisierter Benutzer mehr Rechte im System
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erlangen und z. B. unberechtigterweise auf bestimmte
Daten zugreifen.

Eine weitere wichtige Komponente innerhalb einer
Cloud-Architektur stellt die Schliisselverwaltung dar. Um
insbesondere die Schutzziele Integritat und Vertraulich-
keit zu wahren, muss der vollstandige Lebenszyklus von
Schliisseln mit den Phasen Schliisselerzeugung, Schliis-
selspeicherung, Schliisselaustausch, Schliisselverifikation
und Schliisselvernichtung in Cloud-Computing-Architek-
turen sicher abgebildet werden. Im Zuge der elastischen
Eigenschaften von Cloud-Services konnen Nutzer dabei
Schliissel kurzfristig und dynamisch von unterschied-
lichen Anbietern beziehen. Die resultierenden Heraus-
forderungen liegen somit darin, eine groRe Anzahl von
Schliisseln fiir unterschiedliche, kryptografische Verfah-
ren, verschiedene Schliisselspeicher und Schliisselarten
zu verwalten. Dabei miissen zudem Schliissel an Akteure
verteilt werden, die zum Zeitpunkt der Planung und
Konzeption der Schliisselverwaltung unberiicksichtigt
geblieben sind. Die Rollen der Akteure, die verschliisseln
und jener, welche die Schliissel speichern, sind dabei strikt
voneinander zu trennen, um einen unberechtigten Zugriff
auf Schliissel zu verhindern.

So genannte , Lock-in Effekte” beschreiben eine potentiell
unvorteilhafte Abhadngigkeit eines Cloud-Kunden von
einem Cloud-Anbieter und bedrohen das Schutzziel Ver-
fligbarkeit. Um diese Effekte zu vermeiden und die Kosten
eines Wechsels des Cloud-Anbieters moglichst gering zu
halten, miissen Unternehmen bei der Auswahl von Cloud-
Services auf

B Interoperabilitat und

B Portabilitat

achten.

Die Interoperabilitat beschreibt die Fahigkeit einer
Cloud-Computing-Plattform mit anderen, unabhangigen
Cloud-Computing-Plattformen zusammenarbeiten zu
konnen, ohne dass spezielle Abstimmungen zwischen
den kooperierenden Systemen notwendig werden.
Portabilitat bezeichnet ferner die Eigenschaft eines
einzelnen Cloud-Services, auf unterschiedlichen Cloud-

Computing-Plattformen ausgefiihrt werden zu kénnen

(Plattformunabhéangigkeit). Eine technische Losung, um
Lock-in Effekten vorzubeugen, besteht im Einsatz von
Standards wie Open Virtualization Format (OVF), vCloud
API, Open Cloud-Computing-Interface (OCCI) oder per
XML, die einen gewissen Grad an Interoperabilitat und
Portabilitit erméglichen. Uberdies kann das Risiko eines
Lock-In durch die Nutzung unterschiedlicher Cloud-Anbie-
ter und redundanter Datenhaltung diversifiziert werden.

Nachdem im Abschnitt 4.2.1 die Sicherstellung klassi-
scher Schutzziele in Cloud-Computing-Architekturen
beleuchtet wurde, werden im folgenden Abschnitt 4.2.2
die Auswirkungen von Cloud Computing auf traditionelle
IT-Infrastrukturen und daraus resultierende Sicherheits-

implikationen aufgezeigt.

4.2.2 Auswirkungen des Cloud-
Computings auf traditionelle
IT-Infrastrukturen und bestehende
IT-Prozesse

Die Industrialisierung der IT treibt Arbeitsteilung und
technische Spezialisierung voran, was branchenintern wie
auch -tibergreifend zu einem verstarkten Outsourcing
IT-bezogener Teilbereiche fiihrt. Diese Auslagerung von
Teilen der Geschaftsprozesse kulminiert durch den Bezug
von Services in Cloud-Computing-Systemen: Prinzipiell
kénnen Cloud-Services fein granular eingesetzt werden,
um Aufgaben in Geschaftsprozessen zu unterstiitzen und
zu realisieren. Aus diesem Grund verandert der Einsatz
von Cloud-Services merklich die Ausgestaltung traditio-
neller IT-Infrastrukturen.

IT-Infrastrukturen erfordern laufende Anpassungen und
Erweiterungen, um die Sicherheitsfunktionen stets auf
dem neuesten Stand zu halten. Fiir diese MaBRnahmen
mussen in traditionellen IT-Ldsungen unternehmensin-
terne Kapazitaten vorgehalten werden, wohingegen in
Cloud-Computing-Architekturen externe Spezialisten
diese Aufgaben |6sen. Der Einsatz von Cloud-Services
wirkt damit fur Konsumenten unterstiitzend, da sich
diese starker auf ihre Kernbereiche konzentrieren knnen.
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Bestimmte Sicherheitsmalinahmen sind in Cloud-

Computing-Architekturen aufgrund der elastischen und
skalierbaren Eigenschaften flexibel an kurzfristig gedn-
derte Sicherheitsanforderungen anpassbar. Dabei erfolgt
das Kapazitats-Management automatisiert durch den
Cloud-Anbieter. Im Unterschied zu traditionellen internen
IT-Infrastrukturen kénnen so bei potentiellen Angriffen
auf die Anwendung eines Nutzers Kapazitaten vorgehal-
ten werden, die z. B. eine schnelle Ausweitung benctigter
Ressourcen im Falle von DDoS-Attacken (Distributed
Denial of Service) ermoglichen.

Applikations-Rollouts in Cloud-Computing-Architekturen
besitzen im Vergleich zu traditionellen IT-Systemen einen
merklichen Zeitvorteil. Konsumenten von Cloud-Services
werden neben der eigentlichen Applikation ebenfalls

die benétigten Sicherheitsfunktionen unverziiglich zur
Auswahl bereitgestellt. Dies ermoglicht Konsumenten,
zusatzliche Ressourcen nicht nur sofort, sondern auch
zeitlich beschrankt und projektbezogen zu beziehen, z. B.
die Sicherheitsfunktionen flexibel zu- oder abzuschalten.

Die Zeitspanne zwischen einer unternehmerischen
Entscheidung und der Realisierung eines Vorhabens
(Time-to-Market) gewinnt hinsichtlich der IT-Sicherheit
zusatzlich an Bedeutung, wenn neue Applikations-Relea-
ses mit innovativen Weiterentwicklungen von Sicherheits-
funktionen erscheinen oder wenn neue bzw. gednderte
Bedrohungen (z. B. Malware, DoS-Angriffe, Spoofing, usw.)
bekannt werden. Notwendige Patches werden zeitnah
installiert und ein Konsument nutzt zwangslaufig die
aktuelle und stabilste Fortentwicklung einer Applikation.
Insofern wird damit immer der hchstmogliche Sicher-
heitsstandard eines Cloud-Anbieters gesichert. Folglich
profitieren die Konsumenten von Cloud-Services von stets
aktueller Software, ohne sich um die Aktualisierung via
Updates und Upgrades kiimmern zu mdissen.

Pravention bei IT-Sicherheit — Bestandteil der
Geschaftsstrategie bei Cloud-Anbietern

Fiir kleinere und mittlere Unternehmen bedeutet das
Betreiben einer traditionellen IT-Infrastruktur mit hohen
Anforderungen an Verfiigbarkeit und Performanz einen
unverhaltnismaRig hohen Aufwand. Der Einsatz von
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Cloud Computing vermag hier Abhilfe zu schaffen. Um die
Verfligbarkeit etwa im Katastrophenfall zu gewahrleisten,
verfligen die meisten Cloud-Anbieter liber gespiegelte
Rechenzentren, die geographisch voneinander entfernt
platziert sind. Dabei konnen Konsumenten eine Vielzahl
an Uberwachungswerkzeugen nutzen, um die Verfig-
barkeit von Cloud-Services selbst nachzuvollziehen und
an einem vereinbarten Qualitatsniveau zu messen. Dazu
zihlen z. B. die interne Uberwachung der einzelnen Sys-
temkomponenten, performanz-relevante Uberwachung
oder End-User Monitoring.

Cloud Computing stellt mandantenfahige Services mit
hoher Skalierbarkeit bereit. Diese Eigenschaften sind
inhdrenter Bestandteil der Konzeption von Cloud-Services.
Aus diesem Grund ist die potentielle Gewahrleistung defi-
nierter ZielgréRen fir die Performanz, wie z. B. Antwort-
zeiten, hoher zu werten als in traditionellen IT-Infrastruk-
turen. Eine Ausnahme stellen hier die Anforderungen

von Echtzeitanwendungen in Public Cloud-Computing-
Systemen dar, da, im Vergleich zu unternehmensinternen
Netzwerken, groBere Latenzzeiten des Datentransfers
Uber offentliche Netzwerke zu erwarten sind.

Cloud-Services sind ferner nicht auf bestimmte Endge-
rate festgelegt, sondern kdnnen bei ausreichend hoher
Standardisierung und Bandbreite gerateunabhangig

von einem beliebigen Ort bezogen und genutzt werden.
Selbst komplexe Sicherheitsfunktionen kénnen auf diese
Weise kurzfristig auf Endgeraten mit beschrankter Leis-
tungsfahigkeit bereitgestellt werden, da die notwendigen
Berechnungen durch die Cloud libernommen werden.

Traditionelle IT-Infrastrukturen im eigenen Haus entwi-
ckeln nicht praventiv technische Vorkehrungen, um exter-
nen Angriffen entgegenzuwirken, sondern fiigen diese
eher in Folge von Sicherheitsvorfallen reaktiv hinzu. Dies
rihrt daher, dass Pravention und damit IT-Sicherheit in
traditionellen IT-Systemen nicht Teil des Geschaftszwecks
sind. Demgegeniiber zdhlen praventive MalRnahmen, sich
gegen externe Bedrohungen abzusichern, fiir Cloud-
Anbieter zum zentralen Bestandteil ihrer Geschafts-
strategie und avancieren damit zur deren technischer
Kernkompetenz.
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In der praktischen Umsetzung wird z. B. durch die Insze-
nierung wochentlich stattfindender Tests mittels unab-
hangiger Dienstleister die Sicherheit implementierter
Mechanismen uberpriift. Die Ergebnisse bieten wiederum
Anhaltspunkte zur Verbesserung der Mechanismen,
wobei die Iteration dieses Vorgehens einen dynamischen
Prozess hervorbringt, der stetig zur Erh6hung der System-
sicherheit beitragt.

Bedeutung des Multi-Tenancy-Konzepts

Innerhalb von Unternehmen bestimmter Branchen ist es
essentiell, dass Abteilungen eines Unternehmens nicht
die identische Sicht bzw. keinen Zugriff auf Anwendun-
gen und damit verkniipfte Daten anderer Abteilungen
haben. Dadurch sollen Vertraulichkeit und Integritat der
Daten sichergestellt werden. Ein prominentes Beispiel
sind Banken, die ihre Aktivitaten im Investmentbereich
von denen des Commercial Banking trennen miissen,
um rechtlichen Vorgaben zu geniigen und Interessens-
konflikte zu vermeiden. In traditionellen IT-Systemen
stellt ein solches Abbilden von organisationalen durch
technische Strukturen eine Herausforderung dar. Diese
Trennung verschiedener Nutzer innerhalb eines Services
und anhangiger Daten findet sich hingegen im Cloud
Computing im Multi-Tenancy-Konzept wieder. Dieser
Ansatz reprasentiert die technische Spezialisierung, die
aus der Arbeitsteilung riihrt. Konkret nutzen hier meh-
rere Konsumenten einen identischen Service, z. B. eine
Instanz einer bestimmten Software, und sind tiber streng
voneinander isolierte Kundenumgebungen separiert. Im
Unterschied zu traditionellen [T-Infrastrukturen entsteht
diese Isolierung nicht als Konsequenz regulatorischer
Vorgaben. Im Gegenteil: Die Fahigkeit von Cloud-Ser-
vices, durch mehrere Konsumenten simultan genutzt

zu werden, ist integrales Element der Entwicklung von

Cloud-Computing-Komponenten.
Automatisierte Bereitstellung mit Self Service

AbschlieRend werden die Interaktionen zwischen Konsu-
menten und Anbietern von Cloud-Services betrachtet, die
zur Abstimmung des Bezugsprozesses dienen. Diese sind
auf ein Minimum reduziert, was sich in dem Kriterium

Automatisierte Bereitstellung mit Selbstbedienung (vgl.
die Definition in Abschnitt 1.2.1) widerspiegelt, das neben
anderen vom NIST zur Definition von Cloud Computing
herangezogen wird. Oft wird dabei ein veranderter Bedarf
an standardisierten Services ganzlich automatisiert ange-
passt, ohne dass der menschliche Endnutzer einer Anwen-
dung dies aktiv steuern muss. Diese Automatisierung
wirkt sich aus technischer Sicht ferner auf die Weiterent-
wicklung und Umsetzung der Services aus. Dabei nimmt
ein Konsument weder am Entwicklungsprozess teil, noch
bemerkt er oft die Umsetzung von Neuerungen. Aus
technischer Sicht muss der Nutzer daher kein Know-how
einbringen. Dies umfasst im Rahmen von Cloud Compu-
ting insbesondere die Entwicklung und Umsetzung von
GegenmafBnahmen und Mechanismen zur Gewahrleis-
tung hochstmoglicher IT-Sicherheitsstandards. Somit
findet die Operationalisierung der Sicherheitsimplikatio-
nen anbieterseitig statt, was im Zuge der Spezialisierung
zu einem wichtigen Bestandteil der Kernkompetenz des
Anbieters zahlt.

4.2.3 Applikationssicherheit in Public
Clouds

In diesem Abschnitt werden die technischen Aspekte der
Sicherheit von Applikationen detailliert dargelegt, welche
durch Services in Public Clouds bereitgestellt werden. Die
Behandlung in einem separaten Abschnitt wird durch die
besondere Bedeutung der Applikationen gerechtfertigt,
die sich aus ihrer ansteigenden Verbreitung und Komple-
xitat ergibt.

In Public Clouds werden Applikationen liber das Inter-

net bereitgestellt und genutzt. An diese Applikationen
werden folglich identische Anforderungen wie an andere
Web-Applikationen gestellt. Die Sicherheit von Applikatio-
nen, die durch Cloud-Services bereitgestellt werden, kann
somit analog zu der von Web-Applikationen betrachtet
werden. Web-Applikationen bezeichnen komplexe ver-
teilte Systeme, die das World Wide Web zur Interaktion
und das Internet als Infrastruktur zur Kommunikation
nutzen.
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Abbildung 27: Ebenen der Sicherheit von Web-Applikationen

Sichere Web-Applikationen setzen die Sicherheit auf
Applikations-, Host- und Netzwerkebenen voraus (vgl.
Abbildung 27). Die Sicherheit der unterliegenden Ebenen
wurde bereits stark verbessert .3 Dies fiihrt dazu, dass
Angriffe heutzutage vermehrt auf Applikationsebene
stattfinden.3’

Neben den zunehmenden Angriffen auf Applikations-

ebene stellen Compliance-Bestimmungen (vgl. Kapitel 5)

eine weitere, zentrale Triebfeder fiir die sichere Entwick-

lung und den sicheren Einsatz von Web-Applikationen dar.

Diese Vorgaben umfassen sowohl gesetzliche als auch

unternehmensinterne Regelungen fiir den Einsatz von

Web-Applikationen. Drei bedeutende Beispiele gesetzli-

cher Bestimmungen sind:

B Sarbanes-Oxley-Act (SOX),

B Health Insurance Portability and Accountability Act
(HIPAA) und

W Payment Card Industry Data Security Standard (PCI
DSS).

Weitere Erlduterungen zu diesen Bestimmungen werden
im Kapitel 5 gegeben.

Im Folgenden werden

B zundchst allgemeine Schwachstellen und Sicherheits-
maRnahmen von Web-Applikationen dargestellt.

36. Die dabei eingesetzten Verfahren wurden im Abschnitt 4.2.1 aufgezeigt.

B Daran knilipfen Web-Applikation Firewalls an, die in
Folge ihrer hohen Relevanz fiir Web-Applikationssi-
cherheit separat behandelt werden.

B AbschlieRend werden wesentliche Aspekte aufge-
zeigt, die im Rahmen der Entwicklung sicherer Web-
Applikationen zu beachten sind.

Sicherheitsaspekte von Web-Applikationen

Aus technischer Perspektive nimmt der sichere Zugang
zu einer Web-Applikation zentrale Bedeutung ein. Die
Web-Applikationssicherheit umfasst daher unter anderem
Verfahren und Methoden zur Sicherstellung des authen-
tifizierten Zugangs. Da Web-Applikationen per Definition
Uber das Internet zuganglich sind, ist neben Authentizitat
die Betrachtung der Schutzziele Integritat und Verfiig-
barkeit notwendig. Allgemein ergeben sich vor diesem
Hintergrund folgende sicherheitsrelevanten Themen:
Nachrichtenauthentifizierung und -verschliisselung,
Sitzungsverwaltung,

Konfiguration,

Eingabevalidierung,

Auditing and Logging sowie

Ausnahme-Management.
Web-Applikation Firewall

Eine Web-Applikation Firewall (WAF) ist eine Komponente,
die auf Applikations-Ebene eine Auswahl an Regeln auf
die Datenuibertragung anwendet. Dadurch ist eine WAF in
der Lage, eine Vielzahl an Angriffen auf Web-Applikationen
abzuwehren und somit die Sicherheit der Applikation
deutlich zu verbessern. Eine WAF kann in den nachfolgen-
den Betriebsarten eingesetzt werden:

B Reverse Proxy,

B Transparent Proxy,

W Layer 2 Bridge,

B Network Monitor und
|

Host/Server-basiert.

37. Untersuchungen haben ergeben, dass 75 Prozent aller Angriffe auf Applikationsebene erfolgen.
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Eine WAF kann zudem Konsumenten auch selbst als
Cloud-Service bereit gestellt werden. Diese spezielle
Auspragung von Saa$ wird als Security as a Service (SecS)
bezeichnet und im Abschnitt 4.4 weiter detailliert.

Secure Software Development Life Cycle (Secure-
by-Design)

Die klassischen Phasen eines Software Development Life
Cycles umfassen

Planung,

Entwurf,

Implementierung,

Test,

Einsatz und

Wartung.

Die individuelle Ausgestaltung und Abfolge dieser
Phasen hiangt vom gewahlten Vorgehensmodell (z. B.
Wasserfallmodell) ab. Sicherheitsanforderungen an
Web-Applikationen werden dabei bereits wahrend des
Entwicklungsprozesses beriicksichtigt. Dieser Ansatz
wird als Secure-by-Design bezeichnet. Die individuelle
Ausgestaltung eines Secure Software Development Life
Cycles kann je nach Umfeld sehr unterschiedlich ausfal-
len. Deshalb werden in diesem Leitfaden keine phasen-
spezifischen SicherheitsmalRnahmen aufgezeigt, sondern
zentrale Momente beleuchtet, die es libergreifend bei
Secure Software Development zu beachten gilt.

Die eingesetzten Methoden zur Gewahrleistung der
sicheren Entwicklung und des sicheren Einsatzes von
Web-Applikationen spielen eine zentrale Rolle. Dabei

gibt es eine Vielzahl an Ansatzen, die sich zunachst in
formale und semi-formale Methoden unterscheiden
lassen. Formale Methoden zeichnen sich dadurch aus,
dass ein System entsprechend getroffener Spezifikationen
automatisiert validiert werden kann. Typischerweise wer-
den diese Methoden auf spezifische Problemstellungen
angewendet wie z. B. Protokolle zur Authentisierung und
Authentifikation. Ferner kann mit semi-formalen Metho-
den wie etwa der Unified Modelling Language (UML) ein
System strukturiert beschrieben werden. Die Ergebnisse
dieser Methoden kénnen nicht wie die der formalen

automatisiert validiert werden. Dafiir sind semi-formale
Methoden, unter anderem aufgrund ihrer graphischen
Darstellungen, von Personen ohne umfassenden mathe-
matischen Hintergrund oder Modellierungsexpertise zu
verstehen.

Sicherheits-Tools, wie z. B. Web-Applikation Scanner, eig-

nen sich ferner dazu, Prozesse zur Priifung der Sicherheit

von Web-Applikationen zu beschleunigen. Diese Tools

konnen uiberdies weiteres Wissen bereitstellen und nicht

zuletzt monotone Aufgaben tibernehmen. Daher wirkt

der Einsatz von Sicherheits-Tools in der Regel erweiternd

auf die Fahigkeit der Entwickler von Web-Applikationen.

Der potentielle Mehrwert eines eingesetzten Tools hangt

dabei von folgenden Kriterien ab:

®m  Uberpriifbarer Einsatz des Tools in einem definierten
und vollstiandig erfassten Prozess,

B Schulung der Nutzer des Tools,

B regelmaRige Revision zum Evaluierungs- und Selek-
tionsprozess von Sicherheits-Tools (vorzugsweise
durch externe Experten).

Die Einfiihrung von Secure Software Development bedeu-
tet fiir Entwickler von Web-Applikationen eine merkliche
Verinderung. Um Uberforderungen der Entwickler zu
vermeiden, sollte ein Plan zur inkrementellen Einfiihrung
entwickelt werden, der die Sicherheitsanforderungen
umfasst und zwischen Effektivitat und reibungsloser
Einflihrung von Secure Software Development vermittelt.
Code Analyse und Sicherheitstests stellen effektive erste
Schritte dieser Einfiihrung dar. Ein besonders geeigneter
Ansatzpunkt ist hier das Konzept Continuous Integration
(C1), welches fortwahrend neue Software im Entwick-
lungsprozess integriert. Dieses Konzept ist in der Soft-
wareentwicklung weit verbreitet und beinhaltet bereits
Code Analyse und Tests. Diese Analysen und Tests kdnnen
mit vertretbarem Mehraufwand um Sicherheitsas-

pekte erweitert werden, um die Schwachstellen einer
Web-Applikation wahrend der Entwicklung sichtbar zu
machen.

Entwickler von Web-Applikationen sind sich zwar der
unzureichenden Sicherheit bewusst, verfiigen aber oft
nicht Giber das notwendige Wissen, um effektiv sichere
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Web-Applikationen zu entwickeln. Aus diesem Grund sind
TrainingsmaRnahmen fiir die Entwickler von Web-Appli-
kationen unerlasslich. Diese in Anwendungen integrierten
SicherheitsmalRnahmen reduzieren die Wahrscheinlich-
keit der Manipulation von Anwendungen und Daten
durch Angreifer und vermeiden den Zugriff auf sowie die
Anderung, Léschung und Mitnahme von sensiblen Daten.
In Anlehnung daran stehen intern und extern durchge-
fiihrte Tests, denen Web-Applikationen im Rahmen des
Code-Auditing unterzogen werden.

Sicherheitsanforderungen hingegen in einer bereits in der
Entwicklung befindlichen Web-Applikation zu berticksich-
tigen, wirft vielschichtige Probleme auf. Neben entste-
henden Engpassen der Budget- und Zeitplanung sind die
beteiligten Entwickler oft nicht in der Lage, Sicherheit

in laufende Projekte zu integrieren. Wenn die Erfiillung
der Sicherheitsanforderungen unverzichtbar fir die zu
entwickelnde Web-Applikation ist, empfiehlt es sich, das
bestehende Entwicklerteam um Sicherheitsexperten zu
erganzen.

Nachdem der Abschnitt 4.2 technische Aspekte der Infor-
mationssicherheit im Rahmen des Cloud-Computings
behandelte, sollen nun im Abschnitt 4.3 organisatorische
Aspekte der Informationssicherheit im Cloud Computing
erdrtert werden. Dau gehdren unter anderem die Anfor-
derungen der Nutzer und das Identitatsmanagement.

4.3 Organisatorische Aspekte

Neben den technischen Anforderungen sind eine ganze

Reihe organisatorischer MaRnahmen und Schnittstellen

mit dem Dienstleister zu definieren und einzuhalten.

Die Darstellung konzentriert sich auf folgende wichtige

Aspekte:

B Sicherheits- und Risikostrategie des Unternehmens
(vgl. Abschnitt 4.3.1),

W Zertifizierungen des Dienstleisters (vgl. Abschnitt
4.3.2),

B grundsitzliche organisatorische Anforderungen (vgl.
Abschnitt 4.3.3),

B Qualitatssicherung (vgl. Abschnitt 4.3.4).
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4.3.1 Sicherheitsstrategie des
Unternehmens

Die Auslagerung von Funktionen in die Cloud muss der

definierten Sicherheits- und Risikostrategie des Unter-

nehmens entsprechen. Diese Strategie wird durch die

Geschaftsleitung festgelegt. Hierzu gehdren folgende

Aspekte:

Festlegung von Kriterien, die eine Auslagerung von
Geschaftsprozessen in die Cloud unter Beriicksichti-
gung der Geschaftsziele gewahrleisten. Hier ist insbe-
sondere zu beschreiben, welche generellen Ziele durch
die Auslagerung in die Cloud verfolgt werden. Weiter
konnen Funktionen explizit benannt werden, die

aus Sicht der Geschaftsleitung ausgelagert werden
sollen oder die auf keinen Fall in einer Cloud betrieben
werden diirfen.

Angabe der relevanten Gesetze, Standards und
Verordnungen, die aus Geschaftssicht fiir die Aus-
lagerung in eine Cloud malgeblich sind. Es muss
insbesondere deutlich werden, welche Vorhaben aus
gesetzlichen Anforderungen heraus oder aus Risiko-
griinden nicht moglich sind.

Klarung welche Daten in welchen Staaten liberhaupt
verarbeitet werden diirfen. Hier kdnnen aus Griinden
des Datenschutzes (vgl. Kapitel 3) erhebliche Ein-
schrankungen notwendig sein.

Identifizierung genereller Risiken und Sicherheitsan-
forderungen, die mit dem Cloud Computing verbun-
den sind. Zudem muss die Hohe akzeptabler Risiken
festgelegt werden.

Es ist zu kldren, wie mit Risiken des Cloud Computing
umzugehen ist. Hier wird fixiert, welche Arten von
Risiken vermindert oder umgelagert werden kénnen
bzw. durch eine Risikodeckung bewiltigt werden
sollen.

Generelle Fallback-Strategien und Ausstiegsszena-
rien auf der Ebene des Business miissen vorgegeben
werden.

Die Strategie kann zudem festlegen, wann eine Due
Diligence des Dienstleisters verpflichtend durchzufiih-
ren ist und wie diese in groben Ziigen auszusehen hat.
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4.3.2 Zertifizierungen des Dienstleisters

Zertifizierungen sind ein zweischneidiges Schwert:

B Einerseits bestatigen sie, dass der Dienstleister grund-
legende Anforderungen bezliglich der Informationssi-
cherheit erfullt.

B Andererseits darf man sich auf eine Zertifizierung
nicht allein verlassen und sollte ausreichende Kon-
trollen und Audits durchfiihren, um jederzeit das
Sicherheitsniveau der Cloud zu kennen und nachwei-
sen zu konnen.

Sinnvoll ist sicherlich die Zertifizierung nach ISO/IEC 27001,
da hier nachgewiesen wird, dass ein Information Security
Management System gelebt wird. Dieser Standard ist
international giiltig und somit auch fiir eine weltweit
implementierte Cloud anwendbar. Der Standard deckt alle
wesentlichen Elemente ab:

B Organisation,

H Vorgaben,

B Dokumentation,

B Prozesse.

In einem Satz von Controls werden zudem konkret Sicher-
heitsmaRBnahmen vorgegeben. Die Grundlage des ISO/IEC
27001 ist der ISO/IEC 9oo1 Standard fiir Qualitdtsmanage-
ment. Damit wird also bei Anwendung des ISO/IEC 27001
auch die Grundlage fiir die Qualitatssicherung gelegt, die
bezogen auf die Informationssicherheit nicht anderes
darstellt als die Einhaltung der Schutzziele Vertraulichkeit,
Integritat und Verfiigbarkeit.

4.3.3 Grundsatzliche organisatorische
Anforderungen

Bedeutende organisatorische Anforderungen gelten

bei jeder Auslagerung in eine Cloud. Diese konnen mit

wesentlichen Prozessen identifiziert werden, wie sie aus

dem ITIL-Standard bekannt sind. Dazu gehéren u. a.

B [dentity Management,

B Change Management,

B (Security) Incident Handling und
Notfall-Management,

B Capacity Management,
B SLA-Management,
B Service Desk.

Bei Auslagerung von Funktionen in eine Cloud sind diese
Prozesse anzupassen.

Das Fundament der Informationssicherheit stellen
gesicherte Identitaten und korrekte Zugriffsrechte dar.
Dies gilt umso mehr bei der Auslagerung von Funktionen
in eine Cloud. Hier muss der Prozess zur Benutzer- und
Rechteverwaltung mit all seinen Rollen auf Nutzer- und
Dienstleisterseite klar definiert werden.

Unbedingt sollte darauf geachtet werden, dass die
Genehmigung und die Einrichtung von Rechten durch
verschiedene Mitarbeiter vorgenommen werden. Vielfach
wird dabei ein Mitarbeiter des auslagernden Unterneh-
mens die Genehmigung erteilen. Der Workflow fiir die
Benutzer- und Rechteverwaltung muss also lber die
Unternehmensgrenzen hinweg zwischen dem ausla-
gernden Unternehmen und dem Cloud-Anbieter imple-
mentiert werden. Der Dienstleister hat alle wesentlichen
Administrations-Aktivitaten so zu protokollieren, dass

die Rechte jedes Benutzers (jeder Applikation) zu jedem
Zeitpunkt nachvollzogen werden kénnen. Gerade Ande-
rungen von Rechten und das Sperren von Berechtigungen
und Accounts miissen schnell und gesichert erfolgen.

Weiter muss ein Change Management vertraglich fixiert
werden. Auch hier muss der Change-Prozess eine klare
Autorisierung eines Change garantieren (Trennung von
Genehmigung und Umsetzung) und jede Anderung nach-
vollziehbar dokumentieren. Der Prozess sollte zudem absi-
chern, dass Changes nur dann autorisiert werden konnen,
wenn der Change einer Sicherheitsanalyse unterzogen
wurde und ausreichend in Integrationsumgebungen
getestet wurde.

Eine Herausforderung stellt das (Security) Incident
Handling dar. Hier gilt es vertraglich zu vereinbaren,
mit welchen Reaktionszeiten auf Incidents verschiede-
ner Kritikalitat reagiert werden muss. Insbesondere ist
zu definieren, was ein Security Incident ist und welche
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Kritikalitatsstufen gelten. Vor allem muss technisch

ermoglicht werden, dass Security Incidents und ihre
Kritikalitat erkannt werden konnen. Deshalb ist ein
hinreichend leistungsfahiges Security Incident and Event
Monitoring (SIEM) mit einer geeigneten Schnittstelle
zwischen auslagerndem Unternehmen und dem Cloud-
Anbieter zu implementieren. Die Verantwortlichkeiten fuir
dieses SIEM-System miissen ebenfalls vereinbart werden.
Weiter sind klare Eskalationspfade zu definieren, die die
Verantwortlichkeiten und Befugnisse im Falle von Stor-
rungen, Notfallen und Krisen festlegen. Notfallsituationen
sind regelmaRig zu trainieren.

Ein Capacity Management muss garantieren, dass auch
zukiinftige Anforderungen an Verfiigbarkeit, Performance,
Bandbreite etc. erflllt werden kénnen. Die Analyse kann
das auslagernde Unternehmen wie lblich durchfiihren.
Die Realisierung erfolgt jetzt aber mit Hilfe des Cloud-
Anbieters und sollte damit einfacher und schneller
erfolgen kénnen, da man Ressourcen nicht erst aufbauen,
sondern nur anfordern muss. Zu beachten ist aber, dass
SLA-Vereinbarungen aktualisiert werden miissen. Ein
SLA-Management sollte deshalb vertraglich mit seinen
Rahmenbedingungen fixiert sein (vgl. Abschnitt 2.4.4).

Bei all den hier genannten Prozessen ist sicherzustellen,
dass geeignete und abgesicherte Schnittstellen imple-
mentiert werden, die dem auslagernden Unternehmen
das Einstellen und Auslesen von Daten erlauben und
ausreichende Verfiigbarkeit gewahrleisten. Insbesondere
miissen hier vom Cloud-Anbieter technische Schnittstellen
bereitgestellt und Mappings von Daten und Formattrans-
formationen vorgenommen werden. Dabei diirfen die
Anforderungen an Vertraulichkeit und Integritat nicht
verletzt werden. Deshalb sind auch die technischen Anfor-

derungen an die Schnittstellen vertraglich zu regeln.

4.3.4 Qualitatssicherung
Die Qualitat der Leistungserbringung ist regelmaRig zu

kontrollieren. Hier werden die bereits oben genannten
Elemente des ISMS genutzt:
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definierte Organisation,
Vorgaben,
Dokumentation,
Prozesse und

Security Monitoring.

Zu empfehlen sind regelmaRige Meetings mit dem Cloud-
Anbieter, um die Qualitat der Leistungserbringung zu
tUberpriifen. Grundlage dieser Meetings sollten Status-
berichte des Cloud-Anbieters sein, die alle vertraglich
vereinbarten Leistungen verstandlich und tiberpriifbar
dokumentieren. Wichtige Security Incidents sollten

einer Analyse unterzogen werden, um Sicherheitsliicken
aufzudecken. Ein Plan fiir VerbesserungsmaBnahmen ist
abzustimmen.

Weiter sind regelmaRige Audits auch vor Ort beim Cloud-
Anbieter durchzufiihren, zu protokollieren und mit dem
Cloud-Anbieter abzustimmen. Der Umfang der Audits
und die Priiftiefe miissen vorab festgelegt werden. Das
Audit-Vorgehen kann sich am ISO/IEC 19011 Standard fiir
die Durchfiihrung von Audits orientieren. Auch hier muss
ein Plan fiir VerbesserungsmalRnahmen erstellt werden.

Im Abschnitt 4.3 wurden organisatorische MaRnahmen
aufgezeigt, die beim Einsatz von Cloud-Computing-
Architekturen von Anbietern und Nutzern zu erfiillen
sind, um die Informationssicherheit zu gewahrleisten. Im
nachfolgenden Abschnitt wird Security as a Service (SecS)
als eine konkrete Auspragung von Software as a Service
vorgestellt.

4.4 Sicherheit aus der Cloud: Security as a
Service —ein Exkurs

Security as a Service (SecS) ist Teil des Cloud Computing
Paradigmas. Es kommt allerdings in der aktuellen Diskus-
sion um die Informationssicherheit von Cloud-Services
haufig zu kurz, insbesondere auch in der Darstellung ihrer
offensichtlichen Vorteile fiir Unternehmen und Privat-
nutzer. Mit Security as a Service wird die Moglichkeit
bezeichnet, bestimmte sicherheitsrelevante Techniken
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(beispielsweise Proxy, Antispam, Antivirus) aus der eige-
nen Netzwerkumgebung in eine Cloud zu verlagern. In
diesem Exkurs sollen beispielhaft IT-Sicherheits-Dienst-
leistungen beleuchtet werden, die schon heute in der
Cloud verfiigbar sind.

Die wesentlichen Vorteile liegen bei SecS-Lésungen darin,
dass fir die zur Verfiigung gestellten Sicherheitsfunktio-
nen kein eigenes Personal und keine eigenen Hardware-
ressourcen mehr benétigt werden. Hierdurch spart der
Anwender nicht nur die initialen Anschaffungskosten,
sondern auch ggf. anfallende Lizenzkosten fiir Betriebs-
systeme sowie Wartungs- und Erneuerungskosten fiir die
Infrastruktur. Ebenfalls entfallen hier indirekte Kosten fiir
den Betrieb der entsprechenden Server3® Securityasa
Service ist somit fiir diejenigen Unternehmen und Orga-
nisationen von Interesse, die die Investitionen in eigene
Sicherheitsinfrastrukturen und die Rekrutierung von

entsprechenden Spezialisten aus Kostengriinden scheuen.

Weiterhin ist die Verfiigbarkeit von enormer Relevanz.
Viele Anbieter von Sicherheitslosungen in der,,Cloud”
garantieren eine Quote von nahezu 100 Prozent (99,x Pro-
zent). Dies wird durch komplex vernetzte Rechenzentren
realisiert. Der Zugriff auf administrative Funktionen der
jeweiligen Sicherheitslésungen ist von nahezu jedem Ort
gegeben. Damit ist die Verwaltung der Losung nicht mehr
an das eigene Unternehmensnetzwerk gebunden.

Beispiel E-Mail-Sicherheit

Eine wichtige SecS-L6sung kommt schon heute im
Bereich der E-Mail-Sicherheit zum Einsatz. 9o Prozent des
heutigen Emailverkehrs sind unerwiinschte Werbe-Mails
(Spam). Eine lokale Filterung findet heute noch in vielen
Unternehmen statt. Zukiinftig werden aber Anti-Spam-
Losungen eher zentral aufgesetzt, wie es heute schon

bei den grolRen Anbietern kostenloser E-Mail-Accounts
Ublich ist. Der Ansatz vieler Anbieter, Antispam bezie-
hungsweise Antivirus in der Cloud abzudecken, zeigt auch
bereits Wirkung. Der Vorteil liegt hier klar auf der Hand:
Es wird nur noch der E-Mail-Verkehr an lokale Mailserver

38. Platz im Rack des Serverraums, Kosten fiir Klimatisierung, Strom etc

weitergeleitet, der fiir das Unternehmen relevant ist. Dies
spart Ressourcen und administrativen Aufwand.

AufRerdem sind Aufgaben wie die Aktualisierung der
Losung, beispielsweise Pattern oder Antispam-Signaturen,
nicht mehr abhangig von dem Sicherheitskonzept des
einzelnen Unternehmens. Die Expertise im Bereich der
Sicherheit ist auch nicht an den jeweiligen Adminis-
trator gekoppelt. Auch dies erhoht das Potenzial der
Sicherheitslosung.

Bei einer Verlagerung der Sicherheitsfunktionen fir
E-Mails stellen sich die gleichen Fragen, die sich bei allen
Cloud-Services ergeben: Wer hat Zugriff auf meinen
E-Mail-Verkehr? Kann man noch unternehmenskritische
Daten per E-Mail versenden? Viele Anbieter werden
diesen Anfragen zum Beispiel durch Verschliisselungslo-
sungen fiir die E-Mail-Sicherheit gerecht.

Beispiel E-Mail-Verschliisselung

Bei Cloud-orientierten Losungen fiir die E-Mail-
Verschlisselung hat der Kunde den Vorteil, dass das
Schliissel-Management aggregiert wird und somit
keine aufwendigen Austauschverfahren beim Kontakt
zu Geschaftspartnern nétig sind. Ebenfalls wird die teils
rechenintensive Arbeit des Ver- und Entschliisselns in
den jeweiligen Datenzentren der SecS-Anbieter reali-
siert, was zu einer deutlichen Erh6hung der Performanz
flihrt. Einige Dienstleister bieten die Moglichkeit, den
Schliissel-Server lokal zu hosten und diesen somit selbst
zu verwalten.

Beispiel ,,Web-Sicherheit” — Web Security
Appliances

Web Security Appliances sind haufig eine Kombination
aus Hardware und Software, liber die der Datenverkehr
von Unternehmen zentral gefiltert werden kann. Die
Appliances schiitzen vor Viren und Spyware und kon-
nen URLs blockieren. Der Vorteil einer Cloud-basierten

Losung liegt vor allem in der hohen Aktualitat der
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Sicherheitslésung und einer optimalen Konfiguration, die
sich haufig durch eigenes Personal in der erforderlichen-
Qualitat nicht erreichen lasst.

Beispiel Endpunktsicherheit

Beim Schutz von Client-Systemen bietet Security as a
Service die Moglichkeit, den Sicherheits-Server bzw. die
Management- und Konfigurationskomponente in die
Cloud zu verlagern. Dies ist insbesondere fiir kleinere
Unternehmen sinnvoll, da hier keine lokalen zusatzlichen
Ressourcen wie Hardware, Software oder Personal beno-
tigt werden. Ein wesentlicher Vorteil ist die Aktualitat
von Schadsoftware-Signaturen. Ein weiterer Faktor ist die
Mandantenfahigkeit. Fachhandler oder Service-Provider
konnen so auf sehr einfachem Wege Sicherheitslésungen
anbieten und mehrere Kundennetze zentral und hoch-
verfligbar betreuen. Komplexe Reports und Analysen

der Logdateien zihlen hier ebenfalls zu den Starken der
Endpunktsicherheit.

Beispiel Ereignis- und Log-Management

Ein Ereignis- und Log-Management gestattet es, eine
fortlaufende interne Ereignisdokumentation von
Netzwerkkomponenten, Betriebssystemen und auch
Sicherheitsprodukten des Unternehmens in einer
zentralen Plattform zusammenzufiihren. Als Ziel sollen
Ereignisanomalien und damit Angriffe entdeckt werden,
bevor diese eine Auswirkung auf die IT-Systeme des
Unternehmens haben. Eine zentrale Verwaltung dieser
Daten erhoht die Geschwindigkeit von Sicherheitsnach-
forschungen. Zusatzlich kénnen die Daten forensisch
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sicher iiber mehrere Jahre aufbewahrt werden. Auch bei
diesem Beispiel hat die zentrale Betreuung in der Cloud

wesentliche Vorteile beziiglich Kosten und Qualitat der

Administration.

Beispiel Penetrationtest

Penetrationtests werden bereits heute regelmaRig von
Unternehmen zur Priifung der eigenen IT-Systeme oder
einzelner Komponenten, wie zum Beispiel Webanwen-
dungen und Datenbanken, eingesetzt. Cloud-basiertes
internes und externes Scannen der Infrastruktur kann
liber ein zentrales Portal zur Verfiigung gestellt wer-
den. Der Dienst scannt kontinuierlich auf Schwach-
stellen, klassifiziert diese und empfiehlt passende
GegenmalRnahmen.
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5 Cloud Compliance

B Cloud Compliance bezeichnet die nachweisbare Einhaltung von Regeln zur Nutzung oder Bereitstellung von
Cloud Computing.

B Cloud Compliance hat zum Ziel, Transparenz und Sicherheit fiir alle Anspruchsgruppen (Stakeholder) zu
schaffen. Cloud Compliance unterstiitzt insoweit dabei, die bestehende Zuriickhaltung und die Vorbehalte
gegeniiber den Angeboten zum Cloud Computing aufzulésen. Damit schafft Cloud Compliance eine
wichtige Basis, um alle Vorteile des Cloud Computings fiir Anbieter und Provider vollumfanglich nutzbar zu
machen.

B Bei der Beschaftigung mit Cloud Compliance sind insbesondere die folgenden Herausforderungen zu
bewaltigen: Die Neuartigkeit und die damit verbundene Komplexitat des Themas, die Vielzahl von Service-
Angeboten und Geschaftsmodellen der Anbieter mit derzeit oft noch unklaren bzw. sich widersprechenden
Cloud Definitionen sowie die fehlenden Standards im Markt.

B Die Folgen bei Nichterfiillung von Compliance-Anforderungen sind hinsichtlich Art und Ausmal}
unterschiedlich. Sie reichen von Strafen und BuBgeldern lber die Erflillung von Schadenersatzanspriichen
bis hin zur Einschrankung des Zugangs zum Kapitalmarkt. Auch der Verlust von Marktanteilen aufgrund von
Imageschaden oder dem Ausschluss von Ausschreibungsverfahren sind moglich.

B Der Umgang mit den oben genannten Zielen und Herausforderungen wird durch den Einsatz eines
geeigneten Compliance Management Systems (CMS) unterstiitzt. Es kann gleichermalRen von Anbietern
sowie von Nutzern des Cloud Computings eingesetzt werden. Die Ausfiihrungen in diesem Kapitel
basieren auf einem CMS mit sieben Grundelementen. Diese lassen sich vereinfacht zu den Kernthemen
»Anforderungen®, Risiken und , RisikomaRBnahmen® zusammenfassen. Auf diese drei Kernthemen wird in
diesem Kapitel explizit eingegangen.

B Zur Erreichung einer adaquaten Cloud Compliance gehort es, die Anforderungen insgesamt zu kennen und
hinsichtlich ihrer Bedeutung zu bewerten. Die Kategorisierung der Anforderungen kann schematisch nach
primar externen Vorgaben (Gesetzen und externen Regelwerken) sowie primar internen Vorgaben (interne
Verpflichtungen und Vertrage) erfolgen. Die Identifikation als auch die Kategorisierung sollten sowohl
Nutzer als auch Anbieter von Cloud Computing individuell fiir ihre Geschaftszwecke vornehmen.

B Allgemein kann hierfiir festgehalten werden, dass fiir Cloud Computing keine eigenen Regeln gelten und
insoweit die allgemeinen IT-Compliance-Anforderungen Anwendung finden. Hinter den IT-Compliance-
Anforderungen stehen insoweit in aller Regel Ziele zur adaquaten Behandlung klassischer IT-Risiken
(Sicherheit, Verfuigbarkeit, Vollstandigkeit, Nachvollziehbarkeit, etc.). Diese verlangen jedoch in jedem Fall
eine gesonderte Auseinandersetzung mit den fiir Cloud Computing spezifischen Risiken.

B Hinsichtlich der Risiken ist zu beachten, dass ein Service aus der Cloud neue Merkmale aufweist, die so in
der klassischen IT kaum existierten. Dazu zahlen z. B. der Applikationsbezug liber das Internet, der hohe
Grad an Virtualisierung, die Service-Orchestrierung, die Datenlokation sowie die Multi-Mandanten-Fahigkeit
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der Anwendungen. Damit gehen neue Risikosituationen einher, die wie folgt gekennzeichnet werden

kénnen:

- neue Risiken (denen mit neuen MaBnahmen begegnet werden muss),
- gleichbleibende Risiken (bekannte Risiken fiir ein neues Cloud-Merkmal, denen mit analogen

MafRnahmen zu begegnen ist),

- reduzierte Risiken (denen aufgrund der besonderen Merkmale des Cloud Computings nunmehr

geringere Bedeutung beizumessen ist).

B Somit fiihrt Cloud Computing zu einem Mix an Anpassungsmalinahmen im Risikoregister der Anwender

und auch der Anbieter.

B In diese Betrachtungen ist sowohl die fiir die Cloud-Umgebung spezifische Ebene (laaS, Paas, SaaS) als
auch die gewahlte bzw. zu wahlende Organisationsform (Private, Hybrid, Public) einzubeziehen. Zur
Verdeutlichung ist in Kapitel 5.6 ausgehend von einem fiktiven Beispiel eine Auswahl an Risiken mit

entsprechenden RisikomaBnahmen hinterlegt.

B Beiallem Optimismus, die derzeit erkennbaren Risiken des Cloud Computings durch geeignete

MaBnahmen zur Compliance zu steuern und damit die Chancen des Cloud Computings auf breiter Ebene

nutzbar zu machen, miissen aber auch die bestehenden Grenzen beachtet werden, bei denen Cloud
Compliance nicht oder nur mit unverhaltnismaRigem Aufwand erreicht werden kann. An der Lésung
dieser Compliance-Herausforderungen muss heute schon gearbeitet werden. In erster Linie sind hier die
Anbieter, die auf derartige Losungen setzen, gefordert.

B 5.1 Cloud Compliance — Motive,

Herausforderungen und Hurden

Obwohl ,,Compliance in der Praxis oft als abstrakt,

komplex und intransparent angesehen wird, ist es in der

heutigen Geschaftswelt ein unausweichliches Thema. Im

Zusammenhang mit Cloud Computing kommt der Com-

pliance besondere Bedeutung zu:

B um die Verpflichtungen der Beteiligten klar zu formu-
lieren und die Umsetzung zu unterstiitzen und

B um die erforderliche Transparenz fiir alle Anspruchs-
gruppen wie Anteilseigner, Kreditgeber, Interne
Revision, Wirtschaftspriifer, Management etc. zu
gewabhrleisten.

Damit hilft der Compliance-Gedanke zugleich, die der-
zeitige Zuriickhaltung und die bestehenden Vorbehalte
im Markt aufzul6sen und die Marktakzeptanz insgesamt
zu steigern. Compliance leistet insoweit einen wichtigen
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Beitrag, um den neuen Cloud-Technologien mit allen
positiven Eigenschaften und Vorteilen zum Durchbruch

zu verhelfen.

Die Auseinandersetzung mit Compliance lenkt die Auf-
merksamkeit insbesondere auf die folgenden Fragestel-
lungen (vgl. Abbildung 28):

1. Welche Compliance-Anforderungen gelten fiir die
Cloud? Haben sich diese Anforderungen im Vergleich
zur bisherigen Situation gedndert?

2. Welche (unter Umsténden bisher nicht beachtete?)
Risiken sind mit den neuen Technologien und Vorge-
hensweisen verbunden, und mit welchen MaRnah-
men kann diesen begegnet werden?

3. Sind Grenzen absehbar (bereits heute bzw. fiir die
Zukunft), die einem Einsatz von Cloud Computing
nach Chance-Risiko-Erwagungen entgegen stehen?
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Abbildung 28: Cloud Compliance Herausforderungen

Der Umgang mit diesen Fragen wird durch die mangelnde

Transparenz des Cloud-Marktes insgesamt erschwert.

Diese ergibt sich aus

der Neuartigkeit und Komplexitat von Cloud
Computing,

der Vielzahl von Service-Angeboten und Geschaftsmo-
dellen der Anbieter,

unterschiedlichen Cloud Definitionen und

derzeit noch fehlenden Standards. 39

B 5.2 Vonder Compliance zur IT-Compliance

Aus dem Englischen iibersetzt |asst der Begriff ,,Compli-

ance” unterschiedliche Bedeutungen zu:

Ubereinstimmung oder Konformitit mit ,etwas*
(neutrale Bedeutung),

1. Anforderungen

B Beachtung, Befolgung, Erfiillung (Bedeutung einer
impliziten Aufforderung),
B Einhaltung (Bedeutung einer strikten Aufforderung).

In allen Féllen steht Compliance im Zusammenhang
mit Vorgaben, Vorschriften oder Anweisungen, die ein
Individuum oder ein Unternehmen befolgen soll, um
sich ,compliant” zu verhalten. Solche Vorgaben kénnen
sowohl extern (beispielsweise durch den Gesetzgeber)
als auch intern vorgegeben sein (also freiwilliger Natur,
beispielsweise in Form von Qualitatsanforderungen).In
jedem Fall sollte —aufgrund der Vielfalt der méglichen
Anforderungen und der unterschiedlichen Interessen-
gruppen —auch ein Nachweis tiber die Entsprechung mit
den Anforderungen maglich sein.

39. Mit dem vorliegenden Leitfaden soll auch ein Beitrag zur Markttransparenz geleistet werden.
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Compliance ist also ein Zustand, in dem zuvor definierte
Vorgaben nachweisbar erfiillt sind. Folglich ist IT-Com-
pliance die nachweisbare Konformitat der IT mit den
spezifisch fir die IT geltenden Vorgaben.

Sofern diese Vorgaben nicht oder nicht vollstandig einge-
halten werden, ist mit unterschiedlichsten Konsequenzen
zu rechnen. Sie hangen davon ab, welche Vorgaben im
Einzelnen nicht erfiillt wurden und welcher Schaden in
diesem Zusammenhang entstehen kann oder entstanden
ist. Hierbei kann schon das Bekanntwerden einer Nichtein-
haltung ein Risiko fiir die Reputation des Unternehmens
bedeuten (auch wenn ein messbarer Schaden noch gar
nicht erkennbar ist). Die méglichen Konsequenzen einer
Nichteinhaltung von IT-Compliance-Anforderungen
umfassen beispielsweise

B gesetzliche Strafen und Buf3gelder,

B vertragliche Strafen und / oder Schadenersatzansprii-
che von Kunden oder Dritten,

B den Verlust einer Zulassung,

B die allgemeine Schadigung der Beziehung zu aktu-
ellen und kiinftigen Geschaftspartnern (Vertrauens-
verlust; Verlust von Kunden und/oder Ausschluss von
Auftragsvergabeverfahren) oder

B verschlechterte externe Bewertungen und Ratings
und damit verbunden eine Einschrankung der Finan-
zierungsmoglichkeiten am Kapitalmarkt.

Um negative Konsequenzen dieser Art zu vermeiden,
sollten sich Unternehmen mit den Fragen zur Compliance
allgemein und zur IT-Compliance auseinandersetzen.

Aufgrund der hohen Durchdringung der Unternehmens-
funktionen mit der IT ist es hierfiir erforderlich, alle
bestehenden Vorgaben, Vorschriften oder Anweisungen
hinsichtlich der Relevanz fiir die IT zu untersuchen und
laufend zu tiberwachen. Das gilt insbesondere dann,
wenn ein Paradigmenwechsel wie Cloud Computing
bevorsteht. Hier unterstiitzt ein entsprechendes Compli-
ance Management System (CMS).

5.3 Compliance Management System

Ziel eines CMS ist es, das regelkonforme Verhalten aller
Beteiligten (also die Einhaltung der Regeln und die
Verhinderung von RegelverstoRen) durch entsprechende
MaRnahmen sicherzustellen. Eine praxisnahe Kurzdar-
stellung fiir ein CMS wird beispielsweise im Entwurf des
Priifungsstandard 980 des Instituts der Wirtschaftspriifer
(IDW) beschrieben. Fiir die Praxisumsetzung kdnnen aber
auch andere Quellen herangezogen werden. Im Kern
umfasst ein CMS demnach die nachfolgend (vgl. Tabelle 4
und Abbildung 29) beschriebenen Grundelemente, die in
die Unternehmensabldufe eingebunden sind:

MaRnahmen E— Compliance-Kultur
MaRnahmen S Compliance-Organisation
Compliance-Ziele D E— Anforderungen
Compliance-Risiken Da— Risiken
Malnahmen . Compliance-Programm
MaRnahmen — Compliance-Kommunikation
MaRnahmen — Compliance-Uberwachung und Verbesserung

Abbildung 29: Grundelemente von Compliance Management Systemen
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Tabelle 4: Beschreibung der Grundelemente eines Compliance Management Systems gemaf3 IDW

Compliance-Kultur

Compliance- Organi-
sation

Compliance-Ziele

Compliance-Risiken

Compliance- Programm

Compliance- Kommu-
nikation

Compliance- Uber-
wachung und
-Verbesserung

Die Compliance-Kultur ist der wesentliche Faktor fiir die Angemessenheit und Wirksamkeit des
CMS. Wie hoch die Bereitschaft der Mitarbeiter zu einem regelkonformen Verhalten ist, hangt
stark von der vorherrschenden Kultur ab. Damit sich jedoch eine giinstige Compliance-Kultur
entwickeln kann, muss eine Unterstiitzung von Seiten des Managements erfolgen, Anreizsys-
teme miissen geschaffen und dem Aufsichtsorgan eine gewisse Stellung im Unternehmen
zugeordnet werden.

Die Compliance-Organisation im Unternehmen wird durch das Management festgelegt.
Darunter versteht man die Vergabe der Rollen und Verantwortlichkeiten, die Konzeption der
Aufbau- und Ablauforganisation und die Integration des CMS in andere bestehende Systeme.
Die Compliance-Organisation bildet eine Grundlage fiir weitere Grundelemente des CMS,

da mit dieser die Ressourcen fiir die Erreichung der Compliance-Ziele, fiir die Festlegung der
Compliance-Risiken und fiir die Bereitstellung der Compliance-Uberwachung und Verbesse-
rung bestimmt werden.

Die Compliance-Ziele werden von den gesetzlichen Vertretern —z. B. Vorstanden bei einer AG
— unter Berlcksichtigung der allgemeinen Unternehmensziele festgelegt. Auch die Analyse
und Gewichtung der unternehmenskritischen Regeln und Vorschriften bilden eine Grundlage
fir die Entwicklung der Ziele. Diese legen die relevanten Teilbereiche und deren einzuhaltende
Regeln fiir das Unternehmen fest.

Unter Beachtung der Compliance-Ziele werden die Compliance-Risiken abgestimmt. Diese Risi-
ken stellen RegelverstoRe und damit die Missachtung der Compliance-Ziele dar. Zur Festlegung
kommt ein Verfahren zur systematischen Risikoerkennung und -berichterstattung zum Einsatz,
das die Risiken hinsichtlich der Eintrittswahrscheinlichkeiten und méglichen Folgen analysiert.

Das Compliance-Programm besteht aus Grundsatzen und MaRBnahmen, die auf Basis der
Risikoanalyse definiert und getroffen werden. Die Vorkehrungen dienen der Pravention von
Compliance-Verst6RRen und sehen Handlungsrichtlinien vor, falls eine Verfehlung eintritt. Auch
Kontrollmechanismen wie Funktionstrennungen, Berechtigungskonzepte, Genehmigungsver-
fahren und Unterschriftsregelungen miissen in das CMS integriert werden.

Damit alle betroffenen Mitarbeiter tiber die vorhandenen Compliance-Vorschriften informiert
werden kénnen, muss eine Compliance-Kommunikation im Unternehmen etabliert werden.
Die Informationsweitergabe und das Sicherstellen, dass das Compliance-Programm und damit
die Aufgaben im CMS verstanden wurden, stehen hierbei im Vordergrund. Zusatzlich regelt die
Compliance-Kommunikation, inwiefern und an welche Stellen Compliance-VerstoR3e berichtet
werden.

Das letzte Grundelement, die Compliance-Uberwachung und -Verbesserung, soll die Angemes-
senheit und Wirksamkeit des CMS sicherstellen. Eine angemessene Dokumentation gewahr-
leistet die Nachvollziehbarkeit bei VerstéRen und erméglicht somit eine stindige Uberwa-
chung des CMS. Im Falle einer Verfehlung oder bei dem Aufdecken einer Schwachstelle kommt
es zur Benachrichtigung des Managements bzw. eines Aufsichtsorgans. Die Herausforderung
besteht nun darin, die Mangel zu beseitigen und somit das CMS zu verbessern. Eine zusatzli-
che, kontinuierliche Verbesserung durch das standige Fahnden nach Sicherheitsliicken steigert
die Effizienz und erhoht die Effektivitat des CMS.
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Vereinfachend lassen sich diese Grundelemente des CMS
auf die folgenden drei Kernthemen zuriickfiihren:

B Anforderungen (vgl. Abschnitt 5.4),

W Risiken (vgl. Abschnitt 5.5) und

B RisikomaBnahmen (vgl. Abschnitt 5.6)

5.4 IT-Compliance-Anforderungen an
Cloud Computing

Die individuellen Rahmenbedingungen eines Unter-
nehmens, die sowohl den Nutzer von Cloud Computing
als auch dessen Anbieter betreffen, fiihren zu unter-
schiedlichen Anforderungen an die IT-Compliance. Von
Bedeutung sind hierbei unter anderem die Branche, die
Rechtsform, der Ort der Unternehmung bzw. der Leis-
tungserbringung oder die angebotenen Produkte und
Dienstleistungen.

Diese Anforderungen betreffen in aller Regel nicht nur die
IT des Anwenders selbst, sondern auch die von externen
Anbietern beschafften (IT-)Dienstleistungen. Hierbei muss
beachtet werden, dass zwar einzelne Aufgaben jederzeit
an beliebige Dienstleister delegiert werden kénnen, dass
jedoch die Verantwortung zur Erfiillung dieser Anforde-
rungen (und das Tragen der Konsequenzen bei Nichter-
fullung) in aller Regel beim Auftraggeber und Nutzer der
Dienste verbleibt.

Dieses Grundprinzip gilt sinngemaR auch fiir die Auslage-
rung von Aufgaben oder Prozesse in eine Cloud-Lésung.
Fiir den Auftraggeber ist es daher wichtig herauszufinden,
wo und wie seine IT insgesamt (,,innerhalb und auerhalb
der Cloud”) von den Anforderungen betroffen ist oder
nicht.

Die Tabelle 5 zeigt beispielhaft eine vereinfachte Kategori-

sierung von Anforderungen mit Bedeutung fiir IT-Compli-
ance im Uberblick.
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Tabelle 5: Beispielhafte Kategorisierung von IT-Compliance-Anforderungen

Gesetzliche
Regelungen

SOX

HGB

KonTraG

EG Dual Use

Externe
Regelwerke

GoBS

GDPdU

ISO 20000

ISO 38500

Interne
Verpflich-
tungen
Ethik-Richt-
linie (Code
of Ethics)
IT-Einkaufs-
richtlinie

E-Mail-
Richtlinie
Richtlinie
zur Inter-
netnutzung

Vertrage

Software-
Lizenzver-
trage
Outsour-
cing-Ver-
trage (SLA)
Wartungs-
vertrage

Vertrage zur
Geheimhal-
tung

Auf Basis vergleichbarer Uberlegungen kann ein Unter-

nehmen die jeweilige Relevanz der einzelnen Anforderun-

gen Uberpriifen und erforderlichenfalls weitere Schritte

zur Umsetzung seiner IT-Compliance-Malnahmen

planen.

Im Hinblick auf Cloud Computing insgesamt ist dabei

festzuhalten, dass fiir Cloud Computing dem Grunde

nach die bisher bekannten Anforderungen gelten. Cloud-

Computing-Anforderungen unterscheiden sich also nicht

von den allgemeinen IT-Compliance-Anforderungen.

Weiterhin ist darauf hinzuweisen, dass sich die IT-Compli-

ance-Anforderungen im Prinzip in jedem Fall auf die all-

gemeinen Ziele zur addquaten Behandlung von IT-Risiken

reduzieren lassen. Dies konnen im Einzelnen insbesondere
Sicherheit, Verfuigbarkeit, Vollstandigkeit und Nachvoll-
ziehbarkeit etc. sein.
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Gesetzliche Regelungen

Auch Gesetze, deren Namen und Inhalt nicht sofort mit IT
in Zusammenhang gebracht wird, enthalten nicht selten
Einzelanforderungen im Sinne von IT-Compliance. Eine
besondere (zweifelhafte) ,,Beriihmtheit” hat hierzu in

den letzten Jahren der viel zitierte Sarbanes Oxley-Act4°

erlangt.

Nun hat dieser Leitfaden nicht die Aufgabe, alle denkba-
ren Compliance-Anforderungen ausfiihrlich darzustellen.
Vor diesem Hintergrund werden nachfolgend exempla-
risch grundlegende handelsrechtliche bzw. steuerrechtli-
che Aspekte allgemein dargestellt. Dartiber hinaus wird
als gesondertes Einzelbeispiel die Dual-Use-Verordnung
im Zusammenhang mit exportwirtschaftlichen Fragestel-
lungen zur Veranschaulichung weiter ausgefiihrt.

Fiir externe Interessenten allgemein, aber insbesondere
auch fiir die Finanzverwaltung, bilden die Abschliisse und
Finanzinformationen eines Unternehmens eine wesent-
liche Informationsquelle. Die Finanzberichterstattung
folgt daher strengen Regeln und unterliegt zum Teil der
externen Uberpriifung und Uberwachung.

Betroffen sind von diesen Regeln im Prinzip alle Aktivi-
taten, die einen Einfluss darauf haben, wie Unterneh-
menstransaktionen initiiert, aufgezeichnet, verarbeitet
und berichtet werden. Hierzu genuigt es, dass diese Akti-
vitaten direkt oder indirekt die Vermdgens-, Finanz- oder
Ertragslage eines Unternehmens beeinflussen. Beispiele
fiir solche Aktivitaten sind Produktion, Lagerhaltung,
Logistik oder die Lohn- und Gehaltsabrechnung. In unmit-
telbarer Folge sind auch die unterstiitzenden IT-Aktivita-
ten von damit verbundenen Anforderungen betroffen.
Der damit beispielsweise seitens der Finanzverwaltung
verbundene Grundgedanke lasst sich in wenigen Schritten
darstellen: Korrekte und verlassliche Finanzdaten kénnen
nur dann sichergestellt werden, wenn

B im Zuge ihrer Erstellung, Verarbeitung und Darstel-
lung auch in der IT keine Moglichkeiten zur Verfal-
schung gegeben sind,

B dennoch (im Zusammenhang mit der IT) auftretende
Fehler erkannt und behoben werden,

B allgemein die Sicherheit und Verfiigbarkeit der IT-
Systeme gewahrleistet ist und

B die Nutzung der IT bestimmten allgemeinen Grundre-
geln unterliegt.

Um dieses Ziel zu unterstiitzen, wurden eine Reihe

von Prazisierungen fiir IT Compliance-Anforderungen
definiert (vgl. auch nachster Abschnitt). Diese betreffen
umfangreiche Einzelregelungen zum Einsatz der IT im
Unternehmen wie beispielsweise in den Bereichen IT-
Umfeld, Informationssicherheit, Programmentwicklung,
Programmpflege und IT-Betrieb.

Das Besondere an diesen Anforderungen im Zusammen-
hang mit Cloud Computing liegt darin, dass vor allem die
Finanzverwaltung ein hohes Interesse daran hat, dass
die Daten sicher und geschuitzt vor nicht autorisierten
Anderungen verarbeitet werden. Wesentlich in diesem
Zusammenhang ist auch die Frage der Verfligbarkeit fiir
die Finanzverwaltung. Daher unterliegt eine Datenverar-
beitung im Ausland fiir steuerliche Zwecke gesonderten
Auflagen und Anforderungen.

Das zweite konkrete Einzelbeispiel bilden allgemeine
exportkontrollrechtliche Bestimmungen (EG-Dual-Use-
Verordnung). Auch diese sind im Hinblick auf IT Compli-
ance-Anforderungen zu beriicksichtigen.

Dabei ist zu beachten, dass der nicht-physische Transfer
von Daten, Technologie und Software im Prinzip den glei-
chen exportkontrollrechtlichen Beschrankungen wie der
physische Transfer von Giitern unterliegt. Entsprechend
miissen die zu transferierenden Daten vor dem Zugriff
durch sanktionierte (,gelistete“) Personen, Unternehmen

40. Die im Zusammenhang mit dem Sarbanes Oxley-Act in den USA getroffenen Regelungen sollen die Integritat, Vollstandigkeit und Korrektheit der Daten

fiir die Finanzberichterstattung unterstiitzen.
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und Organisationen geschiitzt werden. Gleichzeitig

miissen etwaige Beschrankungen fiir den Transfer von
Daten beachtet werden, die an verschiedene Faktoren#'
ankniipfen. Die Beschrankungen gelten in erster Linie,
aber nicht ausschlie3lich, fiir den grenziiberschreitenden
Datentransfer. Bereits die bloRe Zugriffsmoglichkeit durch
einen auslandischen Administrator oder eine anderweitig
beteiligte auslandische Person per se kann als Export im
Sinne dieser Vorschriften gewertet werden.

Die Umsetzung der exportkontrollgesetzlichen Vor-
gaben wird (schon unabhangig von den besonderen
Aspekten des Cloud Computing) dadurch erschwert, dass
die exportkontrollrechtlich kritischen Daten haufigin
verschiedenen Systemen und Anwendungen integriert
sind, so dass eine Identifikation und Isolation dieser Daten
einen sehr hohen Aufwand bedeuten. Hierzu bedarf es
der Definition klarer Prozesse zur Selektion entsprechend
der exportkontrollrechtlichen Relevanz.

Externe Regelwerke

Externe Regelwerke kénnen in Form von Richtlinien

und allgemeinen Standards auftreten. Exemplarisch zu
nennen sind in Fortsetzung des Beispiels aus dem vor-
stehenden Abschnitt die ,Grundsatze ordnungsmaRiger
DV-gestiitzter Buchfiihrungssysteme* (GoBS) oder die
,Grundsatze zum Datenzugriff und zur Priifbarkeit digita-
ler Unterlagen” (GDPdU). Beide Regelungen unterstiitzen
letztlich die Durchsetzung des Steueranspruchs durch die
Finanzverwaltung, indem konkrete Vorgaben beziiglich
Art und Inhalt der Datenverarbeitung im Umfeld von
Buchfiihrungssystemen gegeben werden.

Auch privatrechtliche Institutionen kénnen externe Regel-
werke (meistens als allgemeine Qualitatsstandards und/
oder,,Good Practice”) erarbeiten. Hierzu zahlen beispiels-
weise das Deutsche Institut fir Normung (DIN) oder die
International Organization for Standardization (1SO). Von
der ISO entwickelte Standards umfassen unter anderem
die ISO/IEC 20000 (IT Service Management) oder die
ISO/IEC 38500 (Corporate Governance of Information

Technology). Solche Standards sind rechtlich zunachst
nicht verpflichtend. Dies gilt zumindest solange, wie sie
nicht konkret in einzelne Rechtsnormen aufgenommen
wurden. Unabhangig davon kénnen sie aber jederzeit
zivilrechtlich zwischen einzelnen Vertragsparteien geson-
dert vereinbart werden.

Etablierte Standards konnen bei wachsender Verbreitung
und Akzeptanz als ,,Stand der Technik“ oder , libliche
Berufsauffassung” angesehen werden. Dies hat zur Folge,
dass uiber allgemeine Grundsatze einer ordnungsgema-
RBen Geschaftsfiihrung zumindest eine indirekte Verpflich-
tung zur Einhaltung entstehen kann. Einer derartigen
Verpflichtung kann dann wiederum in gerichtlichen
Auseinandersetzungen besondere Bedeutung zukom-
men, wenn im Zusammenhang mit der Nichteinhaltung /
Zuwiderhandlung Nachteile oder Schaden entstehen.

Interne Verpflichtungen und Vertrage

Interne Verpflichtungen umfassen beispielsweise eigens
definierte Unternehmensrichtlinien (z.B. fiir ethische
Werte, den IT Einkauf oder die Internet- bzw. E-Mail Nut-

zung) zur Umsetzung der jeweils gewiinschten Vorgaben.

Bei den Vertragen handelt es sich um alle Vereinbarungen,
die mit Geschaftspartnern geschlossen wurden. Mogli-
che Geschaftspartner sind neben den eigenen Kunden
natiirlich auch Hersteller und Lieferanten von Hard- und
Software, Anbieter von Dienstleistungen sowie sonstige
Zulieferer in der Wertschopfungskette des Unternehmens.

Da es sich bei den internen Verpflichtungen und Vertra-
gen jeweils um sehr unterschiedliche und individuelle
Inhalte handelt, wird hier auf eine detaillierte Darstellung
verzichtet.

Ein fiir den Umgang mit Cloud Computing besonderer
Punkt zeichnet sich aus den oben angefiihrten Beispielen
ab: Die Anforderungen kénnen aufgrund der Ausgestal-
tung des Cloud Computings eine besondere und bisher
im Zweifel nicht oder nicht so umfassend beachtete

41. Art der Daten, Verwendungszweck der Daten, Standort der Server, Nationalitat der beteiligten Personen mit Zugriffsmoglichkeit
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Bedeutung erlangen. Dies wird deutlich, wenn es direkt
oder indirekt um die Frage geht, in welchen Landern die
Daten gehalten bzw. verarbeitet werden, oder wenn die
Frage betroffen ist, wie die Anbieter von Cloud Computing
mit spezifischen Anforderungen zur Sicherheit und zum
Datenschutz landertibergreifend umgehen.

5.5 Compliance-Risiken in der Cloud

Der Begriff ,Risiko” kann generell als das Produkt aus
Eintrittswahrscheinlichkeit und Schadenshohe bei Abwei-
chung von einem angestrebten Zielzustand verstanden

werden.

Der angestrebte Zielzustand ist die Erfiillung der Anfor-
derungen aus externen und internen Regularien und
Vorschriften. Wie im Abschnitt 5.4 dargelegt, verandern
sich die grundlegenden Anforderungen auch bei Einsatz
des Cloud Computings nicht.

Mithin stellt sich die Kernfrage, ob und inwieweit mit der
Nutzung von Services aus der Cloud neue, bisher wenig
oder nicht beachtete Risiken verbunden sind oder ob
altbekannte Risiken angesichts der Cloud einer neuen

Bewertung unterzogen werden miissen?

Ein Service aus der Cloud weist in der Regel ,neue”
Merkmale auf, die in der bisherigen , klassischen IT nicht
existieren. Dazu zahlen u. a.

B der Applikationsbezug tiber das Internet,

B die hohe Virtualisierung sowie

B die Multi-Mandanten-Fahigkeit der Infrastruktur.

Einhergehend mit dieser Entwicklung miissen die Risiken
neu bewertet werden.

Eine Virtualisierung der Betriebssysteme fiihrt beispiels-
weise dazu, dass die Administratoren der Host-Systeme
Zugriff auf die Gastsysteme haben kénnen. Damit miis-
sen die MalRnahmen, die bisher auf Betriebssystemebene
fiir das Priviliged Account Management vorgesehen
waren, auch auf die Betriebssystem-Virtualisierungs-

ebene angewendet werden.

Ein anderes Beispiel: Wird der Cloud Service aus dem
Internet bezogen, so birgt der Ausfall der Internetverbin-
dung ggf. ein besonderes Risiko fiir die Geschaftsprozesse
des Unternehmens (bei fiir das Geschaft des Anwenders
kritischen Komponenten). Damit sind die MaBnahmen,
die bisher die geforderte Verfligbarkeit des lokalen Netzes
sicherstellen sollten, analog auch auf die Internetanbin-
dung anzuwenden. Erganzend kommen neue Risiken
hinzu, die nur indirekt mit dem Ausfall von beteiligten
Komponenten in Verbindung stehen. So kénnen beson-
dere Internetdienste, auch wenn es sich ,nur“ um das
Live-Streaming wahrend einer FuRRball-Weltmeisterschaft
handelt, die Internetverbindung so stark auslasten, dass
ein Cloud-Service beeintrachtigt wird. Hier sind ggf. risi-
kominimierende MaBnahmen zu treffen, die neu sind im

Vergleich zu den MaRnahmen in der klassischen IT.

Anderseits dirfte das Verfligbarkeitsrisiko aufgrund von
beispielsweise Festplattendefekten einzelner Server bei
Bezug eines Services aus der Cloud tendenziell sinken
(zumindest ist zu erwarten, dass die Service-Provider
hierfiir entsprechend Vorsorge getroffen haben).

Diese vereinfachten Beispiele zu den Risiken des Bezugs
von Services aus der Cloud zeigen, dass verschiedene
Arten von Risiken betrachtet werden miissen, um liber
geeignete MaRnahmen eine anforderungsgerechte
Cloud-Dienstleistung (und damit die Cloud Compliance)
sicherzustellen.

Im Einzelnen lassen sich diese Risiken, jeweils im Ver-
gleich zu bisherigen ,klassischen® IT-L6sungen, wie folgt
kategorisieren:

B gleichbleibende oder erhdhte Risiken, die ein neues
Cloud-Merkmal betreffen, denen mit analogen
MaRnahmen begegnet werden kann (z. B. Privileged
Accounts auf einer Virtual Storage Management
Station).

B neue Risiken, denen mit neuen MaBnahmen begeg-
net werden muss (z. B. Internet Auslastung).

B tendenziell eher reduzierte Risiken, da die Infrastruk-
turelemente beispielsweise als Service und nicht
als Hardwarekomponente eingekauft werden (z. B.
Ausfall einer Festplatte)
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Um einschatzen zu kénnen, welche Risiken Cloud-

Umgebungen in der spezifischen Ebene (laaS, Paa$, SaaS)
und Organisationsform (Private, Hybrid, Public) mit sich
bringen, sind sowohl eine detaillierte Analyse des zu
beziehenden Service und aller genutzten Komponenten,
als auch die Kenntnis iiber die neuen Cloud-Merkmale

notwendig.

Diese umfassende Risikobetrachtung ist erforderlich,um
anschlieend MalRnahmen zu ergreifen und somit den
Anforderungen zu geniigen. Die Komplexitat der Risiko-
analyse sollte hierbei nicht unterschatzt werden.

5.6 Exemplarische Risikobetrachtung

In diesem Abschnitt des Kapitels Cloud Compliance sind
exemplarische Risiken anhand eines Beispiels aufge-
fiihrt, die bei der Nutzung von Cloud-Services auftreten
kénnen. Es soll dabei ein Uberblick gegeben werden,
welche Themen, Infrastrukturen, Prozesse und Organi-
sationen betrachtet werden kdnnen (ohne Anspruch auf
Vollstandigkeit).

Zur Reduktion der Komplexitat durch die Vielfalt an
Kombinationsméglichkeiten von Service-Ebene, Orga-

Tabelle 6: Beispielhafte Risikosituationen

nisationsform und Cloud-Merkmal wird folgendes Ein-
satzszenario betrachtet:

Eine ERP-L6sung mit einem Modul zur Finanzbuchhaltung

wird als Software as a Service genutzt.

B Der Zugriff auf die Losung erfolgt ausschlieBlich tiber
das Internet.

B Der Anbieter bietet ausschlieRlich Public-Cloud-
Services an.

B Die Daten liegen derzeit in zwei Rechenzentren in
Deutschland.

B Die Software ist mandantenfahig, d. h. auf einer Ins-
tanz arbeiten verschiedene Kunden.

Bei einer ERP-Software spielen unter anderem die
Anforderungen an die Grundsatze ordnungsmaRiger
DV-gestiitzter Buchfiihrungssysteme (GoBS), der Prii-
fungsstandard 330 des Instituts der Wirtschaftspriifer
(IDW) sowie die IDW-Stellungnahme zur Rechnungsle-
gung ,Grundsatze ordnungsmaBiger Buchfiihrung bei
Einsatz von Informationstechnologie” (IDW RS FAIT 1) eine
wichtige Rolle. Ebenso ist von einer gewissen Kritikalitat
fiir den Geschaftsprozess auszugehen.

In der Tabelle 6 werden beispielhaft fiir das gewahlte Sze-
nario gednderte und neue Risiken aufgezahlt, die sowohl
den Provider, als auch den Kunden betreffen.

R1 Die Verfligbarkeit der Internetanbindung, sowohl der eigenen, als auch der des Provider, sind ein Risiko fiir die
Verfuigbarkeit der Anwendung und somit der Geschaftsprozesse. Der Internetzugang ist daher mehr als nur ein

Instrument zu Informationsgewinnung der Mitarbeiter.

R2 Stellt der Anbieter seinen Service ein, z. B. durch Insolvenz oder im Rahmen einer Fusion, besteht das Risiko, dass
der Service dem Nutzer nicht mehr zur Verfiigung steht. Dann muss ein kurzfristiger Ersatz gefunden und die
Daten miissen schnell auf die neue Plattform migriert werden.

R3 Der Update eines Service auf einen nachsten Release-Stand kann in einer Multi-Mandanten-Umgebung zu uner-
wiinschten Seiteneffekten in der eigenen Anwendung fiihren. Der Nutzer sollte hierbei eigentlich in die Test- und
Freigabeprozesse aktiv eingebunden sein. Der Anbieter muss allerdings, um kosteneffizient zu arbeiten, mog-
lichst einheitliche Services anbieten, so dass es normalerweise kein Mitspracherecht der Kunden hinsichtlich des

Upgrade-Zeitpunkts gibt.
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Ra

Rs

R6

R7

R8

R9

R10

Angriffe auf und tiber den Web Browser des Mitarbeiters, der den Service nutzt (z. B. Cross-Site-Scripting), stellen
ein zusatzliches Risiko fiir die Integritdt und Vertraulichkeit der Daten dar.

Werden seitens des Anbieters, z.B. fiir eine Fehlersuche, Protokolldaten herausgegeben, besteht das Risiko, dass in
dem Protokoll auch Informationen von anderen Kunden (z. B. personenbezogene Daten) enthalten sind.Je nach
Protokollierungseinstellung (Debug-Log) konnen hier kritische Daten irrtiimlicherweise herausgegeben werden.

Wahrend des laufenden Vertrages kauft sich der Service-Provider IT-Kapazitaten (z. B. einen Datenbank-Service)
von anderen Cloud-Anbietern ein, mit dem Ziel, die eigenen Kapazitaten zu erweitern. Hier besteht das Risiko,
dass Daten zum Teil oder vollstandig, zeitweise oder auf Dauer ins Ausland verlagert werden. Im konkreten
Beispiel handelt es sich um einen beim zustandigen Finanzamt genehmigungspflichtigen Vorgang. Etwaige
VerstoRe konnen finanziell geahndet werden. Das Risiko fiir den Nutzer bleibt selbst dann bestehen, wenn er
von seinem Dienstleister liber den Vorgang informiert wird, selbst aber keine Eingriffsmoglichkeit hat, um den
Transfer nachweislich zu unterbinden.

Wird der Anbieter des Service von einer anderen (z. B. auslandischen) Unternehmung aufgekauft, kann es je nach
Geschaftsgebaren dazu fiihren, dass die Daten in ein auslandisches Rechenzentrum verlagert werden. Dies ist
auch der Fall, sofern der Cloud-Anbieter keine Garantie geben kann, dass sich die Daten exklusiv im Zugriff der
deutschen Steuerbehdrden (Staatsgebiet der Bundesrepublik) befinden.

Dem Cloud Computing immanent ist der unbekannte bzw. nicht hinreichend zu identifizierende Standort der am
Datentransfer beteiligten Server. Daher bestehen Unwagbarkeiten hinsichtlich der einzelnen involvierten Lander.
Zur Vermeidung unberechtigter Zugriffe, die einen VerstoR gegen exportkontrollrechtliche Vorschriften bedeuten
konnen, ist eine Identifizierung und Aussonderung von Daten (bzw. der diese speichernden Server), deren Transfer
wegen exportkontrollrechtlicher Relevanz nicht zuldssig ist, erforderlich.

Dadurch, dass der Service Uiber das Internet erreichbar ist, besteht das Risiko, dass Mitarbeiter von nicht vertrau-
enswiirdigen Endgeraten (z. B. Internet Cafe, Mobile Device) auf den Service zugreifen. Alle Informationen, die
uber solche Endgerate laufen, konnen potentiell von Dritten mitgelesen werden. Im Fall von mobilen Endgeraten
konnen diese Daten verloren gehen oder gestohlen werden.

Bei der Migration der Buchhaltung auf ein neues System sind eine Schlussbilanz und eine Er6ffnungsbilanz zu
erstellen, die auch der Priifung durch den Abschlusspriifer und ggf. der Finanzverwaltung unterliegt. Kann die
Vollstandigkeit und Korrektheit der tibertragenen Daten nicht oder nur manuell verifiziert werden, entsteht ein
Risiko hinsichtlich Vollstandigkeit und Richtigkeit sowohl fiir den Jahresabschluss des Nutzers, als auch hinsicht-
lich der Besteuerungsgrundlagen.

In der Abbildung 30 sind diese Risiken kontextbezogen
dargestellt.

Bei anderen Szenarien kdnnen sich andere Risiken erge-
ben. So besteht bei einer ,,Platform as a Service“-Dienst-
leistung z.B. das Risiko, dass die von der Software lokal
abgelegten Daten (z. B. Zugriffs-Protokolle) beim De-Provi-
sionieren der Plattform verloren gehen. Damit erhoht sich
z.B. das Risiko, dass Angriffe unentdeckt bleiben, die auf
diesen Server erfolgt sind.

Allgemein kann man sagen, dass die Risiken bei der
Nutzung von Cloud-Services tendenziell hohere Schichten
der IT treffen. Die Risiken sind also weniger im Ausfall

der System-Hardware begriindet, als vielmehr in den
Storungen der Kommunikation mit einem Service. Die
hohere Anzahl an Schichten, deren verstarkte Abhangig-
keiten sowie die relative Neuheit der Risiken fiihren zu
der Schlussfolgerung, dass die Analyse der Risiken ein
sorgsames Vorgehen erfordert.
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Abbildung 30: Kontextbezogene Risikosituationen

B 5.7 Grenzen zur Erreichung von Cloud [
Compliance

Auch bei Beachtung aller Hinweise in den bisherigen
Ausfiihrungen kénnen Situationen nicht ausgeschlossen u
werden, in denen Cloud Compliance nur mit unverhaltnis-
maRkigem Aufwand oder gar nicht erreicht werden kann:
B Im Zuge von Cloud-Diensten kénnen Prozessverant-
wortliche ihre Prozesse zukiinftig dank Service-orien- u
tierter Architekturen ohne Beteiligung der IT-Abtei-
lung konfigurieren und anpassen.
B Die mit der Serviceorientierung verbundene Orches-
trierung kann dazu fiihren, dass sich Cloud-Services
unterschiedlicher Anbieter flexibel und beliebig lange
in eine bestimmte Prozessaktivitat integrieren lassen.
Ein Anbieterwechsel konnte somit mehrmals im
Monat geschehen.
B Zudem kdnnten sich das Prozessdesign und die damit
verbundenen Prozessaktivitaten standig andern, was
aus Sicht der Kunden zu standig wechselnden Risikosi-
tuationen fiihren kann. Neuere Systeme zur Waren-
wirtschaft und Unternehmensplanung sind hierzu

bereits in der Lage.
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Cloud-Nutzer

Die Entscheidung dariiber, welcher Provider zu wel-
chem Prozessschritt genutzt wird, kdnnte agentenba-
siert auf einem Cloud-Marktplatz gefallt werden. Im
Bereich Logistik gibt es das heute schon.

Auch ein Dienste-Handel im Sinne einer Borse fiir
Cloud-Services ist denkbar. Spezielle Service-Integra-
toren konnten sich hier bedienen und kombinierte
Servicepakete als Dienstleistungen platzieren.
Cloud Computing, wie in diesem Kapitel dargestellt,
wiirde die gesamte Informationswirtschaft, ihre
Technologien und das Business der Fachabteilungen
nachhaltig verandern. An die IT-Compliance solcher
Szenarien ist bisher noch gar nicht gedacht. Daher
muss mit der Arbeit zur Ldsung dieser Compliance-
Herausforderungen rasch begonnen werden. Cloud-

Anbieter, die derartige Moglichkeiten im Rahmen ihrer

Service-Erbringung anbieten, sollten sich im Rahmen
ihres Service-Designs bereits jetzt Gedanken dariiber
machen.
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Unterstutzende Unternehmen und Organisationen

Dieser Leitfaden ist ein Projekt des BITKOM aus dem Aktionsprogramm Cloud Computing des Bundesministeriums fiir Wirt-
schaft und Technologie. Die BITKOM-Projekte werden mit freundlicher Unterstiitzung folgender Unternehmen durchgefiihrt:

> Accenture ist ein weltweit agierender Managementberatungs-, Technologie- und Outsour-
acce ntu re cing-Dienstleister mit rund 204.000 Mitarbeitern, die fiir Kunden in iiber 120 Landern tatig
. . sind. Das Unternehmen bringt umfassende Projekterfahrung, fundierte Fahigkeiten tiber
High performance. Delivered. . . ) o
alle Branchen und Unternehmensbereiche hinweg und Wissen aus qualifizierten Analysen
der weltweit erfolgreichsten Unternehmen in eine partnerschaftliche Zusammenarbeit mit
seinen Kunden ein. Accenture erwirtschaftete im vergangenen Fiskaljahr (zum 31. August 2010)
einen Nettoumsatz von 21,6 Mrd. US-Dollar.

www.accenture.de [bzw .at/.ch]

Das Technologieunternehmen Alcatel-Lucent entwickelt innovative Lésungen und Dienste, die

b den Menschen neue Kommunikationsformen ermdglichen. Als einer der weltweit fiihrenden
Ausriister bei Festnetz, Mobilfunk und konvergenten Breitbandnetzen weif3 Alcatel-Lucent,

Alcatel ‘ Lucent wie sich die Kommunikationsnetze weiterentwickeln werden und welche Bediirfnisse der

Kunden dahinter stehen. Mit seiner High-Leverage-Network Architektur bietet Alcatel-Lucent
eine Antwort auf die zentrale Herausforderung der Netzbetreiber, eine leistungsfahige und
kostengiinstige Dateniibertragung zu ermoglichen und gleichzeitig innovative Dienste anzu-
bieten sowie neue Erl6squellen zu erschlieRen.

www.alcatel-lucent.de

CATechnologies (NASDAQ: CA) ist ein Anbieter von IT-Management-Software und -Losungen
mit Expertise liber alle IT-Umgebungen hinweg - vom Mainframe iiber physische und virtuelle
Umgebungen bis hin zur Cloud. CA Technologies verwaltet und sichert IT-Umgebungen und
ermoglicht es so Unternehmen, flexiblere IT-Dienste zu liefern. Die innovativen Produkte und
Services von CA Technologies erméglichen den Einblick und die Kontrolle, die IT-Organisatio-
nen benétigen, um ihren Geschaftsprozessen die notige Agilitat zu verleihen. Die Mehrheit der
Global Fortune 500-Unternehmen vertraut auf CA Technologies, um ihre sich kontinuierlich
entwickelnden IT-Systeme zu steuern.

www.ca.com/de

Als der weltweit fiihrende Anbieter von Netzwerk-Losungen fiir das Internet verandert Cisco

(] ' I l (] ' I ' (] die Art und Weise, wie Menschen miteinander verbunden sind, kommunizieren und arbeiten.
Cisco gestaltete die Durchsetzung des Internet-Protokolls (IP) als Standard wesentlich mit.

c I S c o Unternehmen steigern mit den Losungen von Cisco ihre Produktivitat, verbessern die Kun-
denzufriedenheit und verschaffen sich Wettbewerbsvorteile; Privatanwender vernetzen sich

vielfaltig liber das World Wide Web. 2009 wurde Cisco zum dritten Mal in Folge beim Wettbe-
werb ,Deutschlands Beste Arbeitgeber 2009“ vom Great Place to Work® Institute Deutschland
mit einer Top 3 Platzierung ausgezeichnet.

WWW.Cisco.com
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Computacenter ist Europas flihrender herstelleriibergreifender Dienstleister fiir Informations-
technologie. Computacenter ist der Integrator von Hybrid Modellen zwischen Public Clouds,
Private Clouds und individuellen Lésungen. Im Rahmen seiner Outsourcing-2.0-Services ver-
fligt der IT-Dienstleister iiber langjahrige Erfahrung und Referenzen in der Uberfithrung von
Kunden auf seine Cloud-Plattform und in laaS-End-to-End-Services. Durch die Abbildung in
Private und Virtual Private Clouds bei Computacenter sind Datenhaltung und die Moglichkeit
des Datenzugriffs fiir Kunden transparent und technisch wie auch prozessual abgesichert. Im
Jahr 2009 erwirtschaftete die Computacenter-Gruppe mit 10.200 Mitarbeitern einen Umsatz
von rund 2,5 Milliarden Pfund.

www.computacenter.de

Die DATEV eG, Niirnberg, ist das Softwarehaus und der IT-Dienstleister fiir Steuerberater, Wirt-
schaftspriifer und Rechtsanwilte sowie deren Mandanten. Uber sein Rechenzentrum bietet
das Unternehmen auch Cloud-Dienste in Bereichen wie klassische Datenverarbeitung, Bereit-
stellung von Software sowie von Infrastruktur, Datenverteilung, Managed Security Services
und Speicherplatz fiir die Sicherung und Archivierung von Daten an. Aus Sicherheitsgriinden
setzt DATEV vornehmlich auf geschlossene Cloud-Systeme. Das DATEV-Rechenzentrum dient
zudem als Datendrehscheibe zwischen mittelstandischen Unternehmen und deren Steuerbe-
ratern sowie rund 200 Institutionen in Deutschland.

www.datev.de

Equinix Inc. verbindet Unternehmen mit Partnern und Kunden auf der ganzen Welt liber seine
globale Plattform an Hochleistungs-Rechenzentren, die liber eine dynamische Infrastruktur
und eine breite Palette an Netzwerkzugangen verfligen. Mehr als 3700 Unternehmen, Cloud-
Service-Provider, Anbieter digitaler Inhalte und Finanzdienstleister nutzen die Leistungen von
liber 600 Netzwerkbetreibern in den Rechenzentren von Equinix und setzen diese Plattform
als Basis fiir ihre Geschaftsentwicklung, fiir eine Optimierung der Applikationsleistungen
sowie fiir die Bereitstellung und den Schutz ihrer digitalen Ressourcen ein. Insgesamt betreibt
das Unternehmen Rechenzentren fiir 35 strategische Markte weltweit.

www.equinix.de

Die forcont business technology gmbh stellt dokumentenzentrierte Anwendungen auf Basis
der ECM-Business-Software forcont factory FX online als Saa$S zur Verfiigung (www.forcont-
services.de). Bei diesem Konzept werden vollstandige Geschaftsprozesse zur Nutzung auf
Mietbasis lber das Internet angeboten. Der Service fiir das Vertragsmanagement unterstiitzt
z.B.die zentrale Verwaltung beliebiger Vertrage inkl. aller Informationen, um Inhalte, Termine
und Fristen im Uberblick zu behalten. Und mit der Personalakte kénnen samtliche Daten

und Dokumente zu einem Mitarbeiter in einer Akte elektronisch gespeichert und verwaltet
werden.

www.forcont.de
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Das Fraunhofer-Institut fiir Sichere Informationstechnologie (SIT) in Miinchen entwickelt
mafgeschneiderte Losungen, um die Manipulationssicherheit sowie Zuverldssigkeit von Sys-
temen zu erh6hen, und um die vertrauliche Verarbeitung der Daten zu gewahrleisten. Arbeits-
schwerpunkte sind die Sicherheit Eingebetteter Systeme, Netz-Sicherheit sowie Cloud-Compu-
ting. Im Kompetenzbereich Cloud-Computing erarbeitet das SIT Losungen fiir die Entwicklung,
Hartung und den Betrieb sicherer und verlisslicher Cloud-Okosysteme. Im SIT-Cloud-Testlabor
werden kommerzielle und Open Source Produkte hinsichtlich ihrer Funktions-, Zuverlassig-
keits- und Interoperabilitats-Eigenschaften evaluiert.

www.sit.fraunhofer.de

Fujitsu ist einer der flihrenden internationalen Anbieter von ITK-basierten Geschaftslésungen.
Zu den Portfolio-Elementen zahlt z.B. Infrastructure-as-a-Service. Fiir seine Infrastruktur- und
Applikations-Angeboten aus der Cloud kann Fujitsu in Deutschland auf seine eigenen Rechen-
zentren im Land zurlickgreifen — ein entscheidender Vorteil mit Blick auf die rechtlichen Vorga-
ben zur Datenhaltung. Fiir eine globale Verfiigbarkeit sorgen Fujitsu-Rechenzentren rund um
den Globus. Je nach Kundenanforderung bietet Fujitsu dabei komplette Cloud-L6sungen, den
Aufbau einer Private Cloud oder Hybrid-Modelle. Fujitsu hat 170.000 Mitarbeiter und einen
Jahresumsatz von 50 Mrd. US-Dollar (FY 2009).

http://de fujitsu.com/

Google Enterprise wurde 2002 gegriindet, um Software, die in der Verbraucherwelt erfolgreich
ist, der Nutzung im Geschaftsumfeld anzupassen. Fiir Unternehmen wurde Google Apps for
Business entwickelt. Mit diesem Kommunikations-Tool bietet Google einen komplett anderen
Weg, IT-Anwendungen wie E-Mail, Kalender, Video sowie Kollaborations-Tools wie Textverar-
beitung, Tabellenkalkulations- oder Prasentationssoftware zu nutzen. Der Kunde zahlt nur fiir
das, was er wirklich benétigt.

Mehr als drei Millionen Unternehmen und 30 Millionen Internetnutzer in liber 100 Landern
und in mehr als 40 Sprachen setzen bereits Google Apps an ihrem Arbeitsplatz ein.

www.google/apps

Hewlett-Packard, das weltgroRte IT-Unternehmen, bietet ein umfassendes Cloud-Losungs-
Portfolio fiir Unternehmen und 6ffentliche Einrichtungen. Dieses umfasst Dienstleistungen,
Infrastruktur und Software fiir den Aufbau einer Private Cloud beim Kunden, als auch stan-
dardisierte und modulare Public und Private Cloud Services, geliefert aus HPs Rechenzentren.
Ein weiterer Schwerpunkt ist die Unterstiitzung kollaborativer Geschaftsprozesse in verteilten
Lieferketten mithilfe von Cloud-Plattformen.

Die HP Utility Services sind modulare und standardisierte Public- und Private-Cloud-L6sungen
(laaS, PaaS und Saa$), die auf die individuellen Bediirfnisse des Kunden angepasst werden
konnen.

www.hp.com/de/us
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IBM gehort mit einem Umsatz von 95,8 Mrd. $ in 2009 zu den weltweit gré3ten Anbietern von
Informationstechnologie, B2B-Lésungen und Cloud Computing. Eine Vielzahl von Basistechno-
logien und Services, die als Grundlage fiir Cloud Computing dienen, wurden von IBM entwi-
ckelt und am Markt eingefiihrt (Grid Computing, Utility Computing, on demand Services).
Aufbauend auf Erfahrungen in zukunftsorientierten IT-Projekten mit Kunden und Partnern
wurde das IBM Smart Business Cloud-Portfolio entwickelt, das aus integrierten Hardware-,
Software- und Service-Bausteinen besteht. Darliberhinaus kdnnen Kunden aber auch individu-
elle IBM Services zur Planung, zum Aufbau und zum Betrieb ihrer Private Clouds nutzen.
http://ibm.com/de/cloud/

Die ITENOS GmbH bietet eine flexiblere IT bei geringen Kosten und die Nutzung von Cloud
Computing und Virtualisierung bei exzellenter Sicherheit - die IT-L6sung mit Zukunft: Mit

den ITENOS Cloud Services passt sich die Kunden-IT jederzeit den individuellen Bediirfnissen
an. Die Kunden nutzen neueste Technologien, Applikationen und Plattformen, ohne sich um
den Betrieb kiimmern zu miissen. Durch die Virtualisierung erhalten sie optimale Flexibilitat
und Skalierbarkeit zu exakt kalkulierbaren Kosten bei hoher Verfiigbarkeit und Performance.
Sollten spezielle Anforderungen an die Hardware bestehen, so bietet ITENOS auch dedizierte,
physikalische Markenserver zur Miete an. Und zwar einschlieRlich Konfiguration, die exakt auf
die Kundenanforderungen zugeschnitten ist.

www.itenos.de

KPMG ist ein weltweites Netzwerk rechtlich selbststandiger, nationaler Firmen mit 140.000
Mitarbeitern in 146 Landern. Auch in Deutschland gehort KPMG zu den flihrenden Wirtschafts-
prifungs- und Beratungsunternehmen und ist mit liber 8.500 Mitarbeitern an mehr als 20
Standorten prasent. Unsere Leistungen sind in die Geschaftsbereiche Audit, Tax und Advisory
gegliedert. Fiir wesentliche Sektoren unserer Wirtschaft haben wir eine geschaftsbereichs-
Ubergreifende Branchenspezialisierung vorgenommen. Hier laufen die Erfahrungen unserer
Spezialisten weltweit zusammen und tragen zusatzlich zur Beratungsqualitat bei.

www.kpmg.de

MATERNA bietet ihren Kunden Beratung und Technologien rund um das Thema Cloud. Dies
beginnt beim Aufbau einer Service-orientierten IT-Organisation, beinhaltet alle Services zur
optimalen Nutzung von Virtualisierung und Automatisierung und reicht bis zum Aufbau der
kompletten Cloud-Infrastruktur. Partnerschaften mit den fiihrenden Technologieanbietern
sowie eigene Produkte schaffen individuelle Losungen fiir Unternehmen und Behérden jeder
Art. Der Einsatz ausgereifter Technologien stellt zudem sicher, dass alle Investitionen lang-
fristig geschiitzt sind. So gibt MATERNA ihren Kunden die Moglichkeit, Cloud-Computing als
nachhaltige, strategische Art der Bereitstellung von IT-Services zu nutzen.

www.materna.de
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Microsoft

" NetApp’

Go further, faster

Novell

ORACLE

Das Portfolio von Microsoft erstreckt sich von Betriebssystemen fiir PCs, mobile Endgerate und
Netzwerke liber Serversoftware, Produktivitatssoftware fiir Unternehmen und private Nutzer,
Multimedia-Anwendungen bis hin zu Entwickler-Tools. Neben Software fiir eine lokale Instal-
lation wie z.B. Windows 7, Internet Explorer, Microsoft Office, Exchange Server, Microsoft Dyna-
mics CRM, bietet Microsoft umfangreiche Cloud Services, auf die Unternehmen und private
Anwender lber das Internet zugreifen. Das Angebot umfasst dabei alle Aspekte des Cloud
Computing, von der Infrastruktur fiir die Entwicklung eigener Losungen durch Microsoft-
Kunden und Partner, Uber Komplettpakete zur Kommunikation und Zusammenarbeit bis hin
zu leistungsfahigen Consumer-Diensten.

www.microsoft.de/cloud

Das Engagement fiir Einfachheit, Innovation und den Erfolg seiner Kunden lieR NetApp zu
einem der am schnellsten wachsenden Storage- und Datenmanagement-Hersteller werden.
Das breite Losungsportfolio fiir Business-Applikationen, Storage fiir virtuelle Server, Disk-to-
Disk Backup und mehr veranlassen Kunden weltweit sich fiir NetApp zu entscheiden. Sie errei-
chen mit NetApp die konstante Verfiigbarkeit geschaftskritischer Daten und kénnen Business-
Prozesse vereinfachen. Im Vertrauen auf NetApp Losungen sind Unternehmen in der Lage,
neue Moglichkeiten umzusetzen, schneller denn je Einnahmen zu erzielen und die Kosten fiir
den Schutz ihrer Daten, ihres Business und ihrer Reputation zu senken.

www.netapp.de

Novell, Inc. erméglicht es Unternehmen, IT-Services sicher tiber klassische Client-Server,
virtuelle und Cloud-basierte Umgebungen hinweg zu liefern und zu verwalten. Die Lésungen
fir Intelligent Workload Management umfassen Identity und Security, System Management,
Collaboration sowie Linux-basierte Plattformen. Novells Losungen und ein umfassendes Part-
nernetzwerk verbinden heterogene IT-Umgebungen zu einer Einheit.

Novell Cloud Security Service bietet als einzige Losung Provisionierung, Authentifizierung,
Autorisierung und Unterstiitzung fiir Compliance-Vorgaben.

Novell Cloud Manager ermoglicht Kunden das Erstellen und sichere Verwalten von Cloud
Umgebungen iiber alle filhrenden Plattformen hinweg.

www.novell.com/de-de/products/

Oracle ist der weltweit grof3te Anbieter kompletter, offener und integrierter Anwendungs-
software und Hardware-Systeme. 370.000 Kunden setzen in liber 145 Lindern Produkte und
Losungen von Oracle ein. Oracle ist Technologieanbieter fiir alle Arten von Cloud Computing.
Die weltweit erste integrierte Middleware Maschine - Oracle Exalogic Elastic Cloud - ist ein
integriertes Hardware- und Software-System, das fiir den hochskalierbaren und unterneh-
menskritischen Einsatz entwickelt wurde. Durch die Unterstiitzung tausender Anwendungen
mit den unterschiedlichsten Anforderungen an Sicherheit, Zuverlassigkeit und Leistung ist sie
die ideale Plattform fiir alle Arten von Rechenzentren-Konsolidierungen.

www.oracle.de
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PricewaterhouseCoopers ist in Deutschland mit 8.700 Mitarbeitern und einer Gesamtleistung
von rund 1,33 Milliarden Euro eine der fiihrenden Wirtschaftspriifungs- und Beratungsge-
sellschaften. An 28 Standorten arbeiten Experten fiir nationale und internationale Mandan-
ten jeder Grol3e. PwC bietet Dienstleistungen an in den Bereichen Wirtschaftspriifung und
priifungsnahe Dienstleistungen (Assurance), Steuerberatung (Tax) sowie Beratung in den
Bereichen Deals und Consulting (Advisory). Cloud Computing betrachten wir fiir Nutzer und
Anbieter ganzheitlich mittels Einbeziehung strategischer, finanzieller, betrieblicher, steuerli-
cher, juristischer und Compliance-bezogener Aspekte.

www.pwc.de

SAP entwickelt als fiilhrender Anbieter von Unternehmenssoftware und drittgro3ter unab-
hangiger Softwarelieferant der Welt maRRgeschneiderte Unternehmenslésungen fiir mehr als
102.500 Kunden rund um den Globus. Seit mehr als 37 Jahren biirgt der Name SAP fiir Innova-
tion, Erfolg und Kreativitat. Unseren Erfolg verdanken wir der hohen Qualitdt unserer Produkte
sowie der langjahrigen Erfahrung und dem Know-how unserer mehr als 47.598 Mitarbeiter
weltweit. Zum Cloud Computing Portfolio zahlt bspw. SAP Business ByDesign. Die vollstandig
integrierte On-Demand-L6sung wurde speziell fiir wachstumsstarke mittelstandische Unter-
nehmen entwickelt.

www.sap.de

Siemens Enterprise Communications (SEN) ist ein fiihrender Anbieter von End-to-End-Lésun-
gen fiir die Unternehmenskommunikation. Offene, standardbasierte Architekturen fiihren
Kommunikations- und Unternehmensanwendungen zusammen und ermoglichen so die
nahtlose Zusammenarbeit im gesamten Unternehmen. Die hochskalierbare, virtualisierbare
und mandantenfahige OpenScape UC Suite eignet sich sowohl fiir den Einsatz in Private Cloud
Umgebungen, als auch fiir die Bereitstellung von Communication as a Service (CaaS) Diensten
durch Service Provider Uiber eine Public Cloud. Die OpenScape UC Suite ist hochflexibel und
lasst sich aufgrund ihrer OpenSOA Architektur leicht in gehostete Cloud-Anwendungen wie
SalesForce.com, SAP oder Google Apps integrieren.

www.siemens-enterprise.com/de/

Siemens IT Solutions and Services GmbH verfligt tiber langjahrige Erfahrungen in Betrieb

und Management von IT-Infrastrukturen und Losungen und bietet ein umfassendes Cloud
Computing Portfolio an. Dazu gehéren neben Infrastructure, Platform und Software as a
Service (1aaS, PaaS, SaaS) auch deren Integration in Hybrid Cloud-Lésungen und geschaftsspe-
zifische Community Clouds fiir die Zusammenarbeit zwischen Geschaftspartnern. Ein weiterer
Schwerpunkt des Angebots von Siemens IT Solutions and Services liegt im Cloud Computing
Consulting, um Potenziale bei der Transformation hin zu Cloud Services zu identifizieren und
Risiken und Schwachstellen zu minimieren.

www.siemens.com/cloud-computing
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Die Software AG ist weltweit flihrend im Bereich Business Process Excellence. Seit mehr als 40
Jahren liefert sie Innovationen, angefangen bei Adabas, der ersten transaktionalen Hochleis-
tungsdatenban, liber die SOA-basierte Integrationsplattform webMethods bis hin zu ARIS,
der Plattform zur Analyse von Geschaftsprozessen und der ARIS Community, einer der grof3ten
sozialen BPM-Plattformen weltweit. Diese kombiniert Werkzeuge fiir soziales Networking
(ARISalign) mit intuitiven Werkzeugen fiir Design und Modellierung von Prozessen (ARIS
Express). Die branchenfiihrenden Marken ARIS, webMethods, Adabas, Natural und IDS Scheer
Consulting fligen sich zu einem einzigartigen Portfolio zusammen.

www.softwareag.com

T-Systems ist die GroRBkundensparte der Deutschen Telekom. Mit einer weltumspannenden
Infrastruktur aus Rechenzentren und Netzen betreibt das Unternehmen ICT-Technik fiir mul-
tinationale Konzerne und &ffentliche Institutionen. Als viertgroRBter Rechenzentrumsbetreiber
der Welt ist T-Systems heute weltweit die Nummer 1, wenn es darum geht, SAP fiir Konzerne
wie MAN und Linde nach Bedarf (Cloud Computing) bereitzustellen und abzurechnen. 2009
erzielte die GroRBkundensparte mit rund 45.300 Mitarbeitern einen Umsatz von rund 8,8 Mrd.
Euro.

www.t-systems.de

visionapp gehort zu den weltweit fiihrenden Anbietern von Private und Public Cloud Compu-
ting-Lésungen sowie intelligenten ,Software as a Service“-Plattformen und Automatisierungs-
software. as aus der Allianz-Gruppe im Jahr 2006 heraus geldste Unternehmen vermarktet
seine Plattform-Technologie liber ein Netzwerk von hoch qualifizierten Partnern und unter-
stlitzt die Konzeption und Implementierung von Cloud Computing-Architekturen mit eigenen
Services. Die Losungen werden unterstiitzt durch strategische Partnerschaften mit Microsoft,
Citrix, VMware und weiteren Herstellern. Uber 15.000 Kunden - vom kleinen Handwerksbe-
trieb bis zum multinationalen Finanzdienstleister - nutzen bereits Produkte und Services der
visionapp AG.

wwwyisionapp.de

VMware, der weltweit fiihrende Anbieter fiir Cloud-Infrastrukturen, liefert bewahrte Vir-
tualisierungslosungen, die die Komplexitat der IT-Landschaft deutlich verringern. VMware
beschleunigt den Ubergang von Unternehmen zum Cloud Computing bei vollem Schutz fiir
getatigte IT-Investitionen. Dabei ermoglicht VMware effizientere, flexiblere Servicebereit-
stellung ohne Kompromisse bei der Kontrolle eingehen zu miissen. Firmen verlassen sich auf
VMware, seine Partnerunternehmen und seine branchenfiihrende Plattform fiir die virtuelle
Infrastruktur. Im Jahr 2009 erzielte VMware Umsatzen von 2 Mrd. US-Dollar und verfiigte
weltweit liber 170.000 Kunden und 25.000 Partnerunternehmen.

wwwymware.com/de/solutions/cloud-computing/
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Vodafone Deutschland ist mit 13.000 Mitarbeitern und rund neun Mrd. Euro Umsatz einer

der grofiten und modernsten Telekommunikationsanbieter in Europa. Als innovativer und inte-
grierter Technologie- und Dienstleistungskonzern steht Vodafone Deutschland fiir Kommu-
nikation aus einer Hand: Mobilfunk und Festnetz sowie Internet und Breitband-Datendienste
fir Geschafts- und Privatkunden. Kontinuierliche Entwicklungen, zahlreiche Patente sowie
Investitionen in neue Produkte, Services und das moderne Netz haben Vodafone zum Innova-
tionsfuihrer im deutschen Telekommunikationsmarkt werden lassen. 2010 wurde Vodafone
von der Fachzeitschrift ,,connect” erneut fiir das beste Sprach- und Datennetz in Deutschland
ausgezeichnet.

www.yodafone-deutschland.de
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Der Bundesverband Informationswirtschaft, Telekommunikation und neue Medien e.V. vertritt mehr als 1.350
Unternehmen, davon tiber 1.000 Direktmitglieder mit etwa 135 Milliarden Euro Umsatz und 700.000 Beschaftig-
ten. Hierzu zahlen Anbieter von Software, IT-Services und Telekommunikationsdiensten, Hersteller von Hardware
und Consumer Electronics sowie Unternehmen der digitalen Medien. Der BITKOM setzt sich insbesondere fiir
bessere ordnungspolitische Rahmenbedingungen, eine Modernisierung des Bildungssystems und eine

innovationsorientierte Wirtschaftspolitik ein.

(& BITKOM

Bundesverband Informationswirtschaft,
Telekommunikation und neue Medien e.V.

AlbrechtstraRBe 10 A
10117 Berlin-Mitte
Tel.: 030.27576-0
Fax: 030.27576-400
bitkom@bitkom.org
www.bitkom.org



