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Internetnutzer sorgen sich um die Sicherheit ihrer Daten im Web 
 
 

Quelle: BITKOM 

Wie wird die Sicherheit der persönlichen Daten im Netz eingeschätzt 
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Datensicherheit: Vertrauen in Staat und Wirtschaft schwindet 
 
 
Wie stark vertrauen Internetnutzer Staat und Behörden 
in Bezug auf ihre persönlichen Daten im Netz 

Quelle: BITKOM 
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Wie stark vertrauen Internetnutzer der Wirtschaft 
allgemein in Bezug auf ihre persönlichen Daten im Netz 



Angst vor Ausspähung nimmt zu 
Wodurch sich Internetnutzer beim Surfen bedroht fühlen* 

*Mehrfachnennungen möglich Quelle: BITKOM 
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Fühle mich nicht bedroht

Sexuelle Belästigungen im Internet

Mobbing im Internet

Beleidigungen od. Belästigungen im Internet

Ausspähung persönlicher Daten durch Unternehmen

Betrug beim Online-Banking

Betrug beim Online-Einkauf oder Online-Auktion

Ausspähung persönlicher Daten durch Kriminelle

Ausspähung persönlicher Daten durch staatliche Stellen

Infizierung des Computers mit Schadprogrammen
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Schadprogramme sind die häufigste Gefahr für IT-Nutzer 

Quelle: BITKOM 
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Mein Computer wurde mit Schadprogrammen (z.B. Viren) infiziert

Meine Zugangsdaten zu Internetdiensten, Online-Shops oder Online-
Banking wurden ausspioniert

Ich habe durch Schadprogramme oder infolge eines Datendiebstahls im
Internet einen finanziellen Schaden erlitten

Andere Erfahrungen mit Kriminalität im Internet (z.B. Mobbing/Stalking)

Betrug bei Online-Shopping, Auktion oder Privatverkauf durch einen
Geschäftspartner

In meinem Namen wurden unerwünschte E-Mails versendet

Meine persönlichen Daten wurden ausgespäht und illegal genutzt

Ich bin Opfer eines Betrugs beim Online-Banking geworden

Keine Erfahrungen mit Kriminalität im Internet in den letzten 12 Monaten

Basis:  Internetnutzer (n=1021) 

Persönliche Erfahrungen mit kriminellen Vorfällen im Internet in den letzten 12 Monaten (Befragung: 01/2014)  

38% der Internetnutzer 
haben im Jahr 2013 im Web 

Erfahrungen mit kriminellen  
Vorfällen gemacht 

Meine Zugangsdaten zu Internetdiensten, Online-Shops oder  
Online-Banking wurden ausspioniert 

Betrug bei Online-Shopping, Auktion oder Privatverkauf  
durch einen Geschäftspartner 

Ich habe durch Schadprogramme oder infolge eines Datendiebstahls  
im Internet einen finanziellen Schaden erlitten 

Mein Computer wurde mit Schadprogrammen (z.B. Viren) infiziert 

Andere Erfahrungen mit Kriminalität im Internet (z.B. Mobbing/Stalking)  

In meinem Namen wurde unerwünschte E-Mails versendet 

Meine persönlichen Daten wurden ausgespäht und illegal genutzt 

Ich bin Opfer eines Betruges beim Online-Banking geworden 

Keine Erfahrung mit Kriminalität im Internet in den letzten 12 Monaten 
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Nehme grundsätzlich keine Transaktionen im Internet vor

Auf Mitgliedschaften in sozialen Netzwerken

Auf Buchungen von Reisen, Mietautos, Fahrkarten, etc.

Auf Cloud-Dienste wie Online-Speicherplatz**

Ich habe keine Bedenken, Transaktionen über das Internet
auszuführen

Auf Online-Shopping

Auf Online-Banking

Versand vertraulicher Informationen und wichtiger
Dokumente per E-Mail
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Vertrauliches wird seltener per E-Mail verschickt 
 
 
Worauf Internetnutzer bewusst aus Sicherheitsgründen im Netz verzichten* 

Quelle: BITKOM 

 

*Mehrfachnennungen möglich | **2011 nicht erhoben 



Nur wenige verschlüsseln Daten und E-Mails 
Welche Sicherheitsprogramme oder -dienste auf dem eigenen Computer genutzt werden* 
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Weiß nicht

Meta-Suchmaschinen

Getunnelte Internet-Verbindungen (VPN)

Verschlüsselungssoftware für E-Mail

Verschlüsselungssoftware für Dateien

Anonymisierungsdienste (Proxy, Tor o.ä.)

Sicherheitspaket des Internet-Dienstleisters

Virenschutz / Firewall des Betriebssystems

Zusätzlich installierte Firewall

Virenschutzprogramm (kostenlos/kostenpfl.)
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*Mehrfachnennungen möglich Quelle: BITKOM 



Verschlüsselung ist vielen unbekannt 
 Gründe für einen Verzicht auf Verschlüsselungssoftware für Dateien oder E-Mails* 
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Verschlüsselungssoftware ist nicht sicher

Es stört mich nicht, falls Dritte meine Daten einsehen

Software ist zu teuer

In der Nutzung zu aufwändig

Die Personen, mit denen ich Daten oder E-Mails
austausche, nutzen keine Verschlüsselungssoftware

Ich kenne mich damit nicht aus
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*Mehrfachnennungen möglich 

Quelle: BITKOM 

Basis: Internetnutzer, die privat einen Computer nutzen und 

keine Verschlüsselungssoftware verwenden 

Die Personen, mit denen ich Daten oder E-Mails 
austausche, nutzen keine Verschlüsselungssoftware 



Hohe Erwartungen an die Unternehmen in Sachen IT-Sicherheit 
 

Quelle: BITKOM 
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Verzicht auf Weitergabe meiner Daten an Dritte

Angaben zur sicheren Speicherung meiner Daten

Verständliche Datenschutzerklärung

Hinweis auf Kontakt für Auskünfte/Fragen

Strenge datenschutzfreundliche Voreinstellungen

Verschlüsselte Datenübertragung bei Eingaben auf Website

Basis:  Internetnutzer (n=1021) 

Welche konkreten Maßnahmen zum Datenschutz und zur Datensicherheit erwarten Sie von Unternehmen? 
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Wie gewinnen wir Vertrauen der Nutzer zurück? 
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