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Zusammenfassung

Bitkom begriiSt die Veroffentlichung des Kurzpapiers Nr. 13 der Datenschutzkonferenz,
welches zu mehr Klarheit beziiglich der Auslegung der die Auftragsverarbeitung re-
gelnden Vorschriften der Datenschutz-Grundverordnung beitragen soll. Wir halten
jedoch eine differenziertere Bewertung von Wartungs- und Fernzugriffsfallen fiir not-
wendig. Eine pauschale Anforderung, fiir solche Falle Auftragsverarbeitungsvereinba-
rungen abzuschlieRen, entnehmen wir der Datenschutz-Grundverordnung nicht. Mog-
lichkeiten der sachgerechten Differenzierung und des rechtssicheren Umgang mit
Wartungs- und Priifungsvertragen erldutern wir nachfolgend und wiirden dazu gerne
in einen Dialog mit der Datenschutzkonferenz eintreten.

Wartung und Fernzugriffsfille

Im Kurzpapier wird unterschieden zwischen Fallen der rein technischen Wartung der
Infrastruktur einer IT durch Dienstleister (z.B. Arbeiten an Stromzufuhr, Kiihlung, Hei-
zung) und Fallen der Wartung, bei denen die Notwendigkeit oder Moglichkeit des Zu-
griffs auf personenbezogene Daten besteht oder zumindest nicht ausgeschlossen wer-
den kann. Bei letzteren nimmt die Datenschutzkonferenz an, dass es sich um eine Ver-

arbeitung nach Art. 4 Nr. 2 DS-GVO handelt und dass daher auch eine Auftragsverarbei-

tungsvereinbarung zu treffen ist.

Aus Sicht der Praxis ist diese Abgrenzung nicht geeignet, um den Gegebenheiten unter-
schiedlicher Konstellationen der Wartung gerecht zu werden. Sie lasst sich unserer
Meinung nach auch nicht direkt aus der Datenschutz-Grundverordnung entnehmen.

* https://www.lda.bayern.de/media/dsk kpnr 13 auftragsverarbeitung.pdf
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1. Méglichkeit zur Kenntnisnahme

Zunachst einmal stellt sich die Frage, ob Dienstleistungen, bei denen nur die Moglichkeit
besteht, auf personenbezogene Daten zuzugreifen oder, bei denen das zumindest nicht
ausgeschlossen werden kann, tatsachlich als Falle der Auftragsverarbeitung qualifiziert
werden kénnen, wenn die angeforderte Dienstleistung gerade nicht in der Verarbeitung
diese Daten besteht, sondern z.B. in der Funktionsiiberpriifung, Fehleranalyse oder Repa-
ratur einer Anlage oder eines Gerats.

Beispiel Drucker: Techniker wartet einen Drucker (z.B. iiber angeschlossenes Analysetool)
und kann theoretisch, die im Drucker gespeicherten Inhalte auslesen - soll aber nur den

Drucker saubern und korrekt einstellen.

Beispiel Callcenter: Telefonanlage eines Callcenters wird von einem Techniker gewartet. Er
kann dabei theoretisch die in der Anlage gespeicherten Telefonnummern zur Kenntnis
nehmen, soll aber nur sicherstellen, dass die Tonqualitat der Anlage einwandfrei ist.

Beispiel Reinigung: Wenn die Reinigungskraft im laufenden Betrieb die Biiros saugt, kann
sie theoretisch auf den Computern oder in herumliegenden Akten Daten einsehen. Das ist
aber ausdriicklich nicht Teil ihrer Dienstleistung. Der Auftraggeber méchte gerade nicht,
dass die Reinigungskrafte auf Inhalte zugreifen, auch wenn er es im Einzelfall nicht aus-
schlielen kann, dass die tatsachliche Moglichkeit besteht.

Beispiel Autowerkstatt: Techniker analysiert Motorzustand und Verschleif3zustand mittels
angeschlossenem Analyseprogramm und kann dabei fahrzeugbezogene Daten zur Kennt-

nis nehmen.

Beispiel Werbeagentur: Die Werbeagentur, die Visitenkarten gestaltet, kann nicht aus-
schlielen, dass im Fehlerfall des Graphikprogramms ein Techniker des Herstellers tiber
eine kontrollierte Fernwartung Einstellungen optimiert. Der Einsatz des speziellen Gra-
phikprogramms und ein theoretisch denkbarer Fernwartungseinsatz ware nach dem
Kurzpapier Nr. 13 nur mit Zustimmung des Auftraggebers der Visitenkarten moglich.

Es erscheint nicht passend fiir Dienstleistungen einen Auftragsverarbeitungsvertrag nach
Artikel 28 DS-GVO abzuschliel3en, bei denen die Datenverarbeitung gerade nicht der ge-
wiinschte Vertragsgegenstand ist.> Da die Datenverarbeitung gar nicht dem Willen des
Auftraggebers entspricht, kann er schwerlich einen Vertrag dariiber abschlie3en. Das ware

%S.30 WP 169 Art. 29 Datenschutzgruppe Stellungnahme 1/2010 zu den Begriffen

Lfur die Verarbeitung Verantwortlicher” und ,Auftragsverarbeiter”: ,Fiir eine Einstufung als Auf-
tragsverarbeiter muss eine Organisation daher zwei grundlegende Bedingungen erfiillen: Sie muss in
Bezug auf den fiir die Verarbeitung Verantwortlichen rechtlich eigenstandig sein, und sie muss per-
sonenbezogene Daten im Auftrag des fiir die Verarbeitung Verantwortlichen verarbeiten.”
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eher ein ,negativer Auftragsverarbeitungsvertrag®, der die Verarbeitung ausschlie3en soll.
Dann ware es aber kein Fall nach § 28 DS-GVO, sondern man kénnte eine vertragliche
Vereinbarung geniigen lassen, die sicherstellt, dass liber gelegentlich der Auftragserfiil-
lung einsehbare Daten Vertraulichkeit gewahrt ist und dass diese Daten vom Auftrag-
nehmer nicht verarbeitet werden diirfen.

Die Definition der Verarbeitung in der Verordnung 2016/679 entspricht der in bereits in
der RL 95/46 enthaltenen. Hatte man solche Falle bereits damals als Verarbeitung einge-
ordnet, hatte es den § 11 Abs. 5 BDSG (alt) als spezielle Regelung nicht bedurft - man
hatte (bisher) solche Falle auf Basis der RL 95/46 europaweit direkt als Auftragsverarbei-
tung einordnen kénnen.

Wahrend nach § 11 Abs. 5 BDSG (alt) die Vorgaben fiir die Auftragsverarbeitung nur ent-
sprechend anzuwenden waren und es so noch eine gewisse Flexibilitat zur Anpassung der
Vertrage gab, gibt es bei der Datenschutz-Grundverordnung bei Annahme des § 28 DS-
GVO nur dessen Geltung mit allen Rechten und Pflichten ohne Ausnahme. Wiirde man die
oben genannten Fille nach § 28 DS-GVO abwickeln, stieRe man jedoch auf eine Reihe von
Vorgaben, die hier nicht passen. Stehen beispielsweise die zu wartenden Gerate beim
Kunden, hat das Wartungsunternehmen in der Regel wenig Einfluss auf die technisch-
organisatorischen MaBnahmen wie z.B. Zutrittskontrolle (fiir deren Umsetzung es als
Auftragsverarbeiter theoretisch verantwortlich ware).

Gegen die generelle Anwendung der Auftragsverarbeitungsvorschriften spricht aus unse-
rer Sicht auch folgender Gedanke: Wenn sich allein schon aus der DS-GVO eine Fortfiih-
rung der gedanklichen Regelung des § 11 Abs. 5 BDSG (alt) ergibt, warum legt der deut-
sche Gesetzgeber dies dann in Spezialgesetzen nochmal fest (vgl. § 80 SGB X-neu, vgl. auch
Entwurf BayDSG vom 28.09.2017, Art. 5 Abs. 3°)?

2. Dienstleistungen fiir Auftragsverarbeiter

Die meisten Unternehmen, die Datenverarbeitungs-Dienstleistungen im Auftrag anbieten
beschéaftigen auch selbst Dienstleister mit Aufgaben wie den in den oben beschriebenen
Beispielen. Sie nutzen Dienstleister fiir die Wartung ihrer Anlagen und Gerate (mit denen
sie sowohl ihre eigenen Daten als auch Daten im Auftrag verarbeiten). Nimmt man entge-
gen der oben ausgefiihrten Argumentation und mit dem Kurzpapier Nr. 13 an, dass diese
Dienstleistungen grundsatzlich als Auftragsverarbeitungsverhaltnisse ausgestaltet sein
missen, stellt sich die Frage, ob diese Auftragsverarbeitung nun als Teil der Erfiillung der
Auftragsverarbeitungen des beauftragenden Unternehmen fiir seine Kunden zu bewerten

3 https://www.stmi.bayern.de/assets/stmi/ser/gesetzentwuerfe/baydsg stand 28 09 2017.pdf
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sind, oder ob sie flr sich genommen nur im Verhaltnis des Auftrag gebenden Unterneh-
men mit dem Wartungsdienstleister zu werten sind. Natiirlich dient die Instandhaltung
von Geraten und Anlagen indirekt auch den Datenverarbeitungen im Auftrag, die darauf
abgewickelt werden. Aber sie stellen andererseits auch die grundsatzliche Arbeitsfahigkeit
des Unternehmens sicher und werden in der Regel nicht eigens als Teil der Verarbeitung
oder der technisch-organisatorischen MaBnahmen in den Auftragsverarbeitungsauftra-
gen des Unternehmens genannt sein.

Beispiel Entsorger: In der Regel werden Auftragsverarbeiter auch einen Entsorger haben,
mit dem sie selbst eine Auftragsverarbeitung abgeschlossen haben. Dieser wird meist fur
die Entsorgung aller Unterlagen und Datentrager zustandig sein — unabhangig ob diese
Daten des Unternehmens selbst oder seiner Auftraggeber enthalten. Konnte eine Auf-

tragsverarbeiter nur dann seinen Entsorgungsdienstleister wechseln, wenn alle seine

Kunden dem zustimmen bzw. einer entsprechenden Information nicht widersprechen (Art.

28 Abs. 2)?

Beispiel Server: Ahnlich stellt sich die Lage dar, wenn ein Unternehmen seine Server durch
den Hersteller oder einen Partner des Herstellers warten lassen und nun die Server gegen
Produkte eines anderen Herstellers und damit gleichzeitig auch eines anderen Wartenden
austauschen mochten.

Wiirden solche Konstellationen, als Teil der Auftragsverarbeitung gewertet, die der Nutzer
des Gerats fir seine Kunden erbringt, hatte dies weitreichende Folgen. Eine Folge ware,
dass er jeden Wechsel des Wartungsdienstleisters oder des Gerats, welcher mit einem
solchen verbunden ist, seinen Kunden, deren Daten betroffenen sein konnten, mitteilen
und sich ggf. genehmigen lassen miisste. Dies wird in der Mehrzahl der Fdlle z.B. bei Call-
center-Beauftragungen weder im Interesse des Auftragnehmers noch des Auftraggebers
sein. Im Zweifel konnte der Auftraggeber den Wechsel eines Gerates oder Wartungspart-
ners verhindern. In Konstellationen von mehreren Subunternehmen kénnten solche Ereig-
nisse zu ganzen Benachrichtigungsketten flihren. Das erscheint nicht sachgerecht.

Die DS-GVO sieht die Einbeziehung von externen Dienstleistern, wenn es um die Sicher-
stellung der Verfligbarkeit und Integritat geht und die damit verbundene Weitergabe oder
Kenntnisnahmemoglichkeit von personenbezogene Daten geht, als Wahrung berechtigter
Interessen durch den verantwortlichen (ErwGr. 49). Es erschient widersinnig bei anderen
Motiven der Einbindung von Dienstleistern dann eine Auftragsverarbeitung annehmen zu
mussen, nur weil das Ziel der Fehleranalyse vielleicht eine Farbkorrektur darstellt und
nicht einen Sicherheitsmangel.
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Zusatzlich ergibt sich aus der DS-GVO auch die Argumentation, dass ein Unternehmen
solche Auftrage und ggf. auch damit verbundene nicht vermeidbare Dateniibermittlungen
z.B. in Notfillen, in dem es um die Arbeitsfahigkeit von IT-Anlagen geht, die fiir kritische
Anwendungen oder die generelle Produktionsfahigkeit des Unternehmens geht, bereits im
berechtigten Interesse des Unternehmens moglich sein missen. Dafiir spricht z.B. Artikel
49 Abs. 1 (g) DS-GVO, der sogar Ubermittlungen in Drittstaaten nach einer Interessenab-
wagung zuldsst wenn diese nicht wiederholt erfolgt und nur eine begrenzte Zahl von
betroffenen Personen betroffen ist.

3. Europaische Praxis

Nach unserer Kenntnis bestand bisher in Deutschland durch den § 11 Abs. 5 BDSG (alt)
eine besondere Rechtslage, wahrend die anderen EU-Mitgliedsstaaten solche zusatzlichen
Regelungen nicht eingefiihrt haben. Dementsprechend wurde dort auch schon bisher nur
zwischen Féllen der eindeutigen Auftragsverarbeitung und Fallen unterschieden, bei de-
nen flexibel nur die notwendigen vertraglichen Regelungen getroffen werden konnten.
Wir gehen davon aus, dass dort auch zukiinftig bei Wartungsfallen nur dann eine Auf-
tragsverarbeitung angenommen werden wird, wenn Gegenstand des Vertrages tatsach-
lich die Verarbeitung von personenbezogenen Daten ist. Fiir die einheitliche Auslegung der
Datenschutz-Grundverordnung und zur Vermeidung von Schwierigkeiten und langwieri-
gen Verhandlungen bei ldnderiibergreifender Zusammenarbeit zwischen Unternehmen ist

es aus unserer Sicht wichtig, dies zu beriicksichtigen.

Berlin, Februar 2018
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