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eIDAS und PSD2 /
BUNDES DRUCKEREI

Agenda:
 eIDAS: Eine kurze Einfuhrung

« eIDAS und PSD2: qualifizierte Vertrauensdienste und
ihre Anwendung in Finanzdienstleistungen
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Kernpunkte der eIDAS-Verordnung (Regulation no 910 / 2014) /
BUNDES DRUCKEREI

= Schaffung eines digitalen Binnenmarkts der eID-Mittel und TSP in Europa
= Gegenseitige Anerkennung der notifizierten eID — Systeme

Ziel = Festlegung eines Rechtsrahmens fiir betroffene Dienste
= Schaffung einer gemeinsamen Grundlage fiir sichere elektronische
Interaktion zwischen Unternehmen, Birgern und 6ffentlichen Verwaltungen
= Notifizierte Systeme (eID) (Identifizierung/Authentisierung)
Betroffene und Vertrauensdienste (TSP)
Dienste = Ausgenommen: Geschlossene Nutzergruppen der Privatwirtschaft oder der

Behodrden, z.B. EGVP, Firmenkarten, Register

= In Kraft getreten August 2014 -
Durchfiihrungsrechtsakte als Verbindung von technischen Normen und
Status Verordnung missen noch geschaffen werden

= Im Forum elektronische Vertrauensdienste AK A (TeleTrusT) und AG B (Bitkom)
kdnnen aktuelle Vorschlage der Durchflihrungsakte kommentiert werden

Durch den gesetzgeberischen Charakter fiir die Mitgliedsstaaten

miissen SigG/SigV angepasst werden
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Vertrauensdienste gemaB eIDAS

fur die unterschiedlichsten Bereiche /
BUNDES DRUCKEREI
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~ A~ NEU: Das Siegel — die elektronische Unterschrift fiir die juristische
| = ~._ Person /
BUNDES DRUCKEREI
= Dienen als Nachweis, dass ein elektronisches Dokument

Definition von einer juristischen Person ausgestellt wurde und belegen
die Unversehrtheit und den Ursprung des Dokuments

) = Fortgeschrittenes Siegel 'A
Auspragungen . (glifiziertes Siegel
(Unterschied: Sichere Siegelerstellungseinheit + qualifiziertem Zertifikat)

. . X | Ersatz fiir personliche Unterschrift
Technische = Fernsiegelung analog
Umsetzung zu der Fernsignierung ‘/ Herkunftsnachweis
Rechts- = eIDAS Art. 35 (2): Fur ein qualifiziertes elektronisches Siegel gilt die Vermutung
wirkung der Unversehrtheit der Daten und der Richtigkeit der Herkunftsangabe der Daten,

mit denen das qualifizierte elektronische Siegel verbunden ist.

Behordensiegel und Unternehmensstempel werden ins Internetzeitalter

uberfiihrt — rechtsverbindlich und europaweit anerkannt
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Definition / Abgrenzung /
BUNDES DRUCKEREI

Funktionsweise

Vertrauensdiensteanbieter stellt ein elektronisches Zertifikat aus, welches

» die entsprechende juristische Personen eindeutig identifiziert;

» die technischen Komponenten fur Signatur, Authentisierung und
Verschlisselung beinhaltet;

o optional auch Zertifikatsattribute enthalten kann, z.B. HR- oder IHK
Nummer, Umsatzsteueridentifikationsnummer, Arbeitgebernummer.

s :H}\)
J/
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Zielgruppen /
BUNDES DRUCKEREI

» Siegelfiihrende Stellen:
Kommunale Behorden (Finanzamter, Standesamter, Auslanderbehdérden, ...),
Landesbehdrden, Bundesbehorden, Polizei, Gerichte, Schulen, Hochschulen,
Kirchen, IHKs, usw.
fur Beglaubigungen / Urkunden / Zeugnisse usw.

» Elektronisches Siegel als
L<Amtliches Siegel™ im Internet

* Private Wirtschaftsunternehmen und Organisationen:
Elektronisches Siegel als Pendant zum Firmenstempel / Briefpapier,
um Absender- und Dokumentenechtheit zu garantieren. (z.B. Versicherungen,
Banken)

» Elektronisches Siegel als
,Personalausweis fiir Unternehmen" im Internet
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Zwei Ansatze der Siegelerzeugung /
BUNDES DRUCKEREI

= Klassischer Ansatz mit Siegelkarte:

Das Siegelzertifikat befindet sich auf einer sicheren Siegelerstellungseinheit im Besitz der
Siegelfiihrenden Person (autorisierte Mitarbeiter der juristischen Person).

Qe suom y .
= Fernausgeloster Siegel als Service

Das Elektronisches Siegel (Siegelschllisselpaar) befindet sich auf einem Hard Security Module
des Vertrauensdiensteanbieters (VDA). Vertreter der juristischen Person authentifiziert sich
gegenuber dem Service des VDA und autorisiert den Siegelprozess.

©
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USPs einer Siegelkarte /
BUNDES DRUCKEREI

= Physisches Element

= Liegt in Hoheit der Siegelfihrenden Person

= Fur manuelle Prozesse bestens geeignet

= Kontrollierte Ubergabe an den Stellvertreter méglich

= Kann in der gewohnten Weise eines Siegels benutzt werden
= Kann sicher weggeschlossen werden

= Vermeidung der Neu-Authentisierung der Siegelfiihrenden Personen (z.B. bei Wechsel der
mobilen Devices)

» Verfugbar ab Q1/2017

Bundesdruckerei GmbH | Knmmandantenstrafte 18 | D-10969 Berlin

Qua]iﬁZie rte / Tel.: (030) 25 98 - O | E-Mail: support@bdr.de
Siegelkarte BUNDES #/ DRUCKEREI
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Das Siegel im Businessprozess /
BUNDES DRUCKEREI

Business-Integration

_________Geschdftsprozess 2 Business-Applikation S GESCRASHIOZEsS g

Online-Siegel anfordern

\

Transaktionen im Netz, die ein
qualifiziertes Siegel erfordern
(z.B. im Rahmen eines
Antragsverfahrens)

Unternehmen

_/

»Sign-me" Portal qualifiziertes Siegel=
verbindlicher
Herkunftsnachweis

» Optional: (entspricht der eIDAS-Vorordnung)

Siegel bereitstellen
> Online-Siegeln
> Online-Priifung
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Neue eIDAS D-TRUST PKI /
BUNDES #/ DRUCKEREI

D-TRUST Root CA 1 2016

OCSP-Ry 1 2016

,Siegelkarte™

et OCSP-R x 1-1 2016

el  OCSP-Ry 1-2 2016

Legende
Zertifikate fir gﬁﬁﬁﬁﬁg
elektronische Siegel Signaturen
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BNttes// NEy: Das qualifizierte Website-Zertifikat /
BUNDES DRUCKEREI

Definition = Ermdglicht die Authentifizierung einer Website und verkntipft die Website mit der
naturlichen oder juristischen Person, der das Zertifikat ausgestellt wurde.

Ausprigungen Qualifiziertes ,SSL/ TLS"-Zertifikat, welches den Besitz der angegebenen Domain
garantiert

Funktionsweise analog zum klassischen SSL/ TLS-Zertifikat

= Vertrauensstellung wird durch europaischer Vertrauensliste (Trusted Services List)
erbracht

Technische
Umsetzung

Der Vertrauensstatus eines qualifizierten Website-Zertifikats ist
unabhangig vom Rootstore der Betriebssysteme und Browser.
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- MRS/ NEU: Das qualifizierte Website-Zertifikat
BUNDES DRUCKEREI

“Bitkom | der Digitalverband

L) & | hitps//Awww.bitkom.org

B
bltkom Themen Marktdaten Presse Bitkom @ ,Q Q)

x i
5 Pressemitteilung

Allgemein (et lub conference

Smartphone wird
Dieses Zertifikat wurde fiir die folgenden Verwendungen verifiziert: : : : . o
(Sl ZaTikE in 10. Dezember ist es soweit: Die hub 7Zum Ge]_dbeu'te]_ lmd
- — - ingt disruptive Trends, smarte e
LSS Senor Zori et . ichnologien und ihre Macher nach Zur Banl(ﬁ-lla-le
Ausgestellt fiir rlin.
Allgemeiner Name (CN)
Organisation (O) BITKOM Bundesverband Informationswirt, TK und neue Medien elV.
Organisationseinheit (OU) bitkom.org
Seriennummer 00:CD:41:09:E6:4A:42:DCES

Ausgestellt von
Allgemeiner Name (CN)  Shared Business CA 4

Organisation (Q) T-Systems International GmbH
Organisationseinheit (OU) T-Systems Trust Center
Giiltigkeitsdauer 24112015 > Pressemitieilung | Publikation
Beginnt mit 29.06.2015 4
Lauft ab am 30.06.2018 Jeder zweite
Fingerabdriicke
SHA-256-Fingerabdruck 30:F0:78:4D:24:78:4D:21:22:D2:62:BA: 3F: 25:F4: 0B: IntEHIE‘tl’lULtZEI
S8:EE:A9:25:37:F6:AD:40:17:1A:E8:89:32: EA: 70: 6C
SHAT-Fingerabdruck  CE:EC:B9:03:95:08:88:86:78:0E:3F-03:0A0B:EEAGSE14:7ED3 'Opfer von Cyber—
Kriminalitat

Schliefen | 4

10:58
25.11.2015
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- MRS/ NEU: Das qualifizierte Website-Zertifikat
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deutsche Online-Sho
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| g Zertifikatsinformationen

Dieses Zertifikat ist fiir folgende Zwecke beabsichtigt:
» Garantiert die Identitit eines Remotecomputers

*Weitere Infos finden Sie in den Angaben der Zertifizierungsstelle.

Ausgestellt fiir:  www.bsi.bund.de

Ausgestellt von: D-TRUST 55L Class 3 CA 1EV 2009

Giiltigab 25, 09, 2016 bis 26. 09, 2018

Ausstellererklérung

Weitere Informationen dbe

ik

1 6 Omnisecure 2017
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Qualifizierte Webseitzertifikate ohne
Rootstore Integration oder TSL-Aufnahme /
BUNDES DRUCKEREI

/g | The site's security certificate is not trusted!

You attempted to reach 192.168.17.129, but the server presented a certificate issued by an entity that is not
trusted by your computer's operating system. This may mean that the server has generated its own security
credentials, which Chrome cannot rely on for identity information, or an attacker may be trying to intercept
your communications.

You should not proceed, especially if you have never seen this warning before for this site.

| Proceed anyway Back to safety |

P Help me understand
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Qualifizierte/publicly trusted PKIn

BUNDES/:RUCKEREI

PKI fiir qualifizierte Vertrauensdienste

D-TRUST Root Class 3 CA 2

D-TRUST Root CA 3 2016 EV 2009

Root-CA-Ebene

Y Y
D-TRLUIST CA 3-1 D-TRUST €A 3-2 D-TRUST €A 2-2 EV
016 2016 2016 Sub-CA-Ebene
[QCP-n-gscd) [QCP-I-gscd) [QICP-w)

PKI fiir Nicht-qualifizierte Vertrauensdienste {publicly trusted)

D-TRUST Root Class 3 CA 2 D-TRUST Root Class 3 CA 2

D-TRUST Root CA 3 2013 Root-CA-Ebene

EV 20509 2009
¥ ¥ ¥ l
D-TRLIST 551 Class D-TRUST 551 Class D-TRUST Application kunden-CA 1 n
3 CAL1EV 2009 3CA 12009 Certificates CA 3-1 (LCF] Sub-CA-Ebene
(EVCP) (OWCR) 2013 (LCF)
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eIDAS und PSD2
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eIDAS und PSD2 /
BUNDES DRUCKEREI

Agenda:
 eIDAS: Eine kurze Einfuhrung

« eIDAS und PSD2: qualifizierte Vertrauensdienste und
ihre Anwendung in Finanzdienstleistungen
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eIDAS und PSD2 /
BUNDES DRUCKEREI

GemaB PSD2 durfen dritte Zahlungsdienstleister (TPP) flr neu
regulierte Dienstleistungen auf Konten bei einem kontofuihrenden Institut zugreifen

» Bestatigung der Verfligbarkeit eines Geldbetrags (Artikel 65)
« Zahlungsausldsedienste (Artikel 66)
» Kontoinformationsdienste (Artikel 67)

Das Kontoftihrende Institut muss den TPP eine Schnittstelle zur Verfligung stellen,
damit diese die bendtigten Kontozugriffe ausflinren kdnnen

* Nur online-fahige Zahlungskonten sind hiervon betroffen
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eIDAS und PSD2

BUNDES%RUCKEREI

PSU

ASPSP

TPP
paymeani initiation
FISP *
FS02 arbicle 66
account information
AISP |
PSDZadicle 67
canfirmation of funds
FlisP E
PSDZ anticle 65

AccessToAccourt - Interface

BSI, 2017
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eIDAS und PSD2 /
BUNDES DRUCKEREI

Zwei Arten von Zertifikaten werden explizit erwahnt:
» Qualifizierte Webseitenzertifikate nach eIDAS
* Qualifizierte Siegel nach eIDAS

Qualifizierte Webseitenzertifikate konnen zur Absicherung des
~Vverkehrswegs" mittels Verschllsselung und zur Identifikation der Partner mittels
Authentisierung genutzt werden

Qualifizierte Siegel konnen zur Prifung der Authentizitat einer Anfrage durch
eine juristische Person (in diesem Falle TPP) genutzt werden.
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eIDAS und PSD2 /
BUNDES DRUCKEREI

TPP muss sich bei seinen Zugriffen gegenliber dem kontofiihrenden Institut
identifizieren

 Identifizierung muss grenziiberschreitend funktionieren
Diese Identifizierung muss ein genidgendes Vertrauensniveau erfiillen.
Warum?

 Bei nicht autorisierten Zahlungen entsteht ein Anspruch der PSU gegeniiber dem
kontoflihrenden Institut (Artikel 73)

» Bei Uber PISP ausgelosten Zahlungen entsteht hieraus ein Anspruch des
kontofUihrenden Instituts gegentiber dem PISP (Artikel 73 2.)

« Dieser Anspruch kann nur durchgesetzt werden, falls die Identifizierung des
PISP entsprechend eindeutig und sicher ist
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eIDAS und PSD2 /
BUNDES DRUCKEREI

EBA RTS, Artikel 20 fordert folgerichtig, dass die Identifizierung der TPP auf der
Nutzung qualifizierter Zertifikate gemaB der eIDAS Verordnung basieren muss

» Der Begriff der Identifizierung eines TPP wird im Sinne einer Authentifizierung
des TPP verwendet

« Vertrauen in die Identifizierung nur Uber Zertifikate und PKI

« Bendtigtes Vertrauensniveau der Identifizierung hierdurch sichergestellt

» Ausgabe der Zertifikate durch Vertrauensdiensteanbieter mit Status qualifiziert
« Vertrauensdiensteanbieter erflllt bendtigtes Sicherheitsniveau

« Zulassung und Aufsicht der Vertrauensdiensteanbieter (iber eIDAS-Verordnung
sichergestellt

» Verteilte Root Uber Trusted Lists der Aufsichtsbehorden

« Grenzuberschreitende Anerkennung der Zertifikate sichergestellt
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eIDAS und PSD2 /
BUNDES DRUCKEREI

signed request + cerlificate |
paymeant intfiaton serice

e el e BN B e e e

signed request + cerificate
account informalion senice

cigned recuest + cemlicals
corfirmaton of funds service

([ Vecatich o wgrahre atd Gamlicats. Je---{--:

ASPEP

BSI, 2017
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eIDAS und PSD2 /
BUNDES DRUCKEREI

Welche Anforderungen entstehen aus der PSD2 an die zertifikatsbasierte
Identifizierung der TPP?

» Durch Verifizieren des Siegels einer eingehenden Nachricht und des Zertifikats
und der Authentizitat der Transportverbindung mussen die folgenden Punkte
sichergestellt sein:

« Der Absender (TPP) verfligt Uber eine entsprechende Zulassung durch die
nationale Aufsichtsbehdrde

e Diese Zulassung wurde nicht entzogen

e Durch den Inhalt des Zertifikats muss der TPP (europaweit) eindeutig
identifiziert werden

e Durch den Inhalt des Zertifikats muss erkennbar sein, welche Zugriffsrechte der
TPP hat, d.h. in welcher Rolle er den Zugriff durchfthrt
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eIDAS und PSD2 /
BUNDES DRUCKEREI

EBA RTS, Artikel 20 regelt die Identifizierung des TPP anhand des
Zertifikatsinhalts:

» Zertifikat muss Name der nationalen Aufsichtsbehorde enthalten

« Zertifikat muss Registrierungsnummer des TPP enthalten, die bei

der Zulassung des TPP vergeben wird

« Uber diese beiden Werte ist die eindeutige Identifizierung des TPP sichergestellt

o EBA RTS, Artikel 20 regelt ebenfalls, dass die Rolle des TPP in dem Zertifikat
enthalten sein muss (z.B. durch OID basierte Kodierung)
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eIDAS und PSD2 /
BUNDES DRUCKEREI

Vertrauensdiensteanbieter kann beim Ausstellen der Zertifikate nicht alleine
sicherstellen, dass die PSD2-spezifischen Anforderungen erfiillt sind

» Hierflur werden Informationen der nationalen Aufsichtsbehorde Uber die
Zulassung der TPP bendtigt

» Diese Information muss in einer vertrauenswurdigen Art zur Verfligung stehen
e Diese Information muss korrekt und vollstandig zur Verfigung stehen
« Bei Anderungen miissen diese zeitnah zur Verfiigung stehen

* Nur bei geeigneter Zusammenarbeit konnen die Zertifikate und damit die
Identifizierung der TPP das notwendige Vertrauensniveau erreichen
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eIDAS und PSD2 /
BUNDES DRUCKEREI
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3| B Initiation of & Qualified Tras! Service

= {Atice 21 [6iDAS 2014])

S H1B I b

(Atticke 20 [eIDAS 2014))

Granting of Autonzaton
IAricle 11 [PSOZ 2015

Application for Authonzation
[Aricle & [PED2 2015])

Carlificate Feguest

BSI, 2017
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eIDAS und PSD2 /
BUNDES DRUCKEREI

Fazit:

 Die eIDAS Verordnung schafft einen EU weiten interoperablen
Rahmen zur Nutzung von digitalen Identitaten

 Die Produkte qualifiziertes Webseitenzertifikat und Siegel
konnen ideal zur Umsetzung der Anforderungen der PSD2
eingesetzt werden.

« Die spezifischen Anforderungen der PSD2 lassen uiber PKI
(markt)ubliche Mechanismen und Prozesse abbilden.

 Qualifizierte Produkte sind bereits jetzt am Markt verfugbar.

&
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Disclaimer ?
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