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Joseph von Fraunhofer (1787 - 1826)

m Produktion perfekter optischer Glaser,
Linsen und Prismen

® Hochwertiges Teleskop

® Fraunhofer'sche Linien: Dunkle
Absorptionsstreifen im Spektrum

Joseph von Fraunhofer verband seine
wissenschaftlichen Fahigkeiten mit dem
Unternehmergeist des Geheimrats Joseph von
- | Utzschneiders und den praktischen Erfahrungen
Fraunhofer prasentiert sein . ] .
Spectroskop: Utzschneider’ Georg von RGIChenbaChS. SO war es Ihm mOg||Ch,
Fraunhofer, Reichenbach (von ein bluhende Glasproduktionsstatte
links nach rechts) aufzubauen.

»Fraunhofer-Linien«
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Die Fraunhofer-Gesellschaft

Die Fraunhofer-Gesellschaft ist die fuhrende

Organisation fur angewandte Forschung in
Europa.

Sie betreibt anwendungsorientierte Forschung
zum unmittelbaren Nutzen fur die Wirtschaft
und zum Vorteil der Gesellschaft.

Sie starkt die Wettbewerbsfahigkeit der Region,
Deutschlands und Europas.

Sie tragt Sorge um die

der Mitarbeiterinnen und
Mitarbeiter.

Unsere Auftraggeber:
®Industrie

mDienstleistungssektor

m Offentliche Verwaltung
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Die Fraunhofer-Gesellschaft im Profil

W69 Institute 7 Gruppen:

m|UK-Technologie
mmehr als 24 500

Mitarbeiterinnen und
Mitarbeiter B Mikroelektronik

mLight & Surfaces

B Produktion

m\Werkstoffe, Bauteile — MATERIALS
mVerteidigungs- und Sicherheitsforschung VVS

mLife Sciences

Mca. 2,1 Mrd. € Budget
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Fraunhofer IGD (Stand 2013)

235 Mitarbeiter (FTE)

% Fraunhofer »
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, | Rostock ]
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— | P Da'@"ss"adt 4 Standorte
/~ Za Fraunhofer
N\ 160l £ Darmstadt, Rostock,
C| @ romsc | G @ Grazund Singapur
N\ V % Fraunhofe

14 F&E-Abteilungen
; E«THJ fiir angewandte Forschung (@) singapore

W . § in Visual Computing und B caunhofel
e die Nutzbarmachung von ——
Forschungsergebnissen in

der Wirtschaft

=

NANYANG
TECHNOLOGICAL

723 UNIVERSITY

Die weltweit fuhrende Einrichtung fur angewandtes Visual Computing
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Abteilung
Identifikation und Biometrie

B Forschungsschwerpunkte
3D-Gesichtserkennung
Ohrerkennung
Multi-Biometrie, Fusion

Behaviometrics, Soft-Biometrics

Lebend-, Falschungserkennung

Schutz biometrischer Referenzdaten

Evaluierung biometrischer Systeme
® Standardisierung

DIN NIA37

ISO/IEC JTC1 SC37
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Authentisieren von Personen
Drei Faktoren

Was ich weil3 Wy passpnrase®
m Password, PIN, anderes Geheimnis
Was ich habe

® Card, Schlussel, Token

Was ich bin

B Charakteristik des menschlichen Korpers

Wissen oder Besitz kann vergessen oder verloren oder gar an andere Personen
werden.

B Auf Biometrie trifft das nicht zu.
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Was ist Biometrie?

Vermessung korpereigener Merkmale

B Automatisierte Erkennung von Individuen anhand deren Verhalten und ihrer
biologischen Charakteristika

B Aus dem Griechischen
bios — das Leben

metria — (Ver)messung

|ldentitat;

» »Alexander Nouak«
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PINs sind viel sicherer als Biometrie!

® Die Starke eines Passworts wird in der GroB3e des Informationsgehalts

(Entropie) ausgedruckt

H=L *log:N

N = Anzahl der moglichen Zeichen

L = Anzahl der verwendeten Zeichen

FUr eine 6-digit PIN liegt die Entropie bei etwa 20 bit (19,932)

B Fur unterschiedliche biometrische Charakteristika werden folgende Entropien

berichtet:
Fingerabdruck
Iris

Gesicht

84 bit
249 bit
56 bit

'Ratha2001]
[Daugman2006]

[Adler2006]

B PINs konnen weitergegeben werden
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Die Zahl an biometrischen Charakteristika ist
limitiert. Sie konnen nicht widerrufen werden!
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Template Protection

® Es werden biometrischer Charakteristiken
Templates es werden zu pseudonymous identifiers (Pl) transformiert
® Dadurch wird erreicht:

: Biometrische Referenzen (Pl) konnen ohne Entschlusselung
verglichen werden

: Einzigartige pseudonyme Kennung kann fur
jede Anwendung erstellt werden, um Datenbankquervergleich zu verhindern

: Referenzdaten konnen widerrufen und erneuert werden

: Gespeicherte Informationen konnen fur die
Authentisierung mit verrauschten biometrischen Proben genutzt werden

: Originale Biometriedaten kdonnen nicht rekonstruiert werden

® [Br2008] J. Breebaart, C. Busch, J. Grave, E. Kindt: "A Reference Architecture for Biometric Template Protection based on Pseudo Identities", in
BIOSIG-2008, GI-LNI, (2008)
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Capture
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Scanner Status:
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Registering Date
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Selected Scan Secure Template Generation L SIS
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Anforderungen an den Datenschutz

B Anforderungen an Datenschutz und Schutz der Privatsphare werden in den folgenden
Richtlinien gestellt:

ALT: Richtlinie 95/46/EG: Die Europaische Richtlinie zum Datenschutz sieht vor, dass
jedermann das Recht hat, Kontrolle Uber Erfassung und Nutzung seiner personlichen Daten
auszuuben. (Informationelle Selbstbestimmung)

Verordnung 2016/679: Schutz naturlicher Personen bei der Verarbeitung
personenbezogener Daten, zum freien Datenverkehr und zur Aufhebung der Richtlinie
95/46/EG (Datenschutz-Grundverordnung)

muss bis 25. Mai 2018 in nationales Recht Uberfihrt werden.

Verordnung 45/2001: Schutz natlrlicher Personen bei der Verarbeitung personenbezogener
Daten durch die Organe und Einrichtungen der Gemeinschaft und zum freien Datenverkehr

Richtlinie 2002/58/EC: Verarbeitung personenbezogener Daten und Schutz der Privatsphare in
der elektronischen Kommunikation (Datenschutzrichtlinie fur elektronische Kommunikation)
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http://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32016R0679
http://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32001R0045
http://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32002L0058

Technische Richtlinie, wie Anforderungen an Privatsphare
und Datenschutz implementiert werden konnen:
ISO/IEC 24745-2011: Biometric Information Protection

Enroliment
Supplementary data
Y
Biometric -
9 PIE
sensor(s % o S
) .;'.é Identity
(1 ) Encoder
| |
Y \J
()
Shred Vault

« Capture biometric reference
* Create Pseudo Identity (PI)
* Create Auxiliary Data (AD)

* Delete biometric reference
* Publish Pl and AD

Data storage

Pl

AD

Application
PIC N
PL Pseudo fli
Identity
Comparator
AD

* Pl & AD storage
* May be any type of
storage;

smart-card, bar-code,

central database
* Provide protected
identity to application

* Match Pl with PI*

* Off-line or on-line

* Central or local

* Watch-list
functionality

* |[dentity
management

Verification

Supplementary data

Biometric

sensor(s)
-

PIR

Pseudo
Identity
Recoder

Feature
extractor

\J

o<

Shred

* Capture biometric sample
* Regeneration of PI*

* Publish PI* to application
* Delete biometric sample
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~ Biometric On-Card Comparison
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Biometrie befordert die Uberwachung!

B Uberwachung durch Gesichtserkennung

Zahlreiche Bedingungen mussen erfullt werden, um eine effektive Erkennungsleistung zu
ermoglichen

Gute Beleuchtung
Gute Sichtbarkeit des Gesichts
Gute AUflosung iCloud I\ ! icl iPhoneBNouak

®m Andere Spuren kdnnen leichter
ausgewertet werden

Mobiltelefon

Dienstangebot, um Kinder
zu Uberwachen

Jede unbare Zahlung
Ort
Produkt

Anrufe

\
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Biometrische Charakteristika konnen leicht

gefalscht werden!

B Lebenderkennung

Die vorliegenden Daten wurden von einem
lebenden (und dem authentischen) Menschen
beigebracht

Im Unterschied zu entfernten und damit
toten Korperteilen

® Falschungserkennung

Die vorliegenden Daten stammen von einer
Nachbildung eines Menschen und werden
somit nicht weiter ausgewertet

Kunstliche Fingerabdrucke
Kontaktlinsen

Masken

KEINE ANZEIGE

Waldarbeiter...

...oder S-Klasse Fahrer?

Biometrische Systeme zur Personenidentifizierung bergen Risiken fiir ihre Nutzer. Dies

muBte kiirzlich ein malayischer S-Klasse Besitzer erfahren, als Diebe ihm nicht nur sein
Fahrzeug nahmen, sondern ihm mit einer Machete auch den Zeigefinger abhackten, um
die mit einem Fingerabdruck-Scanner verbundene Wegfahrsperre zu iiberwinden.

Dieses und andere Risiken betreffen demnéchst auch bei uns ReisepaB- und Personal-
ausweisbesitzer, Edeka-Kunden und alle anderen, die nichts zu verbergen haben.

Uber die Risiken und Nebenwirkungen von biometrischen
Systemen beschweren Sie sich bei IThrem Bundesinnenminister.
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ISO/IEC 30107 Presentation Attack Detection

B Angriffe auf den Erfassungssensor
FaISChungen (Z_B_ Slllkonflnger) Override or modify database “ Storage

: - ISO/IEC 30107
' ‘ - " 1 Scope
o—— - -~ Modify Biometric Reference

( )
| }
. H o B Signal
Silikonfinger Halbtransparente Gelatine : Capture Processing Comparison Decision
mit Glycerin : :
T 4 ]
Mogliche GegenmaBnahmen t ) - t t ’
i ] Modify Modity Modify
. ' Braci | Biometric Override Probe Override Score Override
FI ngervenenerken n u ng i Attack : Sanpe Signal Processor Comparator Decision
’

\ ----- -

Optische Koharenztomographie
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Die Erkennungsleistung sagt etwas uber die
Qualitat des Systems aus!

® Falsch-Ruckweisungs-Rate (FRR)

Anteil der unberechtigt zuruck-
gewiesenen Authentisierungen

Je hoher die FRR desto hoher
der »Bequemlichkeitsverlust«

m Falsch-Akzeptanz-Rate (FAR)

Anteil der falschlich akzeptierten Authentisierungen Threshold
Je hoher die FAR, desto hoher der Sicherheitsverlust

Zero-Effort-FAR: »Zufallige« Falscherkennung ohne gezieltes Herbeifuhren z.B.
durch Selektion oder Falschung

Angriffe, z.B. mit Falschungen, werden bei der Ermittlung der FAR meist nicht
berlcksichtigt
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Kennzahlen in der Biometrie
Grundlegendes

B Keine Moglichkeit zur theoretischen Abschatzung der Sicherheit
Werte mussen empirisch ermittelt werden
Statistische Signifikanz — Menge der Samples und somit Datensubjekte!
® Niemals dieselben Bedingungen
® Naturliche
®m Dadurch Restfehlerquote
Objektive Ermittlung schwierig

Um Herstellerangaben nachvollziehen zu kénnen, sind Informationen uber
Versuchsanordnung und Versuchssubjekte notig
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Kontinuierliche Identifikation

m Sensor-Fusion
Mikrofon — Stimmerkennung
Kamera — Gesichtserkennung, Lippenbewegungserkennung

Beschleunigungssensor — Gangerkennung

m Soft-Biometrics

Tippverhalten

Unterschriftserkennung
® Vage Biometrie

Geschlecht

Altersgruppe

GroBe

® Intelligente Fusion fullt einen »Vertrauenstank«

Je nach Fullstand werden bestimmte Aktionen zugelassen
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European W,

Association for
Biometrics

€d

Muman tdentity in Europe

KOMMENDE TERMINE

Biometrics in Aviation
= 12.Juni 2017, Lissabon (PT)

“ Details unter: www.eab.org/events/program/144

EAB Research Projects Conference (EAB-RPC) 2017
@ 18.und 19. September 2017, Darmstadt (DE)

® Details unter: www.eab.org/events/program/122

Biometrics in Banking and Payment

= 18. Oktober 2017, London (UK)

“  Details unter: www.eab.org/events/program/142

Biometrics in Banking and Payment

= 7.December 2017, Amsterdam (NL)

» Details unter: www.eab.org/events/program/143

28 © 2017 European Association for Biometrics
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