Der Aufbau einer hochsicheren Kommunikationsinfrastruktur ist
der SchlUssel fur ein flexibles Energiesystem

Erheblicher Nutzen fur Kunden, Netz und Energiewende

Schnelle Schaffung des regulatorischen Rahmens fur Start 2017
notwendig — vor allem bei der Marktkommunikation

1. Warum Digitalisierung der Energiewende?

Der steigende Anteil von Strom aus dezentralen Erneuerbaren Energien erfordert den Umbau des
gesamten Energiesystems. Der Schllissel dafiir ist ein sogenanntes Smart Grid. Das ist ein intelligentes
Stromnetz, in dem Erzeuger, Verbraucher, Speicher und Netzbetreiber miteinander kommunizieren
und sich aufeinander abstimmen, um Kosten und Netzausbau beherrschbar zu halten. Den Aufbau
dieser Infrastruktur nimmt jetzt das Gesetz zur Digitalisierung der Energiewende in Angriff.

In ein Stromnetz muss stets genau so viel Strom eingespeist werden, wie alle Nutzer gerade ent-
nehmen. Sonst kommt es aufgrund von Spannungs- und Frequenzschwankungen zu einem
Blackout. Friiher passte sich daher die Erzeugung aus GroRkraftwerken mit regelbarer Leistung aus
Gas-, Wasser- und Pumpspeicherkraftwerken sekiindlich dem schwankenden Stromverbrauch an.
Nun beginnen die wetterabhangigen Erneuerbaren das Energiesystem zu pragen. Sie produzieren
Strom je nachdem, wieviel Wind und Sonne gerade verfligbar sind. Die Stabilitat des Netzes kann
mit den alten Techniken nicht mehr gewahrleistet werden. Damit auch in Zukunft Verbrauch und
Erzeugung stets im Einklang sind, miissen sie anfangen miteinander zu kommunizieren und sich
starker aufeinander abzustimmen. Im Grohandel gibt es hierfiir bereits einen finanziellen Anreiz.
Strom ist an der Borse stets glinstig, wenn viele Erneuerbare eingespeist werden. Jedoch kommt

dieses Preissignal bei den Endkunden nicht an.

Fir die Interaktion mit dem Intelligenten Energienetz braucht es geeignete Zugangsgerate, sogenannte
Intelligente Messsysteme oder Smart Meter. So wie Banken in Kontostanden sprechen, spricht das
Energiesystem in Zahlerstanden. Fiir mehr Interaktion miissen daher Zahler digitalisiert und die Mog-
lichkeit zum Austausch mit den (Abrechnungs-)IT-Systemen der Energieversorger geschaffen werden.

Weil das Energiesystem als kritische Infrastruktur besonders geschiitzt werden muss, wurde die
Sicherheitsarchitektur fiir die Zugangsgerate durch das Bundesamt fiir Sicherheit in der Informati-
onstechnologie (BSI) festgelegt. Seit 2011 arbeiten die Branche, BSI und BMWi an den technischen
Regelwerken. Das Gesetz zur Digitalisierung der Energiewende soll jetzt die technischen und wirt-
schaftlichen Anforderungen fiir Einsatz und Aufbau der neuen Infrastruktur regeln. Der Koalitions-
vertrag hatte dies bereits fiir 2014 vorgesehen, die EU sogar schon 2009 die Ausstattung (»Rollout«)
von 80% der Haushalte bis 2020 gefordert. Als letzten Baustein muss die Bundesnetzagentur bis
zum 01. Januar 2017 neue Regeln zur Marktkommunikation verabschieden.

2. Was bringen Datenerhebung, Kommunikation und Interaktion im Energiesystem?

Die Verbraucher erhalten durch den Einsatz von Intelligenten Messsystemen erstmals Transparenz
uber ihren Stromverbrauch. Sie kdnnen Verbrauch und Kosten jederzeit einsehen, statt nur ein-
mal im Jahr eine Rechnung zu erhalten. Die Hohe der Stromrechnung kann durch neue Tarife besser
gesteuert und gesenkt werden. Durch die Verbrauchsdaten kdnnen Stromfresser im Haus leichter
identifiziert und gegen effiziente Gerate ersetzt werden. Zugleich kdnnen tber die Gerate auch
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weitere Verbrauchswerte wie Heizwarme, Gas, Wasser, etc. erfasst und Gbermittelt werden. Das

spart Zeit und Geld und macht den jahrlichen Hausbesuch des Ablesers {iberfliissig.

Vor allem aber kdnnen sich so Endkundenpreise starker an den Preisen der Stromborse orientieren.
Heute werden die sinkenden Borsenpreise kaum an die Verbraucher weitergegeben. An der Borse ist
Strom inzwischen besonders glinstig, wenn viele Erneuerbare ins Netz einspeisen. Im Friihling/
Sommer 2015 kostete Strom an der Strombdrse EEX sonntags so nur 1,7 Cent pro kWh', berechnet
wird dem Verbraucher aber das Vierfache —im Schnitt 7,05 Cent pro kWh?. Dieser Effekt der stlind-
lichen Preisunterschiede wird sich im Laufe der Energiewende weiter verstarken. Zugleich kénnen
die Akteure des Energiesystems durch prazisere Daten die Beschaffung und Abrechnung von
Strom effizienter gestalten. Viele dieser Prozesse beruhen immer noch auf groben und oft veralteten
Schatzungen. Auch dies kame allen zugute, denn der Ausgleich von Prognosefehlern liber Ausgleichs-
und Regelenergie ist teuer.

Die unteren Netzebenen — die Verteilnetze — sind nie dafiir ausgelegt worden, groBe Mengen Solar-
und Windstrom aufzunehmen. Der grote Teil der Solar- und Windenergieanlagen wird aber dezen-
tral an die Verteilnetze angeschlossen. Hierdurch auftretende Probleme erfordern den Aus- und
Umbau der Verteilernetze bis 2032 um 130.000 Kilometer. Durch den Einsatz Intelligenter Techno-
logien kann dieser Netzausbau um etwa 55% verringert werden. Der Anstieg der Stromrechnungen
aller Burger wird so um 400 Mio. Euro jahrlich gedampft.> Notwendig sind hierfiir die sichere Anbin-
dung der EEG Anlagen an die IT-Systeme der Netzbetreiber und flexiblere Ortsnetzstationen.

3. Wie sind Datensicherheit und Datenschutz gewahrleistet?

Der technische Schutz der Daten — die Datensicherheit — wird durch Zertifizierung, Verschliisselung
und den Verbleib der Daten im Intelligenten Messsystem gewabhrleistet. Es diirfen entsprechend
nur Gerate eingesetzt werden, die nach der Architektur des BSI entwickelt wurden. Sie entspre-
chen hochsten internationalen Sicherheitsstandards (Common Criteria EAL4+). Die Gerate werden
von einer externen Stelle zertifiziert. Sie enthalten ein Hardware-Verschllsselungsmodul, das nicht
geknackt werden kann. Dies dient der Umsetzung von privacy by design.

Der rechtliche Datenschutz wird im Gesetz abschlieRend geregelt. Akteure des Energiesystems
durfen nur auf Verbrauchsdaten zugreifen, die sie zwingend fiir ihre Aufgabe benétigen. Ein
standiger Versand von Daten an den Netzbetreiber ist gerade nicht erlaubt. Eine Beschlagnahme
der Daten durch Polizei oder Behorden ist verboten. Von Haushalten, d.h. Verbrauchern unter
10.000 kWh, diirfen keine Verbrauchsprofile versandt werden, sondern allein wie bisher ihr

Jahresverbrauch. Im Ubrigen bestimmt der Verbraucher, wofiir er seine Daten einsetzt.

4. Welche Kosten sind zu erwarten?

Die Kosten des Infrastrukturaufbaus sollen nicht liber Umlagen oder Steuergelder finanziert werden,
sondern durch die angeschlossenen Verbraucher liber die Entgelte fiir den Messstellenbetrieb. Die
EU hatte urspriinglich die Ausstattung von 80% der Haushalte mit Intelligenten Messsystemen vor-
geschrieben. Deutschland weicht hiervon aber aufgrund einer Kosten-Nutzen-Analyse des BMWi

ab und plant nur flr etwa 15% der Stromkunden einen verpflichtenden Rollout.* Es gelten strenge
Preisobergrenzen und nur Gewerbebetriebe, Betreiber von EEG- und KWK-Anlagen ab 7 kW und die
obersten 10% der Haushalte (6000+ kWh) sollen zum Einbau verpflichtet werden. Sollten sich grund-
zustandige Messstellenbetreiber, i.d.R. die Netzbetreiber, in der Lage sehen, weitere Verbrauchs-
gruppen zu deutlich niedrigeren Preisobergrenzen anzubinden, so kénnen sie auch diesen optiona-
len Rollout-Pfad wahlen.

1 Preise Day Peak 22.03.2015 bis 20.09.2015 unter www.eex.com
2 BDEW Strompreis fiir Haushalte, Stand August 2015
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3 BMWi Verteilernetzstudie blt kom
4 Kosten Nutzen Analyse (»KNA«), Update KNA 2015



http://www.eex.com
https://www.bdew.de/internet.nsf/id/8CFC3276B7FF3A9CC1257DDA0049A5D0/$file/150831_BDEW_Strompreisanalyse_August2015.pdf
http://www.bmwi.de/DE/Mediathek/publikationen,did=654018.html
http://www.bmwi.de/DE/Mediathek/publikationen,did=689168.html

Rechtlicher Datenschutz: Wer bekommt wann wie welche Daten?

Datenschutz Smart Metering 6.000 - 10.000 kWh p.a.

Nur Personenbezogene Daten / Personen beziehbare Daten

— Jahresverbrauch —_— Verteilnetzbetreiber
Smart .. .
Meter — Jahresverbrauch —> Ubertragungsnetzbetreiber
Gateway
6.000 — Jahresverbrauch —
. Lieferant
10.000
Rechnung
Auf Wunsch des Kunden:
------- Verbrauchsprofil / ERbhiv4 Externer Dienstleister
Zahlerstandsgang
Datenschutz Smart Metering 10.000 - 20.000 kWh p.a.
Nur Personenbezogene Daten / Personen beziehbare Daten
— —
Monatsverbrguch Verteilnetzbetreiber
+ max. mtl. Leistung N

Smart - - ..
Meter Vﬁzrbrauchsproﬁl / Ubertragungsnetzbetreiber
ete Zahlerstandsgang N
Gateway
10.000 — Verbrauchsprofil / Zdhlerstandsgang —
- Lieferant
20.000
Rechnung
Auf Wunsch des Kunden:
------- Verbrauchsprofil / ERbhiv4 Externer Dienstleister
Zahlerstandsgang
Datenschutz Smart Metering 20.000+ kWh p.a.
Nur Personenbezogene Daten / Personen beziehbare Daten
— Monatsverbrauch + max. mtl. Leistung —
Verteilnetzbetreiber
------- . -
Bei Bedarf: Netzzustandsdaten S
Smart :
Meter == Verbrauchsprofil / - .
Gateway Zshlerstandsgang Ubertragungsnetzbetreiber
20.000
- — Verbrauchsprofil / Zdhlerstandsgang —
100.000 Lieferant
Rech
(§14a) echnung
Auf Wunsch des Kunden:
------- Verbrauchsprofil / ERREEb4 Externer Dienstleister

Zahlerstandsgang




Kostenubersicht Gesetz zur Digitalisierung der Energiewende

Jahresverbrauch
inkWh

Preisobergrenze Intelli-
gentes Messsystem in
Euro (statt heute 16 - 20
Euro pro analogem
Zshler)

Monatliche
Stromrechnung alt

(Durchschnittsstrompreis
2014: 29,14 Cent/kWh)

Monatliche
Stromrechnung neu

Anstieg
Stromrechnung in %

6001 und mehr 100 145,72 152,72 4.8

(Pflichteinbau)

6000 (optional) 60 145,70 149,36 2,51

4000 (optional) 40 9713 99,13 2,05

3500 (Durch- 40 84,99 86,99 2,35

schnittshaus-

halt, optional)

3000 (optional) 30 72,85 74,01 1,6

2000 (optional) 23 48,56 49,15 12
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