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BITKOM \ertritt mehr als 2.200 Unternehmen der digitalen Wirtschaft, davon gut
1.400 Direktmitglieder. Sie erzielen mit 700.000 Beschaftigten jahrlich In-
landsumséatze won 140 Milliarden Euro und stehen fur Exporte von weiteren 50
Milliarden Euro. Zu den Mitgliedern zahlen 1.000 Mittelsténdler, mehr als 200
Start-ups und nahezu alle Global Player. Sie bieten Software, IT-Senices, Tele-
kommunikations- oder Internetdienste an, stellen Hardware oder Consumer
Electronics her, sind im Bereich der digitalen Medien oder der Netzwirtschaft
tatig oder in anderer Weise Teil der digitalen Wirtschaft. 76 Prozent der Unter-
nehmen haben ihren Hauptsitz in Deutschland, 10 Prozent kommen aus Europa,
9 Prozent aus den USA und 5 Prozent aus anderen Regionen. BITKOM setzt
sich insbesondere fir eine innovative Wirtschaftspolitik, eine Modernisierung des
Bildungssystems und eine zukunftsorientierte Netzpolitik ein.

BITKOM - Stellungnahme zum Entwurf ,Mindestanforderungen an die
Sicherheit von Internetzahlungen® der der Bundesanstalt fir Finanzdienst-
leistungsaufsicht Februar 2015

In den letzten Jahren haben sich die Voraussetzungen fir den digitalen Zah-
lungsverkehr dramatisch werandert. Das Volumen des digitalen Zahlungsver-
kehrs hat sich enorm erhoéht und neue Geschaftsmodelle im Zahlungsverkehr
henorgebracht. Das allgemeine Ziel ist die Harmonisierung des Europaischen
Zahlungswerkehrs. Die Einfihrung der SEPA Verordnung war dabei ein wichtiger
Schritt auf dem Weg zu standardisierten Prozessen im Euroraum und der EU.

In seiner Stellungnahme mochte der BITKOM auf einige wichtige Parameter in
Bezug auf die unterschiedlichen Anséatze eingehen, die unerléasslich sind um
Sicherheit bei Zahlungen im Internet herzustellen.

\& BITKOM

Bundesverband
Informationsw irtschaft,
Telekommunikation und
neue Medien e.V.

Albrechtstral’e 10 A
10117 Berlin-Mitte

Tel.: +49.30.27576-0
Fax: +49.30.27576-400
bitkom@bitkom.org
www bitkom.org

Ansprechpartner

Steffen von Blumrdder
Bereichsleiter

Banking & Financial Services
Tel.: +49.30.27576-126
s.vonblumroeder @bitkom.org

Préasident
Prof. Dieter Kempf

Hauptgeschaftsfuhrer
Dr. Bernhard Rohleder



Position Paper

BITKOM Position Paper towards the

"Recommendations for the security of mobile payments"
page 2

1. Allgemeines

BITKOM ist der Meinung, dass der allgemeine regulatorische Rahmen der
Européaischen Union bereits ein geeignetes Umfeld fur Innovation und Wachs-
tum im E- und M-Commerce, inklusive der entsprechenden Zahlungsdienste,
bietet. Die EU-Gesetzgebung zu Zahlungsdiensten, E-Geld und Verbraucher-
rechten gehort weltweit zu den fortschrittlichsten und dient vielen Landern als
Vorbild bei der Umsetzung &hnlicher Marktstandardisierungen; umso mehr als
die Empfehlungen der Europadischen und nationalen Finanzdienstleistungsauf-
sichten, sowie der EU-Gesetzgebung sich einander sehr gut erganzen.

BITKOM unterstutzt die Initiative fur einen sicheren Internet-Zahlungsverkehr
und den Schutz der Verbraucherinteressen. Wir sind aber auch der Meinung,
dass die Perspektive wirtschaftlichen Erfolgs einer der Kernschlissel fir mehr
Innovation und Wohlstand ist. Und: Mehr Regulierung wird nicht automatisch zu
mehr Verbraucherschutz flhren.

Die Geschwindigkeit mit der sich heute Innovationen im Zahlungsverkehr entwi-
ckeln, hat in den vergangenen Jahren vor allem durch die zur Verfligung ste-
henden Internetbandbreite und neuen Technologien zugenommen. Die Ewolution
ist derzeit ein laufender Prozess und ein Endszenario ist noch nicht abzusehen.

Allen Marktteilnehmern ist im eigenen Interesse daran gelegen, ihre Sicherheits-
anforderungen permanent weiterzuentwickeln und zugleich eine gute Balance
zwischen Sicherheit und Nutzerfreundlichkeit aufrechtzuerhalten. In den letzten
Jahrzehnten wurde deshalb eine Reihe won Sicherheitskonzepten im Zahlungs-
verkehr eingefiihrt, die zum Teil jedoch angesichts neuer Technologien und
neuer Angriffsstrategien hinfallig wurden und durch weiterentwickelte, noch
sicherere Losungen ersetzt werden mussten.

Ein praskriptiver regulatorischer Ansatz verandert diese Ausgangssituation Vollig:
Zum einen birgt er die Gefahr, dass die Marktteilnehmer sich vor allem darum
bemuhen werden, rechtliche Vorgaben einzuhalten und bei der Suche nach
besseren LOsungen nachlassen. Zum anderen ist das Risiko unverkennbar,
dass sichere Losungen mit den unflexiblen regulatorischen Vorgaben nicht in
Ubereinstimmung zu bringen sind und daher nicht eingefilhrt werden.

Schon zum Zeitpunkt der Veréffentlichung der dem \worliegenden Rund-
schreiben-Entwurf zugrundeliegenden Empfehlungen des SecuRePay-Forums
entsprachen die darin beschriebenen Sicherheitsvorschriften nicht mehr Vollig
dem aktuellsten Stand der Mdglichkeiten. Seitdem sind Uber zwei Jahre vergan-
gen. Die Techniken und Methoden der Gewahrleistung von Zahlungsverkehrssi-
cherheit, aber auch des Zahlungsbetrugs sind in dieser Zeit nicht stehengeblie-
ben.

Das spiegelt sich auch in der aktuellen Diskussion zur Zahlungdiensterichtlinie 2
hinsichtlich der sicheren Authentifizierung bei Zahlungen im Internet wider. Sehr
eindringlich verweisen wichtige Verbande der Marktteilnehmer darauf, dass die
fixe einheitliche Vorgabe der Zwei-Faktoren Authentifizierung die Sicherheit von
Zahlungen auf mittlere Sicht eher unterminieren als beférdern wird. (Siehe etwa:
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,LE-COMMERCE AND ONLINE PAYMENTS INDUSTRIES URGE EU POLICY-
MAKERS TO ALLOW FOR INNOVATION IN DIGITAL PAYMENT SECURITY”
unter  http://pr.euractiv.com/pr/e-commerce-and-online-payments-industries-urge-
eu-policy-makers-allow-innovation-digital-payment).

Es ware daher ein weit Uberlegener Ansatz, wenn die praskriptiven Anforderun-
gen an sichere Zahlungen im Internet im Rundschreiben-Entwurf als ein mdogli-
cher Standard verstanden werden, wahrend es den Unternehmen im Anwen-
dungsbereich des Rundschreibens zugleich ermdglicht wirde, nachzuweisen,
dass auch andere Herangehensweisen — etwa die risikobasierte Authentifizie-
rung unsicherer Transaktionen - zu wvergleichbar guten oder gar besseren Er-
gebnissen fuhren koénnen.

Aus diesem Grund empfehlen wir eindringlich wieder auf die in den EZB SecuRe
Pay Empfehlungen verankerten Prinzipien des ,Comply or Explain® zurtickzu-
greifen und keine strikten Handlungsanweisungen zu formulieren. Diese tragen
den unterschiedlichen technologischen Anséatzen in keinster Weise Rechnung.

Die regulatorische Neutralitat in diesem Okosystem ist von groRer Bedeutung
um den unterschiedlichen Ansatzen und Methoden won Zahlungslésungen
Rechnung zu tragen. Aus Sicht des BITKOM ist es unbedingt ndtig, bei Neure-
gelungen diese regulatorische Neutralitat beizubehalten. BITKOM mdchte darauf
hinweisen, dass wesentliches Ziel der Rechtswvereinheitlichung im europaischen
Zahlungsmarkt ist, einen modernen und koharenten rechtlichen Rahmen fir
Zahlungsdienste zu schaffen, der technologisch neutral ist und gleiche Wettbe-
werbsbedingungen fir alle Zahlungssysteme gewahrleistet. Der Rechtsrahmen
sollte zudem gewahrleisten, dass die Mitgliedstaaten ihre aufsichtsrechtlichen
Anforderungen aufeinander abstimmen (Erwagungsgrinde 4 und 5 der Zah-
lungsdiensterichtlinie 2007/64/EG). Die Tatsache, dass die EZB SecuRePay
Empfehlungen bzw. die EBA Guidelines zur Sicherheit von Internetzahlungen in
einzelnen Mitgliedstaaten umgesetzt werden und in anderen nicht (offenbar
zumindest in GroRbritannien), wirkt dem diametral entgegen. Da es sich um
aufsichtsrechtliche Anforderungen handelt, die dem Prinzip der Herkunftslands-
aufsicht unterliegen, konnen zuk(nftig britischen Zahlungsdienstleister in
Deutschland Internetzahlungsdienste zu anderen Bedingungen erbringen, als
einheimische — etwa ohne starke Kundenauthentifikation und ohne sichere
Kundenkommunikation, um nur Beispiele zu nennen. Eine im Vergleich zu
anderen Landern worzeitige Festlegung wird, bei allem Verstandnis fur die Be-
mihungen um mehr Sicherheit im Zahlungsverkehr, zu einem weiteren erhebli-
chen Wettbewerbswvorsprung der auslandischen Zahlungsdienstleister fihren.
Diese Ungleichbehandlung ist angesichts des européischen Passes, der auch
die Grundlage fir die Zahlungsdiensterichtlinie ist, nicht hinnehmbar.

Der Entwurf bertcksichtigt nur regulierte Zahlverfahren. Unregulierte Verfahren
im Onlineshop wie z.B. Rechnungskauf sind dawn nicht betroffen. Auch hier
nimmt die Regulierung steuernd auf den Zahlungsmix Einfluss. Handler werden
den Payment-Mix auf Zahlverfahren mit Zahlungsziel verlegen (Rechnungskauf
oder Factoring), um so die Abbruchrate im Shop durch starke Authentifikation
minimieren. Dies ist mit einem sozialpolitischen Kontext verbunden: Kunden mit
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guter Bonitdt (= Qualifikation fir Rechnungskauf) kénnen weiter ,bequem®
einkaufen, Kunden mit schlechter Bonitdt werden in unbequeme Zahlprozesse
gezwungen (= starke Authentifikation beim Kauf).

2. Zeitpunkt der Implementierung

BITKOM ist der Meinung, dass sa&mitliche Initiativen zur verbindlichen Implemen-
tierung der Empfehlungen des European Forum on the Security oft Retail Pay-
ments vom 01.12.2013 (,Recommendations“) und der Guidelines on the security
of internet payments der European Banking Authority vom 19.12.2014 (,Guide-
lines) den gesetzlichen EU-Grundlagen Rechnung tragen missen. Daher
schlagen wir vor, die finalen Vorlagen der Zahlungsdiensterichtlinie 2 als Grund-
lage fur die weitere Ausgestaltung der Sicherheit von Zahlungen im Internet,
sowie auf mobilen Endgraten, zu nehmen und insofern die Verabschiedung der
Zahlungdiensterichtlinie 2 abzuwarten. Die darin enthaltenen Vorschriften zur
Authentifizierung von Zahlungstransaktionen befinden sich — unseres Erachtens
zu Recht — noch stark in der Diskussion und werden sich im Vergleich zur vo-
raussichtlich noch deutlich verandern. Es spricht daher vieles dafir, dass man
mit Festlegungen noch abwartet, bis in der Diskussion zur Zahlungdienstericht-
linie 2 mehr Klarheit herrscht.

Nur so kann zum einen sichergestellt werden, dass sowohl auf nationaler als
auch auf européischer Ebene einheitliche, harmonisierte Bedingungen gewéahr-
leistet sind und zum anderen, dass die Unternehmen ausreichend Zeit zur
Implementierung haben.

SchlieBlich sei darauf hingewiesen, dass auch zwischen dem vorliegenden
Rundschreiben-Entwurf und dem Entwurf des Gesetzes zur Erhohung der
Sicherheit informationstechnischer Systeme (IT-Sicherheitsgesetz) Schnittstellen
insofern bestehen, dass Meldepflichten fir I[T-Sicherheitswvorfalle in beiden
Vorschriften enthalten sind. Hier gilt es, Definitionen, Meldepflichten und Melde-
wege so miteinander in Ubereinstimmung zu bringen, dass die betroffene Wirt-
schaft sich keinen Doppelbelastungen oder gar widersprichlichen Vorgaben
gegenibersieht.
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3. Anderungsantrage
Iz2

Das Rundschreiben richtet sich an alle Zahlungsdienstleister im Sinne des §1
Abs.1 Zahlungsdiensteaufsichtsgesetz (ZAG), die Zahlungsgeschafte i.S.d. 81
Abs.2 Nr.2 ZAG im Massenzahlungsverkehr Uber das Internet anbieten (Internet-
Zahlungsdienste).

Im Gegensatz dazu geben die Leitlinien der Europaischen Bankaufsichtsbehor-
de (EBA) wor, dass die zustandigen Behorden in den 28 Mitgliedstaaten der
Europaischen Union sicherstellen sollen, ,dass die in Artikel 1 der PSD definier-
ten Zahlungsdienstleister unter ihrer Aufsicht diese Leitlinien anwenden.*

BITKOM ist der Meinung, dass angesichts dessen klargestellt werden muss,
dass das worgesehene Rundschreiben nur fur inlandische Zahlungsdienstleister
anwendbar ist. Es ist sehr wahrscheinlich, dass die verschiedenen nationalen
Aufsichtsbehtrden die Empfehlungen und die Guidelines in unterschiedlicher
Weise umsetzen werden.

Wirde das Rundschreiben auch fir auslandische Zahlungsdienstleister Anwen-

— dung finden, kann nicht ausgeschlossen werden, dass grenziiberschreitend
tatige Zahlungsdienstleister unterschiedliche oder gar sich widersprechende
Anforderungen einzuhalten hatten und damit den européischen Dienstleistungs-
verkehr behindern wirde.

In diesem Sinne muss der erste Satz der Tz 2 des Entwurfes wie folgt lauten:

.0as Rundschreiben ist auf alle Zahlungsdienstleister im Sinne des § 1
Abs. 1 Zahlungsdiensteaufsichtsgesetz (ZAG) mit Sitz im Inland an-
wendbar, die Zahlungsgeschéfte i. S. d. § 1 Abs. 2 Nr. 2 ZAG im Mas-
senzahlungsverkehr Gber das Internet anbieten (Internet-
Zahlungsdienste).”

Im Rundschreiben wird geschrieben, dass die Mindestanforderungen an die
Sicherheit von Internetzahlungen der BaFin betreffen Zahlungen sind, die kun-
denseitig von Menschen tber Webbrowser ausgelost werden.

Es stellt sich hier die Frage, ob mit ,Kunde“ der Verbraucher oder der Firmen-
kunde gemeint ist? Hier muss es eine Klarstellung geben, ob Firmenkunden
einbezogen oder ausgeschlossen sind.

Anders als bei den Guidelines werden auch Online-Banking-Clients mit einbezo-
gen, fur die angemessene Sicherheitsvorkehrungen zu treffen sind, die ein
vergleichbares Schutzniveau gewahrleisten, wie fir Internet-Zahlungen. Es ist
klarzustellen, was genau unter Online-Banking-Clients fallt. Sind hier auch
Programme und/oder Apps fir das Online-Banking gemeint? Damit waren auch
Mobile Payments Anwendungen betroffen, deren Sicherheit nach unserem
Verstandnis durch eine gesonderte noch in der Entstehung begriffene Empfeh-
lung geregelt werden sollten. Wahrend die Guidelines, das Telefonbanking
ausnehmen, werden sie in dem Rundschreiben mit einbezogen. BITKOM for-
dert, diese aus wettbewerblichen Grinden weiterhin auszunehmen.
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Iz 15

Der Rundschreiben-Entwurf sieht in Kapitel 2.3 MaRnahmen zur Uberwachung
won und ein Berichtswesen zu IT-Sicherheitsvorfallen vor. Insbesondere sollen
Zahlungsdienstleister kritische Sicherheitsvorfélle an die Bundesanstalt fir
Finanzdienstleistungsaufsicht und gegebenenfalls an die Strafverfolgungsbehor-
den und zustandigen Datenschutzbeauftragten melden.

Meldepflichten fir IT-Sicherheitswvorfélle sind auch im Regierungsentwurf des
.Gesetzes zur Erhdéhung der Sicherheit informationstechnischer Systeme* (IT-
Sicherheitsgesetz) worgesehen, der in den kommenden Monaten im parlamen-
tarischen Verfahren behandelt werden wird.

Auch wenn der genaue Anwendungsbereich der Meldepflichten nach dem IT-
Sicherheitsgesetz noch nicht feststeht, da der Erlass der Rechtsverordnung
nach § 10 BSI-Gesetz durch das Bundesministerium des Inneren noch aussteht,
durch die die kritische Infrastrukturen im Sinne des I[T-Sicherheitsgesetzes
bestimmt werden, besteht doch ausweislich der Gesetzesbegriindung (s. S. 54
ITSG-E) die Mdoglichkeit, dass Zahlungsdienstleister als Meldepflichtige beider
Vorhaben bestimmt werden. Daraus resultiert die Gefahr, dass die Definition
eines kritischen IT-Sicherheitsworfalls, die Meldepflichten und Meldewege in
beiden Rechtsworgaben nicht ubereinstimmen, die betroffene Wirtschaft damit
doppelt belastet wird und sich im schlimmsten Falle sogar widerspriichlichen
Vorgaben gegeniber sieht.

Sinnwll wére es daher, den Umgang mit kritischen IT-Sicherheitsvorfallen fir
Zahlungsdienstleister nur an einer Stelle zu regeln und dann fiir eine sinnwolle —
und rechtssichere — Weiterverarbeitung der Meldungen werwaltungsintern zu
sorgen. Dem diente der explizite Verweis im § 8c, Abs. 2 ITSG-E auf die durch
das worliegende BaFin-Rundschreiben entstehende vergleichbare Regelung fur
den Sektor Finanzwesen. Ein solcher Vorrang speziellerer Anforderungen fir
bestimmte Sektoren wird im Entwurf des IT-Sicherheitsgesetzes bereits fir
offentlich zugangliche Telekommunikationsdienste im TKG oder fiir Betreiber von
Energieversorgungsnetzen und Energieanlagen im Energiewirtschaftsgesetz
vorgesehen.

Daneben ist darauf hinzuweisen, dass Meldepflichten im Zahlungsverkehrsbe-
reich immer auch so ausgestaltet werden missen, dass sie den hohen Stan-
dards an den Kundendatenschutz und die Vertraulichkeit von Bankgeschéften
entsprechen.

Iz 17

Kunden won Acquirern sollen ertraglich zur Kooperation bei IT-
Sicherheitswvorfallen erpflichtet werden. Der Acquirer ist \erpflichtet, IT-
Sicherheitswvorfalle der BaFin, der Staatsanwaltschaft und/ oder der Daten-
schutzbehdrde zu melden. Das wirde bedeuten, dass diese Behodrden bei oder
gegen die Kunden (z.B. Handler) ermitteln, wenn etwa dort ein Datendiebstahl
stattgefunden hat. Die Kooperation des Handlers kann deshalb nur so weit
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gehen, dass er sich nicht selbst Risiken (Reputation, vor allem auch Strafverfol-
gung) aussetzt. Vertraulichkeit der weitergegebenen Informationen muss ge-
wabhrleistet sein. Das wére in Tz 17 zu erganzen.

Tz 31

Zahlungsdienstleister missen dem Online-Handler im Wesentlichen die Pflich-
ten der Tz 20 bis 30 vertraglich auferlegen. Ahnlich auch unten in Tz 78. Das
bedeutet, dass Online-Handler demnachst ihre IT und Geschéaftsprozesse,
entsprechend organisieren muissen.

Tz 31 schiel3t aber Uber das Ziel hinaus; die durch Verweis einbezogenen Tz 20
bis 30 befassen sich nicht nur mit zahlungsspezifischen Fragen, sondern sind
sehr allgemein gefasst und wirden in dieser Allgemeinheit die gesamte IT-
Infrastruktur des Handlers erfassen.

Tz 31 sollte daher dahingehend beschrankt werden, dass die Pflichten des
Handlers nur eingreifen, wenn dieser sensible Zahlungsdaten wverarbeitet. Die
Beschrankung sollte weiterhin dahin gehen, dass der Handler die Verarbeitung
sensibler Zahlungsdaten wollstandig oder teilweise auf technische Zahlungs-
dienstleister auslagern kann und insoweit nur der technische Zahlungsdienstleis-
ter diese Voraussetzungen erfillen muss.

Es Ubersteigt zudem die Moglichkeiten fast jedes Zahlungsdienstleisters, solche
umfassenden Regelungen zur I[T-Infrastruktur des Kunden (Online-Handlers)
gegeniber groBen oder mittelgroBen Kunden wertraglich durchzusetzen, ge-
schweige denn die Einhaltung solcher Vertragsbestimmungen zu gewdhrleisten
oder gar zu Uberwachen.

Tz 42

Das Rundschreiben fordert, dass fur die Autorisierung von Internet-Zahlungen
durch einen Kunden (inkl. Sammeltberweisungen) und fiir die Ausgabe oder
Anderung won E-Mandaten starke Kundenauthentisierung einzusetzen ist.

Die generelle Absicht, digitale Zahlungen so sicher wie mdglich zu gestalten wird
vom BITKOM begruf3t. Allerdings sehen wir die Anforderungen einer starken
Authentifikation als “one fits all™-L6sung kritisch, weil diese nicht den unter-
schiedlichen technisch mdglichen und auch risikobasierten Anséatzen Rechnung
tragt.

Die Authentifikation hangt immer an der Art der Transaktion und damit auch dem
entsprechenden Checkout-Prozess, welcher fir Endverbraucher von entschei-
dender Bedeutung ist.

Aus BITKOM Sicht stellen sich hierzu folgende Fragen:

Sind auch Programme gemeint, mit denen Firmenkunden Dateien elektronisch
unterschreiben und an die Hausbank Ubertragen? Wenn dies der Fall ist, wéare
der DFU-Standard EBICS und FileAct betroffen, bei denen heute in der Regel
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keine starke Kundenauthentifizierung im Sinne des Rundschreibens gefordert ist
(Verwendung wvon Besitz und einem statischen Passwort). Wir fordern eine
Klarstellung.

Daruber hinaus ist klarzustellen, ob mit E-Mandaten auch im Internet erteilte
Mandate gemeint sind, an der die Bank des Debitors nicht beteiligt ist. Unter
Berlcksichtigung des im Deutschen SEPA-Rat gefundenen Kompromiss kann
nur die Erteilungen und Anderungen von E-Mandaten gemeint sein, bei denen
die Bank des Debitors aktiv beteiligt ist (also e-Mandate im Sinne der EPC-
Rulebooks). Die heute im Internet vom Zahlungspflichtigen per Mausklick dem
Handler gegeniber erteilten Mandate sind rechtlich valide und sind daher expli-
zit von den Anforderungen des Rundschreibens auszuschlieRen.

Tz43, T250& Tz 54

BITKOM unterstreicht, dass es beim Thema Authentifikation eben nicht nur
einen ,one fits all* Ansatz geben kann, sondern dass immer auch die Verhalt-
nismafiigkeit wvon Sicherheitsmechanismen betrachtet wird und alternative Ver-
fahren zum Einsatz kommen kdnnen.

Angesichts dessen, ware winschenswert wenn BaFin sich mit der EBA bezig-
lich der Hinweise zur Auslegung der Ausnahmen in Tz 43 (s.a. Tz 50/54) ab-
sprechen wirde, um eine europaweit einheitliche Auslegung sicherzustellen. Es
wird leider im Wesentlichen die Vorlage Ubersetzt. Hier ist insbesondere die
White List fir den Online-Handel entscheidend. Die Kunden (Endkunden) mus-
sen diese White Lists selbst festlegen (und dafir starke Authentisierung einset-
zen). Hier ware z.B. zu wiinschen, dass zentrale Dienstleister wie z.B. ,Trusted
Shop* fir Endkunden solche ,White Lists“ anbieten kénnen, so dass hier grof3-
flachig alternative Authentisierenden eingesetzt werden kénnen.

Die BaFin sollte dariber hinaus Hinweise zu solchen alternativen Methoden
geben (s.a. Tz 50/54); dazu schweigt der Entwurf der MASin und leider auch die
SecurRePay Empfehlungen, EBA Guidelines und EZB Assessment Guide vom
Februar 2015.

Dies gilt auch fur Tz 50/54: Hier sind von der BaFin Ausfihrungen zu erwarten,
wie die ,wordefinierten Kategorien wvon Transaktionen mit niedrigem Risiko®
aussehen koénnen.

Es wirde der Zahlungsindustrie sehr helfen, wenn sie Auslegungshinweise zur
Frage der alternative Authentisierungsverfahren erhielte. Der BITKOM als groR3-
ter Branchenverband der IT-Industrie ist hier selbstverstandlich gerne bereit, bei
der Entwicklung solcher Auslegungshinweise und von Authentisierungsverfahren
beratend mitzuwirken.

Und: Eine zuklnftige Auslegung wvon sicherer Autorisierung darf nicht zu einer
Unterminierung des Verbraucherschutzes durch eine entsprechende Haftungs-
verlagerung fihren.
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Tz52 & Tz 53

Adressaten des Rundschreibens nur Zahlungsdienstleister sind im Sinne des
ZAG. Insofern ist fraglich, wie die Formulierungen bezlglich der Wallet-Anbieter
zu erstehen sind. Wallet-Anbieter kdnnen, missen aber keine, Zahlungs-
diensteanbieter iSd ZAG sein. Es ist ebenfalls klarzustellen, welche Form der
Wallets durch den Entwurf des Rundschreibens erfasst sein sollen.

Insofern ist streng darauf zu achten, dass die Begrifflichkeiten sorgfaltig definiert
sind und Verpflichtungen nur diejenigen treffen, die diese auch erfillen kdnnen.

Tz 78

Hinsichtlich der Speicherung und Verarbeitung sensibler Kundendaten durch
Online-Handler; ware ein Hinweis sinnwoll, dass ein Online-Handler, der die
Verarbeitung auf einen technischen Dienstleister auslagert, diese Pflichten
erfullt, wenn er einen zuwerlassigen technischen Dienstleister auswahlt. Eine
Haftung besteht also nur fir ein etwaiges Auswahlverschulden.

Tz 88

Die Forderung nach einer Trennung won Shop und Zahlprozess geht Uber die
einheitlichen SecurePay-Vorschriften hinaus. Handler missen Ihre Prozesse
gegebenenfalls massiv andern.

Ein Zahlungsfenster in der gewohnten Handlershop-Umgebung bringt deutlich
weniger Kaufabbriche und Konfusion des Kunden mit sich, als in Fallen, in
denen der Zahlprozess auf3erhalb des Shops des Handlers liegt. Dies bestatigt
auch der Handel.

Die Vorschrift zur Trennung von Shop und Zahlprozess zwingt Héandler von in
Deutschland regulierten Zahlungsanbietern also zu kundenunfreundichen Pro-
zessanderungen und wird zu UmsatzeinbuBen filhren, wahrend Handler mit
Anbietern aus dem Ausland diese Vorschriften nicht haben. Der Handel wird
darauf vermutlich so reagieren, dass er mit Zahlungsanbieter aus dem EU-
Ausland kontrahiert statt mit deutschen Zahlungsanbietern, die einer strengeren
Regulierung unterliegen. Dies filhrt zu einem weiteren, starken Incentive fir
Zahlungsdienstleister, ihren Firmensitz ins EU-Ausland zu werlagern bzw.
schwécht Inlandsanbieter.

Tz 93

Im Vergleich zu den Guidelines werden hier die Anforderungen verscharft. Es
soll dem Kunden ermdglicht werden, seine Transaktionen und Kontosalden
jederzeit in Echtzeit in einer sicheren und vertrauenswirdigen Umgebung zu
Uberprifen. Die Guidelines sprechen jedoch lediglich von ,near real-time®. Aus
BITKOM Sicht sollte hier die originale Anforderung der Guidelines bernommen
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werden und es den Marktteilnehmern ermdéglicht werden, schnellere Senice-
Lewels im Wettbewerb einzufuhren.

Tz.95

Diese Regelung stehtim Zusammenhang mit dem der einzurichtenden Kommu-
nikation tber einen sicheren Kanal (Tz 80). Unsichere Kandle wie SMS, Email
oder Brief dirfen dementsprechend nur noch maskierte Zahlungsdaten enthal-
ten. Die Kommunikation per Brief hier aufzunehmen, durfte allerdings Uber das
Ziel hinausschiel3en, immerhin ist dieser durch das Briefgeheimnis geschutzt.
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