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BITKOM vertritt mehr als 2.200 Unternehmen der digitalen Wirtschaft, davon gut
1.400 Direktmitglieder. Sie erzielen mit 700.000 Beschéftigten jahrlich In-
landsumsétze von 140 Milliarden Euro und stehen flr Exporte von weiteren 50
Milliarden Euro. Zu den Mitgliedern zahlen 1.000 Mittelsténdler, mehr als 200
Start-ups und nahezu alle Global Player. Sie bieten Software, IT-Services,
Telekommunikations- oder Internetdienste an, stellen Hardware oder Consumer
Electronics her, sind im Bereich der digitalen Medien oder der Netzwirtschaft
tatig oder in anderer Weise Teil der digitalen Wirtschaft. 76 Prozent der Unter-
nehmen haben ihren Hauptsitz in Deutschland, 10 Prozent kommen aus Europa,
9 Prozent aus den USA und 5 Prozent aus anderen Regionen. BITKOM setzt
sich insbesondere flr eine innovative Wirtschaftspolitik, eine Modernisierung des
Bildungssystems und eine zukunftsorientierte Netzpolitik ein.

Zusammenfassung

B Die nachtragliche Zweckanderung ist sowohl fir bestehende als auch fir
zukinftige Geschéftsmodelle und Datenflisse notwendig. Daher spricht sich
der BITKOM fir eine Aufnahme von Art. 6 Abs.1 lit. f) DS-GVO in Art. 6 Abs.
4 DS-GVO-E aus.

m Die Beschrankung der Zweckanderung auf die Erlaubnistatbestande aus Art.
6 Abs. 1 lit. a)-e) hatte negative Folgen auf bestehende Geschaftsmodelle
und —Prozesse:

m Der Tatigkeit von Inkasso-Unternehmen und Auskunfteien wirde die heu-
te anerkannte Rechtsgrundlage entzogen.

® Damit kdnnten viele Unternehmen unserer Branche keine vor- und auBer-
vertraglichen Bonitatsprifungen mehr durchfihren und im Online-Handel
keinen Kauf auf Rechnung mehr anbieten.

B Pseudonymisierte Nutzerprofile fir Zwecke der Werbung, Marktforschung
oder zur bedarfsgerechten Gestaltung der Telemedien sind nur bei
zweckandernder Nutzung méglich.

®m Unternehmensgruppen, sind bei gesellschaftsiibergreifenden Sachverhal-
ten auf die Zweckanderung aus berechtigtem Interesse angewiesen, um
unblrokratisch Mitarbeiterdaten z.B. fur Mitarbeiterbefragungen, die Auf-
nahme in Talentpools, konzerneigene Aktienprogramme o. a. Gbertragen
zu konnen.
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B Die Beschrankung héatte auch negative Folgen fir zukiinftige Geschaftsmo-
delle:

Da wir zukiinftige Geschaftsmodelle noch nicht kennen, bedirfen die Er-

laubnistatbestédnde der Verordnung der notwendigen Flexibilitét, um neue
Datenverarbeitungen und Geschéftsprozesse, die nicht unangemessen in
die Interessen der Betroffenen eingreifen, zu ermdglichen.

Die Weiterentwicklung und Verbesserung von Produkten und Verfahren
wird erschwert und verlangsamt, wenn eine nachtrégliche Zweckanpas-
sung nur sehr eingeschrénkt méglich ist.

Die Einfihrung Big Data basierter Analysen wird sich verzégern, wenn be-
reits vorhandene Datensatze nicht nachtraglich dafiir verwendet werden
kénnen.

Regelungen, die keine rechtssichere Basis fur die Verarbeitung bieten,
sind geeignet, die Etablierung neuer Technologien in Europa zu hemmen.
In Bereichen, bei denen eine anonyme Datenauswertung nicht vollstéandi-
ge maoglich ist, sind Unternehmen auf eine rechtssichere Grundlage auch
fr nachtraglich notwendig werdende Datenverarbeitungen angewiesen.

Die Interessen des Betroffenen und der Unternehmen als verantwortliche
Stelle missen dabei in einen angemessenen Ausgleich gebracht werden.
Dies kann im Wege einer Interessenabwagung gem. Art. 6 Abs. 1 f)
DSGVO-E geschehen. Wenn das bei der Erhebung gilt, muss es bei der
Zweckanderung nach Art. 6 Abs. 4 ebenfalls gelten.

Der Nachteil bei der Interessenabwagung ist: Werden Massendatenverar-
beitungen auf das Ergebnis einer Interessenabwagung gestitzt, ist das
mit erheblichen Rechtsunsicherheiten verbunden. Hier wére daher auch
Uber die Aufnahme einer Pseudonymisierungs-Lésung sinnvoll, welche
nicht im Rahmen der allgemeinen Interessenabwagung verankert werden
sollte (wie momentan angedacht), sondern im Wege einer Widerspruchs-
I6sung entsprechend § 15 Abs. 3 TMG umgesetzt werden kdnnte. Bei In-
tegration in den Art. 6 Abs. 1 f) besteht die Gefahr, den allgemeinen Ab-
wagungstatbestand durch Fokussierung auf ein Schutzinstrument zu ver-
engen.
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1 Die Notwendigkeit der Aufnahme von Art. 6 Abs. 1 lit. f) in Art. 6 Abs. 4
als Rechtsgrundlage fiir die nachtréaglichen Zweckanderung

Nach Art. 6 Abs.1 lit. f) DS-GVO-E ist die Verarbeitung personenbezogener
Daten aufgrund des Uberwiegenden berechtigen Interesses des Datenverarbei-
ters zulassig. Dies ist fr die Datenverarbeitung im wirtschaftlichen Umfeld
zwingend notwendig. Zukunftsgerichtet kann die Datenschutzgrundverordnung
nur dann sein, wenn sowohl seit Jahren etablierte Datenfllisse in Wirtschafts-
kreislaufen aufrechterhalten als auch neue Geschéaftsmodelle nicht von vorne-
herein ausgeschlossen werden.

Ein Gesetz kann nur bekannte Sachverhalte konkret regeln. Zu enge und unfle-
xible Erlaubnistatbestdnde kénnten bei der rasanten technologischen Entwick-
lung insbesondere dazu flihren, dass die Datenschutzgrundverordnung unge-
wollt zukinftige Datenverarbeitungssachverhalte verbietet, weil sie ihr schlicht
noch nicht bekannt waren. Eine Erganzung der Verordnung braucht Zeit, so
dass Geschéaftsmodelle oder Technologien, die auf bislang nicht vorgesehener
Datenverarbeitung beruhen nicht oder nur mit langer Verzégerung auf dem
europaischen Markt eingefihrt werden kdnnten. Um eine ausreichende Flexibili-
tat zu gewébhrleisten, bedarf es des Instituts der zuldssigen zweckéndernden
Nutzung und Ubermittlung personenbezogener Daten nach Interessenabwa-
gung entsprechend Art. 6 Abs. 1 lit. f). Dieser Tatbestand hatte schon bisher die
Funktion, Datenverarbeitungen zuzulassen, die der Gesetzgeber nicht von
vornherein in vorhersehbare Standardkategorien sortieren konnte, die aber bei
Wertung der Interessen der Beteiligten angemessen erschienen. Die Interes-
senabwagung stellt dabei sicher, dass die Rechte des Betroffenen berucksichtigt
werden. Sollten sich bestimmte Fallkonstellationen herausstellen, in denen der
Tatbestand systematisch missbraucht wird, kann dies durch die Aufsicht, die
Gericht und schlieBlich durch Gesetzesénderung behoben werden. Bislang hat
sich der Tatbestand im deutschen Recht jedoch bewé&hrt und es gibt etliche
Fallkonstellationen, in denen die verantwortliche Stelle im Geschéftsalltag darauf
angewiesen ist.

Art. 6 (4) sieht bei den Voraussetzungen fur eine mégliche Zweckanderung
bislang nur die Falle Art. 6 (1) a) bis e) vor, nicht aber das berechtigte Interesse
des Verantwortlichen (Art. 6 (1) f)). Fir viele Situationen z.B. der Datenlbermitt-
lung an Auskunfteien, konzerninterne Datenfllisse oder zielgerichtete Werbung
ist eine spéatere Verarbeitung und Nutzung personenbezogener Daten jedoch
sachgerecht. Unternehmen erheben Daten bei verschiedenen Quellen. Regel-
maBig werden solche Daten bei der urspringlichen Erhebung durch diese
Quellen nicht zu dem Zweck gesammelt, zu dem sie spéter anderweitig weiter-
verarbeitet werden sollen. So wird z. B. die Information lber die Nichterfillung
einer Zahlungsverpflichtung aus einem Vertrag durch zunachst fir eigene Zwe-
cke erhoben. Die Auskunftei, die beispielsweise eine solche Information erhalt,
will diese aber naturgeman fir einen anderen Zweck — Kreditwirdigkeitsprifung
- verwenden.

In Abkehr von der EU-Datenschutzrichtlinie und dem BDSG, die eine Interes-
senabwagungsklausel als gesetzliche Legitimation fiir eine solche Zweckénde-
rung ausdriicklich vorsehen, schlieBt nunmehr Artikel 6 (4) der EU Datenschutz
Grundverordnung diese Mdglichkeit aus. Das bedeutet, dass auch in den Féllen,
in denen eine Anderung des Verarbeitungszwecks im Gberwiegenden Interesse
der Allgemeinheit und des Einzelnen (Schutz vor Uberschuldung) liegt und
Uberwiegende Interessen des Betroffenen auch nicht entgegenstehen, es
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gleichwonhl nicht zulassig wére, diese zweckandernde sinnvolle Datenverarbei-
tung vorzunehmen. Hier ist nicht ersichtlich, aus welchen Griinden diese Ande-
rung vollzogen wird. Eine Rechtfertigung fiir diese einschrénkenden MaBnah-
men ist nicht erkennbar. Vielmehr missen zweck&ndernde Datenverarbeitungs-
vorgange zulassig sein, wenn sie interessengerecht ist.

Daher spricht sich der BITKOM fiir eine Aufnahme von Art. 6 Abs.1 lit. f) DS-
GVO in Art. 6 Abs. 4 DS-GVO-E aus:

Formulierungsvorschlag fiir Art.6 Abs.4 DS-GVO-E:

Ist der Zweck der Weiterverarbeitung mit dem Zweck, fir den die personenbe-
zogenen Daten erhoben wurden, nicht vereinbar, muss auf die Verarbeitung
einer der in Absatz 1 Buehstabe1-a-bis-£genannten Griinde zutreffen. Dies gilt
insbesondere bei Anderung von Geschdfts- und allgemeinen Vertragsbedingun-
gen.

2 Beispiele fiir Geschaftsmodelle

Ein Ausschluss der zweck@ndernden Nutzung von Daten aufgrund (iberwiegen-
der berechtigter Interessen des Datenverarbeiters wiirde anerkannte und not-
wendige wirtschaftliche Geschéaftsmodelle unmdéglich machen. Nachfolgend soll
dies anhand von Bespielen verdeutlicht werden:

B Inkasso und Auskunfteien

Ein Verbraucher bestellt Waren bei einem Versandhandler, der die Daten
speichert. Bezahlt der Verbraucher die Ware nicht, kdnnen die Daten zwecks
Geltendmachung der Forderung an ein Inkassounternehmen weitergegeben
werden. Dies steht im Einklang mit der EU-Datenschutzverordnung. Ubermit-
telt der Versandhandler dann allerdings die Daten zusétzlich an eine Aus-
kunftei zwecks Bearbeitung weiterer Bestellungen des Verbrauchers, etwa
bei anderen Versandhandlern, so ist diese Zweckanderung von der EU-
Datenschutzverordnung nicht mehr abgedeckt, weil sie mit der urspriingli-
chen Zweckbestimmung (Bestellung beim Versandhéndler und die Abwick-
lung der Bestellung) nicht Gbereinstimmt.
Negative Kreditmerkmale, etwa Félle in denen ein Verbraucher seiner ge-
setzlichen Pflicht zur Bezahlung der Ware nicht nachkommt, kénnten nicht
mehr an Auskunfteien tGbermittelt werden. Durch den fehlenden Informati-
onsfluss wiirden Handler wiederholt mit Verbrauchern Geschéfte machen,
die ihre Rechnung nicht bezahlen. Dies wiirde sich negativ auf den ganzen
Versandhandel auswirken.

m Vor- und auBervertragliche Bonitatspriifung

Im Bereich der Kreditpriifung ist es (blich und unverzichtbar, die Bonitéts-
bewertung einer Person oder eines Unternehmens in einem Zahlenwert (ei-
nem Score) zusammengefasst darzustellen, um dem Auskunftsempfanger
einen ersten und schnell zu erfassenden Uberblick iiber die Bonitatseinstu-
fung zu geben.
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Um diese Verfahrensweise weiterhin zu ermdglichen muss die zweckan-
dernde Weiterverarbeitung personenbezogener Daten in Art. 6 Abs.4 DS-
GVO-E maglich sein. Der urspriingliche Zweck der Datenerhebung (Ab-

schluss und Erflllung eines Vertrages) wirde es nicht zulassen, dass Kun-
den der Auskunfteien Bonitatsprifungen auch auBerhalb bestehender oder

anzubahnender Vertragsbeziehungen durchfiihren. Dies gilt in dem Fall,

dass ein Rechtsanwalt oder ein Inkassounternehmen die Erfolgsaussichten
einer Zwangsvollstreckung anhand einer Bonitatsauskunft priifen will. Eine

vertragliche Beziehung zum Schuldner besteht insoweit nicht, so dass die
EU-Vorschrift eine Bonitatsprifung verhindern wirde.

m Kauf und Rechnung im Online-Handel

Ohne die Mdglichkeit von Bonitatsprifungen kdnnte beispielsweise im elekt-
ronischen Versandhandel kein Kauf auf Rechnung angeboten werden, weil

die Ausfallrisiken zu hoch wéren. Die Risiken kénnten auch nicht auf den
Preis aufgeschlagen werden, weil die Preise der Handler sonst nicht mehr
konkurrenzfahig waren (im Ubrigen wére auch das nicht im Interesse der
Kunden). Viele Kunden bestellen gerne auf Rechnung — gerade bei Ver-

sandhandlern, die sie noch nicht gut kennen, und den meisten Kunden kann

diese Zahlungsart auch angeboten werden. Gabe es die Mdglichkeit einer

unkomplizierten vorherigen Bonitatsprifung nicht mehr, ware das unbequem

far die Kunden und wirde fiir die Anbieter zu signifikanten Rickgangen
beim Umsatz fihren. Ein Kauf auf Rechnung kénnte in Zukunft nicht mehr
angeboten werden.

B Werbenetzwerke und Webseiten-Analyse

Pseudonymisierte Nutzerprofile fir Zwecke der Werbung, Marktforschung
oder zur bedarfsgerechten Gestaltung der Telemedien sind nur insoweit

moglich, als den Unternehmen eine zweckandernde Nutzung zugestanden
wird. Ohne eine solche Rechtsgrundlage ware es den Dienstanbietern nicht
mehr méglich die Nutzung ihrer Webseite zu analysieren (z.B. um festzustel-

len, wie beliebt ein bestimmter Bereich ist oder ob die Navigation nutzer-

freundlich ist). Auch eine Auslieferung zielgruppenspezifischer Werbung wa-

re nicht mehr ohne Einwilligung mdglich. Der Wegfall solcher Werbemdg-
lichkeiten hatte nicht nur Auswirkungen auf das Unternehmen selbst, son-

dern wiirde auch dem Verbraucher Werbung vorenthalten, die auf ihn zuge-

schnitten ist.
m Konzerninterne Weitergabe von Daten
Innerhalb von Matrixstrukturen sind Beschéftigte dabei zunehmend Vorge-

setzten unterstellt, die nicht Beschaftigte derselben Gesellschaft sind. Die
Einbindung der Vorgesetzten in personelle MaBnahmen erfordert den Zu-

gang zu personenbezogenen Daten der ihnen zugeordneten Beschéftigten.

Ferner sind erforderlich gemeinsame Systeme fir Stellenausschreibungen
und Bewerbungen, die gemeinsame Nutzung von IT-Systemen, die gesell-
schaftsiibergreifende Fiihrung und Entwicklung von Personal, die Suche

nach optimalen Kandidaten bei der Besetzung von offenen Stellen (konzern-

interne Karriere- und Nachfolgeplanung), die Entsendung von Personal zu
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international besetzten Projekten und Montagen, Mitarbeiterbefragungen und
vieles andere mehr. Die konzerninterne Nachfolgeplanung kann nur sinnvoll
betrieben werden, wenn im gesamten Konzern Talente gesucht und verwaltet
werden dirfen. Ansonsten kdmen immer nur Kandidaten aus der jeweiligen
rechtlich selbstadndigen Unternehmenseinheit in Frage. Auch die konzernin-
terne Weiterbildung ist nur dann effizient méglich, wenn entsprechende Fort-
bildungen fir mehrere Unternehmen im Konzern angeboten werden kdnnen
(nur, wenn es gesellschaftstbergreifend erlaubt ist, alle anzuschreiben, pas-
siert dies auch, ansonsten werden aufgrund des hohen Aufwands der Einwil-
ligungseinholung gerade kleinere rechtliche Einheiten /Gesellschaften nicht
berlcksichtigt. In diesem Zusammenhang ist es hilfreich, wenn einmal far ei-
nen Zweck erhobene Daten auch fir verwandte, unproblematische Zwecke
verwendet werden kénnen.

B Zuklnftige Geschaftsmodelle

Es ist schwierig vorherzusagen, welche Geschaftsmodelle, die es noch nicht
gibt, durch das jetzige oder das zuklinftige Datenschutzrecht verhindert wer-
den, da wir sie im Zweifel nicht kennenlernen. In einer reprasentativen Um-
frage des BITKOM im Februar 2014 haben 48% der befragten Unternehmen
die datenschutzrechtlichen Bestimmungen als eines der Hemmnisse fiir den
Einsatz von Big Data angegeben.' Das hangt sicherlich zum Teil mit einer in
dieser Hinsicht empfundenen groBen Rechtsunsicherheit zusammen.

Grundsatzlich gibt es mehrere Faktoren, die die Etablierung innovativer Ge-
schaftsmodelle in Bereichen wie mit Big Data wie E-Health, E-Mobility, Smart
Energy und Industrie 4.0 behindern kénnten.:

1.) Ein nur mit engen, statischen Ausnahmen versehenes Verarbeitungsver-
bot von personenbezogenen oder -beziehbaren Daten,

2.) Rechtsunsicherheit durch unklare Regelungen

3.) Aufwandige (formale) Voraussetzungen fir die Datenverarbeitung.

Bei der Ausformulierung der Erlaubnistatbestande spielen alle drei eine Rolle.
Um auch zukiinftige Sachverhalte abzudecken bedarf es Regelungen, die
entweder durch hinreichend allgemeine Vorgaben oder im Wege einer vorge-
schriebenen Interessenabwéagung auch auf neue Konstellationen angewandt
werden kdnnen. Dazu zahlt auch die Méglichkeit zur Zweckanderung. Der
Bedarf, bestehende Datenbanken aus verschiedenen Quellen und Anwen-
dungsbereichen fir weitere Zwecke zusammenzufihren, wird im Zeitalter
von Big Data Analysen ansteigen. Dabei wird die Konstellation auftreten,
dass eine neue Analysemdglichkeit eingesetzt werden soll, die zum Zeitpunkt
der Datenerhebung noch nicht vorgesehen war. Hier wird oft der Zweck der
dann durchzufihrenden Analyse nicht dem entsprechen, zu dem die Daten
urspriinglich erhoben wurden. Hierin liegt gerade ein hohes Innovations- bzw.
Mehrwertpotential bei Big Data Analysen.

Wenn die Daten anonymisiert verarbeitet werden kénnen, erfordert das oft
zusatzlichen Aufwand, ist aber machbar. Wenn es (auch) personenbezogene
Daten sind, die nochmals gespeichert und dann anonymisiert werden sollen,

' http://www.bitkom.org/files/documents/Studienbericht Big Data in deutschen Unternehmen.pdf
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ist teilweise schon streitig, ob hierflir eine eigene Rechtsgrundlage notwendig
ist. Nach Meinung der Kommission ist die erneute Speicherung zum Zwecke
der Anonymisierung wohl von Art. 6 Abs. 1 lit. f) gedeckt. Bei den deutschen
Aufsichtsbehdrden wird dies zum Teil anders gesehen. Spatestens jedoch,
wenn die Daten fiir den Zweck der Analyse nicht anonymisiert/aggregiert
werden kdnnen oder der Aufwand in keinem Verhéltnis stlinde, wird es re-
gelmaBig eine eigene Rechtsgrundlage firr die Zweckanderung brauchen. In
vielen Fallen wie z.B. bei Verwendung von nur pseudonymisiert gespeicher-
ten Daten wird es nicht méglich und auch nicht unbedingt im Sinne des Be-
troffenen sein, hierfir eine Einwilligung einzuholen. Hier wéare der Erlaubnis-
tatbestand wie vorgeschlagen auf Basis einer Interessenabwéagung sinnvoll
und wiirde die Erprobung neuer Datenverarbeitungsmethoden unterstiitzen
sowie den administrativen Aufwand begrenzen.

Big-Data-Analysen haben in vielen Féllen einen stark explorativen, interakti-
ven Charakter. Die solche Analysen einsetzenden Experten interessieren
sich primar fir neue Arten der Betrachtung von Daten, um neue Aspekte in
kurzer Zeit zun&chst prototypisch umsetzen zu kénnen. Man versucht oft,
unbekannte Zusammenhénge zu entdecken. Data Scientists gehen mit Da-
ten explorativ und in hohem MaBe interaktiv um. Ihre Kreativitat wird von
Werkzeugen unterstitzt, mit denen sich auf einfache Art und Weise komplexe
Analysen formulieren lassen. Eine Zweckbindung, wie sie gegenwartig als
Prinzip im Datenschutz verankert ist, erschwert den explorativen Charakter
von Big-Data-Analysen in der Praxis sehr. Ein Verbot der Zweckanderung
warde ihn in vielen Fallen unmdglich machen.

2 Berechtigtes Interesse von Dritten

Der BITKOM begriBt die Wiederaufnahme der Zulassigkeitsvariante der Da-
tenverarbeitung und Nutzung wegen berechtigten Interessen Dritter in Art. 6
(1)(f). In dem Kommissionstext war die Rechtsgrundlage, insbesondere fir
die sogenannten geschaftsméBigen Daten verarbeitenden Stellen wie z.B.
die in der Verbraucherkreditrichtlinie vorausgesetzten Auskunfteien — ohne
erkennbaren Grund - entfallen. Diese werden in aller Regel nicht im eigenen
Interesse, sondern im Interesse Dritter tatig. Kénnte dies nicht beriicksichtigt
werden, ware Vor- und auBervertragliche Bonitatsprifung nicht méglich, da
die entsprechenden Auskunfteien und Warnsysteme gar nicht erst liber die
Datengrundlage verfigen, um entsprechende Scoresysteme zu entwickeln.
Auskunfteien und brancheninterne Warnsysteme, die beispielsweise zur
Geldwésche- oder Betrugspravention teilweise schon gesetzlich vorgeschrie-
ben sind (vgl. § 25 ¢ KWG), erhalten ihre Daten nach allgemeiner Ansicht
nicht aufgrund des Interesses der Ubermittelnden Stelle oder der speichern-
den Auskunftei bzw. des Warnsystems, sondern aufgrund des berechtigten
Interesses der Dritten, die an dem jeweiligen System teilnehmen. Entféllt die
Rechtsgrundlage fir Datenverarbeitung im Interesse Dritter kdnnten die Aus-
kunfteien und Warnsysteme schon im Ansatz nicht mehr tatig werden, da ihr
(im Interesse Dritter) die entsprechenden Daten gar nicht erst Gbermittelt
werden dirfen. Hierdurch wirde der Wirtschaft die Mdglichkeit der Bonitéats-
prifung oder des Einsatzes von Systemen im Rahmen von Compliance-
MaBnahmen, genommen (zur Bedeutung von Auskunfteien auch EuGH v. 23.
11. 2006 — Rs. 238/05).
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3 Kompatibilitatsprifung

Die durch die Ratspréasidentschaft in 15389/14 vorgeschlagene MaBstébe fur die
zunéchst durchzufihrende Kompatibilitdtsprofung in Art. 6 Abs.3a DS-GVO-E
bringen keinen Mehrwert fiir die durchzufihrende Interessenabwégung, son-
dern formulieren nur Kriterien aus, die ohnehin bei einer Abwagung der Interes-
sen in Betracht gezogen werden. Der Text der Datenschutzgrundverordnung
sollte nicht nur unnétige Textpassagen verldngert werden, sondern die wichtigs-
ten Regelungen leicht erkennen lassen.



