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1 Einleitung
Praambel: Ziel dieses Leitfadens

In der heutigen Zeit speichern und nutzen Unternehmen mehr Daten als je zuvor und die
Datenmengen wachsen exponentiell. Die zunehmende Abhangigkeit der Unternehmen
von ihren Daten und IT-Prozessen, erfordert immer mehr Daten fiir langere Zeitraume
aufzubewahren. Der gleichzeitige Wettbewerbsdruck steigt und erfordert von den
Unternehmen effizientere Methoden einzufiihren, um ihre Daten wirtschaftlich zu
verwalten und vor Verlusten und Nichtverfuigbarkeit zu schiitzen. Dies erfordert von

den zustandigen IT Abteilungen oder Dienstleistern auch bei dem Thema Datensicherung
(Backup) und Wiederherstellung (Restore) leistungsfahigere und flexiblere Methoden,

um Backup-Fenster einzuhalten und Restore-Zeiten zu beschleunigen.

Das wichtige Thema der Wiederherstellung im Katastrophenfall (Disaster Recovery) darf
dabei ebenfalls nicht aus den Augen verloren werden um eine Erhohung der operationellen

und Geschaftsrisiken zu vermeiden.

Der Leitfaden »Backup /Recovery / Disaster Recovery« (Data Protection and Recovery, DP&R)
soll sowohl eine Ubersicht zu dem Themengebiet der Datensicherung und Wiederherstellung
geben als auch die Ende 2016 neuesten Trends aufzeigen. Er soll den zustandigen Funktionen
in den Unternehmen als Unterstiitzung und Wegweiser dienen. Die verwendeten Fachbegriffe
wurden im Kapitel 1.5 beschrieben.

Die sich stetig verandernden Anforderungen zum Thema vertiefen die Autoren im Kapitel 2.
Unter anderem wird dabei auf die Primarstorage Trends und auf die gesetzlichen Anforderungen

bei einer Datensicherung eingegangen.

In Kapitel 3 wird auf die wesentlichen Entwicklungen und Trends von DP&R im Uberblick

eingegangen.

Die aktuellen Trends werden im Kapitel 4 (DP&R Software/Methoden) und Kapitel 5

(DP&R Hardware) tiefer erldutert. Beispielsweise geht Kapitel 4 auf die Datensicherung

von In-Memory Datenbanken, »Backup in the Cloud« und »Software Defined Data Protection«
naher ein. In Kapitel 5 werden Unterschiede und Einsatzgebiete der verschiedenen Backup
Medien (wie Tape, Disk, Deduplication-Appliances und sonstiger PBBAs) erlautert.

Auch beim Einsatz der neuen Software- und Hardware-Trends/Lsungen bleibt es weiterhin
wichtig, die Datensicherung als Ganzes zu sehen und konzeptionell sinnvoll mit den anderen
IT-Prozessen zu verbinden. Veranderungen der IT-Landschaft oder auch bei der Nutzung der IT
kénnen zusatzliche Anforderungen an die DP&R-Infrastruktur in Richtung Funktionalitat,
Kapazitat und Performance nach sich ziehen. Daher haben die Autoren Hinweise zum Aufbau
und Verbesserung von eigenen DP&R Konzepten im Kapitel 6 zusammengefasst. Neben Themen
wie Change Management ist ein Beispiel fiir ein DP&R Betriebskonzept und Tipps zum Disaster-
Recovery-Handbuch enthalten.
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Was verstehen wir unter »Backup /Restore / Disaster Recovery«

Die Fachbegriffe Backup, Restore und Disaster Recovery gehdren alle zum Themengebiet
Data Protection and Recovery, kurz auch DP&R genannt.

Backup beschreibt dabei die Sicherung der Daten, also das Festhalten von Datenzustanden
zum Zwecke eines evtl. notwendigen spateren Wiederherstellens (Restore). Das primare

Ziel einer Datensicherung ist ein Unternehmen vor dem Verlust seiner Daten zu bewahren,

in dem diese an eine zweite Lokation kopiert/gesichert werden. Die Anzahl der Sicherungs-
punkte (einen bis mehrere pro 24h sind tblich) wird Gber die Recovery Point Objective (RPO)
definiert. Backups werden i.d.R. Tage bis Monate aufbewahrt (Retention Time), um auf zurtick-
liegende Daten und Konfigurationen zugreifen zu kénnen. Typischerweise sollte ein Medien-
bruch und ein sicher getrennter weiterer Brandabschnitt in einer Backup-Kette implementiert
werden, um wesentliche Risiken zu minimieren. Dazu werden die Unternehmensdaten auf ein

separates Speichermedium kopiert.

Bei der Datenwiederherstellung (dem Restore) geht es darum, unter Verwendung der
vorhandenen Sicherungen (Backups) Datenzustdnde der Vergangenheit wiederherzustellen.
Der Restore kann kleine Objekte, ganze Dateien, Datentrager oder gar Systeme umfassen.

Die Recovery umfasst neben dem Restore noch weitere IT-Prozesse, die zur vollstandigen
Dienst-Wiederherstellung durchgefiihrt werden miissen. Gerade bei grof3eren Hardware
oder Systemausfallen ist es wichtig zu wissen wie lange die Recovery dauern kann.

Die benétigte Zeitspanne wird als Recovery Time Objective (RTO) bezeichnet.
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2 Aktuelle Herausforderungen an
Backup und Recovery-Konzepte/
Losungen

Anforderungen an Datensicherungskonzepte verandern
sich stetig. Die folgende Sammlung der Hauptheraus-
forderungen fur DP&R Umfelder verdeutlicht, wo die
Ursachen fur die Ublichen Probleme liegen und welche
Themen die nachsten Jahre durch passende Backup- und
Recovery-Losungen zu meistern sind.

2.1 Primdrspeicher Trends

Im Primarspeicherbereich, also dem Bereich auf dem die aktiven Daten gespeichert werden, sind

die folgenden drei Trends zu beobachten:

Harddisks (HDD):

Bei den Festplatten ist seit weit liber einem Jahrzehnt eine deutliche Entwicklung zu beobach-
ten, bei der die Kapazitaten pro Diskspindel deutlich schneller als deren Geschwindigkeit wach-
sen. Daraus resultieren immer groRRere Festplatten, die aber nicht in der gleichen Weise an

Geschwindigkeit zu legen.

Kapazitaten

I HDD Capacity
Hl HDD Performance

Geschwindigkeit

Abbildung 1: Unterschiedliche Entwicklung der Kapazitaten und Geschwindigkeit pro HDD
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Flash (Storage Class Memory):

Flashspeicher in Form von SSDs, Flash-Karten am Storage-Controller und Applikationsserver mit
ihren sehr schnellen Zugriffszeiten werden immer mehr genutzt um kiirzeste Zugriffszeiten auf
die Daten zu ermdglichen. Gemeinsam eingesetzt mit dem immer groReren Festplatten Kapazi-
taten, kompensieren sie deren langsamere Geschwindigkeit, erlauben aber zeitgleich gréRRere
Datenmengen zu speichern.

2005 _ 100 % used # of HDD-Drives

Flash
2010 70 % B Data on Capacity optimized HDDs
B Data on 10 optimized HDDs
Flash Il Data on 10 optimized Flash
2015 SATA/NL-SAS SAS -35%
2020 -20%
50% 100% Source: NetApp

Abbildung 2: Flash Speicher ersetzt |0-optimierte HDDs

Komprimierung und Deduplizierung:

Ein weiterer Trend im Primarspeicherbreich ist das verdichtete Speichern der Daten. Die Verdich-
tung erfolgt hierbei durch Komprimierung und/oder Deduplizierung der Daten. Das verdichtete
Speichern der Daten hat aber gerade im Backup und Restore Fall Nachteile, da das Lesen der
Daten bei der Sicherung und ebenso das Schreiben beim Speichern durch die Komprimierung
und /oder Deduplizierung der Daten verlangsamt wird.

data per disk without Deduplication and Compression

] W Data store capacity
Data to backup / restore

... with Deduplication and Compression

Abbildung 3: Vergleich Daten einer Festplatte mit und ohne Komprimierung und Deduplizierung

Um allen drei Priméarspeicher-Trends gerecht zu werden, sind B&R (Backup und Recovery)
Techniken sinnvoll, die moglichst wenige Daten bewegen miissen. Dazu gehdren zum Beispiel
sehr granulare incremental-forever Backup-Logiken und sehr granulare differentielle Restores.
Gerade beim Restore ganzer Speicherbereiche /Volumes, ist es sehr hilfreich durch Umschalten
auf die zuvor eingefrorenen Stande die Daten wiederherzustellen.
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2.2 Die Anzahl unstrukturierter Dateien wachst

In der heutigen Zeit generieren und speichern Unternehmen immer mehr Daten.

Insofern viele Millionen von Dateien (Files) vorhanden sind, wird jedes Backup mit ﬁ!
dateibasiertem Verfahren zur Herausforderung. In solchen Fallen empfiehlt sich eine @
Backup-Logik, welche nicht auf Datei-Ebene sichert. Jedoch bleibt es beim Einsatz —

solcher Verfahren weiterhin wichtig, einzelne Dateien wiederherstellen zu kénnen.

2.3 Die DatenbankgroRBen wachsen

Neben dem Wachstum der unstrukturierten Daten werden aber auch immer mehr Daten in e ]
strukturierter Form in Datenbanken gespeichert. Dies hat zur Folge, dass die Datenbanken oo
immer gréer werden. Dadurch werden auch die Anforderungen an B&R immer weiter erhéht oo

und vor allem die Laufzeiten bei der Datenbanksicherung aufgrund des immer hoheren 10-Auf-
wandes zum Problem. Reduzierte IOs und weniger Systemlast fiir B&R-Prozesse, als auch mehr

Recovery-Points pro 24h (flr die Beschleunigung einer Roll-Forward-Recovery) waren hilfreich.

2.4 B&R kleiner Niederlassungen und zwischen
grofRen Standorten

Bei den Datensicherungskonzepten fiir kleinere Niederlassungen ist ein Trend erkennbar, bei
dem die Absicherung der lokalen Backups nicht mehr durch eine Kopie der Daten auf Tape
erfolgt, sondern viel mehr durch eine Ubertragung der Backupdaten in einen zentralen Standort
oder zu einem Cloud-Speicher. Ahnlich ist es bei der Absicherung zwischen zwei groReren Stand-
orten. Im Allgemeinen wird dadurch auch eine bessere DR-Readiness erreicht, unter anderem
durch frihzeitiges Speichern der Backups in ein sicher entferntes Rechenzentrum (RZ). Eine
extrem reduzierte WAN-Belastung durch B&R ist dafiir notwendig und hilfreich. Des Weiteren
sollten die Backups in einem Format vorliegen, welches im Disaster Recovery Falle schnell
aktivierbar ist.

2.5 Virtualisierung von Servern und Datenspeichern

Die Virtualisierung von Applikationsservern ist zum Standard geworden. Die zu sichernden Virtu-
ellen Maschinen (VMs) nebst virtualisierter Backup-Targets wechseln zunehmend dynamischer
die Lokation, was es erschwert die klassischen 1:1 Beziehungen zwischen lokalem Backup Server
und lokalem Backup Client herzustellen.

n
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Server- & Storage

Application Sil Virtualization Sil
pplication Silos irtualization Silos Grids, Cloud-Services
Application SCSSce socece cce &ce Seceeese

S r
Server L] ] HEEE HEE =N IIIIIIO

Network

st ST T_,
orage I | wuw wew ww ww CTT T

IT is on the move to a highly automated, SLA-driven world

Source: NetApp

Abbildung 4: Server- und Datenspeicher-Virtualisierung

Reduzierte 10s fiir B&R und ein uneingeschrankter Applikationskomfort fiir Restores aus
Hypervisor-Level Backups waren wiinschenswert. Ebenso die Flexibilitat mit sich andernden
Lokationen transparent klar zu kommen.

2.6 Automatisierungs- und Cloud-Fahigkeit (DPaa$S und DRaa$)

Um die steigenden Anforderungen an DP&R erfolgreich umzusetzen und zu managen, ist ein
immer héherer Automatisierungsgrad von DP&R Prozessen erforderlich. Backup-Verantwortliche
sollten wie ein Dirigent in die Lage versetzt werden, Backup-Prozesse liber zentrale Vorgaben zu
orchestrieren. Die eigentliche Ausfiihrung und Uberwachung sollte dagegen immer mehr regel-
basiert und automatisiert durchgefiihrt werden. Durch diese Fahigkeiten wird eine Integration
von typischen Cloud-Diensten wie DPaa$S (Data Protection as a Service) und DRaa$ (Disaster
Recovery as a Service), sowie Cloud-Speicher fiir Backupdaten vereinfacht. Aktuelle Datensiche-
rungskonzepte sollten also einen hohen Automatisierungsgrad enthalten und Cloud-Ready sein.

L. Data Protection X
DP Policies ) Automation
Orchestration

Data

Traditional Storage / Private Cloud / Public Cloud

Abbildung 5: DP Orchestrierung mit Automatisierung & Cloud-Unterstiitzung
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2.7 Die steigende Abhangigkeit von der IT fiihrt zu
erhohten Ausfallrisiken

Die Kosten von Datenverlusten und der Nichtverfligbarkeit von IT-Services werden immer hoher.
Neben verbesserter Hochverfiigbarkeit der primaren Systeme sind die B&R SLAs (RPO, RTO)

und die DR-Readiness zu optimieren, um Kernprozesse der Unternehmen hochverfiigbar und
stérungsarm zu halten.

13
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3 Trends bei den DP&R-Verfahren

In diesem Kapitel wird im Uberblick auf die wesentlichen
Entwicklungen und Trends bei den Verfahren zu Backup,
Recovery und Disaster-Recovery eingegangen. Oft wird
man verschiedene Methoden fur Data Protection und
Recovery (DP&R) kombinieren, um alle Anforderungen
zu erfullen,

3.1 Trend zu weniger Datenbewegung fiir DP&R

Wie in der Einleitung erwahnt, speichern und nutzen Unternehmen mehr Daten als je zuvor.
Damit DP&R Prozesse sich nicht verschlechtern, sondern effizienter und schneller werden, gab
es viele Weiterentwicklungen, welche die Menge der zu transportierenden Daten beim Backup /

Restore reduzieren.

Die wesentlichen Entwicklungen und Trends bei den DP&R Verfahren werden nachfolgend
in fiinf Generationen (nach dem Kriterium Reduktionsfortschritt von Datenbewegungen)
unterteilt. D.h. in der ersten Generation werden noch sehr viele und mit jeder folgenden
Generation deutlich weniger Daten fiir DP&R bewegt.

Natirlich kénnte man DP&R Techniken /Verfahren auch anders kategorisieren. Der Bitkom
Expertenkreis entschied sich fiir das Evolutionsmodell, welches in folgender Grafik als Ubersicht
dargestellt wird. Die Details und Unterschiede zu den einzelnen Generationen sind in den

nachfolgenden Kapiteln beschrieben.

I 7+ Generation DP: 2" Generation DP: Hl 3 Generation DP: B 4* Generation DP:
Regular full Incremental/Full Block-Incremental- Snapshot-based DP,
backups to Tape backups2Disk/VTL Forever Backups avoids data-movement

Source: NetApp

Abbildung 6: Ubersicht DP Evolutionsmodell

In der Grafik werden die bisherigen und erwarteten Verdnderungen (der Weltmarkt-Investitionen
aller Kunden) liber einen langen Zeitraum von ca. 40 Jahren grob abgeschatzt.
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3.2 »1st Generation DP&R«: Full Backup — Backup2Tape

So lange Full-Backups die Regel sind (ggf. erganzt um Differential-Backups = Zuwachs-Sicherun-

gen), sprechen wir von Tst Generation DP&R. Besonders haufig verwendet man dafiir das

Backup-Medium Tape. Tape erfordert wegen seinen sehr langen Direktzugriffszeiten regelmaRig

Full-Backups, weil mehrere Incremental-Backups extrem lange Restore-Zeiten nach sich ziehen
wirden. Tape ist daher nur fiir DP&R Generation 1als primares Backup-Medium sinnvoll.

Trends bei den DP&R-Verfahren

Primary Data Application-Servers DP Cache to optimize
with DP-Client Media-Server Tape-Filling
Storage
Option 1: Option 2: Option 3:
Lan-free conventional over a small
over LAN Cache

(o J o/ Physical Tapes (or Cloud-Media-Converter) Source: NetApp
—J)

Abbildung 7: Data to be transported with 1st Gen. backups to tape or to restore from tape

Bei der Option 3 von 1st Generation DP&R ist die GroRRe des Disk/Flash-Cache klein ausgelegt.
Er dient somit nicht der Restore-Beschleunigung, sondern nur dem optimierten Befiillen der
Tape Medien. Kommt ein solcher »Disk-Cache« zum Einsatz, liegt zwar technisch fiir den
Backup-Prozess ein »Backup to Disk to Tape« (Backup2Disk2Tape) Verfahren vor, Restores
erfordern hier aber fast immer Tape-Zugriffe — daher ist hier der Zwang zu regelmaRigen
Full-Backups weiter gegeben.

3.3 »2nd Generation DP&R«:
haufige Incremental Backups — Backup2Disk

Zwar werden hier immer noch gelegentlich Full-Backups notwendig, aber Incremental-Backups
sind die Regel. In der Summe ist somit ab 2nd Generation DP&R eine deutliche Reduktion

der Backup-Datenmenge méglich. Dies setzt allerdings ein Backup-Medium voraus, welches
relativ schnelle Direktzugriffe erlaubt — Disk ist hierfiir sehr (iblich. Damit Restores nach
Incremental Backups schnell ausfiihrbar sind, muissen zumindest die Incremental-Backups
uber eine ganze Reihe von Backup-Generationen hinweg auf Disk vorgehalten werden.

Generelle Zeichenerklarung

fiir die Grafiken in 3.2 bis 3.5:

= Die Pfeildicke symbolisiert
die zu transportierende
Datenmenge fiir die
Backup-/Restore-Prozesse
(diinner Pfeil: wenig Daten
zu Ubertragen, dicker Pfeil:

viele Daten zu libertragen).

= Die Pfeilfarbe symbolisiert, ob
dieser Teilschritt des Backup-

oder Restore-Prozesses
typischerweise einen Eng-
pass (rot), keinen Engpass

(blau) oder einen Mittelwert

davon (schwarz) darstellt.




Backup / Recovery / Disaster Recovery
Trends bei den DP&R-Verfahren

Mehr Backups und eine héhere Parallelitat beim Restore werden méglich.
Weitere Details zu Incremental-Backups sind bei den Fachbegriffen beschrieben.

1Q

— B o B = G

Primary Data Application-Servers DP Trad. DP-
Sorage with DP-Client Media-Server disktargeting
(o Je} Physical Tape or another DP Media Source: NetApp
J

Abbildung 8: Data to be transported with 2nd Gen. DP&R with traditional disktargets

Diskbasierte Backup-Medien kdnnen unverdichtet oder nur mit Komprimierung betrieben
werden (siehe obige Grafik), dies lasst aufgrund des groRen Kapazitatsbedarfs nur ein

bis wenige Tage Backup-Speicherung auf Disk zu. Altere Backup-Generationen werden
meistens auf einem Tape basierten Backup Medium aufbewahrt (Backup to Disk to Tape).
Um den disk-basierten Speicher optimaler zu nutzen, wird teilweise eine Beschrankung
der Disk-Medien auf alle Incremental- und kleine Full-Backups vorgenommen.

Mit dem Einsatz von Deduplication-Verfahren fiir Backups (weitergehend beschrieben
in Kapitel 5.3), kdnnen alle 2nd Generation Backups iber mehrere Wochen bis hin zu
Monaten auf Disk-Medien vorgehalten werden. Im nachfolgenden Abschnitt werden
die verschiedenen eingesetzten Deduplication-Verfahren naher erldutert.

~ . B8 B8, O

Primary Data Application-Servers DP Deduped
Sorage with DP-Client Media-Server DP-disktarget
(o Je) Physical Tape or another DP Media Source: NetApp
)

Abbildung 9: Data to be transported with 2nd Gen. DP&R by a PBBA with Target Deduplication
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Viele Backup-Software-Hersteller haben Target Deduplication bereits integriert. Alternativ
kann fur fast jede Backup-Software eine Dedupe-fahige Purpose Build Backup Appliances (PBBAs)
eingesetzt werden (mehr zu PBBAs unter 5.5).

Partial Dedupe logic

= 5 B3 _ . O

— —

Primary Data Application-Servers DP Deduped
Sorage with DP-Client Media-Server DP-disktarget
(o Jo} Physical Tape or another DP Media Source: NetApp
[

Abbildung 10: Data to be transported with 2nd Gen. DP&R by a PBBA target with distributed Dedupe-Logic

Manche Backup-Software kann mit bestimmten PBBAs eine verteilte Deduplication-Logik
anwenden (siehe Kapitel 5.5.1).

Partial Dedupe logic

r .8 B8 .. 06

Primary Data Application-Servers DP Deduped
Sorage with DP-Client Media-Server DP-disktarget

|

Source: NetApp

Abbildung 11: Data to be transported with 2nd Gen. DP&R by a PBBA with Deduped Replication

Nach dem Deduplication kdnnen Backups liber Deduped-Replication verdichtet in andere
Rechenzentren verbracht werden (siehe Kapitel 5.5.1).
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Partial Dedupe logic

.8 B . ©®

Primary Data Application-Servers DP Deduped
Sorage with DP-Client Media-Server DP-disktarget

Cloud Block
Storage Source: NetApp

Abbildung 12: Data to be transported with 2nd Gen. DP&R by a PBBA cache with Cloud-Storage storing

Ein Deduped Disk-Cache in Verbindung mit glinstigem Cloud-Storage kann die Gesamt-
kosten weiter reduzieren und teilweise Tape unterbieten (siehe Kapitel 5.5.4).

3.4 »3rd Generation DP&R«: Incremental Forever Backup

3rd Generation DP&R ist durch einen einzigen Full-Backup zu Beginn gekennzeichnet, danach
erfolgen auf Dauer nur noch Incremental-Backups. Es gibt mehrere Verfahren, dies zu erreichen:

= Die Ermittlung der gednderten Dateien erfolgt liber »Last Modified Timestamp« oder
anderen Datei-Attributen. Dies reduziert die Datenmenge aber maximal auf Datei-Ebene,
was fiir groBe Objekte (wie Datenbankfiles) nicht effizient ist.

 Die Ermittlung der Differenzbldcke kann liber Changed Block Tracking oder tiber
Clientside-Deduplication Verfahren erfolgen. Beim Clientside-Deduplication ist zu beachten,
dass es ein weniger effektives lokales Full-Lesen vor dem Transport bedingen kann, sofern kein
Changed Block Tracking vorausging.

= Teilweise wird dann in der Folge aus den Incremental-Forever Backups ein synthetischer
Full-Backup erzeugt. Dies kann tber eine DB-Logik, eine Backup-Server Logik oder eine
Schnittstelle zu einer PBBA erfolgen, welche durch eine Backup-Software gesteuert wird.

3rd Generation Backups skalieren meist besser als 2nd Generation Backups, da nur die Daten-
veranderungen seit dem letzten Backup transportiert werden miissen. Beim Restore sind teil-
weise Laufzeitverschlechterungen gegeniiber 2nd Generation Restores gegeben, vor allem weil
verstarkt Random-IOs fiir grol3e Restores anfallen.
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Primary Data Application-Servers DP Capacity reduced
Sorage with DP-Client Media-Server DP-disktarget
(o Jo) Physical Tape or another DP Media Source: NetApp
Y

Partial Dedupe logic

% ) P = =
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Primary Data Application-Servers DP-Server with
Sorage with DP-Client Depuded DP-disktarget

!

(o o] Physical Tape or another DP Media Source: NetApp

Abbildung 14: Data to be transported with 3rd Gen. DP&R by Client site Deduplication

3.5 »4th Generation DP&R«: Snapshot-basiertes DP&R

4th Generation DP&R zeichnet sich dadurch aus, dass die Veranderungen und die aktiven Daten
zusammen gespeichert werden. Beim Backup wird das bestehende Datenkonstrukt per integ-
rierter Snapshot-Technik sehr schnell eingefroren. Auf jeden gehaltenen Snapshot-Stand kann
man bei Restore-Anforderungen sehr schnell zugreifen oder diesen neu aktivieren.

Synchrone Spiegel der Primar-Daten, sowie asynchrone Replikationen bzw. ein optionales
Tape-Backup sind lbliche Erganzungstechniken. Gegentiber 3rd Generation DP&R werden wei-
tere Verbesserungen beim Backup erreicht, da teilweise keine Daten fiir die Snapshot-
Erstellung bewegt werden. In noch groRerem Male werden aber Verbesserungen beim

Restore und bei DR erzielt, da auch fiir grolRe Restores teilweise keine Daten bewegt werden
mussen. Mehr dazu siehe Kapitel 5.4.
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:: Application-Servers > >
= with DP-Client : :
S DP

Nearly all Restores Media-Server
can be done using the
internal snapshots;

Deduplication/Com- any kind of Backup

pression may start on over a Media-Server

Primary FEA ﬁ
—

S
\I 7 —J
Primary Data Physical Tape or
Sorage another DP Media Source: NetApp

Abbildung 15: Data to be transported with 4th Gen. DP&R Array Snapshot with Tape-backup

Primardaten-Snapshots alleine bieten zwar sehr effiziente Restore-Moglichkeiten, aber benéti-
gen zum Schutz vor dem Untergang des Primardatensystems (auf dem ja auch die Snapshots
gespeichert sind) Backups in einen anderen Brandabschnitt. Dafiir kdnnen andere Backup-Me-
thoden oder Tape-Backups erganzt werden, welche allerdings dann zeitverzégert die hohen
Lasten von 1st, 2nd oder 3rd Generation DP&R erzeugen.

:: Application-Servers : : DP =
BG with DP-Client " " Media-Server
—t
Secondary Storage
Nearly all Restores ina DR-usable
format

can be done using the
internal snapshots;
Deduplication/Com-
pression may start on

Primary @ ﬁ

N — —
Primary Data Physical Tape or
Sorage another DP Media Source: NetApp

Abbildung 16: Data to be transported with 4th Gen. DP&R Array Snapshot with Replication & Tape Backup

Asynchrone Replikationen auf beliebig weit entfernte andere Rechenzentren sind eine bei 4th
Generation DP&R oft erganzte und effektive Technik. Dies kann auch nachfolgende Backups auf
andere Medien (wie Tape) optimieren.

Bei Backup-Aufbewahrungsfristen von Wochen bis Monaten kann hier auch ein Verzicht
von Backups der Secondary Storage Snapshots nach Risikoabwagung vorgenommen
werden —dann arbeitet man nur noch mit hocheffizienten 4th Generation DP&R Techniken.
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3.6 »5th Generation DP&R«:
Objectstores mit Self-Protecting-Storage-Verfahren

Fir geeignete Daten (vor allem unstrukturierte) kénnen die immer breiter aufkommenden
Objectstore-Techniken einen weiteren Backup- und Recovery Fortschritt darstellen. Die B&R Pro-
zesse sind hier in die Systeme integriert und noch besser fiir sehr grole Datenmengen und sehr
viele Objekte geeignet (»Self Protecting Storage«).

Uber die Verteilung der Kopien auf verschiedene Brandabschnitte werden die Datensicherung
und Wiederherstellung der Datenobjekte intern mit abdeckt. Dadurch ist auch die AulRenstellen-
Backup/Recovery Problematik fiir diese Daten i.d.R gelost bzw. meist aufgrund der hohen Daten-
menge kein erganzendes Backup mehr sinnvoll durchfiihrbar. Weiterhin sinnvoll kann es jedoch
sein, ein Backup der Objectstore-Metadaten und -Software durchzuflihren, um Restrisiken zu
vermindern.

Objectstores bieten immer eine Objektschnittstelle (wie HTTPS, Webdav, OpenStack Swift, S3).

Die teilweise erganzend gebotenen Legacy-Schnittstellen wie CIFS und NFS kdnnen als Briicken-

technologie beniitzt werden, um Objekt-Zugriffe fiir geeignete Daten zu ermoglichen.

Die Integration der Objectstores in bestehende Anwendungen ist oft noch nicht weit fortge-
schritten (teilweise werden Objectstores als HSM-Speicher verwendet) — eigentlich ware es das
Optimum, wenn man die primaren Daten sofort und ausschlieRlich im Objectstore speichert.

Wie bei Archivsystemen muss jede Version eines Objekts bei jeder Veranderung neu gespei-
chert und nach definierten Regeln auf verschiedene Brandabschnitte verteilt und selbstheilend
gespeichert werden. Auch ein Tape-Layer oder Cloud-Speicher-Layer (fiir einen Teil der Kopien)
ist teilweise moglich.

Da ein Objectstore die Datensicherung beinhaltet, muss dieser intern sehr dhnliche Problemati-
ken 16sen wie Backup-Systeme traditioneller Art (z.B. Deduplication zur Effizienzsteigerung bei
WAN-Replication einsetzen, oder Snapshot-based arbeiten; und eine sehr hohe Zuverlassigkeit
der Gesamtfunktionalitat inklusive DP&R bieten). Ob und ab wann hier genligend Fortschrit-

te erzielt sind, dass diese Technik als breit anwendbares »5th Generation DP&R« einzustufen ist,
bleibt abzuwarten.

Zumindest durften Objectstore-Techniken als Archivspeicher der Zukunft eine groRe Rolle
spielen. Auf die Abgrenzung zwischen Archivierung und B&R wird im Kapitel 4.5 eingegangen.

Objectstores konnen auch als Backup-Medium fiir Backup2Disk-Verfahren eingesetzt werden.
Fiir die Laptop und Desktop Backup Problematik gibt es teilweise eine Replizierungslogik,
welche eine Kopie der Dateien bidirektional mit dem Objectstore austauscht.
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4 DP&R-Software, -Methoden
und deren Trends

4.1 Trends fiir DP&R von relationalen DBs

Um die Problematik der wachsenden Datenmengen bei den Datenbanksicherungen zu
begegnen, haben sich verschiedene, oft grundsatzlich unterschiedliche Methoden entwickelt.
Diese lassen sich generell in zwei Gruppen einordnen:

= Spezielle Datensicherungstools der jeweiligen Datenbanken (bzw. Nutzung derer APIs)
= Sonstige User Managed Backups (ohne Nutzung der DB-Hersteller-Logik)

Die Sicherung von Datenbanken ist eine wesentlich komplexere Aufgabe als die Sicherung

von Dateien oder Filesystemen. Datenbanken sind Real-Time Systeme bei denen ein groRer Teil
der Datenverarbeitung im RAM-Speicher und in verschiedenen Filetypen erfolgt. Letztere sind
miteinander logisch verbunden, voneinander abhangig und mussen bei einer Sicherung
miteinander synchronisiert werden. Bei Backup-Losungen ohne DB-Integration, welche diese
Abhangigkeiten bei Online-Backups nicht ausreichend beriicksichtigen und die Datenbankteile
nur als Dateien behandeln, besteht die Gefahr, dass die Konsistenz dieser Datenbankobjekte
gebrochen wird und die Wiederherstellbarkeit der ganzen Datenbank deswegen scheitert.

Im Folgenden werden gangige Verfahren zur Sicherung bzw. Wiederherstellung von relationalen
Datenbanken mit ihren Vor- und Nachteilen genannt:

Voll- und Inkrementelle Sicherungen der DB (DP&R Generation 2):
Alle DB-Hersteller unterstitzen klassische Full-Backups.
Die meisten der verbreiteten DB-Hersteller unterstiitzen ergdnzend Block-Incremental-Backups.

Bei relativ hohen Anderungsraten und vielen Incrementals kann die Recovery-Zeit der Daten-
bankfiles aufgrund der langen Logreplay-Zeitraume inakzeptabel lang werden. Daher bieten
wenige DB-Hersteller Incremental-Forever Losungen an, bei denen allerdings zwischendurch ein
Synthetic Full-Backup erzeugt wird (z.B. Uiber eine PBBA, siehe Kapitel 5.5). Die meisten Anwender
werden jedoch gelegentlich ein echtes Full-Backup der DB (z.B. wochentlich) einstreuen.

Snapshot-basierende Sicherungstechniken fur Datenbanken
(DP&R Generation 4):

Sowohl das Sichern als auch der Restore kann durch Anwendung von Snapshots sehr
beschleunigt werden, da hier meist keine Daten, sondern nur Pointer verandert werden.
Der zeitliche Vorteil steigt mit der Grof3e der DB.
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Wahrend Snapshot-basiertes Sichern bzw. Wiederherstellen der DB selbst von den meisten
Backup-Software Herstellern unterstiitzt wird, unterstiitzen nur sehr wenige das Snapshot-
basierte Sichern bzw. Wiederherstellen der DB-Logs (Anderungsaufzeichnungen).

Mehr zu den Prinzipien von Snapshot-basierter Sicherung siehe spateres Kapitel 5.4
»Snapshot Differenzblock-Techniken«.

Recovery-Verfahren fur relationale Datenbanken:
1. Ein reines Transaction-Rollback nach unkontrolliertem Beenden der DB

2. Eine Point-In-Time-Recovery einer DB: Restore der DB auf einen Sicherungsstand
(der kénnte Application- oder Crash-consistent sein) und anschlieBendem

Transaction-Rollback

3. Eine Roll-Forward-Recovery einer DB (ist verbreitet und (iblich): Restore der DB
auf einen meist Application-consistent Sicherungszustand. Gefolgt von einem
Log-Replay der aufgezeichneten Anderungen und anschlieRendem Transaction
Rollback.

« Dazu ist es Voraussetzung, dass das Anderungs-Log der DB regelm&Rig per
Log-Truncation abgesplittet wird und am besten mindestens eine Kopie in
einem zweiten Brandabschnitt erzeugt wird.

= Damit |asst sich eine DB auf den jlingsten oder einen bestimmten Zeitpunkt bringen,
indem alle zwischenzeitlichen Anderungen seit dem letzten Backup aus den Log-Files

neu eingespielt werden.

« Haufige Backups (viele Recoverypoints) der DB sind wiinschenswert, denn diese
verkiirzen der Log-Replay Zeit erheblich.

4. Nutzung einer vorgehaltenen Schattendatenbank: Wird eine Schattendatenbank vorgehal-
ten, in welche mit definiertem Zeitversatz (von z.B. 4h) die Anderungen per ibertragenen
DB-Logs eingespielt werden, kann dies auch fiir eine DB-Recovery genutzt werden. Diese
ist jedoch nur innerhalb des eingestellten Zeitfensters anwendbar. Da dazu auch eine hohe
Automatisierung fur Failover bzw. Failback-Prozesse notwendig ist und das Bereitstellen
von Ersatz-Rechenleistung durch Virtualisierung vereinfacht wurde, ist die Verwendung
dieser Option riicklaufig.

Besonders alle Recovery-Methoden, welche mit einem Wiedereinspielen von DB-Logs arbeiten,
kénnen als »nearly continuously Dataprotection« Methoden eingestuft werden, sofern das
DB-Log sichern sehr haufig erfolgt — aber auch haufige Snapshots der DB kommen dem Ziel

nahe.
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4.2 DP&R von In-Memory Datenbanken

InMemory Datenbanken verbreiten sich zunehmend im heutigen Rechenzentrum.
Diese unterscheiden sich von klassischen Datenbank-Systemen dadurch, dass die
komplette Datenbank im Arbeitsspeicher des Servers gehalten wird.

Aus diesem Grund wird Ublicherweise der Inhalt oder das neue Anderungs-Delta der
Datenbank regelmaRig auf nicht fllichtige Massenspeicher geschrieben.

Wird eine InMemory DB nur eingesetzt um Analysen durchfiihren zu kdnnen, stellt sich
aus Backupsicht die Frage, ob diese lUberhaupt in ein Backup einbezogen werden muss,
da hier nur eine wiederherstellbare Kopie von Original-Daten gehalten wird.

Andert sich eine InMemory DB regelmaRig, muss diese in die Backup Strategie einbezogen
werden. Hier zeichnen sich folgende Ansatze ab:

= Die DB-Hersteller liefern oft eine Standardoption »Schreiben auf Disk-Files« mit.

= Die meisten InMemory DB’s bieten API’s fiir Backup Agenten an.
Damit lasst sich eine InMemory DB in klassische Backupkonzepte integrieren,
sofern die DB-API (Application Program Interface) unterstitzt wird.

= Als Backup-Medium kdnnen Storage-Snapshots erwogen werden, vor allem,
wenn die APl granulare Anderungs-Deltas sendet.

» ldealerweise sollte auch ein Reporting bzw. Monitoring der Backupprozesse moglich sein.

4.3 Asynchrone Replikation der Backups

Aus den Trends zu haufigeren Datensicherungen pro 24h (RPOs) ergibt sich ein Trend zur asyn-
chronen Daten-Replikation auf Datei- oder Blockebene. Die Voraussetzung fiir die Einflihrung
von Losungen zur asynchronen Spiegelung bzw. asynchronen Replikation von Daten, ist in allen
Fallen der Einsatz von Direktzugriffsmedien (ublicherweise Disk) als Sicherungsmedium.
Aktuelle Losungen bieten dariiber hinaus intelligente Datenreduktionsfunktionalitaten
(mindestens Komprimierung, meistens erganzend Daten-Deduplizierung oder differentielle
Snapshots) um die bendtigte Bandbreite fir die Replikation der Backups so gering wie

moglich zu halten.

Trotz dieser Datenverdichtungen muss die Netzwerkarchitektur (FC oder IP basierend, auch
Ubers Internet) ausreichend dimensioniert werden.
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4.4 B&R SLAs

Die steigende Abhangigkeit der Unternehmen von IT gestitzten Diensten fiihrt oft zur Erkenntnis,
dass die Verfligbarkeit dieser Dienste und der Schutz vor Datenverlust weiter zu erhdhen ist.
Dies kann erfordern, langjahrig bewahrte Backup-Strategien bzw. Verfahren in Frage zu stellen
und mit neuen Verfahren verbesserte SLAs zu ermdglichen.

Fiir externe IT-Dienstleister waren SLAs mit definierten Kennzahlen schon lange selbstverstand-
lich. Immer mehr innerbetriebliche IT-Abteilungen stellen sich als Dienstleister gegeniiber lhren
Fachbereichen auf und bieten ebenfalls Service-Levels an; teilweise in Konkurrenz zu externen
Anbietern oder als interne Zielvereinbarung zwischen dem IT- und Fachbereich.

Folgende Inhalte und Kennzahlen sind typisch fiir SLAs — ggf. in verschiedene SLA-Klassen
(wie »Gold«, »Silber« und »Bronze« unterteilt) — und jeweils unterschieden zwischen tblicher
Recovery und im Falle einer Disaster-Recovery:

= Monatliche oder Jahrliche Gesamtverfligbarkeits-Rate der Anwendung in %

= dies hat auch Auswirkung auf die Backup- und Recovery Prozesse, sowie der SLAs
der IT, z.B. die Verfligbarkeit der Backup-und Recovery-Infrastruktur selbst

= um Logikfehler einzelner Backup-Methoden tiberbriicken zu kénnen, kann der Einsatz
verschiedener Backup-Methoden fiir die gleichen Daten erwogen werden (Array-Snaphots,
Hypervisor-Level Backups von virtuellen Disks und/oder traditionelle logische Backups

kénnten parallel eingesetzt werden)

= Definition des maximalen zeitlichen Datenverlustes beim Zurlicksetzen
(hat Auswirkung auf die RPOs)

« Wie lange darf es maximal dauern, bis eine Recovery durchgefiihrt ist
(RTO = Recovery Time Objective)?

= Wer darf Zugriff auf unverschlisselte Backupdaten bekommen?

4.5 Aufbewahrungsfristen (Expiration),
Archivierung vs. »DP Archival«

Aufbewahrungsfristen fur Daten lassen sich grob in zwei Kategorien einteilen:

a. gesetzlich vorgeschriebene Aufbewahrungsfristen (siehe Anlage »Rechtliche Anforderungen«)
b. selbstdefinierte Aufbewahrungsfristen
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Jeder Kunde hat fuir sich zu entscheiden, ob er fiir die mehrjahrige Langfristhaltung dieser Daten
Archivsysteme oder Backupsysteme benlitzt, bzw. Backups als »doppelter Boden« neben der
Archivierung gehalten werden.

Besonders beim langjahrigen Halten von Backups sollte man das Risiko der Nichtinterpretierbar-
keit der logischen Dateninhalte abwagen, denn die gesicherten technischen Container (LUNs, DB,
Office-Files usw.) garantieren alleine nicht mehr die Lesbarkeit (OS, Software usw. aus der dama-

ligen Systemumgebung lassen sich evtl. in zuklinftigen Umgebungen nicht mehr betreiben).

Am Markt ist ein leichter Trend zur Nutzung von Archivierung zu erkennen. Sofern Archivierung
fiir diese Zwecke beniitzt wird, werden die Vorhaltezeiten von Backups typischerweise deutlich

verkirzt (auf Wochen, Monate oder maximal ein Jahr).

Aufgrund der Verdichtungstechniken von Disk und immer giinstigerem Preis pro TB ist ein
leichter Trend erkennbar, Daten langer aufzubewahren. Vor allem fiir Daten die lter als ein Jahr
sind und Zugriffszeiten von mehreren Minuten akzeptabel sind, erscheint Tape weiterhin als ein

bevorzugtes Medium.

4.6 Anzahl von Backup-Kopien

Da die Unternehmen immer mehr von den IT-Daten abhangig sind, ist ein Trend zum erhchten
Schutz vor Datenverlust lber die Haltung von mehr Datenkopien zu beobachten. Zumindest
fir wichtige Produktionsdaten ist die Einhaltung folgender Regeln erwagenswert:

= Neben den Produktivdaten mindestens zwei Datenkopien halten

= Darauf achten, dass die Kopien insgesamt auf mindestens zwei sicher getrennte Lokationen
verteilt sind (dies konnte auch durch Auslagern von Tapes erfolgen)

- Ein Medienbruch gegeben ist (der logische Medienbruch erscheint hier wichtiger als
der physische Medienbruch)

= Oftist eine Verschlisselung und Weitergabekontrolle zu erwdgen — siehe rechtliche
Aspekte in der Anlage

4.7 RPOs / nearly Continuous / Continuous DP (CDP)

Zumindest bis zum Jahr 2000 war es noch ublich, nur einen Backupstand pro 24 Stunden
zu halten. Der Trend geht klar zu deutlich mehr Backupstanden in 24 Stunden, bis hin zu

kontinuierlicher Datensicherung. Ziel dieser Verbesserungen ist, im Desasterfall deutlich
weniger Daten zu verlieren.
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Haufige Backupstande (gute RPOs) liber differentielle Snapshots:

Hiermit sind derzeit teilweise bis zu finf Minuten Abstand zwischen den Backupstanden
realisierbar, Stuindliche Snapshots schon weit verbreitet. Die Tendenz geht zu noch haufigeren
Snapshots.

CDP fur relationale DBs:

Relationale DB zeichnen schon seit langem kontinuierlich Ihre Anderungen auf (»Achivelogs«
usw.). Diese erlauben eine Recovery zu einer beliebigen Zielsekunde. Das Erzeugen der Log-Files
(um diese in andere Brandabschnitte zu verlagern) ist jedoch nur semi-synchron méoglich.

CDP fiir Datenbanken liber darauf spezialisierten Backup-Appliances (PBBA) werden im Kapitel

»Backup relationaler DB« mitbeschrieben.
Sonstige CDP Systeme:

Es gibt Verfahren bzw. Systeme, welche die Produktionsdaten asynchron auf
(auch weit entfernte) Systeme replizieren.

Andere Systeme bieten auch eine synchrone Replikation an, was allerdings zumindest
bei groReren Entfernungen zu Performance-EinbuBen am Primarsystem fiihrt.

Application-Consistency ist bei sehr haufigen Backups meist ein Problem:

Meist ist die Herstellung von Application-Consistency (Applikationskonsistenz) entweder nicht
mit den obigen Verfahren integrierbar (die meisten Applikationen unterstiitzen keine CDP-
Schnittstelle). AuBerdem ist dieses Herstellen von Application-Consistency mit einem stérenden

Applications-Overhead verbunden, so dass man es in der Praxis nicht sinnvoll anwenden kann.

Folglich arbeiten die meisten der obigen Verfahren nur Crash-consistent (siehe auch Kapitel 4.9).

4.8 Sensitivitat der Daten
(Schutz der Dateninhalte, Encryption etc)

Die zunehmende globalisierte Vernetzung von Unternehmen und deren genutzter IT-Dienste
stellt den Schutz der unternehmenseigenen Daten vor neue Herausforderungen. Dies gilt neben
den produktiven Daten auch fiir davon erstellte Sicherungssatze. Hier ist eine zunehmende
Sensitivitat wahrzunehmen, auch B&R-Prozesse an heutige Datenschutzanforderungen anzu-
passen. Dazu gehdren Richtlinien, die den Zugriff auf die gesicherten Daten regulieren und pro-
tokollieren, als auch die Nutzung von aktuellen Verschliisselungsmethoden, wie z.B. AES256.
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Fir eine Verschliisselung der Backups spricht beim Einsatz von Backup-to-Disk Speicher-
systemen die Tatsache, dass laufend zugegriffen werden kann; bei Backup auf Tape, dass nach
der Entnahme aus der Tape Library beim Transport oder der Lagerung evtl. Dritte unbemerkt
Zugriff bekommen oder Medien verschwinden kénnten.

Soft- und Hardware-Losungen aus dem Bereich »ldentity und Access Management« kdnnen die
Zugriffsrichtlinien, Berechtigungsverwaltung und deren Protokollierung unterstiitzen.

Siehe auch die rechtlichen Aspekte in der Anlage.

4.9 Application-Consistency vs. Crash-Consistency

Crash-Consistency: die Write-10 Reihenfolge bleibt 100% erhalten; der Zeitpunkt der Sicherung
wird nicht mit der Applikation abgestimmt. Meist wird dies liber Snapshot-basierte Verfahren
oder Replikationen erreicht, welche in der Lage sind alle Daten innerhalb von Millisekunden

»einzufrierenc,

Application-Consistency: Die Applikation ist zum Zeitpunkt der Sicherung entweder beendet
oder sie wird Uber bereitgestellte Verfahren in einen speziellen hotbackup-Modus versetzt.
Diese Prozesse werden teilweise als »quiescing« bzw. »unquiescing« bezeichnet und sind
zum einen fiir Backup-Prozesse komplexer in der Anwendung und zum anderen mit teilweise
groRReren Verzégerungen verbunden.

Daher ist am Weltmarkt ein Trend erkennbar, zunehmend Crash-Consistency-Backups fiir
Recovery-Zwecke zu nutzen. Meist wird dann mit einem Mix aus haufigen crash-consistent Back-
ups und taglichen oder wochentlichen Application-consistent Backups gearbeitet.

Alle Applikationen, welche nach unplanbaren Ereignissen wie OS-Abstiirzen oder Stromausfallen
beim Restart wieder auf einen sauberen Stand kommen, werden auch beim Zurlicksetzen aus
crash-consistent Sicherungsstanden kein Problem haben.

Der Vorteil von crash-consistent Backups liegt im stark verminderten System-Overhead, da der
Aufwand zum Wechsel in und aus dem Hotbackup-Modus entfallt.

Man sollte darauf achten, dass bei den meisten relationalen Datenbanken crash-consistent
Backups nicht fiir Roll-Forward-Recoveries beniitzt werden kénnen (Stand heute einzig bekann-
te Ausnahme: Oracle). Bei diesen sollte (zumindest zur Bereinigung moglicher Verkettungsfehler
einer Datenbank) gelegentlich ein application-consistent Backup erfolgen.
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4.10 DP-Agents vs. agentless
(Application-Support ohne Backup-Client Installation)

Bei agentenbasierten Sicherungen werden spezielle auf die zu sichernden Daten abgestimmte
Software Komponenten installiert, welche z.B. mit einem Datenbanksystem kommunizieren
und Uber dessen Schnittstelle Daten sichern oder wiederherstellen.

Bei einem agentenlosen Backup und Recovery wird kein auf die Applikation ausgerichteter Code
vorinstalliert. Es gibt folgende Auspragungen:

= Durch Installation eines neutralen Klienten, der sich den ausfiihrbaren Code zum Zeitpunkt
des Backups oder des Restores nach Bedarf ladt.

= Oder durch Nutzung von OS-nahen Grundfunktionalitaten (wie Microsoft VSS),
welche (bei gesetzter Berechtigung) das Hineinschleusen von ausfiihrbarem Code
in die Applikationsserver ermoglicht.

= Eine Reihe von agentenlosen Lésungen verladsst sich nur auf die Nutzung
von OS-nahen Grundfunktionalitaten (wie Microsoft VSS) und bietet keinen

ausfiihrbaren Code fiir die Restore-Prozesse.

Agentenbasierte und agentenlose Losungen haben letztendlich die Applikation zu kennen

und Uber deren APIs eine tiefe Integration zu gewahrleisten. Dies erméglicht es schon wahrend
einer Sicherung logische Inkonsistenzen in den zu sichernden Daten zu erkennen und entspre-
chen zu handhaben.

Der Vorteil von agentenlosen Backups bzw. Recoveries liegt im vereinfachten Rollout von
Backup-Software, der vereinfachten Wartung (Softwareverteilung eriibrigt sich) und oft auch
in verringerten Fehlerquellen durch dynamisch richtige Handhabung von Anderungen beim
zu sichernden Server (z.B. beim Versionsstand, Betriebssystemkomponenten, Patchleveln,
Zusatzinstallationen uvm.).

Fehlen beim agentenlosen Ansatz gentigend beherrsch- und reproduzierbare
Restore-Funktionalitaten, sollte man den agentenbasierten Ansatz erwagen.

Sofern nicht alles befriedigend genug agentenlos gesichert werden kann, wird man in der Praxis
haufig eine Kombination von agentenlosen- und agentenbasierten Sicherungen einsetzen.
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4.11 Hypervisor-Level vs. VM-internal Backup

Auf die Grundproblematiken fliir DP&R von virtualisierten Servern wurde bereits im Kapitel 2.5
eingegangen.

VM-interne Backups haben den Nachteil, dass jeder 10 von virtuellen auf physische Adressen
ubersetzt werden muss (mehr Overhead entsteht).

Hypervisor-Level Backups haben diesen Nachteil zwar nicht, aber Sie machen logische Restore-
Prozesse auf Applikationsobjektebene der VM teilweise schwierig, oder gar unméglich.

Hypervisor-Level Backups haben den Vorteil, dass die gesamte virtuelle Maschine inklusiver
Konfigurationsdaten zur VM (Netzwerk, Partitionierung, Ressourcen, etc.) mitgesichert werden.
Damit ist ein Disaster Recovery einfach moglich.

Die Software-basierten Snapshots der Hypervisoren dienen oft als Hilfsmittel, aus denen die
Backup-Prozesse Ihre Sicherungsstande bekommen. Diese Snapshots haben aber typischerweise
aufgrund der meist verwendeten ROW-Logik (siehe Kapitel 5.4) einen negativen Einfluss auf die
Gesamtperformance. Vor allem beim Auflésen der Hypervisor-Snapshots kénnen hier erhebliche
Problem entstehen (besonders wenn die VM wahrend des Backups schreibintensiv ist und/oder
die Hardware gut ausgelastet ist).

Array-Snapshots der Disksubsysteme kdnnen hier wesentliche Vorteile bieten. Die Hauptproblema-
tik ist hier meist, dass ganze Datastores = Volumes gleichzeitig in einen Applikations-konsistenten
Zustand gebracht werden sollen, was bei hoher Anzahl von VMs sehr viele Minuten dauern kann.

Uberhaupt ist das Herstellen der Applikationskonsistenz meist nur fiir einige der Applikationen
moglich, so lange die DP-Software nur die Standard-Schnittstellen des Hypervisors und der oft
mitgelieferten Integration von Microsoft fur VSS-affine Applikationen bietet.

Aus den letztgenannten Griinden versuchen DP&R Tools zunehmend, fiir crash-konsistente
Backupstande aus Hypervisor-Ebene mehr Restore-Funktionen zu bieten. Siehe auch Crash- vs.
Application-Consistency (Kapitel 4.9). Sofern dies gegeben ist, ist oft ein Mix aus hdufigeren
crash-consistent Backups mit gelegentlichen application-consistent Backups tiberlegenswert.

Letztendlich ist es fiir die Praxis oft sinnvoll, einen Mix von DP&R Methoden einsetzen:

Alles, was sich nach Hypervisor-Level Backups nicht verniinftig logisch wiederherstellen Iasst,
wird man in der VM mit Methoden sichern, welche auch auf physischen Servern anwendbar sind.

Alles, was sich nach Hypervisor-Level Backups vernlinftig logisch wiederherstellen |asst, wird
man nur noch auf Hypervisor-Ebene sichern. Vor allem alle VM-Definitionen und die Boot-Disks
der Guest-OS sind hier gute Kandidaten (I6sen die letzteren doch das Windows »Bare-Metal
Recovery« Problem sehr effektiv).
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4.12 Starten von Diensten bzw. Anwendungen
direkt aus dem Backup

Inzwischen sind erste Datensicherungslosungen in der Lage, wiederherzustellende

Disks (ggf. ganze Server) direkt vom disk-basierten Backup-Medium in Betrieb zu nehmen.

Dies hat den Vorteil, dass wiederherzustellende Server wesentlich schneller wieder betriebsbe-
reit sind und dass im Falle eines Ausfalls des Primarspeichers sofort eine betriebsbereite Umge-
bung zur Verfligung steht. Die Wiederherstellungszeit fiir hochkritische Server wird dadurch fast
auf die reine Boot-Zeit reduziert.

Allerdings wird dies haufig aufgrund der limitierten Leistungsfahigkeit der Backup-Medien fir
den Produktiveinsatz nur sehr eingeschrankte Services erlauben.

Hinzu kommt hier auch oft ein Overhead fiir die Zwischenlogik des Backupsoftware-Herstellers
und fur eine erhdhte Fragmentierung auf den Backupmedien. Storage-Snapshots kdnnen hier
ahnliches meist wesentlich leistungsfahiger anbieten.

AuRerdem stellt sich die Frage, wie einfach ein Failback vom »Notbetrieb« auf die (ggf. neu zu
beschaffende) Priméarhardware zu handhaben ist und ob weitere Backups und Restores wahrend
des »Notbetriebs« moglich sind.

Teilweise wird die Funktionalitat fiir physische Server geboten. Einige davon bieten Tools, die
eine Transformation hin zu virtuellen Diskformaten oder weg von virtuellen Diskformaten
erlauben. Auch Datenbanken bieten teilweise diese Funktionalitaten.

Noch haufiger werden derartige Lésungen fir Virtualisierungsumgebungen mit Hypervisor-
Level-Backup geboten. Nach dem Start ist die VM zu 100% verfuigbar und operativ.

Bei all diesen Losungen ist neben dem beschleunigten Restore-Prozess eine Anwendung
fiir Test- und Entwicklungszwecke verbreitet.

Alle diese Losungen zerstoren typischerweise nicht die Backups, sondern Speichern die
neuen Differenzbldcke (z.B. Uber eine Snapshot-Technik) separat.

33



Backup / Recovery / Disaster Recovery 34
DP&R-Software, -Methoden und deren Trends

4.3 Trend zu Image-Level Backups

Friher waren ausschlieRlich File-Level Backups tiblich, welche folgende Vorteile haben:

= Ein logischer Medienbruch ist sehr einfach realisierbar.

= Es konnen nur Teile eines Daten-Volumes, z.B. bestimmte Verzeichnisse, gesichert werden.

= Eine Suche nach Versionsstanden tber Filenamen und andere File-Attribute ist
Uber den DP-Katalog (der hier fast immer mit erzeugt wird) tiber alle Daten-Volumes
hinweg relativ einfach moglich.

Image-Level-Backups verbreiten sich nun zunehmend, denn diese haben andere Vorteile:

= Eine hohe Anzahl enthaltener Dateien (> 10 Millionen pro Volume wird iiblich) in
Verbindung mit kleinen DateigréRen vermindern hier die Backup-Geschwindigkeit
nicht (wohingegen die File-Level-Backups sehr viele Random-10s bendtigen, da sie
die Dateien sortiert nach Verzeichnis- und Dateinamen sichern).

= DaImage-Backups sehr wenig Logik bendtigen, sind diese oft robuster und zuverlassiger.
Z.B. besteht keine Gefahr, dass Anderungen unerkannt bleiben (was u. A. bei Rechte-
anderungen iiber eine File-Level-Logik schwieriger zu erkennen ist).

= Falls man auf eine »Heuhaufen-Suche« verzichten kann (siehe unten) — der DP-Katalog wird
nicht durch sehr viele Eintrage pro Datei-Version aufgeblaht (und als Folge dessen dann even-
tuell selbst zum Backup- und Restore-Problem).

= Deduplication / Compression-Vorteile der Datenspeicherung bleiben erhalten.

Image-Level-Backups werden fiir folgende Anwendungsfalle gewahlt:

= Sicherung von unstrukturierten Daten mit sehr vielen Millionen (oft kleiner) Dateien, die man
anders nicht mehr in der geforderten Zeit gesichert oder wiederhergestellt bekommt.

= Virtuelle Disks von virtualisierten Servern/Klienten

Technische Hinweise zu Image-Level-Backups/Restores:

= Auch LUNs (Block-Storage Volumes) kénnen als Image gesichert werden.

- Differentielle Snapshots (4th Gen DP) sind die effizienteste Art, Images zu sichern.

= Ein Restore auf Volume-Level ist immer einfach und effizient moglich (was z.B. die Disaster-

Recovery beschleunigt).
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= Ein Restore auf logischer File-Ebene aus dem Image-Backup ist oft auch moglich: z.B. liber das
Clonen und Mounten des Images und Herauskopieren der benétigten logischen Teilelemente,
was durch eine DP-Software automatisiert werden kdnnte.

= Dort, wo eine »Heuhaufen-Suche« nach Filenamen und -versionen gefordert ist, ist nach
dem Image-Erzeugen ein Aufbau des File-Indexes in einem DP-Katalog notwendig. Dies
wird teilweise Uber schnelle proprietdre Differential-Schnittstellen von Storage-Herstellern

unterstutzt.

4.14 Backup2Cloud -Fahigkeiten

Vorteile von »Cloud Speichern« als Backup-Ziele (BaaS / DPaaS / DRaaS Dienste,
die als Backup-Ziel Public oder Private Cloud-Targets beniitzen):

= sehr preisglinstige Diskkapazitaten

« sehr kurze Bereitstellungszeiten

« verbrauchsabhéngige Abrechnung (ohne groRe Investitionen)
« raumliche Trennung von den Kundenrechenzentren

= breitbandig und mehrfach ausgelegte, glinstige Internetzugange
Typische Vertreter fiir Public Cloud Storage sind hier Amazon AWS S3 oder Microsoft Azure.

Ein elementares Grundprinzip bei der Gestaltung von Backup-Konzepten ist die raumliche
Trennung der Backup-Daten von den Produktionsdaten. Bis dato wurde dies meist durch den
Einsatz von physischen Tapes oder die optimierte Replikation von Backup-Daten auf einen
zweiten Standort realisiert. Backup2Cloud (B2C bzw. B2D2C) bietet hierfiir eine Alternative und
durfte vor allem Backup2Tape (B2T) bzw. Backup2Disk2Tape (B2D2T) teilweise ersetzen.

Mehrere unterschiedliche technische Ansatze sind moglich:

= Einsatz eines Backup Servers in der Cloud, d. h. der Backup Client sichert und lbertragt seine
Backupdaten Uber das Internet zu einem cloudbasierten Backup Server. Hierbei werden sehr
haufig Datenreduktionstechniken wie Komprimierung und Deduplication (Client und Server)

eingesetzt um die verfligbare Internetbandbreite so gering wie moglich zu belasten.

= Einsatz eines »Cloud Gateways«. Dieses Gateway kann von der Backup-Software oder tiber
virtuelle oder physische Appliances bereitgestellt werden. In diesem Fall bauen ein oder
mehrere Gateways eine Verbindung zum Cloud-Speicher auf. Somit ist das Cloud-Gateway
(mit seinem Cloud-Speicher) ein zusatzlicher Backup-Medienpool, welcher typischerweise wie
Disk oder Tape angesprochen wird. Siehe dazu auch das spatere Kapitel »PBBA Backup Cloud
Gateway Appliances«
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Es ist fir Kunden von Vorteil, wenn die verbreiteten Cloud-Protokolle unterstiitzt werden
(denn dies erlaubt mehr Auswahl bei den Anbietern).

Elementar wichtig erscheint beim Backup2Cloud, dass eine starke und méglichst friihzeitige
Verschliisselung stattfindet (idealerweise sollten dem Cloud-Provider die Daten zu keinem Zeit-
punkt unverschliisselt vorliegen).

» Falls die Verschlisselung auf der Cloud-Seite aufgelost wird oder werden muss,

kann die Frage der Verschlisselungszertifikate wichtig sein.
« Fur den Zugriff im Recovery Fall ist ein zuverlassiges Schliissel-Management wichtig.
Die datenschutzrechtlichen Aspekte werden in der Anlage behandelt.

Die Verfligbarkeitsgarantien der Cloud-Provider sollten bedacht werden und die eingesetzten

Losungen sollten voriibergehende Stérungen einfach tiberbriicken konnen.
Cloud2Cloud Backup

In der Public Cloud werden immer mehr Applikationen angeboten (Application as a Service —
Aaas Dienste). Typischerweise sollten diese Angebote die Backup- und Recovery-Funktionen
beinhalten. Techniken wie fiir Backup2Cloud scheinen dann daflir auch besonders geeignet.

Bei Private-Cloud-Betrieb im eigenen Unternehmen stellt sich die Frage wie Server bzw. Anwen-
dungen, die in einer Cloud-Infrastruktur betrieben werden, in das Unternehmens-Backup-Konzept
integriert werden konnen. Falls hier die Integration mit den eigenen Backup-Software-Kompo-
nenten nicht einfach méglich ist, bieten sich auch hier die obigen Backup2Cloud Losungen an.

4.15 Endgerate Backup/Wiederherstellung

Backup-Konzepte sollten neben den im Rechenzentrum befindlichen Daten auch Lésungen fir
die Sicherung der Daten der Endbenutzergerate umfassen.

Die Problematik der Endgeratesicherungen hat sich in den letzten Jahren massiv verandert und
verscharft, da der Trend immer mehr zu mobilen Geraten geht, welche sich zumindest teilweise
aullerhalb der Firmennetzwerke bewegen und deren Design wenig Verwandtschaft mit den im
Rechenzentrum verwendeten Techniken aufweist.

Die traditionellen PCs und Workstations im Firmennetzwerk konnen weiterhin mit klassischen
Methoden gesichert werden. Die hier tibliche Methodik ist weitgehend mit dem klassischen
agentenbasierten Server-Backup zu vergleichen. Fast alle klassischen Unternehmens-Backup-

Losungen bieten Agenten fiir Desktop-Betriebssysteme an.
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Noch effizienter kdnnen virtualisierte Desktops gesichert und wiederhergestellt werden. Hier
ist eine enge Verwandtschaft der Methoden fiir das Backup virtualisierter Server gegeben. Eine
Reihe der auf das Backup virtualisierter Server spezialisierter Backup-Losungen ist auch fir
Desktop-Virtualisierung geeignet.

Viel schwieriger und vielfaltiger wird die Aufgabenstellung beim Backup von mobilen
Endgerdten wie Laptops, Tablets und Smartphones:

Sofern sich diese Gerate nur selten oder nie im Firmennetzwerk aufhalten, benotigt man fur

die Sicherung Methoden, die mit relativ wenig Datenbewegung auskommen (3rd Generation DP
wie Clientside-Deduplication oder Granular-Incremental-Forever) und tiber verschliisselte Inter-
netverbindungen in einen Backup-Standort sichern.

Fiir alle mobilen Gerate gilt, dass sich hier zunehmend die private und dienstliche Nutzung
Uberschneidet, was auch datenschutzrechtliche Konsequenzen haben kann; z.B. wer darf
Einblick in die privaten und dienstlichen Daten / Mails der Benutzer bekommen?

Sofern hierbei der gesetzliche (siehe Anlage) oder innerbetrieblich notwendige Datenschutz
beim Backup-Standort (auch ein externer Cloud-Provider/Dienstleister) nicht geniigend gewahr-
leistet werden kann, sollte die Verschliisselung schon vor dem Senden erfolgen und spater nicht
aufgebrochen werden, um datenschutzrechtliche Risiken zu minimieren.

Bei Tablets und Smartphones und anderen Geraten aus dem Consumer-Umfeld kommt hinzu,
dass hier meist Betriebssysteme im Einsatz sind, welche wenig Gemeinsamkeit mit den im
Rechenzentrum durch die IT betriebenen Systeme hat. AuRerdem sind diese Gerdte zunehmend
nicht mehr im Eigentum den Unternehmens (BYOD=»Bring your own device«), was die Vielfalt
der Gerate, Softwarestande und installierte Applikationen noch deutlich erhéht.

Daher ist es hier meist Ublich, die auf das jeweilige Betriebssystem spezialisierten (oft im Stan-
dard mitgelieferten) Backup-Werkzeuge zur Sicherung einzusetzen. Diese bieten meist keine
oder nur sehr beschrankte Moglichkeiten, diese mit den Backup-Methoden des Rechenzentrums
zu integrieren.

Um die vielfaltigen Problematiken in den Griff zu bekommen, kdnnen folgende Uberlegungen
(z.B. Uiber ein Mobile Device Management) hilfreich sein:

= Vermeidung der Speicherung von nicht frei zuganglichen Firmendaten bzw. Mails auf
den mobilen Endgeraten, indem man diese nur Online nach Authentifizierung zur
Verfligung stellt:

= 2.B.: Durch Einsatz von Desktop-Virtualisierung

= z.B.: Durch Einsatz von speziellen Apps, welche online auf Firmendaten zugreifen

= Backup dafiir weiterhin nur in der Zentrale.
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= Sofern dezentral firmensensitive Daten gespeichert werden missen:

= Teilweise firmeneingerichtete Endgerate zur Verfligung stellen, deren private
Nutzung (mindestens formal) eingeschrankt ist und deren Datenaustausch mit
Public-Cloud-Anbietern verhindert oder verboten wird.

= Die dezentralen Datentrager sollten hier immer verschlisselt gespeichert werden

« z.B.: Automatisierte Replikation von Anderungen zur und von der Zentrale

(bei Netzzugang)

= z.B.: Zur Verfligung stellen von firmeneigenen Unternehmens- »DropBoxes« fiir
die Datenablage

= Den Rest an Daten, Programmen und OS (meist nur fiir Linux/Windows basierte Gerate)
Uber hoch verschliisselte Backups (3rd Generation) sichern, zunehmend Richtung Public-
Cloud-Provider (auch um Datenschutzprobleme fiir Privatdaten und Kostenprobleme zu

minimieren).

= Meist sollte man sichere Login-Passworte, einen aktiven Virenschutz, lokale Verschliisselung
auf den Medien und evtl. auch eine automatische Datenzerstérung nach vielen erfolglosen
Login-Versuchen erwagen.

Da der Hauptfokus dieses Leitfadens bei B&R liegt, kdnnen Security-Aspekte nur grob
angedeutet, aber nicht vertieft behandelt werden.

4.16 Energieeffizienzunterschiede
der Backup-Methoden und -Medien

Der Energieverbrauch ist sicher in den meisten Fallen nicht das primare Entscheidungskriterium
fir eine Datensicherungslosung, sondern die Zuverlassigkeit, die Geschwindigkeit der Backup-
und Wiederherstellungsprozesse als auch die Gesamtkosten dafiir.

Die Energieeffizienz der Backup-Losung wird man oft als einen Teil der Gesamtkosten bewerten.
Hier ist zu bedenken, dass Datensicherungslésungen zyklisch Backup-Daten bewegen und mehr-
fach speichern mussen. Die daflir notwenige Infrastruktur verbraucht Energie. Restore-Prozesse
fallen energetisch gesehen aufgrund der seltenen Notwendigkeit kaum ins Gewicht.
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Einige Faktoren, die Auswirkungen auf die Energieeffizienz der Backup-Prozesse haben:

= Die Anzahl und energetische Leistungsklasse der fiir den Backup-Prozess eingesetzten
Infrastrukturkomponenten (z.B. Server, Netzwerk-Komponenten, Anzahl drehender Disks
und zugreifender Bandlaufwerke)

= Die Zeitdauer der Inanspruchnahme (welche vor allem durch die bewegte Datenmenge
beeinflusst wird; z.B. granulare Incremental- gegenUlber Full-Backups)

 Die benétigte Speicherkapazitdt aufgrund der Anzahl der Sicherungsstande
und Aufbewahrungsfristen (ein Hinterfragen dieser kann sinnvoll sein) und der
eingesetzten Verdichtungsverfahren (wie Deduplication)

- Die Art der eingesetzten Backup-Medien (Offline Medien wie Bander haben die beste Energie-
bilanz).

Da die Backup-Methodik (1st bis 4th Generation) mehrere der oben genannten Faktoren

wesentlichen beeinflusst, hat diese in der Regel die grote Auswirkung auf die Energieeffizienz.

Bezliglich des typischen Stromverbrauches einzelner RZ/IT-Komponenten empfiehlt sich
das Studium des Bitkom-Leitfadens /Energieeffizienz in Rechenzentren.

4.17 Software Defined Data Protection (SDDP)

Software Defined Data Protection (SDDP) beschreibt einen Trend, bei dem immer mehr Back-
up-Funktionalitdten in die Backup-Software integriert oder Backup-Systeme (z.B. PBBAs) in Form
von virtuellen Maschinen angeboten werden. Durch die heute auf Universal-Server-Hardware
zur Verfligung stehende hohere parallele Rechenleistung kénnen diese Funktionalitaten immer
oOfter Uiber Software zur Verfligung gestellt werden. Funktionalitaten wie zum Beispiel Backup-
Daten Replikation oder Deduplizierung benétigten in der Vergangenheit dafiir oft spezialisierte
Hardware. SDDP vereinfacht die Bereitstellung, das Erneuern und die Nutzungsoptimierung der
Hardware, wodurch auch die Cloud-Fahigkeit einfacher zu erreichen ist.

418 NDMP

Das Network Data Management Protocol (NDMP) ist eine standardisierte Schnittstelle,
uber die es moglich ist, Backup- und Restore-Operationen unter direkter Beteiligung von
Storage Systemen mit einer Backup-Software zu steuern. Typischerweise wird dies fur
Fileservices von NAS-Storage-Systemen benutzt.
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Die NDMP Client-Server Architektur separiert den Kontroll- und den Datenfluss durch die
Aufgabenteilung und Kommunikation zwischen dem NDMP Client (DMA) und den NDMP
Serverprozessen (Services):

Die DMA (=Data Management Application): ist die steuernde Instanz und wurde in vielen
Backup-Software Produkten implementiert. Sie initiiert, kontrolliert und lberwacht eine
NDMP Session.

Der Data-Service hat die Daten beim Backup in NDMP-Bl6cke umzuformen bzw.
beim Restore die NDMP-Blockinhalte ins Filesystem zu speichern.

Der Tape-Service hat die NDMP-Blocke beim Backup auf das Backup-Medium
(urspriinglich war nur Tape moglich) zu speichern und beim Restore davon zu lesen.
Beim Datentransfer kommuniziert dieser mit dem Data-Service.

Der NDMP SCSI-Pass-Through-Service wird typischerweise zum Steuern des
Media-Changers beim Wechseln von Bandkasetten in einer Tape Library genutzt.
Er erméglicht es der Backup-Software (DMA) SCSI-Befehle an ein SCSI Gerét zu
senden, welches am NDMP Tape-Service angeschlossen ist.

Nachfolgend eine Ubersicht der verschiedenen NDMP Modi (»\NDMP Local Backup«
und »NDMP Remote Backup« werden am haufigsten verwendet):

3-Way NDMP Remote NDMP server2filer
Local NDMP
(filer2filer NDMP) (filer2server NDMP) NDMP
P P P
Storage Storage Storage Storage DP-Server DP-Server Storage
Data + Tape Service Data Tape Data DMA + DMA + Tape
Service Service Service Tape Data Service
Service Service
DP Clients
Automated Tape Library Automated Tape Library Automated Tape Library Automated Tape Library
(PTLor VTL) (PTLor VTL) (PTLor VTL) (PTLor VTL)

Abbildung 17: NDMP Modes

Source: NetApp
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= Jeder NDMP-fahige Storage muss den Data-Service und den Tape-Service bieten.
= Alle DMA kénnen »Local NDMP« steuern, viele auch »3-Way NDMP«.

= Sofern die Backup-Software auch Logik flir einen eigenen Tape-Service bietet, ist
»Remote-NDMP« anwendbar: Dies verbreitet sich seit der Verwendung von 10 Gbit Ethernet
zunehmend, da damit keine Storage-Zertifizierung mehr fiir Tape-Drives und -Roboter not-
wendig ist. AuBerdem bieten damit einige DMAs Tape-Multiplexing flir NDMP-Datenstrome
und/oder NDMP Backups auf Disk-/Cloud-Backupmedien.

= Sofern die Backup-Software auch Logik fiir einen alternativen Disk-Service bietet (was eher sel-
ten ist), ist »server2filer NDMP« anwendbar: Dann kénnen normale Backups der DP-Software
in NDMP-Bl6cke umgeformt und tber eine am Storage-System angeschlossene Tape-Library
gesichert werden.

Seit der NDMP Version 4 sind NDMP Features uber sogenannte Extensions erweiterbar. Diese
werden dann nicht von allen DMAs und auch nicht von jedem Storage unterstitzt.

Einige wichtige Beispiele dazu:

= Image-Backups (per »SMTape« von einem der Storage-Hersteller) werden immer haufiger
verwendet, da dies fiir NAS-Volumes mit sehr vielen Millionen File-Eintragen keinen von der
Dateianzahl abhangigen Aufwand betreiben muss. Da erganzend alle Snapshots beinhaltet
sind und die Vorverdichtungen des Storages fiir das gesicherte Volume erhalten bleiben,
wird damit nicht nur ein sehr schnelles Backup sondern auch die schnelle Wiederherstellung
kompletter Volumes nach einem Disaster erméglicht.

 »Restartable Backup«: Abgebrochene Sicherungen konnen wieder aufgesetzt werden,
ohne dass die Restore-Fahigkeit leidet.

Flr NDMP-Backups ist eine Storage-Hersteller-Abhangigkeit gegeben (siehe dazu Kapitel 6.1.2.2).

Mehr zum Grundsatzlichen siehe Fachbegriffserklarung »NDMP«.
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5 DP&R-Hardware, -Medien
und deren Trends

5.1 Tape als Backup-Medium

Tape-Medien sind eines der dltesten Medientypen, die man in der Datensicherung verwendet.
Obwohl es frither unvorstellbar war eine Datensicherung ohne Tape zu realisieren ist in der heu-
tigen Zeit ein Trend zu einer »Tapeless« Datensicherung erkennbar. Dennoch hat das Medium
Tape Vorteile gegentiber modernen Diskspeichertechnologien, die vor allem im Preis pro Terabyte
liegen. Auch sieht man mehr so genannte »Flape« (=Flash-beschleunigtes Tape) Ansatze in der
Datensicherung, bei welchen die Vorteile eines Flashspeichermediums (sehr schnelle Lese- und
Schreibfahigkeit) mit den Vorteilen des Tape-Mediums (Speicherung grolRer Datenmengen) kom-
biniert werden.

Vorteile von Tape-Medien:

+ Tape-Medien bieten auf absehbare Zeit den giinstigsten Preis pro TB aufgrund
ihrer sehr hohen Kapazitat

= Es entsteht kein Stromverbrauch, sobald das Tape-Medium entladen ist

- Tape-Medien bieten eine sehr hohe Lese- und Schreibrate bei sequentieller Nutzung

» Es entsteht keine nennenswerte Warmeentwicklung durch die Nutzung von Tape-Medien

» Tape-Medien konnen ausgelagert werden. Dies ist unter anderem wichtig, falls die Daten-
sicherung in einen separaten Brandabschnitt transportiert werden muss oder eine zweite
Kopie an einem entfernten Standort aufbewahrt werden soll und andere Ubertragungs-

techniken aufgrund einer zu groBen Datenanderungsmenge scheitern

- Tape-Medien sind gegen einige duRere Einflisse (wie dtzende Dampfe, Uberspannung,
Feuchtigkeit) widerstandsfahiger als andere Datensicherungsmedien

= Es besteht ein hoher Schutz vor Schadsoftware und/oder Hackern
Bevorzugte Einsatzgebiete flir Tape bei Backup/Restore:

= Tape ist meist das sinnvollste Medium fiir Backupstande, die alter als Monate sind und
es wird oft flir sogenannte Langzeitbackups oder Compliance-Anforderungen genutzt

= Backup bzw. Restore von ganz grofRen Einzelobjekten (Datenbanken, Filme usw.) durch
die hohe Lese- und Schreibrate bei sequentieller Nutzung

» Als zusatzliche Disaster-Kopie von Diskbasierten Sicherungen
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5.2 Disk als Backup-Medium (kann Flash-beschleunigt sein)

Seit Jahrzehnten hat sich der Nutzungsanteil von Disk (im Vergleich zu Tape) als Backupmedium
immer weiter erhoht. Dieser Trend basiert auf folgenden Vorteilen von Disk als Backup-Medium:

» Disks haben einen relativ geringen Laufwerkspreis
« Disks positionieren in Millisekunden auf jede Speicherstelle
« Disks erlauben durch die Random-10-Fahigkeit parallele Backup- und Restore-Prozesse

« Disks kann man einfach im RAID-Verbund betreiben, was einen unterbrechungsfreien Betrieb

bei Ausfall von Laufwerken ermoglicht

= Disk passt zu inkrementellen Backup-Methoden (da die Restores wesentlich schneller
durchfihrbar sind als bei Tape).

= Disk passt zu incremental-forever Backup-Methoden, welche tber relativ schmale
WAN-Bandbreiten eine sehr friihzeitige Auslagerung von Backups in sicher getrennte
Brandabschnitte erméglicht (was den zeitlichen Datenverlust bei Disastern verringert).
- Disk eignet sich fuir DP-Deduplication (siehe 5.3)

= Disk eignet sich aufgrund der Direktzugriffseigenschaften fiir Snapshot-Techniken

Flash beschleunigte Disks, in Zukunft evtl. auch Flash-Only Medien, kénnen die oben
genannten Vorteile weiter verbessern, sofern der derzeitige Mehrpreis dies rechtfertigt.

5.3 Datenverdichtung fiir Backup-Medien
(Deduplizierung, Komprimierung)

Da auf Backup-Medien viele Sicherungsstande produktiver Daten zu halten sind,
sprechen folgende Hauptgriinde fiir den Einsatz von Verdichtungsmethoden:

- Die Verringerung des Medienbedarfs spart Medienkosten und teilweise auch
Energiekosten bzw. erlaubt es mehr Sicherungsstande wirtschaftlich zu halten.

= Die Verringerung der zu libertragenden Datenmenge ist teilweise erganzend von grol3er
Bedeutung. Insbesondere, wenn dadurch die zeitnahe Ubertragung der Backups in andere
Brandabschnitte tiber begrenzt skalierende WAN-Verbindungen vorgenommen werden kann.
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Ubliche Verdichtungsmethoden fiir Backup-Medien:
= Verlustfreie Kompression verdichtet Daten auf weniger Platzbedarf.
= Die dafiir verwendeten verschiedenen Verfahren (Algorithmen) sind bewdhrt. Je mehr Algo-
rithmen bei der Komprimierung gepruift werden, desto mehr steigt die CPU-Belastung.
IO-Technisch ergibt sich bei komprimierbaren Daten immer eine Entlastung.
= Daten sind sehr unterschiedlich stark komprimierbar. Wahrend klassische Datenbanken oft
ca. 3:1verdichtbar sind, wird bei Office-Formaten (Text-Dateien, Tabellenkalkulationen usw.)
in der Summe meist nur ca. 1,5:1 erreicht. Vorkomprimierte Audio- und Videostreams lassen

sich i.d.R. nicht weiter komprimieren.

= Auch Incremental-Backup-Verfahren fiihren vom Ergebnis her zu einer

Verdichtung der Backups.

« Single-Instancing (SIS): vermeidet die Mehrfachspeicherung inhaltsgleicher Objekte.
Dies ist als Vorentwicklungsstufe von Deduplication fiir Backup Zwecke einzustufen.
Fur objektbasierte Speicherungen ist dies jedoch weiterhin ublich.

- Deduplizierung (gebrauchlicher in Englisch: Deduplication) vermeidet die Mehrfach-
speicherung inhaltsgleicher Datenfragmente. Da Deduplication beim Thema Backup
immer mehr Verbreitung erfahrt, wird nachfolgend darauf tiefer eingegangen.

Deduplication beinhaltet meist erganzend eine nachfolgende Kompression der Datenfragmente.

Eine deduplizierte Speicherung setzt ein Direktzugriffsmedium voraus (Disk, zuklinftig zuneh-

mend auch Flash).
Auch deduplizierte Backups haben die zuvor genannten Vorteile, aber auch folgende Nachteile:
- Geringere sequentielle Lesegeschwindigkeit (fiir Restores und Tape-Kopien)

= Hohere Risiken des Datenverlustes aufgrund der Komplexitdt der Datenspeicherung
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Man unterscheidet die eingesetzten Deduplication-Verfahren nach einigen Kriterien:

« Fixed block Deduplication (FBD) erkennt Dubletten nur auf Blockebene, wahrend Variable
Byte Range Deduplication (VBR) Datendubletten auch an beliebiger Stelle in Datenblécken
beginnend und auch blockiibergreifend erkennt (was fiir die nachtragliche Deduplizierung
klassischer Backup-Datenstrome mit wechselnder Block-Belegung sehr wichtig ist).

» Inline-Deduplication reduziert die Datenmenge, bevor diese gespeichert wird;
Postprocess-Deduplication dagegen erst im Nachgang (mehr Zwischenspeicher-Kapazitat
und Zusatz-I0s werden bendtigt).

« Je nach Zeitpunkt des Deduplizierens im Backup-Workflow konnen Effizienz-Vor- oder
Nachteile entstehen; ein »Rehydration« (=Enddichten) sollte nicht oft notwendig sein.

Es gibt verschiedene Zeitpunkte, bei denen die Deduplication einsetzt oder aufgeldst wird:

= Deduplication schon am Primarstorage

= Beider Replikation vom Primar- zu einem Sekundarstorage
(Dedupliziert oder zuvor Rehydration)

= Erst am Sekundarstorage
= Beim Backup-Prozess schon beim Backup-Client (Client side Deduplication)
= ..oder ab dem Backup-Server
= ..oder erst beim Empfang in einer Dedup-fahigen Appliance
= Nach der Wirkungsbreite der Dublettenerkennung (Deduplication Scope):
= 2.B. Wirkung nur lokal innerhalb eines Daten-Volumes,

= ...oder global auf Target-System-Ebene
(z.B. Uiber alle Daten in einer PBBA / einem Storage-System)

= ..oder global ber einen Cluster-Verbund
(z.B. zwischen mehreren verschalteten PBBAs / Storage-Systemen)

Mit oder ohne Inkaufnahme eines winzigen Hash Collision Risikos ( »hash-based« verldsst sich
auf die Eindeutigkeit des berechneten Hashkeys plus Elementlange, absolute Verlustfreiheit
kann nur eine Verifikation der Dateninhalte bieten (was unter anderem auch beim Verfahren
»Grow-by-Compare« der Fall ist) — siehe ./ Wikipedia. Auf den rechtlichen Aspekt eines verblei-
benden Risikos wird in der Anlage kurz eingegangen.


https://en.wikipedia.org/wiki/Perfect_hash_function
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5.4 Snapshot Differenzblock-Techniken
(fuir Disk- / Flash-Speicher)

Snapshot Technologien sind eine wichtige Saule fiir heutige Backup- und Recovery-Konzepte.
Ein wesentlicher Vorteil ist, dass beim Backup (der Snapshot-Erstellung) keine Daten kopiert
werden mussen. Dies erlaubt extrem schnell abgeschlossene Primar-Backups und somit
haufigere Backups. Des Weiteren wird das Erstellen konsistenter Backups erleichtert.

Ein temporarer Snapshot kann die Basis flir Backups der Generation 1, 2 oder 3 sein
(siehe Kapitel 3).

4th Generation DP&R Konzepte bestehen dagegen aus:
= Dem Halten von einigen bis sehr vielen Snapshots liber Tage bis Wochen.

« Dem Verbringen der Anderungszusténde in andere (sicher getrennte) Brandabschnitte.
Dies erscheint notwendig, um die Restrisiken des Primarstorages abdecken zu kénnen
(z.B. dem Loschen von Volumes mit den Snapshots, Hardware/Software-Problemen im
Storage, RZ-Disaster usw.):

= Entweder durch eine auf Snapshots basierte Replikation
(eine blocklevel Incremental-Forever-Replikationen ist dafiir am leistungsfahigsten)

= Teilweise kann hier die Verdichtung (Deduplizierung / Kompression) schon am
Primar-Storage beginnen und bei der Replikation erhalten bleiben.

= Einige Losungen bieten die Moglichkeit, hierbei einen logischer Medienbruch
(Auflosung aller Storage-Pointer vom Primardatensystem) durchzufiihren.

« Alternativ oder ergéanzend durch die gelegentliche (z.B. wéchentliche) Ergdnzung um eine
DP Generation 1/2/3 Techniken. Dies ist besonders dann sinnvoll, wenn eine Langfrist-
haltung von Backups gefordert ist. Falls derartige Backups vom Sekundar-Storage erfolgen,
ist man bei dieser Sicherung nicht mehr auf ein Backup-Zeitfenster beschrankt, da der
Primarstorage von der hohen Backup-1O-Last befreit ist.

Das Zurlicksetzen kompletter Daten-Volumes ist meist Uiber Pointer-Veranderungen
im Storage-System moglich. Dies kann Restore-Zeiten grolRer Datenbestdande in wenigen
Sekunden ermdglichen.

Fir einen Restore logischer Elemente (z.B. ein einzelnes Mail) aus einem Block-Storage (LUN)
oder aus einer Virtual Disk sollte auBerdem ein differentieller Clone (siehe Fachbegriff »Clone«)
zum Storage-Snapshot moglich sein, da manche OS nur den Zugriff auf Disks mit Write-Zugriff
erlauben.

a7
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Es gibt mehrere alternative Snapshot-Verfahren, welche sich evolutionar in folgender
Reihenfolge entwickelt haben und unterschiedlich effizient sind:

» Full Copy Snapshots: Da hier fiir jede Kopie die volle Speicherkapazitat benétigt wird,
ist dies flir 4th Gen. 4 DP&R nicht sinnvoll und wird auch als Basis fiir Gen. 1 bis 3
DP&R nur noch selten verwendet.

- Differentielle Snapshots sind dagegen speicherplatzeffizient und von der Seite her fiir DP&R
als interessant einzustufen. Obwohl jeder Snapshot ein logisches Full-Backup ist, werden
hier neben dem aktiven Filesystem nur die Differenzen zu den Snapshots gehalten. Aus Data-
protection-Sicht ware es wiinschenswert, viele Snapshots tber viele Tage bis hin zu Mona-
ten vorhalten zu kénnen, ohne dass das Performance-Verhalten spiirbar negativ beein-
flusst wird. Die technischen Implementierungsansatze unterscheiden sich aber besonders im
Performanceverhalten erheblich:

= Redirect on Write (RoW): ist mit sehr hohem Aufwand beim Auflésen von Snapshots
verbunden; daher wird hier tblicherweise nur ein einziger Snapshot temporar fiir
ein nachfolgendes Backup gehalten. Derartige Snapshots finden sich vor allem bei
Virtualisierungs-Hypervisoren und in Betriebssystemen.

= Copy on (first) Write: da hier nur beim Uberschreiben aktiver Datenblécke ein wesentlich
hoherer Aufwand entsteht, kann man damit meist fur einige Stunden bis wenige Tage
Backups in Form von Snapshots vorhalten. Aber diese Technik ist nicht effizient genug, um
Snapshots langer aufzubewahren..

= Write Anywhere (WA) stellt die performance-technisch unkritischste Implementierung dar.
Dadurch kdnnen hunderte von Snapshots liber Wochen und Monate vorgehalten werden.
Die Beimischung von DP&R Gen 1/2/3 Methoden kann selten erfolgen und ist teilweise
verzichtbar. Da diese Methode sehr hohe Anforderungen an die Implementierungsreife
der Storage-Systeme beziiglich Stabilitat und Optimierung auf Sequential Write und Read
stellt, ist die Anzahl der Anbieter noch sehr begrenzt.

Naheres zu den Snapshot-Techniken kann man liber den Fachbegriff »Snapshot« nachlesen.

5.5 Purpose Build Backup Appliances (PBBAs)

Allgemein bezeichnet man ein System, welches ab Werk vorkonfiguriert geliefert und

vom Kunden meist binnen Minuten einsatzfahig gemacht werden kann, als Appliance.

Im Backupumfeld werden diese Systeme auch als Purpose Build Backup Appliances (PBBAs)
bezeichnet. Dabei wird die Komplexitat des Gesamtsystems so weit wie moglich vor dem
Anwender versteckt und die Konfiguration auf das notwendige Minimum reduziert.
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Neben physischen PBBAs flir durchsatzstarke Anforderungen mit dedizierter Leistung werden
auch immer mehr virtuelle PBBAs und teilweise beides mit der gleichen Funktionalitat angebo-
ten. Virtuelle Appliances setzen bestimmte Virtualisierungs-Infrastrukturen voraus, vermindern
Hardware-Abhangigkeiten und vereinfachen die Automatisierung, was fiir Cloud-Umgebungen
besonders wichtig ist.

Die Funktionen der PBBAs kdnnen oft auch durch eine Backup Software mit passender
Hardware erzielt werden, aber PBBAs bieten als vorkonfigurierte »Black Boxen« mit minimaler
Infrastruktur folgende Hauptvorteile gegenuber traditionellen »do it yourself« Ldsungen:

 Konsolidierungseinsparungen: Durch die meist héhere Skalierung ist oft eine
deutliche Senkung der Anzahl von DP&R Geraten moglich.

» Einfacherer Wartungsaufwand und Support Modell: Patches und Updates fiir alle System-
komponenten werden bereitgestellt und »single point of contact« bei Support Problemen
ist gegeben.

- Bewihrte, getestete und optimierte Konfiguration
« Klar definierte Leistungsfahigkeit
All dies resultiert in der Regel in:

= Vereinfachung und Beschleunigung der Anschaffung und Inbetriebnahme: PBBAs bieten
Hardware (bzw. Virtualisierungsvorgaben), Software und Support in einer »schlisselfertigen
Loésung« von einem Hersteller. Somit ertibrigt sich fur IT- und Backup-Verantwortliche der
Kosten- und Zeitaufwand fiir Recherche, Auswahl, Kauf und Bereitstellung einzelner
Ressourcen und Teile, welche dann noch miihselig zusammengefligt und getestet werden
mussten.

* Reduzierung der Betriebskosten: PBBAs sind in sich optimiert, daher bestens geeignet
um den Platzbedarf, Strom- und Kiihlungskosten im Rechenzentrum zu reduzieren.
Durch den Appliance-Ansatz und mehr Homogenitat sinkt auch der Administrations-
aufwand fiir den Betrieb.

Deduplizierung und WAN-optimierte Replikation sind Bestandteil der meisten PBBAs.

Der PBBA Markt beinhaltet unterschiedliche Typen von Appliances. Auf die wesentlichen
wird in den nun folgenden Subkapiteln eingegangen.
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5.5.1 Backup Target Appliances zur Disk-Optimierung

Diese PBBAs haben meist einen Schwerpunkt bei der Deduplizierung und Replikations-optimie-
rung von Backup-Datenstromen. Target-Appliances bieten einen Speicherpool der zwischen
einigen TB bis zu mehreren PB nutzbaren Volumen liegen kann und beherrschen Deduplizierung
(siehe 5.3).

Sie werden meist in Verbindung mit einer oder mehreren dafr zertifizierten Third-Party Backup
Software Losung(en) eingesetzt. Die Schnittstellen zu der Backup Software sind NAS (NFS/CIFS),
Virtual Tape Library (VTL Giber FC-SAN/iSCSI-SAN) oder Hersteller-spezifische APIs, womit (ibli-
cherweise auch Deduplizierung an der Quelle erfolgen kann. Dies erlaubt dann eine verteilte
Deduplizierungs-Logik, welche weniger Datenverkehr und eine héhere Skalierbarkeit erlaubt.

Die Replikation kann nur zwischen Appliances des gleichen Herstellers erfolgen und wird
entweder innerhalb der Appliances gesteuert oder von der Backup Software tber eine
entsprechende Schnittstelle. Teilweise wird hinter der PBBA das Befiillen physischer Tapes
unterstitzt.

5.5.2 Backup Target Appliances zur Tape-Optimierung

Derartige Target Appliances sind besonders fiir Kunden von Vorteil, die sehr viele Daten
(meist zur langerfristigen Aufbewahrung) auf physische Tapes schreiben méchten.

Meist geht damit eine Tape-Virtualisierung einher, die den angeschlossenen Servern wesentlich
mehr virtuelle Tape-Laufwerke zur Verfiigung stellt als physikalisch im Backend implementiert
sind. Dadurch sind aufwendige Dynamic Tapedrive-Sharing Mechanismen als auch ein Tape-
Multiplexing verzichtbar. In den meisten Fillen werden die Backup-Daten von der Appliance als
virtuelle Tapes auf Disk zwischengespeichert und nachgelagert optimiert auf physikalische Tapes
geschrieben. Da physikalische Tapes nur seriellen Datenzugriff erlauben und Tape-Laufwerke
hohe Datenstrome ermdglichen, erfolgt die Tape-Ausgabe in der Regel von einem nicht dedupli-
zierten Format. Die Nutzung der Tapedrive internen Datenkomprimierung ist tiblich. Bei Verwen-
dung grofRer Tape-Libraries im Backend der Target Appliance konnen so i.d.R. Datenvolumen von
bis zu mehreren hundert Petabyte gespeichert und verwaltet werden.

Der Disk-Speicherpool innerhalb der Target Appliance kann zwischen einigen TB bis zu
mehreren PB nutzbaren Volumen liegen und unterstiitzt i.d.R. Deduplizierung.

Als Zugriffsschnittstellen fiir die Backup Server stehen Virtual Tape Library (VTL), evtl. auch NAS
(NFS/CIFS) und/oder Hersteller-spezifische APIs zur Verfiigung, womit oft auch eine Deduplizie-
rung beim Sendeprozess erfolgen kann. Die Replikation kann nur zwischen Target Appliances des
gleichen Herstellers erfolgen und wird entweder tber die Appliances oder von der Backup Soft-
ware Uber eine zertifizierte Schnittstelle gesteuert. Einige Target Appliances bieten neben einer
Tape Option auch eine Cloud Schnittstelle an.
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Durch den Einsatz von Backup Target Appliances kdnnen Probleme mit Tape-Handling,
Tape-Migrationen, Zugriffsverwaltung, Backup-Kopieerstellung und Engpasse bei der
Anzahl physischer Tapedrives weitgehend eliminiert werden.

5.5.3 Backup Server Integrated Appliances

Die Backup-/Media-Server der Backup-Software-Hersteller werden hier in Form

vorkonfigurierter Appliances ausgeliefert.

Diese konnen auch Deduplizierung mit eigener Logik beinhalten und bieten alle
ublichen Zugriffsschnittstellen an.

5.5.4 Backup Cloud Gateway Appliances

Verschiedene Anbieter bieten Gateway Appliances an, welche oft mehrere oder alle
der folgenden Einsatzoptionen bietet:

= »on-premise« Backups in einen Cloud-Protokoll-fahigen Speicher innerhalb der
Kundenlokationen

= Nutzung von Cloud-Providern fiir die Speicherung der Backups

= Nutzung der Technik in der Cloud, falls sich die Primardaten auch dort befinden

Cloud Backup Appliances haben in der Regel lokalen Disk-Storage fiir ein schnelles Zwischen-
speichern der letzten Backups und fiir deren Restore-Anforderungen, wahrend der Cloud-
Storage dann zeitversetzt aktualisiert wird und bei Restore dlterer Backup-Stande und bei DR
angesprochen wird.

Teilweise kann der lokale Disk-Platzbedarf auf einen Bruchteil der Gesamtblocke auf dem
Cloud-Speichern reduziert werden. Hierbei sollten die Zeiten fiir Restore SLAs beim Sizing
berticksichtigt werden.

Meist ist eine Optimierung Richtung geringer WAN-Ubertragungsbandbreite integriert.

Teilweise werden alle Cloud-Speicherzugriffe nur hochverschliisselt vorgenommen.

Die DR-Readiness klassischer Backups ist damit im Vergleich zu anderen Losungen relativ
kostengtinstig und mit wenig Aufwand erreichbar.
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5.5.5 Backup Appliances fiir spezielle Datenbanken

Backup Appliances flir Datenbanken wurden mit dem Ziel entwickelt, speziell fiir eine bestimmte
Datenbank optimierte Systemkomponenten mit integrierten Backup- und Recovery-Verfahren
zu bieten. Die datenverlustfreie Wiederherstellbarkeit der Datenbankanwendung steht dabei
meist im Vordergrund.

Um auch die letzten Datenbank-Transaktionen wiederherstellen zu kdnnen, sind z. B. Methoden
wie Log-Shipping von Schattendatenbanken implementiert.

Zur Minimierung der Backup-Prozesslast werden oft nach einer initialen Vollsicherung nur noch
inkrementelle Sicherungen erstellt, erganzt um virtuelle Full-Backups, die die Appliance nach
jeder erfolgten inkrementellen Sicherung selbst erstellt und katalogisiert.

Typischerweise ist die Administration und das Monitoring der Appliance in das lbliche
DBAs-Tool der DB integriert.
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6 Tipps zur Uberarbeitung von
DP&R-Konzepten

In vielen Unternehmen bleiben Datensicherungskonzepte und -Strategien oft tiber Jahre hinweg
unverandert. Veranderungen der IT-Landschaft oder auch bei der Nutzung der IT kdnnen jedoch
zusatzliche Anforderungen an die DP&R-Infrastruktur in Richtung Funktionalitat, Kapazitat und
Performance nach sich ziehen. Falls die Unterstiitzung durch die bestehende DP&R-Infrastruktur
nicht moglich ist, entwickeln sich oftmals additive Hardware- bzw. Software-Infrastrukturen,

die quasi als Silo fiir die Datensicherung bestimmter Anwendungen bzw. Umgebungen dienen.

Das DP&R-Konzept beschreibt den angestrebten Soll-Zustand und ist die Basis fiir das Betriebs-
konzept als auch eines Disaster-Recovery-Plans.

Das DP&R-Betriebskonzept beschreibt Zustandigkeiten und Workflows, um das DP&R-Konzept
in der Praxis flir den Normalbetrieb umzusetzen.

Der Disaster-Recovery Plan beschreibt die Prozesse, die im Sonderfall eines Desasters
(z.B. Untergang eines Rechenzentrums) bedacht und durchgefiihrt werden sollten/mussen.

Eine turnusmaRige und strukturierte Herangehensweise bei der Erstellung und Uberarbeitung
von DP&R-Konzepten als auch des daraus abgeleiteten DP&R Betriebskonzeptes und des

DR Plans hilft optimale Entscheidungen zu treffen. Das Ziel ist, fiir absehbare Zukunft gewappnet
zu sein und die Risiken von Datenverlusten und Nichtverfiigbarkeiten im Rahmen der Geschafts-
anforderungen, Sicherheitsrichtlinien und Budgetgrenzen des Kunden, in sinnvoller Art und

Weise zu minimieren.

6.1 DP&R-Konzept

Die Datensicherung und Wiederherstellung (Data Protection und Recovery) als auch
Disaster Recovery sind Vorsorgen gegen Daten- und Verfligbarkeitsverluste. Der Fokus eines
DP&R-Konzeptes liegt in

= der Minimierung von Datenverlustrisiken (also dass Daten komplett verloren
gehen konnten), dazu muss es u. A. moglich sein, Daten zeitlich zurlickzusetzen

= der Minimierung von Datenaktualitdtsverlusten, falls man zeitlich zurilicksetzen muss (RPO)
= der Minimierung der Zeitdauer firr die Daten- und Service-Wiederherstellung (RTO)

« der Minimierung der Zeitdauer fiir die Erstellung des Backups (Einhaltung definierter
Backupzeitfenster)

= als auch der Minimierung des Betriebsaufwandes (manueller Eingriffe, Investitionen usw.),

um diese Ziele zu erreichen

= Umsetzung gesetzlicher Vorgaben (z.B. Datenléschung — siehe in der Anlage)
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Ein DP&R-Konzept sollte folgende Punkte beschreiben:
« Eine Grobdefinition der Geschéftsrisiken, die es ggf. zu minimieren gilt

» Die Grobbeschreibung der firmenweiten Rechenzentrums-Infrastruktur
(mit Backup-Rechenzentren und Disaster-Standorten)

« Die technische Notfallvorsorge pro Rechenzentrum
 Die einzusetzenden bzw. eingesetzten DP&R Software- und Hardware-Architekturen

= Abgeleitete DP&R-Klassen
(jeweils mit definierten DP&R SLAs und erwarteten Grobkosten)

= Die Beschreibung typischer Backup-/Recovery-Prozesse im Allgemeinen

Der betriebene Aufwand und Detailierungsgrad sollte adaquat zur FirmengroRe gehalten werden.

6.1.1 Assessment

Die Durchflihrung von regelmaRigen (z.B. jahrlichen oder 2-jahrlichen) Assessments mit allen
am DP&R-Prozess mittelbar oder unmittelbar Beteiligten ist essentiell um eine konsolidierte
Ubersicht der aktuellen und eventuell auch zukiinftigen Anforderungen zu erhalten.

Ziele der Assessments sind die Anforderungen/Rahmenbedingungen zu folgenden
Themen zu klaren:

» Aktuelle und zukiinftige Anforderungen aus Applikations- und Betriebssicht:
Gednderte oder neue Geschaftsanforderungen an das Unternehmen wirken sich in der Regel
auch auf die IT aus. Geanderte Soll-Verfligbarkeiten, neue Applikationen, wachsendes Daten-
aufkommen, usw. sind die Folge. Je friiher auch die DP&R-Aspekte mit bedacht werden, je
besser passt die IT-Losung zu den Geschaftsanforderungen. AuBerdem kann die Zeitdauer bis
zum Produktivbetrieb verkiirzt werden (z.B. durch friihzeitige Ausbildung des Betriebes)

« Ermitteln der Bedrohungen fiir die IT-Services: Eine individuelle und aktualisierte Risiko-
analyse der Bedrohungen fiir die IT-Services bzw. Datenbestande hilft, das DP&R-Konzept auf
Wirksamkeit zu Gberpriifen. Dabei sind bestehende aber auch neue Bedrohungen und deren
Wichtigkeit fur die eigene IT regelmalig zu bewerten. Neben den bekannteren Bedrohungs-
szenarien, wie Katastrophen, Systemausfallen, Fehlfunktionen, Fehlbedienung, sollten
Hackerangriffe, Virenbefall, Angriffe/Sabotage von »Innen«, usw. nicht vergessen werden.

 Unternehmensvorgaben: Unternehmensrichtlinien kénnen in vielfaltiger Weise das DP&R--
Architekturkonzept beeinflussen. Zum Beispiel: Datenmanipulationssicherheit, Berechtigung
und Datenschutz fiir sensitive Daten, Gebaudetechnik, Standortplanung, erhohte
Standortrisiken.
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« Gesetzliche Vorgaben: Gesetzliche Vorgaben vor allem beziiglich der Datenschutzvorgaben
sind unbedingt zu berticksichtigen (siehe Anlage), aber auch besondere Richtlinien der
jeweiligen Industrie oder Branche sind zu befolgen.

» IT Roadmap/strategische Entwicklung der IT im Unternehmen: Generell sollte jede Neuaus-
richtung/Anderung der IT-Infrastruktur auch in Richtung DP&R-Konzept friihzeitig verifiziert
werden (z.B. durch Aufnahme einer Verifikation im ITIL Change-Management Prozess). Steht
beispielsweise flir die kommenden Jahre eine Nutzung von Cloud-Services auf der Unterneh-
men-IT-Roadmap, so kann es durchaus sinnvoll sein, Cloud-Backups (to the cloud und/oder in
the Cloud) frithzeitig mit in die DP&R-Strategie zu ibernehmen. Ein weiteres Beispiel ist eine
Strategie Richtung Server-Virtualisierung, welche darauf optimierte gednderte DP&R-Prozesse
sinnvoll machen kénnen.

= Mengengeriiste bestimmen: Realistische aktuelle und zukiinftige Anforderungen an Kapazitat
und Performance sind hilfreich, um nachhaltige Infrastruktur-entscheidungen zu treffen. Zu
beachten ist dabei, welche SLA-Anforderungen an die zu sichernden Datenbestande gestellt
werden (z.B. Anzahl der Backup-Kopien).

« Konsolidierung der Backup-Infrastruktur: Gerade in einer stark segmentierten Infrastruktur,
mit unterschiedlichen parallel eingesetzten Backup-Systemen, sollte im Assessment eine
mogliche Konsolidierung erwogen werden. Neben der einfacheren Planung von Mengen-
geriisten ist die Konsolidierung nach wie vor eine der wirksamsten KostensenkungsmafRnah-
men in der IT. Sowohl zu klein als auch zu grol3 dimensionierte Einzelsysteme verursachen
Mehrkosten und/oder unnétige Kapitalbindung.

+ Auswirkungen von Stérungen und Desastern auf das Business abschitzen:
Die Nichtverfuigbarkeit der IT-Services, totale Datenverluste bzw. unnétig umfangreiche
Datenaktualitatsverluste haben sehr unterschiedliche Auswirkungen auf das Geschaft und
damit das Unternehmen. Da diese fir die betriebenen Services oder genutzten Datenbestan-
de sehr unterschiedlich vom Schadenspotential als auch von den SLAs her sind (Ausfall von
Sekunden bis Tagen), bedarf es Einzelbetrachtungen und regelmafiger Reviews.

» Meist macht es Sinn, diese Abschatzung der jahrlichen Risiken per Tabellenkalkulation
vorzunehmen:

= Damit lassen sich Verdnderungen bei den Kostenfaktoren, den Risiken und bei
IT-Veranderungen sehr leicht neu durchrechnen und bewerten. Das gilt auch fur die
Bewertung moglicher GegenmalRnahmen.

= Letztendlich wird man einige Kostenfaktoren des Unternehmens benétigen und diese
gelegentlich aktualisieren missen (z.B. »Was ist die Firma insgesamt wert«, »Was kostet
ein IT-Mitarbeiter / Verwaltungsmitarbeiter / Produktionsmitarbeiter pro Stundex,
»Wie viele Mitarbeiter sind in den verschiedenen Unternehmensbereichen betroffen«).
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= Dann wird man pro Stérungs-/Schadens-Szenario eine Zeile anlegen:

= mit Schlagworten zum Szenario

= mit erwarteter Schadenshaufigkeit in Jahren (z.B. 0,02 fiir ca. wochentlich auftretende
Events oder 300 fiir Disaster-Szenarien, welche nur alle 300 Jahre erwartet werden)

» Der Stundenaufwand, den die IT-Verwaltung /Produktion beim Auftritt zur Bereinigung
zu leisten hat

= Der zusatzlich erwartete Business-Verlust im Markt (z. B. Konkurrenz bekommt kurz-

« und mittelfristig mehr Auftrage, bewertet in € pro Event)

= Daraus wird der zu erwartende statistische Schaden pro Jahr errechnet

= Diese Angaben kdnnen bei den spater erwogenen MalRnahmen in kopierten Zeilen des
Istzustandes leicht in einen erwarteten Sollzustand umgesetzt werden, dem die Investiti-
onen gegeniiber zu stellen sind. Daraus ergibt sich ein ROI (Return-On-Investment).

6.1.2 Investitionen zur Verbesserung erwagen

= Ziel: Minimierung von Risiko-/Kostenrelation. Das heif3t, Investitionen in DP&R-Verbesserungen
haben sich wirtschaftlich Gber verminderte Risiken zu rechnen.

« Dies ist ein iterativer Abwdgungsprozess, bei welchem auch Kreativitat gefordert ist. AulRer-
dem ist ein gewisser Marktiberblick zu neuen DP&R Techniken und eine gute Beurteilung des
Reifegrades derselben von Vorteil. Aus diesen Griinden sollte besonders fiir diese Phase des
Konzeptiiberarbeitens die Hinzuziehung externer, erfahrener DP&R Konzeptberater erwogen
werden.

= Bewerten der zu erwartenden Risikominimierung/Kostensenkung versus notwendiger
Investition: dazu ist es oft am Sinnvollsten, einen ROI-Faktor (=Return of Investment)
in Jahren fir jede der erwogenen MaBnahmen zu berechnen.

= Den Umsetzungsplan wird man i.d.R. nach den ROI-Faktoren priorisieren (also die Manah-
men vorziehen, die sich am schnellsten bezahlt machen). Abhangigkeiten zwischen den Ein-
zelmaRBnahmen oder Engpasse bei den Ressourcen (wie Mitarbeiter, Restlaufzeiten von Hard-
ware oder Software) kdnnen die Reihenfolge jedoch zusatzlich beeinflussen.

= DR-Methoden sollten einfach beherrschbar sein und gelegentlich getestet werden (ein
DR-Handbuch —auch wenn es fiir kleine Firmen kurz ausfallen diirfte — macht Sinn; siehe 6.4).

Nachfolgend wird auf typische Erwagungen zur Verbesserung eingegangen:
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6.1.3 DP-Software ersetzen oder erginzen?

Die Erfahrung zeigt, dass das vollstandige Ersetzen einer Backup-Software durch eine andere ein
oft sehr unterschatzter aufwandiger Prozess ist.

Insbesondere bei groRen Firmen nimmt der Aufwand meist tiberproportional zu, was zum einen
durch die Vielzahl der betroffenen Mitarbeiter, zum anderen auch sehr stark durch komplexe,
funktionsstarke, fiir GroBunternehmen designte Universal-Backup-Software bedingt ist.

Besonders unterschatzt wird hier oft, dass der notwendige Skill-Aufbau (Ausbildung und
Aufbau praktischer Erfahrung) viel Zeit, Kosten und voriibergehende Stérungen verursacht.

Auch die mangelnden Migrationsmoglichkeiten bestehender Backups mit langer
Aufbewahrungszeit stellt in der Praxis ein sehr grol3es Problem dar.

Daher empfiehlt sich folgende Reihenfolge von Fragestellungen:

« Bietet die eingesetzte DP-Software neue Funktionalitéten, die getestet und
benutzt werden sollten?

= Ist ein Ergdnzen um eine partiell leistungsfihigere DP-Software flir bestimmte Applikationen
oder Virtualisierungen sinnvoller (= »Combine the Strengths« Strategie) als der Komplett-
austausch einer Backup Software?

« Ist teilweise die lockere Kombination von mehreren Backup-Methoden fiir einen
DP&R-Workflow sinnvoll (z.B. Snapshots auf Array-Ebene und Replikation durch
eine DP-Software #1, anschlieBendes Tape Backup durch eine DP-Software #2)?

+ Macht der Einsatz von Converged Solutions Sinn? Seit einigen Jahren nimmt die Verbreitung
sog. »Converged Solutions« (auch als Teil von »Building Blocks«, mit Hardware oder in Cloud-
Umgebungen) zu. Im Unterschied zur klassischen Bereitstellung von Einzelkomponenten wird
hier i.d.R. eine Losung fertig vorkonfiguriert als Einheit bereitgestellt. Meist verfiigen diese
Building Blocks tiber Management-Software, die auch die B&R beinhalten kann oder durch
einen Backup-Block erganzt werden kann. Jedes Unternehmen muss hier entscheiden, ob
diese in sich abgeschlossenen Backup-Systeme oder nur eine in die vorhandene allgemeine
Backup Losung integrierte Ldsung bevorzugt wird, zumindest wenn die Integration in allge-
meine Backup Systeme lber klassische Agenten moglich ist. Der Vorteil der Converged
Solutions liegt in der meist schnelleren Implementierung und leichteren Automatisierbarkeit.
Die Zustandigkeit fiir Backup kann in dem Fall oft zum Applikations- oder Building Block
Verantwortlichen verlagert werden.

= Einsatz von ObjectStore-Techniken (siehe Kapitel 3.6) erwagen?
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Falls man komplett auf eine andere Universal-Software wechseln will (»Single Pane of Glass«
Strategie), stehen folgende Uberlegungen an:

= Welche DP-Software ist wirklich die optimalste? Das muss in der Regel aufgrund der Tragweite
und des heutigen/absehbaren Bedarfs aufwandig ermittelt werden.

= Nach der Entscheidung fiir eine andere DP-Software sollte am besten ein langfristiges Stufen-
konzept bevorzugt werden, das die Umsetzung nach Applikations-Stacks in sinnvollen Einzel-
schritten ermoglicht. Ein zu hoher Zeitdruck birgt meist Risiken.

« Die Migration von Katalogen und Backup-Medien kann untersucht werden — aber diese
wird meistens nicht sinnvoll durchflihrbar sein. Das heif3t, die bisherige DP-Software und
Teile der DP-Server Infrastruktur miissen vermutlich tGber die komplette Aufbewahrungsfrist
der betroffenen Backups in Teilen weiter betrieben werden.

= Eventuell findet man auch einen Service-Provider, die abzuldsende DP-Software betreibt

und Restores als Dienstleistung anbietet.

6.1.4 Falls man den Storage-Hersteller nach NDMP-Backups wechseln will

NDMP-Backups sind Storage-Hersteller-proprietar. Daher sind diese evtl. flir Restores liber halb-
manuelle Methoden (auch nach DP-Software-Wechsel) geeignet —aber nur, wenn zumindest die
Kataloginformationen tber den Beginn und Fortsetzung auf den Tape-Medien zur Verfligung
stehen (Bandnummer, Tape-Marks, Fortsetzung auf anderen Medien, etc). Will man dagegen
das benutzte Storage-OS wechseln, muss flir NDMP-Restores ein Storage-System des bisherigen
Anbieters fur die komplette Aufbewahrungsfrist gehalten werden, von welchem der Backup

einst erfolgte (teilweise gentigen hier virtualisierte Storage-Systeme).

Eventuell findet man auch einen Service-Provider, der NDMP-Restores als Dienstleistung anbietet.

6.1.5 Public Cloud/SP vs. Eigenbetrieb (inklusive Private Cloud)
Allgemeine Fragen beim Einsatz von Public Cloud-Diensten (Service-Providern)

Die Nutzung von Baa$S Cloud/SP-Diensten vs private Cloud vs traditionellem Inhouse-Losungen

erwagen

= Vor dem Einsatz von Cloud-Speichern fiir das Backup sind folgende datenschutzrechtliche
Aspekte abzuwigen (gesetzliche Vorschriften siehe Anlage; als auch Unternehmens-
interne Abwéagungen):
= Ist die Speicherung von Daten aulRerhalb der Unternehmens-Firewall bzw.
aulerhalb von Staatengrenzen grundsatzlich zuldssig?
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= Interne Richtlinien

= Wie friih und wo missen Daten verschliisselt sein?
= Auf dem Transportweg
= Beim Cloud-Speicher
= Oder schon, bevor die Daten Richtung Cloud-Provider auf den Weg gegeben werden?

= Ist das Key-Management sicher genug und DR-Ready?

= Welche Verfligbarkeit und Performance Zusagen garantiert der Cloud Provider und sind
diese mit den Anforderungen vereinbar? Sind die Zusagen nachpriifbar (z.B. durch Audits
oder regelmafige Tests)?

= Fruhzeitige Einbindung des Datenschutzbeauftragten

= Wie hoch sind die Gesamtkosten (inkl. WAN-Traffic und zur Abdeckung des Wachstums)?

= Was wiirde ein Providerwechsel bedeuten (Daten-Umzug, Daten-Vernichtung,
Kosten flr das Auslesen der Daten, usw.)?

= In welcher Form werden die Daten vom bisherigen Provider beim Wechsel zur Verfiigung
gestellt? Gerade bei der Langzeitspeicherung von Backups miissen die Daten in einer Form
Ubergeben werden, die vom neuen Provider weiterhin verarbeitet werden kénnen, um nicht
in ungewollte Abhangigkeiten zu geraten (Vendor lock-in).

Nutzung von Public Cloud-Speichern nur fiir Backup/Restore/Disaster-Recovery

- Ergeben sich Unterschiede bei der Erfiillung der Backup/Restore SLAs?
Wie sieht insbesondere der Restore-Fall aus? Welche Single Points of Failure (SPOF) bestehen
(z.B.ist der lokale Cache-Speicher im Gateway zur Cloud redundant)?

= Ergeben sich Unterschiede bei Disaster-Recovery Szenarien? Backup in die Cloud kann
bezlglich Disaster Sicherheit ein Vorteil sein, besonders wenn die Cloud-Daten-Kopie
zusatzlich zum lokalen Backup erzeugt wird.

« Fast immer ist beim Wechsel zum Backup to Cloud (B2C) die Disaster-Strategie zu iiberarbeiten.
Im Vordergrund steht dabei die Art und Weise, wie die Daten und die notwendigen
Restore-Ressourcen zeitnah am Disaster Standort (kdnnten auch Cloud-Dienste sein)
zur Verfligung stehen kénnen.

Backup/Restore/Disaster-Recovery, falls Primardaten in der public Cloud liegen

« Wer ist fiir Backup / Restore / Disasterrecovery zustandig? Verantwortung komplett
beim Cloud-Provider vs. Mix aus Eigenverantwortlichkeit und Cloud-Provider(n)?

« Werden die eigenen Anforderungen bei der Erfiillung der Backup/Restore SLAs erfiillt?
Ist eine Uberpriifung der Zusagen moglich, z.B. durch Audits?
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= Werden die eigenen Anforderungen bei Disaster-Recovery Szenarien erfiillt?
Ist eine Uberprifung der Zusagen (z.B. durch Disaster Tests) mdglich? Ist eine Trennung
in Brandabschnitte zwischen Primaren Daten und Backups sichergestellt?

« Falls die verwendeten Techniken der Cloud-Provider nicht offengelegt werden:
Halt man die versprochenen SLAs und Schadenersatzklauseln fiir ausreichend?
Risikoanalyse zur Sicherstellung des Geschaftsbetriebes

- Ist das Verlagern der Backup-Medien an einen anderen Standort, zu einem anderen
Cloud-Provider oder zum Inhouse-Rechenzentrum aus Risikoabwégungen sinnvoll
(logischer/physischer Medienbruch und Brandabschnitt-Trennung)?

6.1.6 RZ-Infrastruktur /Backup Brandabschnitte / Desaster-Standorte
uberpriifen

Anderungen bei der Struktur der Backup Brandabschnitte und Disaster-Standorte erwéagen

= Im Hauptstandort einen eigenen Backup-Brandabschnitt halten?
= fur alle Arten von Backup-Medien und alle Backup-Server?

= Kleinere Zweigniederlassungen in die Hauptniederlassung sichern?

= Falls ein eigener sicher getrennter Backup/DR-Brandabschnitt teilweise nicht sinnvoll/moglich ist:
= wegen der physische Rahmenbedingungen (nur eine Firmen-Niederlassung)
= weil es bei weit entfernten Zweigniederlassungen an lokalem IT Skill/Personal fehlt

= aufgrund nicht darstellbarer Kosten fiir das weitere RZ (Klimatisierung/Notstrom/Netzzugang)

« dann sind andere Optionen auf Nutzbarkeit zu priifen:
= Anmietung von RZ-Flachen bei Housing-Providern, falls sich eigene Standorte nicht eignen.
= Backup in die Cloud erwagen?

» Medienauslagerung an einen sicher getrennten Ort

= Konsolidierung der Backup-Infrastruktur, damit weniger RZ-Flache und —Ressourcen
erforderlich sind?

Anderungen bei der technischen Infrastruktur jedes RZ erwagen
= Automatisches Stromlosschalten von Racks oder kompletten kleinen RZ ist
(wenn andere Brandlasten auRRer der IT selbst entfernt sind) meist sinnvoller

als eine CO2-Flutung.

= Bei CO2-Flutungsanlagen darauf achten, dass keine pneumatischen Signalhorner
die HDDs gefahrden (z.B. durch Einsatz elektronischer Horner).
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- Uberspannungsabschottung (gegen Blitzschlag und starke Stromschwankungen)

durch passende USV-Anlagen?

= Lohnen sich Notstromaggregate fiir [anger andauernde Stromausfalle?

Anderungen bei der IT-Infrastruktur innerhalb der RZ erwagen

= Z.B.Virtualisierung von physischen Servern, auch um moderne Backup-Verfahren und

Disaster-Recovery-Methoden anwenden zu kénnen. Meist kdnnen zumindest Zweigstellen

oder kleinere Standorte komplett mit virtualisierter Infrastruktur ausgestattet werden.

6.1.7 Nutzung von Tape als Backup-Medium?

Neben den Hinweisen zur Nutzung von Tape in Kapitel 5.1 sind noch folgende Punkte

zu bertcksichtigen:

= Umstellung auf eine 3rd oder 4th Generation DP-Methode (siehe Kapitel 3),

falls dies ein sofortiges Backup in sicher entfernte Brandabschnitte ermdglicht?

= Tape-Auslagerung an einen DR-Standort abschaffen?

So kdnnen Security-Risiken wahrend des Transports oder im Offline-Standort vermieden
werden, falls keine Tape-Hochverschllsselung verwendet wird.

Senkung von Prozesskosten und Minimierung von manuellen Fehlerquellen

(inkl. Vertretungsregelungen).

Durch friihzeitigen online-Transfer der Backups in sicher genug entfernte Brandabschnitte
(sofern die DP-Methode dafiir effizient genug arbeitet) kann der Datenverlust bei DR
drastisch verringert werden.

= Backup(2Disk)2Cloud (siehe 5.4) statt Backup(2Disk)2Tape sinnvoll?

Backup in die Cloud ermdglicht die Datenspeicherung in entfernte Standorte. Allerdings
sind Performance und Kosten (besonders bei Langzeitspeicherung) genau zu prifen. Fir
Tape sprechen weiterhin die hohe Streaming-Performance und die geringen Speicherkosten.

= Sofern Tape weiterhin sinnvoll ist:

Beschrankung der Verwendung von physischen Tapes auf einen zentralen
Backup-Brandabschnitt?

Ist die Tape-Auslagerung verzichtbar (weil z. B. eine zweite Backup-Kopie vorhanden ist)?
Sollte der Zugang zum Tape-Roboter und Tape-Auslagerungsraum auf wenige Mitarbeiter
beschrankt und/oder nur noch im 4-Augen-Prinzip erméglicht werden?

Macht der Einsatz einer PBBA (Purpose Build Backup Appliance —siehe Kapitel 5.4.2)

mit Tape im Backend Sinn?
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6.1.8 Andere Abwagungen zur Optimierung
DP&R-Hardware/Methoden Anderungen erwagen

Hierbei kénnen die beschriebenen Trends aus dem Kapiteln 4 und 5 Anregungen geben.

6.1.9 Vereinfachung von Backup-/Recovery- und DR-Prozessen erwagen
« Ein generisches Backup-Scheduling kann den Aufwand und die Risiken minimieren
(Default Backup-Policy fiir Nicht-definiertes, Backup-Regeln auf Datastore-Ebene

statt auf VM-Ebene, u.s.w.)

 Endbenutzer/Applikations-Zustdndigen Self-Service erwégen (Restore-Prozesse,

teilweise Backup-Prozesse)
= Zyklische Recovery-Tests (zumindest fiir Geschaftskritisches, wenn moglich automatisiert)
= Vereinfachung von Failover und Failback-Prozessen

« mehr Automatisierung

6.1.10 Lifecycle Management fiir Medien, Hardware und Software

- Zyklische Backup-Medien-Uberpriifung (vor allem sehr alter Backupsténde)
auf technische Lesbarkeit

« Medientausch-/Tape-Policy (z. B. Tape-Refresh-/Migrations-Automatismen

bei Langzeitspeicherung)

= Sichere Medienldschung/-Zerstérung (falls nicht stark encrypted) vor

Verlassen des Unternehmens
= Wartungs- und Supportvertrage iiberpriifen

« Lizenzierungs-Verifikation

6.1.11 Validierung von Entscheidungen

Alle Anderungsiiberlegungen sind von den jeweilig Verantwortlichen zu beurteilen bzw.
zu evaluieren. Hierzu sollte man bei Bedarf zusatzlich entsprechende Fachkompetenz Dritter

hinzuzuziehen.

63



Backup / Recovery / Disaster Recovery
Tipps zur Uberarbeitung von DP&R-Konzepten

Bei Unsicherheiten und/oder sehr hohem Folgeinvestment sollte ein Proof of Concept (PoC)
durchgeflihrt werden, welches die entsprechenden Erkenntnisse vor einer produktiven
Umsetzung erbringt.

6.1.12 Datenklassen, DP&R SLAs hinterfragen

- Datenklassifizierung und Datenklassen definieren/bestehende hinterfragen:
Mit den Ergebnissen aus den Assessments lasst sich eine Datenklassifizierung durchfiihren,
denen dann im Laufe der MaRnahmenabwagung ggf. veranderte Betriebs-SLAs fiir die
Produktionsumgebung, Backup-SLAs, Restore-SLAs und DR-SLAs zugeordnet werden konnen.

- DP&R SLAs definieren/bestehende hinterfragen: DP&R SLAs sollten innerhalb eines Unter-
nehmens nicht als auf Dauer fixiert verstanden werden. Sofern neue DP&R-Techniken
deutlich mehr leisten kénnen und sich diese fiir wesentliche Daten rechnet, sollten die
SLA-Zusagen verbessert werden. Umgekehrt sollten nur mit extrem hohen Kosten erreichbare
SLAs durch Herunterstufung vermieden werden. Meist ist eine (je nach IT-GréRe) 2- bis 4-stu-
fige Datenklassifizierung mit unterschiedlichen SLAs sinnvoll, da sich nicht fiir alle Daten die
hoheren DP&R-Investitionen rechnen.

= Es erscheint sinnvoll, Kostensatze je GB (per SLA bzw. Datenklasse) zu (re-)kalkulieren
und auszuweisen.

= Besonders nach wesentlichen Anderungen sollten die betroffenen Zuordnungen
Uberpriift werden.

6.2 Change Management /Umsetzung der Anderungen

6.2.1 Grundsatzliches zum Change Management

Veranderungen der aktuellen IT-Infrastrukturen missen sorgfaltig geplant, dokumentiert

und in Abstimmung mit allen Beteiligten umgesetzt werden, damit negative Auswirkungen
auf den Geschaftsbetrieb so gering wie mdglich gehalten werden. Auch DP&R-Infrastrukturen
konnen bei Betriebsstillstand negative Auswirkungen flr den IT-Produktivbetrieb haben, wenn
beispielweise Logdateien von Datenbanken nicht regelmaRig vom Produktivsystem weggesi-
chert werden. Die DP&R-HW/SW-Infrastruktur besitzt Schnittstellen zu (fast) allen produktiven
Systemen und Anwendungen (z.B. Backup-Agenten), was es beim Rollout von Anderungen zu
beriicksichtigen gilt. Derartige Griinde sprechen klar dafiir, dass fiir die DP&R-Aspekte/Work-
flows Change Management Prozesse gegeben oder eingefiihrt werden sollten. Diese sind oft
mit anderen IT Change-Prozessen verkniipft. Dabei sind nicht nur Anderungen der HW/SW-
Infrastruktur zu beriicksichtigen, sondern auch Betriebsanderungen oder Anderungen des
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DP&R-Konzeptes selbst (z.B. Anderung von Ansprechpartnern). Fast bei jedem Change sollte
man sich am Ende die Frage stellen, ob die Disaster-Readiness durch die Anderungen negativ
tangiert sein kénnte.

Fir groRere IT-Bereiche diirften ITIL-basierte Change Management Prozesse sehr sinnvoll sein
—kleine IT-Abteilungen kénnen dhnliche Prozesse evtl. auch ohne ITIL und eine unterstiitzende

Software dafiir umsetzen.

In ITIL (IT Infrastructure Library) sorgt der dort beschriebene Change Management Prozess dafiir,
dass Anderungsanforderungen geordnet gesammelt und nachvollziehbar umgesetzt werden.
Dies sollte die Basis des DP&R- bzw. unternehmensweiten Change Prozesses sein —und wird mit
steigender Anzahl der Beteiligten zunehmend essentiell. Auch der Detailierungsgrad sollte bei
vielen Beteiligten entsprechend hoher ausfallen.

Jeder Beteiligte kann Anderungen initiieren, z.B. IT-Hersteller durch neue HW/SW-Releases.

6.2.2 Produktive Umsetzung

Nach der Genehmigung der Anderungen beginnt die Planung und Implementierung der
produktiven Umsetzung. Um nicht vorhersehbaren Komplikationen praventiv zu begegnen,
empfiehlt es sich Fall-back Szenarien/Losungen als Vorsorge zu definieren und/oder einen
RollOut in mehreren Stufen anzustreben.

Eine lickenlose Dokumentation der Anderung, des Anderungsverlaufs und des Abschlusstests
kénnen von groRer Wichtigkeit sein. Sollten direkt nach der Anderung oder im spateren Verlauf

Probleme auftreten, ist diese Dokumentation wesentlich zur Durchfiihrung der Fehleranalyse.

Damit die Anderungen und deren Auswirkungen auch bei allen betroffenen Abteilungen
registriert werden, ist eine Kommunikation in geeigneter Form notwendig. Bei der Planung
von Anderungen sollte auch immer ein notwendiger Schulungs- und Ausbildungsbedarf

erwogen und ggf. eingeplant werden.

Auch wenn DP&R-Anderungen (iber zentrale Change-Prozesse dokumentiert wurden ist es
empfehlenswert, das DP&R-Konzept aktuell zu halten (ggf. um Links in die zentralen Change-
Management-Systeme zu ergédnzen).
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6.3 DP&R Betriebskonzept

Der Inhalt eines DP&R Betriebskonzeptes oder auch Betriebshandbuch hangt in GroRe
und Form natdirlich von den spezifischen Gegebenheiten des Unternehmens ab.

Es dokumentiert die DP&R Umgebung und alle fiir den Betrieb notwendigen Festlegungen und
Einstellungen.

Folgende Dokumentationen sollten Teil des DP&R-Betriebskonzeptes sein:

« Beschreibung der Hardware-Installation
(Systeme, Komponenten, Verkabelung, Einstellungen, ...)

« Beschreibung der Software-Installationen
(Lizenzen, SW-Module, Konfigurationen, Schedules, Scripts, ...)

= Beschreibung der relevanten Betriebsprozesse
(Prozessinhalt, Monitoring, Zustandigkeiten, Change Management, Problem Management,
Wartung, Reporting, Notfallvorsorge, spezifische Vereinbarungen, ...)

Mit den Informationen aus dem DP&R-Betriebskonzept sollte fachlich geschultes Personal
umgehen kénnen. Insofern ist es notwendig den Ausbildungsstand des Betriebspersonals bzw.
externer Dienstleister entsprechend der Anforderungen aus dem DP&R-Betriebskonzept zu
verifizieren.

6.3.1 Beispielgliederung eines DP&R-Betriebskonzeptes

Der folgende Grundsatz sollte flr DP&R Betriebskonzepte erwogen werden: Wenig Abweichung
von Standard-Betriebskonzepten spart aufwandige Dokumentation und Schulung.

Die folgende Gliederung zeigt beispielhaft den Aufbau eines DP&R-Betriebskonzeptes,
an welchem viele Mitarbeiter/Funktionen beteiligt sind:

1. Dokumenten Information, Dokumenten Historie, Verteilerliste, ...
Ubersicht Projekt-/Prozessziele, Dokumentenbestandteile
Verweis auf Basis Dokumentationen / Konzepte

oW

Beschreibung der DP&R-Infrastruktur (Hardware, Netze, Backup-Software,
Lizenzlbersicht)
5. Betrieb der DP&R-Infrastruktur (Hardware, Netze, Backup-Software, Scripts,
Prozesse, Zeitplane, SLAs, ...)
6. Detail-Beschreibungen einzelner Komponenten (Konfiguration, Anpassungen, Prozeduren, ...)
Detail-Beschreibungen aller Backup-Methoden
(Anwendungsabhangigkeiten, Einstellungen, GUI, CLl, ...)
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Detail-Beschreibungen aller Restore-Methoden (Anwendungsabhéngigkeiten,
Einstellungen, GUI, CLI, ...)

Detail-Beschreibung des Backups und Restores der DP&R-Infrastruktur (GUI, CLI),
inkl. Bare Metal Recovery

Wartungsarbeiten (Auswertung von Log-Dateien, Health-Checks,

System / DP&R-Infrastruktur/Datacenter Shutdown, DON'Ts, ...)

Monitoring

Incident Management

Reporting

Disaster Handbuch, Wiederanlauf von Datacenter / DP&R-Infrastruktur /Systemen
(siehe 6.4)

Change Management (Release Updates und Patches, Dokumentation, Knowledge Base,
Downloads, Kompatibilitaten, Late Breaking News)

Spezifische Erganzungen des jeweiligen IT-Betriebes

Datenschutzrechtliche Anforderungen und deren Umsetzung im DP&R Konzept

(siehe auch Anlage)

6.3.2 DP&R Rechte

Zur Durchfuihrung der Data Protection und Recovery Aufgaben sind einige Berechtigungen fuir

die unterschiedlichsten Bereiche erforderlich. Diese Notwendigkeit sollte mit den Bediirfnissen

an die Datensicherheit und den Datenschutz abgewogen werden, wozu die folgenden Hinweise

dienen.

Als erstes sollte festgelegt werden, wer Zugang zur Backup-/Restore-Infrastruktur bekommt.
Dies betrifft im Wesentlichen:

» Physischer Zugang zu Raumlichkeiten oder zu Backup-Systemen bzw. Racks

» Logischer Zugang - Trennung der Admin-Rechte fiir Primardaten und Backup-Daten

= Zugang zu Backup-Daten in der »Cloud« oder ausgelagerten Datentragern

» Einfihrung einer Zugangsverwaltung

Dokumentation der Regularien und der Berechtigungen

Uber Vertretungsregelungen sind geplante/ungeplante Abwesenheiten zu regeln

Im Falle von externen Mitarbeitern oder Mitarbeiterwechseln, sind Berechtigungen nach
Ausscheiden zu |6schen

Zugriffe externer Dienstleister (z. B. Wartungstechniker) nur in Begleitung eigenen
Personals gestatten

Zugriff auf »Encryption-Schliissel« im DR-Fall regeln, um verschliisselte Daten lesen zu
kénnen (z.B. Uiber Key-Management-Systeme)
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Des Weiteren kénnen Berechtigungskonzepte der eingesetzten Backupsysteme genutzt werden,
um Zugriffe gemaR der jeweiligen Rolle der Mitarbeiter zu regeln.

= Rollenkonzepte innerhalb der Backup-Software nutzen (z.B. Admin, Operator, Viewer)

» Festlegung und Dokumentation der Berechtigungen fiir die DP&R-Ausfiihrung
(Backup-Agents bendtigen Zugriffsrechte fiir Betriebssysteme/Dateisysteme)

= Restore-Rechte verwalten (ggf. inkl. Berechtigungen fiir Applikationen)
= Maogliche Integration in bestehenden Directory Strukturen (z.B. Active Directory)

= Generell sollte darauf geachtet werden, dass Passworter in Intervallen geandert
werden und bei Nutzung von Zertifikaten, diese auch regelmafig erneuert werden.

Bei komplexeren IT-Umgebungen sind folgende Punkte erwagenswert:
= Rechte-Trennung zwischen Primardaten Administration und Backup-Administration

= Rechte-Trennung durch unterschiedliche Berechtigungen innerhalb der DP&R-Prozess-Work-
flows durch Nutzung verschiedener Technologien (wie Snapshot-Backup, Asynchrone Kopien
vom Priméar-Disk-Speicher, Tape-Kopien, Externe Unternehmen, usw.)

= Anwendungsbezogene Sicherungen (Backup- bzw. Restore aus der Applikation heraus mit
Schnittstellen zur Backup-Applikation)

- Die gesamte Backup-/Restore-Umgebung in interne Audits zur Informationssicherheit

mit aufnehmen

6.3.3 Workflow von DP&R Prozessen

Die Synchronisierung von Betriebsablaufen ist von wesentlicher und zunehmender Bedeutung.
In vielen Unternehmen werden feste Backup-Fenster immer seltener oder stehen nicht mehr
zur Verfligung. AuBerdem missen verschiedenste Backup-Verfahren (z.B. Snapshot-Erstellung,
Tape-Kopie-Erstellung, anwendungsintegrierte Verfahren) untereinander und mit dem
Anwendungsbetrieb ausgesteuert werden. Dies umfasst dem kompletten Backup-Workflow
von der Planung tber Ablauf, Monitoring, Reporting und Alerting.

Die dazu verwendbaren Tools kdnnen in drei Kategorien eingeteilt werden:
« Terminplanung-/Jobsteuerung-Tools innerhalb der Backup-Software:

Die meisten am Markt befindlichen Backup-Software-Losungen beinhalten zumindest
ein Terminplanungs-Tool. Umfangreiche Losungen integrieren klassische Datensicherung,
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SnapShot-basiertes Backup und Archivierung in einer einheitlichen Oberflache. Sehr gut
geeignet sind Tools, die komplette Workflows abbilden kénnen (z.B. Uber eine grafische
Oberflache) und somit durch reproduzierbare Abldufe das Betriebspersonal unterstiitzen.

- Externe Jobsteuerung-Tools, die Prozesse RZ-weit steuern: Vor allem in gréReren
RZ-Umgebungen sind externe Jobsteuerung-Tools im Einsatz, die unter anderem auch
zur Steuerung des Backup-Ablaufs eingesetzt werden. Wichtig ist, Konflikte zwischen

Backupsoftware-interner und externer Steuerung zu vermeiden.

» Kundenspezifische, meist Script-basierte Tools: Durch die Moglichkeit sowohl Infrastrukturen
als auch Backup-Tools iiber CLI (Command Line Interface) bedienen zu kdnnen, ist Scripting der
Ablaufe eine weitere Steuerungs-Option. Zu bedenken ist der erhebliche Entwicklungs-, Test-,
Pflege- und Dokumentationsaufwand. AulRerdem ist zu klaren, ob entsprechende Ressourcen
auch in Zukunft fiir die weitere Pflege zur Verfligung stehen.

Bei der Auswahl der am besten geeigneten Workflow-L6sung sind u. a. folgende Fragestellungen
zu klaren:

= Durch welche Tools erfolgt der Schedule?

= Sind die geplanten Tools kompatibel zu bereits im Einsatz befindlicher Software bzw.
gibt es Kommunikationsschnittstellen?

« Wie wird das Monitoring bzw. die Vollstandigkeits-/Erfolgsprifung umgesetzt?
Konnen Ergebnisse aggregiert und an lbergeordnete Tools weitergeleitet werden?

= Erlauben die Tools (inkl. der Infrastruktur) asynchrone Ereignisse, wie Anforderung von
Recoveries, ohne den Ablauf zu stéren? Sind (falls notwendig) insbesondere auch Restore

Self-Service Anforderungen von Fachabteilungen oder Endbenutzern moglich?

= Koénnen weitere Betriebsprozesse (z.B. Anlage von Clients, Eskalationsprozesse) durch
Einsatz des Tools automatisiert werden?

» Wie sieht das Reporting von automatisierten Abldufen aus?
= Welche Aufwande entstehen durch das Customizing bzw. Entwicklung von Workflows?

= Wie sieht die Fehlerbehandlung bei Workflow-Problemen aus?
(z.B. automatisierte Wiederanlaufméoglichkeiten)
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6.4 Disaster-Recovery-Handbuch

Disaster sind gllicklicherweise sehr selten, aber leider nie auszuschlieRen. Eine ganzheitliche
Vorsorge gegen Disaster schlie3t die Erstellung und Pflege einer Dokumentation in Sinne

eines Disaster-Recovery-Handbuches ein. Durch die regelmiaRigen Uberpriifungen der Konzepte
und MaRnahmen, die im Disaster-Recovery-Handbuch und weiteren Dokumenten beschrieben
sind, bleibt die Vorsorge gegen Disaster auf einem aktuellen Stand.

Eine intensive Einbindung und Information der Geschaftsleitung ist unerlasslich, um
geeignete Disaster-Recovery-Szenarien zu definieren und notwendigen Mittel und
Ressourcen zu bekommen.

Im Disaster-Recovery-Handbuch sind die Prozesse und Handlungsanweisungen fiir den Disas-
ter-Fall beschrieben. Es soll alle Informationen, Dokumente und Handlungsanweisungen enthal-
ten, die fiir die Wiederstellung des IT-Betriebs erforderlich sind.

= Beschreiben der Organisation, die sich mit der Bewaltigung des Disaster-Falls beschaftigt
= Dokumentation des Wiederanlaufs kritischer IT-Services

= Festlegungen flr den Notbetrieb

» Umfang der Unterstitzung von Kunden und Fachabteilungen

» Wiederherstellung ausgefallener [T-Services
(z.B. detailliert Server- oder Storage-Disaster Recovery beschreiben)

Bei der Erstellung eines Disaster-Recovery-Handbuches sollten auch auf die Empfehlungen des
BSI zur Erstellung von Notfallhandbiichern geachtet werden. GemaR BSI besteht ein Notfall-
handbuch in Hinblick auf die Fortfiihrung der Geschaftsprozesse insbesondere aus folgenden
Dokumenten:

= Geschaftsfortfihrungsplane — sie beschreiben die Handlungsschritte fiir die Wieder-
herstellung der Geschaftsprozesse nach Krisen und Notfallen, beispielsweise die Schritte
zur Inbetriebnahme eines Ausweichrechenzentrums.

= Wiederanlaufplane - sie beschreiben die Handlungsschritte fiir die Wiederherstellung
oder den Wiederanlauf wichtiger Ressourcen, die Prioritat, mit der diese Schritte erfolgen
mussen sowie die zugehdrigen Verantwortlichkeiten.

= Weitere Dokumente: Plan fir die SofortmaRnahmen, Krisenstabsleitfaden,
Krisenkommunikationsplan
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Zum Aufbau eines Notfallhandbuches und von Geschaftsfortfiihrungsplanen hat das BSIim
Anhang zum Standard 100-4 Mustergliederungen veréffentlicht.

Sollte es Software gestiitzt sein, so ist auf eine geeignete Infrastruktur zu achten, die im
Disasterfall leicht zuganglich ist bzw. einfach und sicher wiederhergestellt werden kann —also
durch ein Disaster nicht verloren gehen kann.

Wichtig dabei ist genau zu spezifizieren, wann ein Disaster vorliegt, um welche Disaster-
Kategorie (z.B. Infrastrukturteil- oder Gesamtausfall, Virenbefall, usw.) es sich handelt und
was bzw. wie wiederhergestellt werden soll. Dadurch wird es moglich, direkt den der Situation
entsprechenden Disaster Recovery Prozess zu starten. Dabei sind die Verantwortlichkeiten und
Zustandigkeiten eindeutig festzulegen sowie zu kommunizieren. Nur wenn alle Beteiligten
durch regelmaRige Schulungen bzw. Unterweisungen die notwendigen Kenntnisse besitzen,
kénnen im meist sehr hektischen Disasterfall alle Aktionen koordiniert, zielgerecht und risiko-
arm durchgefiihrt werden.

Die Wiederherstellung von Servern und Daten ist dabei nur ein Teil des Prozesses. Grundsatzlich
missen vorher wieder RZ-Bedingungen (z.B. nach Umweltkatastrophen) hergestellt werden.
Dies kann zum Beispiel durch Hochfahren eines eigenen Disaster-RZ Standortes, einer Container-
Losung oder die Nutzung einer Cloud-Infrastruktur erreicht werden. Dabei ist es sehr wichtig,
dass in diesem Moment oder in einem definierten Zeitraum die notwendigen Ressourcen am
Disaster-Standort zur Verfiigung stehen. Dazu gehéren neben der Infrastruktur vor allem auch
das Vorhandensein der Daten in einem aktuellen und konsistenten Zustand (was das zeitnahe
Auslagern der Backups oder gar synchrone Spiegelungen voraussetzt).

Aufgrund der oft hohen Verfligbarkeitsanforderungen an die geschaftsnotwendigen IT-Prozesse,
kommen typischerweise Standby-Infrastrukturen zum Einsatz, die bereits durch laufende
Updates liber die wichtigen Datenbestande verfuigen. In welcher Form die Daten dort vorliegen
(z.B. primare oder Backup-Daten), hangt ebenfalls von der zu tolerierenden Ausfallzeit ab.

Wie bereits erwahnt ist die Aktualitat der Dokumentation und der Mitarbeiterkenntnisse ein
wesentlicher Faktor fir die erfolgreiche Durchfiihrung der Disaster-Bewaltigung. Durch regel-
maRige Disaster-Tests sollten die MaBnahmen getibt und auf Wirksamkeit Gberpriift werden —
ohne Disaster-Tests ist ein hohes Risiko gegeben, dass man im Disaster-Fall insgesamt oder in
Teilen scheitern durfte.
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Rechtliche Anforderungen

In diesem Kapitel wird auf die rechtlichen Anforderungen
und Grundlagen fur das Thema DP&R eingegangen.

Das Kapitel wurde von einer Expertengruppe aus dem
Arbeitskreis »Datenschutz« erstellt.

Rechtliche Grundlagen

Fir Backup & Disaster Recovery gelten zunachst dieselben rechtlichen Vorgaben wie fiir jede
andere Datenverarbeitung. Deshalb muss derjenige, der ein Backup und Desaster Recovery
Konzept erstellt, die enge Abstimmung mit der Rechtsabteilung, sowie den Compliance- und
Datenschutzbeauftragten suchen. Das Backup und Disaster Recovery Konzept (DP&R Konzept
—siehe Kapitel 6) muss rechtlich an der planmaRigen Datenverarbeitung orientiert werden.

Das jeweilige betriebsinterne IT-Compliance-Konzept gibt die MaBnahmen zur Einhaltung der
rechtsverbindlichen Mindestanforderungen in Bezug auf die Sicherheit und Verfligbarkeit von
Informationen vor. Die Erstellung eines Backup erlaubt nicht, die fiir die urspriingliche, planma-
RBige Datenverarbeitung und -speicherung maligeblichen Vorgaben zu tberschreiten.

Daher sollte grundséatzlich zwischen Archivierung und Backup / Desaster Recovery unterschieden
werden. Es handelt sich um zwei unterschiedliche Ziele, die verfolgt werden. Ein Backup kann
ein Archiv nicht ersetzen und ein Archiv kein Backup.

Wahrend bei einem Backup die Wiederherstellung von Informationen bei einer Storung oder
einem Datenverlust im Vordergrund steht, geht es bei der Archivierung um die Umsetzung der
gesetzlichen Aufbewahrungspflichten einschlielRlich der damit einhergehenden Anforderungen
an eine datenschutzkonforme Loschung von personenbezogenen Daten. Insbesondere die
fristgerechte Loschung von personenbezogenen Daten ist bei einer Vermischung der beiden
Zwecke sehr aufwendig. Datensicherungen, die liber einen groReren Zeitraum aufbewahrt
werden sollen, miissten regelmaRig auf zu |6schende Daten geprift und entsprechend

bereinigt werden.
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Allgemeine Rechtliche Anforderungen
Sicherung als Beweismittel (BGP, ZPO, S6gnG)
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Abbildung 18: Rechtliche Anforderungen

In der Praxis werden daher die gesetzlichen Aufbewahrungspflichten haufig in den operativen

Systemen, in denen die Daten anfallen, umgesetzt (die Daten miissen dann nach Wegfall des

urspriinglichen Zwecks innerhalb der Anwendung gesperrt werden) oder in einem separaten

Archivierungssystem aufbewahrt. In solchen Archivierungs-systemen ist es dann moglich, die

Daten bei Erreichen der gesetzlichen Aufbewahrungsfrist zu |6schen.

In keinem Fall rechtfertigt die Notwendigkeit eines Backup und Desaster Recovery die Speiche-

rung von personenbezogenen Daten (iber einen ldngeren Zeitraum, als dies flir den Zweck der

planmaRigen Datenverarbeitung erforderlich ist.
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Gesetzliche Anforderungen an die Speicherung von Daten

In unterschiedlichen Gesetzen finden sich Pflichten zur Aufbewahrung von Daten und entspre-
chende Fristen. Diese folgen typischerweise dem urspriinglichen Zweck der Datenverarbeitung.
Deshalb sind die Aufbewahrungspflichten fiir den konkreten Einzelfall und in enger Abstim-
mung mit der Rechtsabteilung, sowie dem Compliance-Beauftragten zu ermitteln.

Folgende Anforderungen ergeben sich fir die Aufbewahrung von Geschaftsdaten jeder Art, also
nicht fiir personenbezogene Daten im Besonderen, weshalb sie typischerweise auch bei B&R
Konzepten beachtet werden miissen. Die folgenden Anforderungen werden daher tblicherweise
nicht durch die entsprechend lange Einlagerung von Datensicherungen umgesetzt, sondern
durch ein abgestimmtes Backup- und ein Archivierungskonzept.

§§ 146,147 AO

Besondere Bedeutung haben die handels- und steuerrechtlichen Aufzeichnungs- und
Buchfuhrungspflichten gemal §§ HGB § 238, HGB § 257 HGB sowie § AO 147 AO. Unternehmer
als Kaufleute im Sinne des Handelsrechts mussen danach folgende Unterlagen aufbewahren:
Handelsbiicher, Inventare, Er6ffnungsbilanzen, Jahresabschliisse, Lageberichte, Konzernab-
schliisse, Konzernlageberichte, sowie die zu ihrem Verstandnis erforderlichen Arbeitsanweisun-
gen und sonstigen Organisationsunterlagen; dartiber hinaus auch die empfangenen Handels-
briefe, die Wiedergaben der abgesandten Handelsbriefe, sowie die Buchungsbelege. Aus dem
Abgabenrecht ergibt sich zusatzlich die Aufbewahrungspflicht fiir sonstige Unterlagen, soweit
sie flr die Besteuerung von Bedeutung sind. Hierbei ist zudem zu beachten, dass eine Aufbe-
wahrung auBerhalb des Geltungsbereichs der AO —also aufRerhalb der Bundesrepublik Deutsch-
land — mit dem zustandigen Finanzamt abzustimmen ist, § 146 Abs. 2a Satz 1 AO.

GoBD

Zu berticksichtigen sind auch die Festlegungen in den »Grundsatzen zur ordnungsmaRigen
Fiihrung und Aufbewahrung von Biichern, Aufzeichnungen und Unterlagen in elektronischer
Form sowie zum Datenzugriff« (GoBD), die am 14.11.2014 verabschiedet wurden und in welchen
die Akzeptanzgrenzen der Finanzverwaltung hinsichtlich der elektronischen Datenverarbeitung
definiert werden. Dies betrifft insbesondere die Nachvollziehbarkeit und Nachpriifbarkeit sowie
die Grundsatze der Wahrheit, Klarheit und fortlaufenden Aufzeichnung, die Vollstandigkeit,
Richtigkeit und Unveranderbarkeit der Aufzeichnungen.

Bitkom hat hierzu eine ./ Arbeitshilfe veroffentlicht.
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Datenschutzrechtliche Anforderungen an Backup und Desaster
Recovery bei der Verarbeitung personenbezogener Daten

Das BDSG macht allgemeine Vorgaben zur Zuldssigkeit der Erhebung, Verarbeitung und Nutzung
von personenbezogenen Daten, die durch spezialgesetzliche Regelungen erganzt werden. Diese
Vorgaben sind grundsatzlich tber alle Branchen hinweg und sowohl fiir jede planmafige Daten-

verarbeitung, als auch fiir das Backup-Konzept und Desaster Recovery zu beachten.

Datenschutzrechtliche SchutzmaRnahmen

Fiir personenbezogene Daten gibt es im BDSG als Anlage zu § 9 Vorgaben zu technischen
und organisatorischen SchutzmaBnahmen:

a. Zutrittskontrolle: Unbefugten ist der Zutritt zu Datenverarbeitungsanlagen, mit denen
personenbezogene Daten verarbeitet oder genutzt werden, zu verwehren.

b.  Zugangskontrolle: Die Nutzung von Datenverarbeitungssystemen durch Unbefugte ist

zu verhindern.

c.  Zugriffskontrolle: Es ist zu gewahrleisten, dass die zur Benutzung eines Datenverarbeitungs-
systems Berechtigten ausschlieBlich auf die ihrer Zugriffsberechtigung unterliegenden
Daten zugreifen kénnen, und dass personenbezogene Daten bei der Verarbeitung, Nutzung
und nach der Speicherung nicht unbefugt gelesen, kopiert, verandert oder entfernt werden

konnen.

d.  Weitergabekontrolle: Es ist zu gewahrleisten, dass personenbezogene Daten bei der
elektronischen Ubertragung oder wihrend ihres Transports oder ihrer Speicherung auf
Datentrager nicht unbefugt gelesen, kopiert, verandert oder entfernt werden kénnen,
und dass Uberpriift und festgestellt werden kann, an welche Stellen eine Ubermittiung
personenbezogener Daten durch Einrichtungen zur Datenlbertragung vorgesehen ist.

e. Eingabekontrolle: Es ist zu gewahrleisten, dass nachtraglich tiberpriift und festgestellt
werden kann, ob und von wem personenbezogene Daten in Datenverarbeitungssysteme

eingegeben, verandert oder entfernt worden sind.

f. Auftragskontrolle: Es ist zu gewahrleisten, dass personenbezogene Daten, die im Auftrag
verarbeitet werden, nur entsprechend den Weisungen des Auftraggebers verarbeitet wer-

den konnen.

76



Backup / Recovery / Disaster Recovery
Rechtliche Anforderungen

g. Verflgbarkeitskontrolle: Es ist zu gewahrleisten, dass personenbezogene Daten gegen
zufallige Zerstorung oder Verlust geschiitzt sind.

h.  Trennungsgebot: Es ist zu gewahrleisten, dass zu unterschiedlichen Zwecken erhobene
Daten getrennt verarbeitet werden kdnnen.

Eine MaRRnahme bei der Zugangs-, Zugriffs- und Weitergabekontrolle ist nach dem
Gesetzgeber insbesondere die Verwendung von dem Stand der Technik entsprechenden

Verschlusselungsverfahren.

Aus diesen Vorgaben sind bei Backup und Desaster Recovery-Uberlegungen insbesondere die
Vorgaben zur Weitergabekontrolle und Verfligbarkeitskontrolle zu beachten. Letztendlich sind
Umsetzungen von Backup und Desaster Recovery-MaBnahmen auch Umsetzungen, die sich
aus der Verfuigbarkeitsanforderung des BDSG ergeben. Da sich Backup und Desaster Recovery-
Uberlegungen wie geschildert an der urspriinglichen, planmaRigen Datenverarbeitung orientie-
ren miissen, sollte das jeweilige Backup und Desaster Recovery-Konzept eng und frithzeitig mit
dem Datenschutzbeauftragten abgestimmt werden. Der Datenschutzbeauftragte tiberblickt
die gelebte Praxis innerhalb des Unternehmens und kann Auskunft darliber geben, welche Vor-
gaben im Einzelnen beachtlich ist, beispielsweise hinsichtlich der betrieblichen Regelungen zur
Nutzung privater Endgerate (»Bring-your-own-device«), die Nutzung von Applikationen, oder die
Einschaltung von Cloud-Anbietern und deren Zertifizierung.

Einschaltung eines Dienstleisters

Sollte fiir das Backup und das Desaster Recovery von personenbezogenen Daten ein
Dienstleister eingeschaltet werden, sind mit diesem die Anforderungen, die sich aus
einer Auftragsdatenvereinbarung nach § 11 BDSG ergeben, zu vereinbaren.

Fir Details hierzu wird auf den Bitkom “Leitfaden und die Mustervertragsanlage zur

Auftragsdatenvereinbarung verwiesen.

Dort finden sich auch ausfiihrlichere Angaben zu den SchutzmaBnahmen, sowie weitergehende
Ausfiihrungen zu den Uberzeugungspflichten des Auftraggebers zur Einhaltung der vereinbarten
Schutzmalnahmen beim Auftragnehmer. Es empfiehlt sich, auch hier den betrieblichen Daten-
schutzbeauftragten in die Uberlegungen und Ausgestaltungen einzubeziehen. Er klart auch,
inwieweit eine Vollverschlisselung personenbezogener Daten nach Stand der Technik den
Anwendungsbereich einer Auftragsdatenvereinbarung ausschlieen kann (so beispielsweise
das Bayerisches Landesamt flir Datenschutzaufsicht, 6. Tatigkeitsbericht, Ziffer 5.2 zur Frage der
Archivierung verschliisselter Daten).
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Datenuibermittlung ins Ausland

Erfolgt das Backup oder das Desaster Recovery mit personenbezogenen Daten im aullereuropai-
schen Ausland, sind weitere MaBnahmen zu beachten.

Eine Datenlbermittiung ins Nicht-EU-Ausland (»Drittlandtransfer«) ist nur dann rechtlich
zul3ssig, wenn entweder eine Ausnahmeregelung fiir die konkrete Datenlbermittlung
vorliegt oder wenn ein angemessenes Datenschutzniveau im Sinne des § 4 Abs. 2 S. 2 BDSG

sichergestellt wird.

Dies kann durch einen Angemessenheitsbeschluss der EU-Kommission nach Art. 25 Abs. 6 der
Richtlinie zum Schutz naturlicher Personen bei der Verarbeitung personenbezogener Daten und
zum freien Datenverkehr (RL 95/46 EG), durch die Verwendung von verbindlichen unternehmen-
sinternen Reglungen (Binding Corporate Rules — BCR), die von einer Datenschutzaufsichtsbehérde
freigegeben wurden oder der Verwendung seitens der EU-Kommission vorgegebenen Standard-
vertragsklauseln erfolgen. Hinsichtlich eines Datentransfers ins aufRereuropdische Ausland an
einen Dienstleister ist zu beachten, dass die Binding Corporate Rules fiir Dienstleister gelten
bzw. die Standardvertragsklauseln fiir Auftragsverarbeiter (Processors) eingesetzt werden.

Erfolgt das Backup oder das Desaster Recovery in den USA, sollte aufgrund der Entscheidung
des EuGH vom 06.10.2015 durch den Datenschutzbeauftragten eine aktuelle Einschatzung der
Zulassigkeit erfolgen.

Zweckbindung

Hervorzuheben ist bei personenbezogenen Daten, dass diese dem Prinzip der Zweckbindung
unterliegen, d.h. sie diirfen nur fiir den Zweck verarbeitet werden, fiir den sie erhoben worden
sind. Der Zweck der Datenverarbeitung folgt aus der konkret zu erfiillenden Aufgabe und
muss durch einen gesetzlichen Erlaubnistatbestand legitimiert sein. Eine Datenverarbeitung
zu einem anderen als dem urspriinglich festgelegten Zweck ist als Zweckanderung oder
Zweckdurchbrechung nur auf gesetzlicher Grundlage oder mit Einwilligung des Betroffenen

zulassig.

Daten, die im Rahmen der Datensicherung gespeichert werden, unterliegen gemaR § 31 BDSG
(oder einer vergleichbaren Regelung in den Datenschutzgesetzen der Bundeslander fiir den
offentlichen Bereich) zudem einer besonderen Zweckbindung, wenn sie ausschlielich zu
Zwecken der Datenschutzkontrolle, zur Datensicherung oder zur Sicherstellung des ordnungs-
gemaRen Betriebes einer Datenverarbeitungsanlage gespeichert werden. So wurde in einem
Fall entschieden, dass eine Sicherungsdatei tber Emailverkehr, die im Rahmen einer Migration
der technischen Infrastruktur erstellt wurde, auch spater nicht mehr fiir Beweiszwecke in einem
Strafverfahren verwendet werden durfte, nachdem die Originaldateien bereits geldscht waren
(VGH Mannheim, Urt. v. 30.7.2014 — 15 1352/13).
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Doch die Grundsatze der Zweckbindung aus dem Datenschutzrecht wirken sich auch auf die
Loschregelungen der gesicherten Daten aus: Fiir jede Erhebung, Verarbeitung und Nutzung per-
sonenbezogener Daten muss eine rechtliche Grundlage vorliegen, die an einen Zweck gebunden
ist (§ 4 Abs. 3 Nr. 2, § 28 Abs. 1Satz 2 BDSQ). Ist dieser Zweck erfiillt oder weggefallen, missen die
Daten grundsatzlich geloscht werden (§ 35 Abs. 2 BDSG) bzw. durch Einschrankung von Berech-
tigungen in IT-Systemen gesperrt werden (§ 35 11l BDSG). Zwar kann man die Daten im Backup
kurzzeitig als »gesperrt« betrachten, jedoch setzt dies voraus, dass bei einer Wiederherstellung
der Daten unverziiglich wieder eine Loschroutine liber die Datensatze lauft, die nach dem
Wiederherstellungspunkt bereits geloscht wurden. Eine langere Aufbewahrung von Backups
Uber mehrere Monate oder gar Jahre wird aber — sofern personenbezogene Daten enthalten
sind — grundsatzlich nicht den gesetzlichen Loschverpflichtungen gerecht werden kénnen.

Konzept zur Loschung von Daten
Nicht nur flr personenbezogene Daten ist es erforderlich die Speicherfristen zu definieren
und im Sinne des Information Lifecycle Regeln fiir die Ldschung der Daten zu implementieren.

Wesentliche Elemente einer unternehmensweiten Losung sind:

1. Systematische Erfassung und Klassifizierung der Datenarten hinsichtlich

Verwendungszweck, Rechtsgrundlagen und Sensivitat,
2. Festlegung von Standardloschfristen entsprechend der Klassifizierung,
3. Technische Umsetzung der Loschregeln fiir die Standardloschfristen.

Zur umfassenden Darstellung dieser methodischen Vorgehensweise sowie deren Umsetzung
unter Mitwirkung aller fachlich und technisch zustandigen Bereiche wird verwiesen auf die

= DIN 66398 »Leitlinie zur Entwicklung eines Loschkonzepts mit Ableitung von Loschfristen
flir personenbezogene Daten«.

Zu den technischen Méglichkeiten des Uberschreibens oder Vernichtens von Datentragern

kénnen zu Rate gezogen werden

= DIN 66399 »Vernichtung von Datentragern« auf der Grundlage von Schutzbedarfsklassen

und Sicherheitsstufen;

« Baustein B 1.15 des BSI-Grundschutzkatalogs »Loschen und Vernichten von Daten« mit

den dort beschriebenen zugehorigen MalRnahmen.
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verwendete Fachbegriffe mit kurzer Erklarung in alphabetischer Reihenfolge:

AO (Abgabenordnung)

Die Abgabenordnung (AO) ist das elementare Gesetz des
Zdeutschen Steuerrechts. Da sich in ihr die grundlegenden
und fur alle /Steuerarten geltenden Regelungen uber das
Besteuerungsverfahren finden, wird sie auch als Steuer-
grundgesetz bezeichnet. Mehr unter /~Abgabenordnung

Assessment
/' Technikfolgenabschatzung

Backup (Datensicherung)

Festhalten von Datenzustanden zum Zwecke eines evtl.
notwendigen spateren Zuriicksetzens (Restore). Typischer-
weise sollte ein Medienbruch und ein sicher getrennter
anderer Brandabschnitt in einer Backup-Kette implementiert
werden, um wesentliche Risiken zu minimieren.

Im allgemeinen Sprachgebrauch wird sowohl der Prozess
des Erstellens einer Datensicherung als auch das Ergebnis
als Backup bezeichnet.

Bundesdatenschutzgesetz (BDSG)

Das deutsche Bundesdatenschutzgesetz (BDSG) regelt
zusammen mit den Datenschutzgesetzen der Lander und
anderen bereichsspezifischen Regelungen den Umgang

mit personenbezogenen Daten, die in Informations- und
Kommunikationssystemen oder manuell verarbeitet werden.
Mehr unter /Bundesdatenschutzgesetz

Block Level Incremental (Forever)

Nach einer initialen Vollsicherung der Blocke werden in den
darauffolgenden Backuplaufen nur noch die gednderten
Blocke gesichert. Damit konnen die Backuplaufzeiten deutlich
verkurzt werden. Mehr unter./”Backup

BMR (=Bare Metal Recovery)

Ist ein Server/Workstation Recovery-Verfahren das auto-
matisch dieses System von Grund auf wiederherstellt, ohne
die Erfordernis vorher Software oder das Betriebssystem zu
installieren. Mehr unter /Recovery

BYOD (Bring your own device)
Bezeichnung fiir dienstliche Nutzung von privaten Geraten.
Mehr unter/”BYOD

B&R (=Backup und Recovery)

Sicherung von Datenzustanden und Wiederherstellung
der Daten und Dienste. Siehe dazu Kapitel 1.2 und auch die
Beschreibung der Fachbegriffe »Backup« und »Recovery«.

Changed Block Tracking (CBT)
Ist eine Technologie, mit der man Block-inkrementelle Backups
realisieren kann.

Clone

Eine Kopie eines vollstandigen Datenzustandes zu einem
bestimmten Zeitpunkt, welcher auch Schreibzugriffe erlau-
ben kann. Im Zusammenhang mit snapshot-basiertem DP&R
meist als differentieller Clone implementiert (nur die Ver-
anderungen des Clones zum Basis-Snapshot belegt dann
zusatzlichen Speicher). Mehr zu dieser Nutzanwendung im
Kapitel 5.4 Snapshot.

Cloud (Private/Public/Hybrid)

Cloud (wortlich »Wolke«) oder Cloud Computing bezeichnet
ein IT-Modell, das weit liber das reine Computing —also die
Nutzung von Rechenleistung — hinausgeht. Es werden hier
immer mehr standardisierte Cloud-Services angeboten,
welche einfache bis komplexe IT-Funktionalitaten liefern
kénnen (z.B. nur ein Speicher, der fiir Backup-Zwecke genutzt
wird oder einen kompletten Applikationsbetrieb mit inte-
grierter Backup/Restore-Funktionalitat). Ein Hauptaspekt

der Cloud ist die Hochautomatisierung bei der Bereitstellung
und des Betriebs der Cloud-Services. Ein anderer Hauptaspekt
ist die Fahigkeit, die Services bei beliebigen dazu fahigen
Dienstleistern zu betreiben (»Public Cloud« = Betrieb bei
Dienstleistern — meist liber das Internet-Netz; »Private Cloud«
= Betrieb im eigenen Unternehmen; »Hybrid Cloud« =
gemischter Betrieb mit eigenen und fremden Ressourcen).
Mehr unter /Cloud
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Continuous Data Protection (CDP)

Beschreibt ein Verfahren, bei dem eine kontinuierliche Daten-
sicherung erfolgt. Ziel hierbei ist die Wiederherstellbarkeit
von Daten auf einen beliebigen und nicht vorher definierten
Zeitpunkt. Gesichert wird, sobald die zu sichernden Daten
sich andern.

Converged Solutions / Converged Infrastructure

Beschreibt eine »schlisselfertige« IT Infrastruktur mit vorkon-
figurierter Hardware- und Software fir eine spezielle Aufgabe
(z.B. Mailservice). Mehr unter /Searchdata und /' Wikipedia

Deduplication (=Deduplikation / Deduplizierung)

Ist ein Datenreduktionsverfahren, welches zum Ziel hat,

die zu speichernde Datenmenge verlustfrei zu reduzieren.
Uber eine Duplikat-Erkennung innerhalb maoglichst groRer
Datenbestande werden mehrfach verwendete Datenelemente
erkannt und durch Referenzen auf eine zentrale Speicherstelle
eliminiert. Mehr dazu im Kapitel 5.3 und unter”Wikipedia

Differential Backup

Bei der sogenannten differenziellen Sicherung werden alle
Datenveranderungen, die seit der letzten Komplettsicherung
aufgelaufen sind, gesichert. Da die differenzielle Sicherungs-
menge mit jedem neuen Backuplauf steigt, wird in regel-
maRigen Abstanden eine neue Komplettsicherung erstellt
und ein neuer Zyklus von differenziellen Sicherungen
gestartet. Mehr unter /' Differential Backup und

/7 Differenzielle Sicherung

DP (=Data Protection)

Sicherung von Datenzustanden und Wiederherstellung
der Daten und Dienste. Siehe dazu Kapitel 1.2 und auch die
Beschreibung der Fachbegriffe »Backup« und »Recovery«.

DP&R (=Data Protection und Recovery)

Sicherung von Datenzustanden und Wiederherstellung
der Daten und Dienste. Siehe dazu Kapitel 1.2 und auch die
Beschreibung der Fachbegriffe »Backup« und »Recovery«.

DPaa$ (Data Protection as a Service)

Typischerweise ein Cloud-Dienst, bei welchem die Datensiche-
rung ganzlich oder teilweise an einen Dienstleister vergeben
wird. Mehr unter /" Wikibon und /' Techopedia
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DRaaS$ (Disaster Recovery as a Service)

Typischerweise ein Cloud-Dienst, bei welchem (oft als Ergan-
zung von DPaaS$) im Falle eines Desasters die Systeme im
Rechenzentrum des Dienstleisters wieder hergestellt werden
bzw. auf dieses Rechenzentrum umgeschaltet wird.

Ethernet
Ein Protokoll fiir den Datentransport. Mehr unter /' Wikipedia

FCoE (Fibre Channel over Ethernet)

Ein Protokoll fiir den Datentransport.

Fibre Channel (FC)
Ein Protokoll / Zugriffsart fiir Speichermedien.
Mehr unter /~Wikipedia

Flash

Eine elektronische Speicher-Technologie, welche die Daten
auch stromlos aufrechterhalt. Meist wird »Flash« als Synonym
fir verschiedene Schaltungsarten von Storage-Class-Memory
verwendet. Eine von mehreren anderen Schaltungsarten ware
PCM (Phase-Change-Memory). Die derzeit meist benitzte Ver-
breitungsart sind SSDs (Solid State Disks), eine elektronische
Emulation drehender Disks. Mehr unter ./ Wikipedia

GoBD

Die »Grundsatze zur ordnungsmaRigen Fiihrung und Auf-
bewahrung von Biichern, Aufzeichnungen und Unterlagen

in elektronischer Form sowie zum Datenzugriff« (GoBD)
regeln die Aufbewahrung von handelsrechtlich und steuer-
rechtlich relevanten Daten und Dokumenten in elektronischer
Form. Mehr unter /Wikipedia und Kapitel 7.2.2

HGB
Handelsgesetzbuch der BRD

Hypervisor

Eine Hardware-Abstraktionsschicht, die teilweise ein Betriebs-
system (Operating System, OS) zum Ansprechen physischer
Hardware beinhaltet. Es dient zur Virtualisierung von Servern
in Form von Virtual Maschines (VMs), welche dadurch wesent-
lich hardwareunabhangiger und somit flexibler werden. Mehr
unter /Wikipedia
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Image Level Backup

Auch als Speicherabbildsicherung bezeichnet. Hierbei werden
komplette Abbilder der Datentrager oder nur einer Partition
(auf Blockebene) erstellt. Mehr unter /" Wikipedia

Incremental / Incremental-Forever Backup

Bei der inkrementellen Sicherung werden immer nur die
Dateien oder Teile von Dateien gespeichert, die seit der letzten
inkrementellen oder Voll-Sicherung geandert wurden oder neu
hinzugekommen sind. Es wird immer auf der vorangegange-
nen Sicherung aufgesetzt. Fiir eine vollstandige Ricksicherung
(Restore) miissen neben der Vollsicherung auch alle folgenden
inkrementellen Sicherungen zuriick gespielt werden. Um die
Anzahl der benétigten Sicherungen im Restore-Fall gering zu
halten, wird oft in regelmaRigen Abstanden (z.B. einmal pro
Woche) eine Vollsicherung durchgefiihrt. Beim »Incremental
Forever« Backup-Verfahren hingegen bendtigt es nur eine
initiale Vollsicherung, gefolgt von inkrementellen Sicherungen.
Die Nutzung von Metadaten ermdglicht es dabei, alle benétig-
ten Elemente fiir einen Restore zu identifizieren. Mehr unter

7 Wikipedia und ~Wikipedia

iSCSI (Internet Small Computer System Interface)
IP-basiertes Zugriffsprotokoll auf Block-Storage.
Mehr unter /' Wikipedia

LAN (=Local Area Network)

Bezeichnet ein lokales Computer-Netzwerk zum Daten-
austausch zwischen den darin befindlichen Komponenten.
Mehr unter /Wikipedia

NAS (=Network Attached Storage)

NAS-Systeme bezeichnen einfach zu verwaltende Dateiserver,
welche man einsetzt, um ohne hohen Aufwand unabhangige
zentrale Speicherkapazitat in einem Rechnernetz mit einem
Netzwerkprotokoll bereitzustellen. Mehr unter /*Wikipedia

NDMP (=Network Data Management Protocol)

NDMP ist ein Uber eine Herstellervereinigung www.ndpmp.org
standardisiertes Protokoll zur Steuerung von Backups/Res-
tores unter Einbeziehung von Storage-Systemen. Es wird vor
allem zur Beschleunigung von NAS (unstrukturierte Filedaten)
Backups eingesetzt. Ausfiihrlichere Details dazu im Kapitel 4.18
NDMP und unter /" Wikipedia
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Objectstore

Im Unterschied zu tabellenorientierten Datenbanken oder
Filesystemen werden Informationen hier als einzelne
Objekte verwaltet. Diese Speicherungsart basiert auf Ideen
der objektorientierten Programmierung. Zu einem Objekt
gehoren dessen (zentrale) Beschreibung (Metadaten) und
die dazugehdrigen jeweiligen Dateninhalte, welche ein-
deutige Objekt-1Ds besitzen. Uber die Methoden werden
i.d.R. auch Zugriffseinschrankungen und Ablageregeln

(wie Anzahl zu haltender Kopien) beschrieben. Mehr unter
7 Wikipedia Object Store bzw. /*Wikipedia Object Database

Point-in-Time-Recovery

Zurlicksetzen eines ganzen Computersystems, einzelner

oder mehrerer Dienste, eines einzelnen Datums oder

mehrerer Daten, auf den Zeitpunkt eines Backups

(Recovery Point). Eine Point-in-Time-Recovery umfasst
typischerweise einen oder mehrere der folgenden Teilprozesse:

1. Restore der Sicherung (bei Datenbanken: der Datenbank-
und Protokolldateien)

2. Herstellen der Konsistenz von unvollstandig gespeicherten
Transaktionen:

a. auf Dateisystemebene ggf. durch eine automatisierte
Dateisystemuberpriifung und Korrektur

b. bei Datenbanken durch ein Transaction-Rollback auf den
Transaktionsbeginn oder programmierte Synchronisations-
punkte (Sync-Points)

3. ggf. Reaktivierung von Zugriffsdiensten

Achtung: die fiir Datenbanken Ublichere Roll-Forward-

Recovery umfasst zusatzliche Prozesse; siehe Fachbegriff dazu.

Primarspeicher (Primary Storage)

Der Speicher mit den aktiven Daten (im Gegensatz dazu ist
ein Secondary Storage ein weiterer Speicher, welcher fuir
Sicherungszwecke oder zur Disaster-Vorsorge vorgehalten
wird).


https://de.wikipedia.org/wiki/Datensicherung
https://en.wikipedia.org/wiki/Incremental_backup
https://de.wikipedia.org/wiki/Datensicherung#Inkrementelle_Sicherung
https://de.wikipedia.org/wiki/ISCSI
https://de.wikipedia.org/wiki/Local_Area_Network
https://de.wikipedia.org/wiki/Network_Attached_Storage
http://www.ndpmp.org
https://de.wikipedia.org/wiki/Network_Data_Management_Protocol
https://en.wikipedia.org/wiki/ObjectStore
https://en.wikipedia.org/wiki/Object_database

Purpose Build Backup Appliance (PBBA)

Vorkonfiguriertes Computersystem, das entweder als reines
Backup-to-Disk-Target fiir vorhandene Datensicherungs-
produkte dient oder selbst eine Datensicherungslésung
enthalt. PBBAs gibt es in Auspragungen mit Deduplizierungs-
und Replikationsfunktionalitaten fiir verschiedene Zugriffs-
schnittstellen sowie fiir das Backup in die Cloud. Mehr dazu
im spateren Kapitel 5.4

RAID (=Redundant Array of Independent Disks)

Ein RAID-System ist eine Zusammenschaltung mehrerer
physischer Massenspeicher (Ublicherweise Festplatten-
laufwerke oder Solid-State-Drives). Dadurch kann der
Datendurchsatz steigen. Das Hauptziel ist aber meist ein
unterbrechungsfreier Betrieb bei Ausfall von Laufwerken
pro Raid-Verbund. Mehr unter.” Wikipedia

Recovery (Dienstwiederherstellung)

Wiederherstellung von ausgefallenen Diensten (z.B. E-Mail-
Dienst) oder Computersystemen, so dass diese wieder voll
funktionsfahig zur Verfligung stehen. Eine Dienstwiederher-
stellung umfasst ggf. die Wiederherstellung der Infrastruktur,
der Daten (Restore), Einspielen aufgezeichneter Anderungen
(bei Rollforward-Recovery) und den Neustart der Dienste.

Recovery Time / Recovery Time Objective (RTO)

Die Recovery Time ist die Gesamtdauer einer Dienst-Wieder-
herstellung. Das Recovery Time Objective ist die Sollvorgabe,
wie lange eine Recovery maximal dauern soll. Mehr unter

7 Wikipedia

Recovery Point und Recovery Point Objective (RPO)

Der Recovery Point beschreibt einen Wiederherstellungspunkt
= ein Backup. Beim Recovery Point Objective handelt es sich
um den Sollzeitraum, der maximal zwischen zwei Daten-
sicherungen liegen soll. Der maximale Datenaktualitatsverlust
ist das Delta zwischen 2 Recovery Points. Mehr unter

7 Wikipedia

Restore (Datenwiederherstellung)

Wiederherstellung von Daten von einem oder mehreren
Datentragern auf einen gewtinschten Zeitpunkt (Recovery
Point). Dies ist ein wesentlicher Teilschritt einer Recovery.
Mehr unter /Wikipedia
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Retention Time (Aufbewahrungszeit)

Beschreibt den Zeitraum, wie lange eine Information (Daten-
sicherung) aufbewahrt werden und zur Wiederherstellung

zur Verfligung stehen sollen (teilweise von gesetzlichen
Vorgaben zur Aufbewahrungsfrist bestimmter Dokumente
beeinflusst; siehe Kapitel 2.8. Dies kann ein kompletter Daten-
bestand (Full-Backup) oder auch eine einzelne Information (z.B.
eine E-Mail) sein.

ROI (=Return of Investment)
Betriebswirtschaftliche Kennzahl zur Messung der Rendite
einer Investition. Mehr unter /" Wikipedia

Roll-Forward-Recovery

Relationale Datenbanken fiihren i.d.R. neben der DB selbst
ein chronologisches Log aller DB-Veranderungen zum Zwecke
einer kontinuierlichen Datensicherung. Dieses Log sollte
regelmaRig abgesplittet (Log-Truncation) und vor Verlust

(am besten mehrfach) gesichert werden. Eine Roll-Forward-
Recovery umfasst folgende Teilprozesse:

1. Restore der DB-Sicherung

2. Lickenloses Wiedereinspielen aller im DB-Log festgehal-
tenen Veranderungen bis zum gewilinschten Zeitpunkt.

3. unvollstandig gespeicherte Transaktionen durch ein
Transaction-Rollback auf einen konsistenten Zustand
(Transaktionsbeginn oder programmierte Synchro-
nisationspunkte) bringen. Dieser Prozess wird von
DB-Systemen typischerweise bei jedem Anstarten
automatisch durchgefiihrt.

4. Reaktivierung der DB-Zugriffsdienste

Eine Point-In-Time Recovery (siehe Fachbegriffserklarung dazu)
wiirde dagegen nur den Prozess-Schritt 1, 3 und 4 ausfiihren
(also die DB nicht auf einen beliebigen Zeitpunkt, sondern nur
auf den Zeitpunkt der DB-Sicherung zuriicksetzen).

Auch Schattendatenbanken basieren auf der Roll-Forward-
Recovery-Technik — meist mit voreingestelltem mehrstiind-
lichem Zeitversatz, was dann allerdings nur eine Recovery-
Fahigkeit auf diese Zeitspanne begrenzt.


https://de.wikipedia.org/wiki/RAID
https://de.wikipedia.org/wiki/Disaster_Recovery#Recovery_Time_Objective
https://de.wikipedia.org/wiki/Disaster_Recovery#Recovery_Time_Objective
https://de.wikipedia.org/wiki/Datenwiederherstellung
https://de.wikipedia.org/wiki/Return_on_Investment

SAN (=Storage Area Network)

Ein Speichernetzwerk zur Vernetzung von Speichersystemen.

Mehr unter /' Wikipedia

SAS (=Serial Attached SCSI)
Computerschnittstelle bei Speichersystemen. Mehr unter
/7 Wikipedia

SCSI (Small Computer System Interface)
Computerschnittstelle bei Speichersystemen. Mehr unter
7 Wikipedia

Sekundarspeicher (=Secondary Storage)

Eine zweite Speicherung von Daten in einem meist sicher
entfernten Brandabschnitt. Dies wird teilweise auch als
»Backup Speicher« bezeichnet und hat in der Regel eine
Doppelfunktion:

1. Haltung der Backup-Stande und

2. die Moglichkeit der Aktivierung bei einem Disaster
beim Primarspeicher

Service-Level-Agreement (=SLA)

SLA kann man ins Deutsche als Dienstglitevereinbarung
(DGV) oder Dienstleistungsvereinbarung (DLV) Ubersetzen.
Das SLA bezeichnet eine Vereinbarung bzw. die Schnittstelle
zwischen /Auftraggeber und /Dienstleister fiir wieder-
kehrende Dienstleistungen. Ziel ist es, die Kontrollméglich-
keiten fiir den Auftraggeber transparent zu machen, indem
zugesicherte Leistungseigenschaften wie etwa Leistungs-
umfang, Reaktionszeit und Schnelligkeit der Bearbeitung
beschrieben werden. Wichtiger Bestandteil ist hierbei die
Dienstglite /Servicelevel, welche die vereinbarte Leistungs-
qualitat beschreibt. Mehr unter /~Wikipedia
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Snapshot

Wértlich »Schnappschuss«. In der IT verbergen sich dahinter
Verfahren, welche in Sekundenschnelle beliebig grof3e Daten-
bestande zum Zwecke der Datensicherung »einfrieren«.

Mehr dazu im Kapitel 5.4 »Snapshot-Differenzblock-Techniken«
und unter ~Wikipedia

SSD (Solid State Disk)
Siehe Fachbegriff »Flash« und mehr unter /" Wikipedia

Virtualisierung

Nachbildung eines Hard- oder Software-»Objekts« durch
ein ahnliches Objekt mit Hilfe einer Software-Schicht.
Mehr unter /' Wikipedia

VMs (=Virtual Machines)
Virtualisierte Server
Mehr unter /' Wikipedia

VPN (=Virtual Private Network)
Virtuelles privates (in sich geschlossenes) Kommunikations-
netz. Mehr unter /' Wikipedia

WAN (Wide Area Network)
7'Rechnernetz, das sich liber einen sehr groBen geografischen
Bereich erstreckt. Mehr unter ./~ Wikipedia

WebDAV (=Web-based Distributed Authoring

and Versioning)

Standard zur Bereitstellung von Dateien im Internet
(z.B. zum Zugriff auf Online Speicher). Mehr unter
7 Wikipedia


https://de.wikipedia.org/wiki/Storage_Area_Network
https://de.wikipedia.org/wiki/Serial_Attached_SCSI
https://de.wikipedia.org/wiki/Small_Computer_System_Interface
http://de.wikipedia.org/wiki/Auftraggeber
http://de.wikipedia.org/wiki/Dienstleister
http://de.wikipedia.org/wiki/Servicelevel
http://de.wikipedia.org/wiki/Service-Level-Agreement
https://de.wikipedia.org/wiki/Schnappschuss_(Informationstechnik)
https://de.wikipedia.org/wiki/Solid-State-Drive
https://de.wikipedia.org/wiki/Virtualisierung_(Informatik)
https://de.wikipedia.org/wiki/Virtuelle_Maschine
https://de.wikipedia.org/wiki/Virtual_Private_Network
https://de.wikipedia.org/wiki/Rechnernetz
https://de.wikipedia.org/wiki/Wide_Area_Network
https://de.wikipedia.org/wiki/WebDAV
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