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Einleitung

1 Einleitung

Die E-Mail ist aus dem Geschaftsleben kaum wegzudenken. Es gibt in Deutschland faktisch

kein Unternehmen mehr, welches sich nicht der E-Mail als Kommunikationskanal bedient.
Neben Telefonie ist E-Mail das wichtigste Medium, um mit Geschaftspartnern, Kunden und
Kollegen zu kommunizieren. GemaR einer Bitkom-Untersuchung erhalt jeder Mitarbeiter eines
deutschen Unternehmens im Schnitt 18 geschaftliche E-Mails am Tag'. Da wundert es nicht,
dass sich Unternehmen Gedanken dariiber machen, wie Sie mit ihren E-Mails optimal umgehen.
E-Mail-Management-Systeme, die oftmals Teil einer Enterprise-Content-Management-Lésung
(ECM- Lésung) sind, helfen hier den Uberblick zu bewahren, Kommunikation zu verfolgen und
zu optimieren.

Die E-Mail ist Standard in der Unternehmenskommunikation

Wie haufig kommen die folgenden Kommunikationskandle fiir die interne und externe Kommunikation in lhrem Unternehmen zum Einsatz?

Festnetz-Telefon

E-Mail

Fax

Handy und Smartphone

Online meetings, Videokonferenzen

Kunden- oder Mitarbeiterportale

Soziale Netzwerke EXZ P
Interne Apps 0%

Unternehmens-Webblogs,

Mikroblogs
B sehr haufig

0 20 40 60 80 100 Hl hiufig

Quelle: Bitkom, Digital Office Index, 2016
Basis: Unternehmen ab 20 Mitarbeiter (n=1.108)

Abbildung 1: Digital Office Index (Reprasentative Untersuchung zum Digitalisierungsgrad von Biiro- und
Verwaltungsprozessen in deutschen Unternehmen)

Natdurlich gibt es auch noch eine ganze Reihe weiterer Kandle, liber die geschaftsrelevante
Informationen ins Unternehmen flieRen. So werden bspw. immer mehr Absprachen uber
Social Media und Kollaborationsplattformen getroffen. Dies gilt sowohl bei der Kommunikation
des Unternehmens mit dem Konsumenten (der Kunde bestellt einen Servicetechniker per

Facebook) als auch in der Business-to-Business-Kommunikation (Vertrage werden gemeinsam

1 Vgl. 7Bitkom-Presseinformation


https://www.bitkom.org/Presse/Presseinformation/Im-Durchschnitt-18-berufliche-E-Mails-pro-Tag.html
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online erarbeitet). Eine zentrale Betrachtung aller Kommunikationskanéle in einem Omni-
Channel-Input-Managementsystem wird fiir den reibungslosen Kommunikationsprozess immer
wichtiger. In dieser Publikation wird nur das Thema E-Mail fokussiert, wenngleich die getatigten
Aussagen oftmals auch flir andere Kanéle gelten.

Wahrend es beim E-Mail-Management? um die optimale Verarbeitung und Beantwortung der
Kommunikation geht, handelt es sich bei der E-Mail-Archivierung um ein Konzept bzw. System,
welches der langfristigen, unveranderlichen und sicheren Aufbewahrung elektronischer Nach-
richten dient.

Die Verantwortung fiir die Einfiihrung einer vorschriftsgemaRen E-Mail-Archivierung liegt
grundsatzlich in den Handen des Vorstands bzw. Geschaftsfiihrung eines jeden Unternehmens.*
Der Treiber der Einflihrung von E-Mail-Management und -Archivierung sollte ohnehin im
Idealfall die Geschaftsfiihrung oder Organisationsleitung sein, da eine ganzheitliche Prozess-
betrachtung erforderlich ist und die eingesetzte Technik nur ein Mittel zum Zweck darstellt.

Da alle betrieblichen Bereiche tangiert werden, ist es —das zeigt die Erfahrung — sehr wichtig,
einen erweiterten Lenkungsausschuss fiir das Einflihrungsprojekt mit folgendem Teilnehmer-
kreis zu besetzen:

« [T-Leitung und -Administration fiir alle technischen Belange

= Datenschutzbeauftragter zur Klarung und Absicherung datenschutzrechtlicher Fragen
« Vertreter des Betriebsrats®

= Key-User aus den Fachabteilungen nach Bedarf.

In dieser Publikation werden zunachst die rechtlichen Grundlagen und Beweggriinde fur

die Einfihrung eines E-Mail-Managements dargelegt. Dann wird auf die verschiedenen zur
Verfligung stehenden Moglichkeiten der Archivierung eingegangen und die rechtlichen
Vorschriften eingehend untersucht. Ein gesondertes Kapitel haben die Autoren den Risiken

und Sonderfallen in der Praxis gewidmet. Zum Abschluss werden dem Leser zehn Praxistipps
mit auf den Weg gegeben, die er bei der Einflihrung von E-Mail-Management beherzigen sollte.

2 Hinweis: Die Anbindung von Social Media erfolgt zum einen liber Konnektoren, die eine native Anbindung
der Quelle erlauben, zum anderen Uber die Ubermittlung der relevanten Informationen von der Quelle an
das Archivsystem. So bieten zum Beispiel diverse Sofortnachrichtendienste die Option, die erzeugten Chat-
nachrichten im Mailclient abzulegen, um diese von dort tUiber E-Mail-Management-Systeme zu verarbeiten.

3 Inder Fachliteratur wird synonym auch oft die Bezeichnung E-Mail Response Management System (ERMS)
verwendet.

4 Vgl. hierzu auch die weiteren Ausfiihrungen zu den Rechtsfolgen der Verletzung der gesetzlichen Vorgaben
in Kapitel 2.

5 Esgibt zwar nur bei manchen Aspekten des E-Mail-Managements ein Mitbestimmungsrecht des Betriebsrats,
dieser stellt jedoch auch ohne ein solches einen wichtigen Partner im Projekt dar, um die Anwenderakzeptanz
zu erhohen.
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2 Rechtliche Grundlagen

Abhdngig vom Land, in dem ein Unternehmen tatig ist, muss es unterschiedliche Gesetze,
Vorschriften und Normen beachten, die teilweise gravierend von den in Deutschland giiltigen
Regelungen zum Umgang mit E-Mails abweichen. In diesem Leitfaden wird nur auf die in
Deutschland giiltigen rechtlichen Vorschriften eingegangen.

Allgemeine rechtliche Vorschriften

Geschaftliche Unterlagen werden bzw. miissen Uber einen bestimmten Zeitraum archiviert

und aufbewahrt werden. Diese Verpflichtung zur Archivierung folgt nicht aus einem einzigen
Gesetz, sondern ergibt sich national aus einer Vielzahl von Vorschriften. Insbesondere ergeben
sich Aufbewahrungs- bzw. Archivierungsfristen aus der Abgabenordnung (AO) und dem
Handelsgesetzbuch (HGB) und damit aus dem Steuer- sowie Handelsrecht. Nach § 146 Abs. 2 AO
sind »Blicher und die sonst erforderlichen Aufzeichnungen (...) im Geltungsbereich dieses
Gesetzes (...) aufzubewahren«. Zudem ist in § 257 Abs. 1 HGB verankert, dass die dort erwédhnten

»Unterlagen« geordnet aufbewahrt werden miissen.

Eine wesentliche Vorschrift im Kontext der Aufbewahrung elektronischer Unterlagen und
mithin E-Mails bilden die »Grundsatze zur ordnungsmaRigen Fihrung und Aufbewahrung
von Buichern, Aufzeichnungen und Unterlagen in elektronischer Form sowie zum
Datenzugriff« (GoBD). Demnach sind aufzeichnungs- und aufbewahrungspflichtige Daten,
Datensatze, elektronische Dokumente und elektronische Unterlagen, welche im Unter-
nehmen entstanden oder dort eingegangen sind, auch in dieser Form aufzubewahren und
durfen vor Ablauf der Aufbewahrungsfrist nicht geléscht werden. E-Mails mit der Funktion
eines Handels- oder Geschaftsbriefs oder eines Buchungsbelegs sind entsprechend den
GoBD in elektronischer Form aufbewahrungspflichtig.

Neben den bereits erwahnten Bestimmungen kdnnen sich Aufzeichnungspflichten bspw. auch
aus dem Telekommunikationsgesetz (TKG), dem Bundesdatenschutzgesetz (BDSG) oder dem
Sarbanes-Oxley Act (SOX) ergeben, aber auch aus den §§ 91 ff. Aktiengesetz (AktG), den §§ 41fF.
GmbH-Gesetz, Umsatzsteuergesetz (§ 14 b Abs. 1 UStG) und Genossenschaftsgesetz (§ 33 GenG).
Branchenabhangige Regelungen wie die Rontgenverordnung, REACH Chemikalienverordnung
oder das Wertpapierhandelsgesetz sowie die Apothekenbetriebsordnung, Gewerbeordnung,
das Kreditwesengesetz oder Versicherungsaufsichtsgesetz enthalten ebenfalls Aufzeichnungs-
pflichten.

Was muss archiviert werden?

Ein Steuerpflichtiger muss nach § 147 AO »Biicher und Aufzeichnungen, Inventare, Jahres-
abschlisse, Lageberichte, die Er6ffnungsbilanz sowie die zu ihrem Verstandnis erforderlichen
Arbeitsanweisungen und sonstigen Organisationsunterlagen, die empfangenen Handels-
oder Geschaftsbriefe, Wiedergaben der abgesandten Handels- oder Geschaftsbriefe,
Buchungsbelege (...)« und »(...) sonstige Unterlagen, soweit sie fiir die Besteuerung von
Bedeutung« sind, aufbewahren.
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Kaufleute werden aufgrund § 257 Abs. 1 HGB verpflichtet, folgende Unterlagen geordnet

aufzubewahren:

Handelsbticher, Inventare, Er6ffnungsbilanzen, Jahresabschlisse, Einzelabschlisse,
Lageberichte, Konzernabschliisse, Konzernlageberichte sowie die zu ihrem Verstandnis
erforderlichen Arbeitsanweisungen und sonstigen Organisationsunterlagen,

» die empfangenen Handelsbriefe,

» Wiedergaben der abgesandten Handelsbriefe und

= Belege fiir Buchungen in den zu fiihrenden Blichern (Buchungsbelege).

Handelsbriefe sind nach § 257 Abs. 2 HGB Schriftstiicke, die ein Handelsgeschaft betreffen und
dienen damit der Vorbereitung, dem Abschluss, der Durchfiihrung, der Anderung oder der Riick-
gangigmachung eines Handelsgeschaftes. Nicht nur »Geschaftsbriefe« in Papierform fallen
hierunter, sondern auch elektronische Nachrichten wie E-Mails, De-Mails®, Faxe, Telegramme etc.

Nicht nur die als Handels- oder Geschaftsbrief einzustufenden empfangenen E-Mails bzw.
eingehende elektronische Post miissen geordnet aufbewahrt werden (vgl. § 257 Abs. 1 Nr. 2 HGB),
sondern es sind auch Kopien der abgesandten E-Mails (Handelsbrief) zuriickzubehalten und
aufzubewahren, §§ 238 Abs. 2, 257 Abs. 1 Nr. 3 HGB. E-Mails mit der Funktion eines Handels- oder
Geschaftsbriefs oder eines Buchungsbelegs sind damit in elektronischer Form aufbewahrungs-
pflichtig. Deshalb sind E-Mails, welche nur als »Transportmittel« dienen und dariiber hinaus
keine aufbewahrungspflichtigen Informationen enthalten, nicht aufbewahrungspflichtig

(vgl. Rdnr. 121 GoBD).” Eine E-Mail mit beigefiigter elektronischer Rechnung ist also wie ein Papier-
briefumschlag anzusehen, sofern keine aufbewahrungspflichtigen Informationen enthalten sind.

Beginn und Dauer der Aufbewahrungsfrist

Die Aufbewahrungsfrist® aus steuerlicher Sicht beginnt mit Ablauf des Kalenderjahres, in dem
die letzte Eintragung in die Blicher vorgenommen wurde, der letzte Beleg entstanden ist oder
beim Empfang oder Versand des letzten Handels- oder Geschaftsbriefs. RegelmalRig handelt es
sich dabei um das Jahr der Bilanzaufstellung (§ 147 Abs. 4 AO). Steuerlich magebend fiir den
Beginn des Fristablaufs ist demgemaR der Zeitpunkt, in dem die letzte Buchung vorgenommen
wurde. Es wird nicht auf den Geschaftsvorfall sondern auf den Buchungsvorgang selbst bzw. die
Schaffung des Belegs abgestellt. Rechnungen sind auf der Grundlage von § 14b Abs. 1 UStG zehn
Jahre aufzubewahren. Die Aufbewahrungsfrist beginnt dabei nach § 14b Abs. 1S. 3 UStG mit
Ablauf des Kalenderjahres, in dem die Rechnung ausgestellt wurde.

6 Soweit in diesem Dokument keine anderen Angaben gemacht werden, gelten die Ausfiihrungen zur E-Mail
gleichermaRen flir De-Mail und weitere gesonderte Verfahren wie EGVP und beA.

7 Hinweis: Der Bitkom Arbeitskreis ECM-Compliance hat sich ausfiihrlich mit dem Thema E-Mail und GoBD
auseinandergesetzt. Auf der /"Webseite finden sich eine Reihe von Publikationen zur Vertiefung des Themas.

8 Wenn signierte Anhange in einer E-Mail vorhanden sind, die eine Willensbekundung/Vertragsschluss im
Sinne des Schriftformersatzes beinhalten oder die Mail als solche einen signierten Vertragsschluss darstellt,
so kdnnen andere Fristen gelten.

Rechtliche Grundlagen

»E-Mails sind Han-
delsbriefe, sofern sie
der Vorbereitung,
dem Abschluss, der
Durchftinrung, der
Anderung oder der
Riickgdngigmachung
eines Handelsge-
schdftes dienen.«

V


https://www.bitkom.org/ecm/
http://www.bitkom.org
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Dabei missen die empfangenen Handels- oder Geschaftsbriefe, die Wiedergabe der abgesand-
ten Handels- oder Geschaftsbriefe sowie sonstige Unterlagen, soweit sie furr die Besteuerung
von Bedeutung sind, fir sechs Jahre aufbewahrt werden (vgl. § 147 Abs. 3 AO). Handelsrechtlich
sind die empfangen sowie die Wiedergabe der abgesandten Handelsbriefe ebenfalls tiber einen
Zeitraum von sechs Jahren aufzubewahren (§ 257 Abs. 4 HGB).

Dagegen miissen Biicher, Aufzeichnungen, Inventare, JahresabschlUsse, Lageberichte, Eroff-
nungsbilanzen, die zu ihrem Verstandnis erforderlichen Arbeitsanweisungen und sonstigen
Organisationsunterlagen, Buchungsbelege etc. grundsatzlich zehn Jahre lang aufbewahrt
werden (vgl. § 147 Abs. 3 AO sowie § 257 Abs. 4 HGB).

Da die Abgrenzung zwischen »Handelsbrief« (6 Jahre) und »steuerlich relevant« (10 Jahre) »In der Praxis wird

oftmals nicht eindeutig oder nur mit erheblichem Aufwand machbar ist, wird in der Praxis Zumeistft;ir alle Do-

meistens generell die langere Aufbewahrungsfrist angewandt. kumente eine einheit-

Besonderheiten der GoBD liche Aufbewahrungs-
frist festgelegt,

Die GoBD enthalten zahlreiche Besonderheiten, die es in Bezug auf die Behandlung von E-Mails ndamlich die /dngste

zu beachten gilt. Diese sollen nachfolgend kurz dargestellt werden.
relevante.«

Von besonderer Bedeutung im E-Mail-Kontext ist das Kriterium der Ordnung, dessen Erfiillung I/
zumeist groRerer Anstrengungen bedarf, als dies beispielsweise bei gescannten Papierdoku-

menten oder automatisiert erzeugten Ausgangsrechnungen der Fall ist. Fiir E-Mails bedeutet

dies, dass diese mittels einer Indexstruktur identifizierbar und klassifizierbar sein missen sowie

insbesondere eine eindeutige Zuordnung zum jeweiligen Geschaftsvorfall moglich sein muss.

Dazu sind auch die weiteren innerhalb der GoBD benannten Anforderungen (Vollstandigkeit,

Unveranderbarkeit, keine Einschrankung der maschinellen Auswertbarkeit) zu gewéhrleisten.

E-Mails mit der Funktion eines Handels- bzw. eines Geschaftsbriefs oder eines Buchungsbelegs
sind entsprechend den GoBD in elektronischer Form aufbewahrungspflichtig. Dabei gilt, dass
diese als im DV-System empfangene Daten im Ursprungsformat aufzubewahren sind. Die mit
den GoBD einhergehenden Anforderungen an die Konvertierung bediirfen im Hinblick auf
E-Mails damit stets einer gesonderten Wirdigung.®

Zu beachten gilt, dass die AuRenpriifung grundsatzlich auch auf E-Mails des taglichen Geschafts-
verkehrs (Handels- und Geschaftsbriefe) mit steuerrelevanten Inhalten zugreifen darf. Rechts-
wirksame elektronische Nachrichten sind nach § 257 HGB als empfangene Handelsbriefe

(§ 257 Abs. 1 Nr. HGB), als Wiedergabe abgesandter Handelsbriefe (§ 257 Abs. 1 Nr. 3 HGB) und

als Buchungsbelege (§ 257 Abs. 1 Nr. 4 HGB) aufzubewahren. Daher sind diese originar elektro-
nischen Unterlagen im Rahmen der Aufbewahrungspflicht getrennt von nicht steuerrelevanten
oder gar privaten E-Mails zu konservieren. Eine vernachlassigte Trennung steuerlich relevanter

9 Vgl. hierzu ausfiihrlich GroR/Lindgens/Zéller/Brand/Heinrichshofen, /Was bedeutet Konvertierung?


https://www.psp.eu/media/in-public/Beitrag_Expertenerlaeuterungen_GoBD_Konvertierung.pdf
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E-Mails kdnnte hingegen dazu flihren, dass der gesamte Mailverkehr inklusive sensiblem oder
datenschutzrechtlich bedenklichem elektronischen Schriftverkehr einer Priifung mit Einsatz
moderner Suchfunktionen unterzogen wird.

Mogliche Rechtsfolgen bei Verletzung der gesetzlichen Vorgaben

Im Falle eines VerstoRes gegen die steuerlichen Vorschriften konnte die Finanzbehorde
den steuerlichen Gewinn nach § 162 Abs. 2 AO schatzen und zudem ein Zwangsgeld nach
§ 328 Abs. 1AO durchsetzen. Des Weiteren kann nach § 379 AO eine Ordnungswidrigkeit
vorliegen, sofern vorsatzlich oder leichtfertig die Buchfiihrungspflicht verletzt worden ist.
Soweit das Unternehmen bestimmten Pflichten (insbesondere die Einrdumung des Daten-
zugriffs oder zur Vorlage angeforderter Unterlagen im Rahmen einer AuRenpriifung) nicht
nachkommt, kann auf der Grundlage das § 146 Abs. 2b AO zudem ein Verzégerungsgeld
festgesetzt werden.

Neben den steuerrechtlichen Sanktionen kann eine Verletzung der Buchfiihrungspflichten
strafrechtlich relevant sein und mit einer Freiheitsstrafe von bis zu 2 Jahren oder einer Geld-
strafen belegt werden, §§ 283 ff. StGB. Ebenso kann eine Strafbarkeit aus § 274 Abs. 1Nr. 2
StGB wegen Beseitigung beweiserheblicher Daten mit einer Freiheitsstrafe bis zu 5 Jahren
oder Geldstrafe in Betracht kommen.

Wie bereits in Kapitel 1erwahnt, liegt die Verantwortung fiir die Einfiihrung einer vorschrifts-
gemaRen E-Mail-Archivierung und fur die technischen sowie organisatorischen Malnahmen
zu sorgen, in den Handen des Vorstands bzw. Geschaftsfiihrung eines jeden Unternehmens.

Es ist damit moglich, dass Vorstandsmitglieder, die ihre »Buchfiihrungs-« Pflichten verletzen
und damit archivierungspflichtige E-Mails nicht speichern, der Gesellschaft zum Ersatz des
daraus entstehenden Schadens als Gesamtschuldner verpflichtet sind, § 93 Abs. 2 AktG (per-
sonliche Haftung). Nach § 91 Abs. 2 AktG hat der Vorstand geeignete MaBnahmen zu treffen,
insbesondere ein Uberwachungssystem einzurichten, um den Fortbestand der die Gesellschaft
gefahrdenden Entwicklungen friih zu erkennen und damit zu Uberwachen.

Dasselbe gilt grundsatzlich auch fiir die GmbH-Geschaftsfiihrer. Die Geschaftsfiihrer einer
GmbH haben fiir eine ordnungsgemafe Buchfiihrung der Gesellschaft und damit auch Auf-
bewahrung von Unterlagen zu sorgen. Liegt sodann eine Obliegenheitsverletzung i.5.d. § 43
Abs. 2 GmbHG vor, so haben diese der Gesellschaft solidarisch den entstandenen Schaden zu
ersetzen.

Im Falle einer fehlerhaften Archivierung von als Handels- oder Geschaftsbrief einzustufenden
E-Mails kann sich zudem ein Schadensersatzanspruch aus den §§ 280 ff. BGB i.V.m. § 241 BGB
ergeben.
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Datenschutz

E-Mails sind in der Regel der Trager von personenbezogenen Daten. Schon die E-Mail-Adresse
allein kann ein personenbezogenes Datum gemaf § 3 Abs. 1 BDSG sein, insbesondere wenn
diese den Namen des Versenders bzw. Empfangers enthalt. Auch der Inhalt der E-Mail, bspw.
die Signatur des Versenders und Anhange kdnnen sensible Informationen beinhalten. Neben
personenbezogenen Daten kénnen zudem hier auch Geschaftsgeheimnisse enthalten sein.
Daher miissen die entsprechenden Aufbewahrungsfristen eingehalten werden, um einerseits
den Datenschutz und andererseits die Datensicherheit zu gewahrleisten.

Gemal’ § 35 BDSG miissen personenbezogene Daten geldscht werden, sollte der Zweck fir
die Verarbeitung bzw. Speicherung entfallen sein. Allerdings gilt dies nur, soweit es keine
Aufbewahrungsfristen gibt, die dem entgegenstehen. Diese kdnnen neben den gesetzlichen
auch vertragliche Aufbewahrungsfristen sein. Ist ein Loschen der E-Mails aus technischen,
vertraglichen oder gesetzlichen Vorgaben nicht moglich, miissen diese gesperrt werden.
Mit der Sperrung muss die Nutzbarkeit der E-Mails eingeschrankt werden. Eine Sperrung

muss eintreten:

= wenn eine gesetzliche, satzungsmalige oder vertragliche Aufbewahrungsfrist dem Léschen
entgegensteht,

= wenn der Grund zur Annahme besteht, dass das Loschen der E-Mails das schutzwiirdige
Interesse des Betroffenen verletzten wiirde, oder

= wenn eine Léschung wegen der besonderen Art der Speicherung nicht oder nur mit
unverhaltnismaRig hohem Aufwand moglich ist.

Nicht mehr benétigte E-Mails missen also unverzlglich, spatestens jedoch nach Ablauf einer
Aufbewahrungsfrist, geldscht oder wenigstens fiir die weitergehende Verwendung gesperrt

werden.

Eine weitere Besonderheit ist die Trennung von privaten und geschaftlichen E-Mails. Ob eine
private Nutzung des geschaftlichen E-Mail-Accounts erlaubt ist, sollte jedes Unternehmen
regeln. Zum einen fordert eine vermehrte private Nutzung der geschaftlichen E-Mails-Accounts
mehr Speicherplatz ein und zum anderen kdnnten private E-Mails mit archiviert werden,

flir deren Archivierung es keine gesetzliche Grundlage gibt. Dies wird besonders schwierig,
wenn das Postfach (oder ein Teil des Inhalts) eines ausgeschiedenen Mitarbeiters einem
Nachfolger zuganglich gemacht werden muss. Ein Unternehmen, welches einen geschaftlichen
E-Mail-Account fiir die private Nutzung anbietet, gilt grundsatzlich als Diensteanbieter gemaR

§ 3 Abs. 6 TKG und muss damit das Fernmeldegeheimnis gemaR § 88 TKG wahren. Dies er-
schwert zum Beispiel auch eine automatisierte Analyse der E-Mails auf Schadcode. Unternehmer
sind gut beraten, die private Nutzung des geschaftlichen E-Mail-Accounts entweder komplett zu
verbieten oder zumindest die Nutzung in einer Betriebsvereinbarung, im Arbeitsvertrag oder
einer Nutzungs-Richtlinie zu regeln, bspw. die Kennzeichnung von privaten E-Mails als »privat«
oder die Speicherung von privaten E-Mails in einem separaten Aufbewahrungsort. Alternativ
konnte die gelegentliche Nutzung des dienstlichen Internetanschlusses fiir die Nutzung der

Rechtliche Grundlagen

»Praxistipp:
Untersagen Sie die
Nutzung des dienstli-
chen E-Mail Accounts
ftir das Vlersenden von
privaten Nachrichten.
Erlauben Sie Ihren
Mitarbeitern statt-
dessen, hin und
wieder tiber eine
Webanwendung
einen Blick in ihre
privaten E-Mails zu
werfen. «

V
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privaten Webmailer erlaubt werden. So kann auf bequemem Weg die gesetzliche Archivierung
mit der privaten Nutzung gesetzeskonform in Einklang gebracht werden. Selbstverstandlich ist
es auch moglich die private Nutzung zuzulassen, jedoch erfordert dies zusatzlichen Aufwand
bei der Priifung des schutzwiirdigen Interesses der Betroffenen sowie detaillierte Analysen

der technischen Voraussetzungen. Es gibt Losungen in welchen definierte E-Mails von einer
automatischen Archivierung ausgeschlossen werden kénnen. Damit wire die Ubertragung
des Postfachs an einen Nachfolger datenschutzgerecht moglich. Die Pflicht zur Wahrung des
Fernmeldegeheimnisses besteht hier allerdings weiterhin.

Mitbestimmung des Betriebsrats

In manchen Aspekten des E-Mail-Managements gibt es ein Mitbestimmungsrecht des Betriebs-
rates. Ein solches Mitbestimmungsrecht nach § 87 Abs. 1Nr. 6 BetrVG kann sich bspw. mit der
Aufbewahrung von Daten ergeben, insbesondere dann, wenn eine technische Einrichtung wie
eine elektronische Archivierung eingefiihrt und/oder eingesetzt wird, die auch dazu benutzt
werden kann, das Leistungsverhalten der Mitarbeiter zu Giberwachen. »Eine technische Einrich-
tung i.S. des § 87 | Nr. 6 BetrVG ist dann dazu bestimmt, das Verhalten oder die Leistung der
Arbeitnehmer zu Gberwachen, wenn die Einrichtung zur Uberwachung objektiv und unmittelbar
geeignet ist, ohne Riicksicht darauf, ob der Arbeitgeber dieses Ziel verfolgt und die durch die
Uberwachung gewonnenen Daten auch auswertet.« (BAG, Beschluss vom 9. 9.1975 - 1 ABR 20/74
(Mannheim)). Auch wenn der Betriebsrat keine Befugnisse aus dem Betriebsverfassungsgesetz
herleiten kann, so stellt er dennoch einen wichtigen Partner im Projekt dar. Bereits durch dessen
Einbeziehung kann die Anwenderakzeptanz erh6ht werden.

Pflichtangaben flr E-Mails nach § 37a HGB

Um die Sicherheit des Geschaftsverkehrs zu schiitzen, missen Geschaftsbriefe gemaR§ 37 a
HGB zwingend bestimmte Grundinformationen tiber den Kaufmann und sein Handelsgeschaft
enthalten. Die Vorschrift wird entsprechend ihres Schutzzwecks weit ausgelegt und erstreckt
sich auf Geschaftsbriefe jeder Form. Damit sind alle schriftlichen AuBerungen tiber geschaft-
liche Angelegenheiten erfasst und insbesondere auch Emails, die an Geschaftspartner, andere
Konzernunternehmen oder Behérden gerichtet sind.

GemaR § 37 a Absatz 1 HGB umfassen diese Angaben grundsatzlich folgende Punkte:

= Firmenname,

= Bezeichnung der Rechtsform (§ 19 Abs. 1Nr. 1HGB),

= der Ort seiner Handelsniederlassung und

» das Registergericht die Nummer, unter der die Firma in das Handelsregister eingetragen ist.

Zusatzlich miissen bei Kapitalgesellschaften noch Angaben liber die Geschaftsfiihrer gemacht
werden. Diese Vorgaben folgen aus der jeweiligen Rechtsform der Gesellschaft. So miissen
zum Beispiel bei der GmbH gemaR § 35a GmbHG die Geschaftsflihrer genannt und —sofern

n
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ein Aufsichtsrat gegriindet wurde — dessen Vorsitzende mit Vor- und Nachname angegeben

werden.
Urteile zum Thema E-Mail Management und Archivierung

Einige Grundsatzurteile rund um den Themenbereich finden sich im Anhang dieser Publikation.
So wurde unter anderem geurteilt, dass ein betriebliches Verbot tiber die private E-Mail-
Nutzung nicht dem Mitbestimmungsrecht des Betriebsrats unterliegt, die Kiindigung eines
Arbeitnehmers, der die dienstliche E-Mail exzessiv privat nutzt, wurde flr rechtens befunden
und dass der Zugriff auf ein E-Mail-Postfach wahrend der Krankheit eines Mitarbeiters bei
Einhaltung der formellen Anforderungen nicht die Personlichkeitsrechte des Mitarbeiters

verletzten.

Exkurs zu 6sterreichischen Regelungen*

Im Wesentlichen gelten im Ausland dhnliche Regelungen wie in Deutschland. Am Beispiel Osterreich
erkennt man, dass der Unterschied meist nur in der geforderten Aufbewahrungsfrist liegt. So betragt
die Aufbewahrungspflicht fiir alle Buchhaltungsunterlagen und Aufzeichnungen sieben Jahre. Auch hier
startet der Fristenlauf mit Schluss des Kalenderjahres, fiir das die Verbuchung vorgenommen wurde
bzw. auf das sich der Beleg bezieht.

Bei EDV-Buchfiihrung oder EDV-Aufzeichnungen sind die Daten in entsprechender elektronischer Form
auf Datentrdgern aufzubewahren und im Fall einer Priifung zur Verfiigung zu stellen (§§ 131,132 BAO).
Die Aufbewahrungszeiten kénnen auch zwdlIf Jahre betragen, wenn es sich z. B. um Unterlagen und
Aufzeichnungen handelt, die Grundstiicke betreffen —fiir bestimmte Grundstiicke sogar 23 Jahre

(§ 18 Abs. 10 UStG). Die rechtlichen Grundlagen werden u. a. in der Bundesabgabenordnung (BAO) und
dem Unternehmergesetzbuch (UGB) geregelt.

Hinsichtlich der technischen Methoden zur Digitalisierung von aufbewahrungspflichtigen Dokumenten
und Belegen machen die 6sterreichischen Finanzbehdrden bewusst keine konkreten Vorgaben.

10 Fir weitere Informationen empfehlen wir den Besuch der Webseite des 6sterreichischen Bundesministerium
fiir Finanzen.

12
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3 Beweggrunde von Unternehmen
fur E-Mail-Management

Im vorangegangenen Kapitel wurde auf die rechtlichen Aspekte des E-Mail-Managements
eingegangen. Dies stellt aber nur einen moglichen Beweggrund fiir die Einflihrung eines
E-Mail-Management-Systems dar. Ein weiterer betrachtet das Thema aus einem eher technisch
orientierten Ansatz, um die Mailserver zu entlasten und Daten auf kostengilinstigeren Speicher-
medien auszulagern. Ein in Zukunft immer bedeutenderer Grund wird die Orientierung an
Geschaftsprozessen sein. Das bedeutet eine zielgerichtete Verarbeitung von E-Mails durch

die Verknipfung mit Vorgangen und damit eine nicht unerhebliche Qualitatssteigerung der
Informationen sowie eine beachtliche Zeitersparnis bei der Suche nach relevanten Daten,

was einen positiven Einfluss auf die Unternehmensproduktivitat hat.

3.1 Der technokratische Ansatz

Als in Deutschland am 03.08.1984 die erste E-Mail eintraf, die als GruBbotschaft von Wissen-
schaftlern der US-amerikanischen Plattform CSNET aus Cambridge (Massachusetts) an ihre
Kollegen von der Universitat Karlsruhe gesendet wurde, hat wohl keiner damit gerechnet,
dass sich diese Form der Kommunikation zu einem der wichtigsten Dienste im Internet ent-

wickelt.

Laut einer Studie aus dem Jahr 2015 geht das Technologie-Marktforschungsunternehmen
The Radicati Group davon aus, dass im Jahr 2016 jeden Tag tiber 215 Milliarden E-Mails ver-
schickt werden. Gut 116 Milliarden E-Mails entfallen laut diesem Report auf geschaftlich
gesendete und empfangene E-Mails. Der aktuelle Anteil an Spam-Mails wird je nach Quelle
auf ca. 50 Prozent geschéatzt. Die Radicati Group schétzt, dass aktuell bereits mehr als 2/3
der gesamten Kommunikation eines Unternehmens tiber E-Mail abgewickelt wird.

Taglicher E-Mail Verkehr (in Mrd.) 2015 2016 2017 2018 2019

Weltweit gesendet / empfange E-Mails pro Tag 205,6 215,3 2253 235,6 246,6

Weltweit gesendet / empfange Geschéfts-E-Mails pro Tag 12,5 16,4 120,4 124,5 128,8

Tabelle 1: Weltweiter E-Mail Verkehr im Zeitverlauf"

Dies hat zur Folge, dass die E-Mail das Kommunikationsmittel Nummer 1 geworden ist, welches
immer mehr den klassischen Schriftverkehr im Alltag ersetzt. Neben der tatsachlichen Anzahl
von E-Mails steigt auch die Anzahl der Adressaten taglich permanent an. Der zunehmende
Ausbau schneller Internetanbindungen, sowohl im mobilen Bereich tber LTE als auch im Fest-
netzbereich durch DSL / VDSL / Kabel, Idsst nun auch den Versand von E-Mails mit groReren

Anhdngen zu.

11 Quelle: /' E-Mail Statistics Report, 2015 - 2019, RADICATI GROUP, INC, abgerufen am 5.2.2016


http://www.radicati.com/wp/wp-content/uploads/2015/02/Email-Statistics-Report-2015-2019-Executive-Summary.pdf
http://www.radicati.com/wp/wp-content/uploads/2015/02/Email-Statistics-Report-2015-2019-Executive-Summary.pdf
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All die vorgenannten Griinde ziehen aus technischer Sicht eine grof3e Herausforderung mit sich,
denn durch den Anstieg des E-Mail-Aufkommens werden die E-Mail Datenbanken, in denen

die E-Mails inklusive lhrer Anhange gespeichert werden, immer gro3er. Gab es zu Beginn der
ersten Generationen von E-Mail-Servern auf Seiten der Hersteller Restriktionen in Bezug auf
DatenbankgroRen, die eine Auslagerung von E-Mails von N6ten machten, um die Datenbanken
zu verschlanken, so sind diese mittlerweile gefallen. Dennoch verursachen groRBe Datenbanken
auf performanten Speichersystemen entsprechend hohe Speicherkosten, die durch die Ausla-
gerung auf kostenglinstigeren Medien gesenkt werden konnten. Ein weiterer negativer Aspekt
groRer E-Mail-Datenbanken ist das zeitintensive Backup und die langen Wiederherstellzeiten
im Desaster Recovery-Fall.

Ohne ein E-Mail-Management-System begegnet die IT Abteilung haufig dieser Herausforderung
mit unterschiedlichen Postfachlimits fiir die Anwender. Das veranlasst diese unter Umstanden
dazu, Mails einfach zu |6schen - im schlimmsten Fall ohne zu verifizieren, ob die Mail zu einem
Kundenvorgang gehort und damit eigentlich aufbewahrt werden muss. Eine weitere von An-
wendern haufig gewahlte Option ist die Auslagerung von E-Mails, z. B. in PST-Dateien oder
NSF-Dateien auf der lokalen Festplatte und/oder auf Netzlaufwerken. Liegt auf der einen Seite
bei der Auslagerung auf lokalen Festplatten das grolite Problem in der dezentralen und unsich-
eren Datenhaltung, unterstiitzt mancher Hersteller auf der anderen Seite keine Auslagerung
auf Netzwerklaufwerken. Keine dieser Optionen stellt eine Lsung des Problems dar, da auch
die Erfahrung zeigt, dass das Postfachlimit schnell wieder erreicht ist. Sie bedeuten in der Regel
einen enormen Aufwand fir den Benutzer wie auch fiir den Administrator.

Ein E-Mail-Management-System unterstiitzt hier effektiv bei der Entlastung von E-Mail-Servern  »Ein E-Mail-Manage-

durch Auslagern und Langzeitaufbewahrung auf wirtschaftlichen und/oder revisionssicheren mentsystem spart

Medien. Dies wird erreicht, indem Original-E-Mails mit Anhangen durch eine Verknlpfung — .
. . Speicherkosten.«
den sogenannten Shortcuts oder Links - ausgetauscht werden. Durch die Nutzung von Ver-

kniipfungen bleibt der Anwender in seiner gewohnten E-Mail-Anwendung und kann wie I/
gewohnt auf seine E-Mails zugreifen. Nach der Archivierung reduziert sich je nach Archivie-

rungs-Regel der Speicherbedarf im E-Mail-Datenbank-Speicher um bis zu 70 Prozent. Da die

meisten E-Mail-Management-Systeme bei der Speicherung und Auslagerung auch auf Single-
Instance-Speichertechnologien™ zuriickgreifen, kdnnen bis zu 50 Prozent kiirzere Sicherungs-

zeiten erreicht werden. In der Regel werden hier auch Web Access-, WebApp-Integrationen oder
Offline-Verfligbarkeit angeboten.

12 Single-Instance Storage (SIS) ist die Fahigkeit eines Systems, nur eine Kopie der Inhalte vorzuhalten, die
mehrere Benutzer oder Computer teilen. Somit ist es ein Mittel zur Beseitigung von Datenduplikaten mit
Ziel der Effizienzerh6hung.
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3.2 Der Compliance Ansatz

Wie bereits in Kapitel 2 beschrieben, gibt es eine Vielzahl von Anforderungen, die definieren,
was Unternehmen bei der Aufbewahrung von E-Mails einschlielich Anhangen zu beachten
haben.

Steuerlich relevanter, elektronischer Schriftverkehr ist wie ein Papierdokument urschriftlich
gemaR der Aufbewahrungsfristen aufzubewahren und prifbar bereitzustellen. Allerdings
reicht es nicht aus, einfach einen reinen Ausdruck bereit zu stellen. Wahrend der gesamten
Laufzeit der Archivierung mussen fuir den Betriebspriifer die elektronischen Dokumente durch
deren Priifsoftware maschinell auswertbar sein. Auch die Unveranderbarkeit der Dokumente

muss das Unternehmen sicherstellen.

Bei der Erfuillung rechtlicher Anforderungen (Compliance) und der Einhaltung von Aufbewah-
rungsfristen und bei der Gewahrleistung der Unveranderbarkeit von gespeicherten Objekten
erwartet der Anwender Unterstutzung durch den Einsatz eines E-Mail-Management-Systems.
Diese Anforderung muss durch die eingesetzte E-Mail-Managementlésung und das dort
verwendete Verfahren zur Ablage abgedeckt werden. Die zur Ablage und ggf. langfristigen
Verwaltung von E-Mail-Objekten zu verwendenden Speichertechnologien werden i.d.R. nicht
vom Gesetzgeber oder anderen relevanten Behdrden vorgeschrieben. In diesem Zusammenhang
kénnen aber sogenannte Hierarchische Speicher Management-Losungen (HSM)™ den Anwender
technologisch unterstiitzen — dies auch im Zusammenhang mit einer Unveranderbarkeit von
Objekten. Die Konzeption der Archivinfrastruktur hangt in erster Linie von den Anforderungen
des Unternehmens ab. Selbst wenn Anwender versehentlich E-Mails 16schen, bleiben diese bis
zum Erreichen der vorgesehenen Lebenszeit im Archiv erhalten. Wird auf die Journal-Funktion'
von E-Mail-Servern zurlickgegriffen, die eine Kopie aller ein- und ausgehenden E-Mails in ein
Journal-Postfach schreibt, unterstiitzt diese im Zusammenspiel mit einem E-Mail-Management-
System den liickenlosen Nachweis der gesamten E-Mail-Kommunikation.

3.3 Der Prozessmanagement Ansatz

Betrachtet man E-Mail-Management ganzheitlich, ist es als Bestandteil der Kommunikations-
strategie in einem Unternehmen anzusehen. Auch wenn jede Kommunikationsform und jeder
Kommunikationskanal seine Besonderheiten aufweist, so ist grundsatzlich das Ziel immer
dasselbe, namlich eingehende Kundenanliegen zentral, einheitlich und schnell, gleichzeitig
jedoch individuell zu bearbeiten und zu beantworten. Leider schwachelt in vielen Unternehmen
derzeit die Kundenkommunikationsstrategie in diesem Punkt. Das beginnt bei einem fehlenden
Vorgehensmodell bei zentralen Postfachern (Funktions-Postfachern), geht tiber den fehlenden

13 Unter HSM versteht man eine Kombination aus Hard- und Software mit klar definierten Funktionen und
Schnittstellen fiir die Objektspeicherung sowie fiir die Administration.

14 Vgl. hierzu auch Kapitel 4.6

»Ein E-Mail-Manage-
mentsystem ermog-
licht Compliance.«

V
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Bezug zu existierenden Geschéaftsvorfillen bis dahin, dass zwar zeitnahe und addquate Ant- »Ein E-Mail-Manage-
worten auf Anfragen erwartet werden, dies aber nur selten eingehalten wird. Daher besteht I’}’)E’I’IfS)/StE’I’YI ste/'gert
in vielen Unternehmen zunehmend die Herausforderung, E-Mails und Dokumente so abzulegen, . .

die Effizienz und

bzw. einem Vorgang oder Prozess zuzuordnen, dass abteilungstibergreifend auf Informationen )
verbessert die Kom-

munikation.«
Nach einer Studie von McKinsey & Company™ verbringt der durchschnittliche Arbeitnehmer gut l/

zugegriffen werden kann, ohne lange suchen zu mussen.

19 Prozent seiner Arbeitszeit pro Woche mit dem Suchen und Finden von Informationen. Das
entspricht fast einem Arbeitstag pro Woche oder 1,5 Stunden am Tag. Ein prozessorientiertes
E-Mail-Management-System kann hier effektiv und effizient unterstiitzen, diese Zeit zu
minimieren. Ein kleines Rechenbeispiel: Werden pro Mitarbeiter nur fiinf Minuten am Tag
flir »Suchen & Finden« eingespart und legt man einen Durchschnittlichen Stundensatz von
20 Euro mit 230 Arbeitstagen pro Jahr zugrunde, ergibt sich einer rechnerische Summe von

gut 380 Euro im Jahr — pro Mitarbeiter.

Natirlich darf dabei das Ablegen der Informationen die Anwender nicht zusatzlich belasten.
Zu diesem Zweck bieten E-Mail-Management-Systeme durchaus geeignete Mittel an. Dazu
gehort es, automatisiert das Anliegen des Versenders zu identifizieren (Klassifizierung),
weitere Informationen aus den eingehenden Dokumenten zu generieren (Extraktion und
Anreicherung), daraus dann den jeweiligen internen Prozess fiir die Bearbeitung anzustof3en
(Routing) und abschlieRend zu entscheiden, Giber welchen Kanal die Beantwortung stattfinden
soll (Schnittstelle zum Response Management / Output Management).

E-Mail-Management

Abbildung 2: Prozesse im E-Mail-Management

Die oben genannten MaRnahmen lassen sich automatisiert oder halb-automatisiert umsetzen,
indem z. B. eine Dokumentenverwaltung in der E-Mail-Applikation (z. B. MS Outlook, Lotus
Notes, etc.) durch Regeln oder einfaches Drag & Drop zu den Prozessen bzw. in die digitale Akte
erfolgt und dabei eine automatische Verschlagwortung vom Element beim Ablegen stattfindet.
Diese Informationen kénnen dann durch zentrale Berechtigungssysteme oder individuelle
Freigaben mit anderen Personen oder Gruppen geteilt werden. Neben der Zuordnung relevanter
Informationen zu Prozessen oder digitalen Akten unterstiitzt eine intelligente und performante
Volltextsuche den Anwender beim Finden relevanter Elemente.

15 Vgl. McKinsey Global Institute, / The social economy: Unlocking value and productivity through social
technologies, abgerufen am 05.02.2016


http://www.mckinsey.com/insights/high_tech_telecoms_internet/the_social_economy
http://www.mckinsey.com/insights/high_tech_telecoms_internet/the_social_economy
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4 Praktische Umsetzung der
E-Mail-Archivierung

Neben der manuellen Archivierung lber Plug-Ins oder Apps in der gewohnten E-Mail-Appli-
kation, gibt es im Allgemeinen drei Moglichkeiten der automatischen Archivierung, wobei

bei einer die Journaling-Funktion des Mailservers eine wichtige Rolle spielt. Es handelt sich
hierbei um die zeitgesteuerte Archivierung, die Schwellwert-basierende Archivierung und die
Journal-Archivierung. Die verschiedenen Archivierungsmoglichkeiten bzw. -methoden werden
in den nachfolgenden Kapiteln beschrieben, sowie deren Vor- und Nachteile aufgefiihrt.

4.1 Die manuelle Archivierung

Die manuelle Archivierung sieht die sofortige Archivierung tiber Plug-Ins oder Apps vor, was
zur Folge hat, dass der Anwender die Entscheidung tragt, ob und welche E-Mail er archiviert.
Er identifiziert somit fiir das Unternehmen die archivierungsrelevanten Elemente, was sehr
fehleranfallig sein kann. Zudem ist hierbei ein entsprechendes Plug-in im E-Mail-Client bereit-
zustellen oder Archivsoftware auf den PCs und Notebooks zu installieren.

4.2 Die zeitgesteuerte Archivierung
Bei der zeitgesteuerten Archivierung gibt es zwei unterschiedliche Ansatze:

1. Archivierung aller Dokumente
» Hierbei werden die zu archivierenden Dokumente nach Ablauf einer festgelegten

Zeitspanne archiviert.

2. Regelbasierte Archivierung
= Beim diesem Ansatz werden die E-Mails nur nach bestimmten Regeln archiviert. Diese
Regeln kénnen bspw. auf Basis von Benutzergruppen vergeben werden. Sie kénnen Filter
fiir Absender und Empfanger enthalten oder auch nach Alter und GroRe der E-Mail iber
die Archivierung entscheiden.

4.3 Die zeitgesteuerte Archivierung mit Ausnahmen

Bei der zeitgesteuerten Archivierung mit Ausnahmen werden alle E-Mails mit einem, vom
Kunden bestimmten Alter (z. B. 30 Tage), archiviert, es sei denn, sie befindet sich in einem
bestimmten Ordner des E-Mail-Clients (z. B. Ordner Privat oder Spam). Die Ausnahmen kénnen
oftmals sehr einfach definiert werden. Bei dieser Art der Archivierung wird die Mailbox ohne das
Zutun der Benutzer durch die Archivierung entlastet. Wie stark hangt dann vom definierten
Zeitpunkt der Archivierung ab.
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4.4 Die zeitgesteuerte Archivierung von bestimmten Ordnern

Bei der zeitgesteuerte Archivierung werden die E-Mails mit einem bestimmten Alter nur dann
archiviert, wenn Sie sich in einem oder mehreren bestimmten Ordnern befinden. Alle sich in
Unterordnern befindende E-Mails werden dabei ebenfalls archiviert. Diese Art der Archivierung
setzt voraus, dass der Benutzer die zu archivierenden E-Mails in diesen bestimmten Ordner
verschiebt, damit das Postfach des Benutzers durch die Archivierung entlastet und die E-Mail
gesetzeskonform aufbewahrt werden kann. Die Entlastung des Mailservers und die Einhaltung
der Compliance-Regeln sind also stark vom Benutzerverhalten abhangig.

4.5 Die Schwellwert-basierende Archivierung

Mit Schwellwert wird der Bereich zwischen zwei definierten Grenzwerten bezeichnet, in
dessen Grenzen Aktionen ausgeldst werden. Bei der schwellwertbasierenden Archivierung
werden die E-Mails eines Benutzers automatisch archiviert, sobald der Maximalwert seiner
Postfachbelegung erreicht ist. Es wird dann solange archiviert, bis der untere Grenzwert
wieder unterschritten ist.

Hier ein Beispiel:

Der Benutzer hat ein Mailboxlimit am E-Mail-Server von 500 MB und der Administrator hat ein
oberes Limit von 90 Prozent und ein unteres Limit von 60 Prozent definiert. Wird sein Postfach
nun groRer als 450 MB, werden die E-Mails aus seinem Postfach archiviert bis dieses wieder
kleiner als 300 MB ist. Dann stoppt die Archivierung. Dabei kdnnen auch wieder Ordner definiert
werden, die nicht archiviert werden sollen. AuRerdem kann diese Regel zusatzlich auf Benutzer-
ebene vergeben werden.

4.6 Die Journal Archivierung

Bei der Journal-Archivierung benutzt man die Journaling-Funktion des E-Mail Servers. Bei dieser
Funktion wird von jeder ein- und ausgehenden E-Mail (auch von internen E-Mails, Besprechungs-
anfragen, etc.) eine Kopie erzeugt und in einem definierten Postfach gespeichert. Dieses Postfach
wird dann von der E-Mail-Archivlosung nach einem Zeitplan archiviert.

Ziel dieser Art der Archivierung ist es, von jeder E-Mail der relevanten Postfacher eine Kopie zu »Nur die Journal Ar-
haben, falls diese mutwillig oder durch einen Fehler des Benutzers gel6scht wurde. Zu beachten Ch/'vierung stellt die

ist aber, dass dadurch die eigentlichen Postfacher nicht entlastet werden. Diese miissen dann
zusatzlich, mit einer der oben genannten Archivierungsregeln, archiviert werden. Die Journal-
Archivierung dient nur der Sicherung der E-Mail Inhalte und ist fiir die Compliance mafigeblich,

20

Einhaltung der Com-
pliance Regeln sicher.«

da nur hiermit die Integritat der archivierten Daten sichergestellt werden kann. I /
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4.7 Die ereignisgesteuerte Archivierung

Diese Art der Archivierung reagiert auf bestimmte Ereignisse des Systems oder des Benutzers.
Entweder kdnnen hierfiir eigene Regeln definiert oder die selben wie bei der zeitgesteuerten
Archivierung angewendet werden.. Sollen E-Mails méglichst zeitnah ins Archiv iibernommen
werden, bietet sich diese Art ebenfalls an, ersetzt jedoch nicht das Journaling.

Zwei einfache Beispiele sollen dieses Verfahren erlautern:

» Eine E-Mail trifft ein, die im Betreff das Wort Rechnung enthilt: Das Ereignis ware in dem
Fall das Eingehen der Nachricht. Das Regelwerk priift den Betreff auf das Schliisselwort
»Rechnung«. Ist es vorhanden, wird die E-Mail in den Rechnungsbereich archiviert.

+ Ein Anwender schiebt eine Datei in einen bestimmten Ordner: Hier lautet das Ereignis
»Nachricht verschoben«. Uber das Regelwerk sind nun bestimmte Ordner zur Archivierung
bestimmt. Ist das Ziel der Verschiebeaktion ein solcher Ordner, wird der Verarbeitungsprozess
angestof3en.

4.8 Filtermoglichkeiten

Samtliche genannten Methoden bieten i.d.R. eine Vielzahl von unterschiedlichen Filtermog-
lichkeiten liber die Metadaten oder enthaltene Begriffe in Body, Betreff oder Anhang einer
Nachricht. Filter kdnnen ein- oder ausschlieBende Wirkung haben und auch miteinander
kombiniert werden. Es lohnt sich, die Moglichkeiten der eingesetzten Archivsoftware in diesem
Bereich genau zu studieren, um eine bestmogliche Anpassung an die Unternehmensprozesse
zu erreichen.
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5 Sonderfalle, Praxisrisiken
und Fallstricke

In der Praxis gibt es eine Reihe von Sonderfallen, auf die in dieser Publikation nicht erschépfend
und im Einzelnen eingegangen werden kann. So bediirfen bspw. E-Mails des Betriebsrats, des
Betriebsarztes, der Personalabteilung und/oder des Aufsichtsrats einer gesonderten Betrachtung
der einzuhaltenden Vorschriften. Unternehmen, die solche Sonderfalle in [hrer Organisation
identifizieren, wird dringend geraten sich hierzu fachkundige Beratung einzuholen. In diesem
Kapitel wird auf einige der Sonderfille eingegangen, die aus Sicht der Autoren in den meisten
Unternehmen Anwendung finden.

5.1Loschung von E-Mails nach Ablauf der Aufbewahrungsfrist

Sobald E-Mails personenbezogene Daten beinhalten, unterliegen diese den Regelungen des
BDSG. Als Konsequenz miissen E-Mails und Anhange nach Ablauf der Aufbewahrungsfristen
geloscht werden, sobald der Zweck fiir die Speicherung erloschen ist, bzw. sobald eine
Speicherung nicht mehr zulassig ist.

E-Mails und deren Anhange sollten genauestens gepruift werden, bevor diese geloscht werden,
da es moglich ist, hier andere Gesetzesgrundlagen zu verletzten. So miissen Bewerbungsdaten
eines abgelehnten Bewerbers bereits nach kurzer Zeit geldscht werden. Hier empfiehlt es sich,
Sonderregeln zu definieren, um diese Art von E-Mails gar nicht erst in den Archivierungsprozess
aufzunehmen. E-Mails mit Rechnungen, Belegen, Angeboten etc. diirfen nicht so schnell
geldscht werden, da hier die Archivierungsfristen anderer Gesetze verletzt werden kénnten.
Daher miissen Loschfristen, je nach Art und Zweck der E-Mail, definiert werden.

Abhangig vom eingesetzten Archivierungssystem kann das Loschen von E-Mails technische
Probleme verursachen. Oft ist das Loschen einer E-Mail aus einem Archivierungssystem oder
von einem Datentrdger nicht ohne enorme Aufwande maglich. Hier gibt es die Moglichkeit, auf
das Loschen zu verzichten und stattdessen ein »sperren« der E-Mails anzuwenden. Geregelt
wird diese Alternative in § 35 Abs. 3 BDSG. Sperren meint an dieser Stelle die Weiterverarbeitung
der E-Mails einzuschranken (siehe § 3 Abs. 4 BDSG). In der Praxis bedeutet dies, den Zugriff auf
das E-Mail-Archiv nachweisbar einzuschranken. Denkbar waren auch Szenarien in denen die
E-Mails und Anhange verschliisselt abgelegt werden.'® Zudem empfehlen wir ebenfalls den
Ermessensspielraum des »unverhaltnismaRig hohen Aufwands« schriftlich zu dokumentieren,
um hier ggf. Nachweise gegeniiber der Aufsichtsbehérde parat zu haben. Auch ist es ratsam
Losch- und Vernichtungsprotokolle nachzuhalten.

Wie bereits in Kapitel 1erwahnt, missen die empfangenen Handels- oder Geschaftsbriefe,
die Wiedergabe der abgesandten Handels- oder Geschaftsbriefe sowie sonstige Unterlagen,

16 Vgl. hierzu Kapitel 5.3
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soweit sie flr die Besteuerung von Bedeutung, sechs Jahre aufbewahrt werden (vgl. § 147

Abs. 3 AO). In Féllen, in denen der E-Mail bspw. eine Belegfunktion zukommt, gilt die zehn-
jahrige Aufbewahrungsfrist, sofern nicht in anderen Steuergesetzen kiirzere Aufbewahrungs-
fristen zugelassen sind (vgl. § 147 Abs. 3 AO; § 257 Abs. 4 HGB). Auf der anderen Seite kann sich
die Aufbewahrungsfrist auch verlangern, sobald steuerrelevante Unterlagen fir ein Steuerver-
fahren erforderlich sind und zugleich die Frist fiir die Festsetzung eines Steuerbescheids noch
nicht verstrichen ist (vgl. § 147 Abs. 3 S. 2). In diesen Fallen diirfen E-Mails auch nach Ablauf der
entsprechenden Archivierungsfrist nicht geldscht werden.

Entscheidet sich das Unternehmen fiir eine liickenlose Archivierung durch Journaling,” sollten
die Archivierungsprotokolle/Journale mit entsprechenden Zugriffseinschrankungen versehen
werden, sodass hier nur wenige Mitarbeiter Zugriff haben. Notwendige Zugriffe sollten zur
Schaffung von Transparenz und Nachweisbarkeit dokumentiert werden und ggf. im Vier-Augen-
Prinzip stattfinden. Bei einer vollstandigen Archivierung kdnnen auch sensible Daten mit archi-
viert werden, hier miissen Regelungen getroffen werden, um derartige E-Mails im Nachgang zu
|6schen oder zu sperren.

Es ist ratsam sich bereits bei der Gestaltung des Archivs fachlich qualifiziert beraten zu lassen.

5.2 Sonderfall: Bewerbungsunterlagen

Im digitalen Zeitalter werden Bewerbungsunterlagen gro3tenteils per E-Mail versandt. Dabei
stellt sich die Frage, wie lange solche Unterlagen aufbewahrt werden miissen. Grundsatzlich
diirfen Bewerberdaten — welche von Natur aus personenbezogene Daten' enthalten —»(...) fur
Zwecke des Beschaftigungsverhaltnisses erhoben, verarbeitet oder genutzt werden, wenn dies
fir die Entscheidung lber die Begriindung eines Beschaftigungsverhaltnisses ... erforderlich ist«
(vgl. § 32 Abs. 1 Alt. 1 BDSG). Doch sind diese personenbezogene Daten dann zu [6schen, wenn
»sie fur eigene Zwecke verarbeitet werden (...)« und ihre »(...) Kenntnis fiir die Erfullung des
Zwecks nicht mehr erforderlich (...)« ist. (vgl. § 35 Abs. 2 Nr. 2 BDSG). Der Wortlaut besagt damit,
dass Bewerbungsunterlagen direkt nach Erfullung des Zwecks und somit mit Absage an den
ungeeigneten Bewerber geloscht werden mussen, denn die eingereichten Bewerbungsunter-
lagen sowie die Kenntnis liber diese personenbezogenen Daten haben ihren Zweck mit der
Absage erfullt und werden grundsatzlich nicht mehr benétigt.

Doch um als Arbeitgeber Diskriminierungsvorwiirfe zu entkraften und folglich zum Nachweis
der Durchfiihrung und dem Abschluss eines ordnungsgemafRen Bewerbungsverfahrens, kann
sich eine daruiber hinausgehende Aufbewahrungspflicht bzw. -frist ergeben. § 21 Abs. 5S.1AGG
besagt, ein Anspruch aus einem Verstol$ gegen das Benachteiligungsverbot kann innerhalb

17 Vgl. Kapitel 4.6.
18 Vgl. hierzu die Ausfiihrungen zum Datenschutz in Kapitel 2.

24



Leitfaden E-Mail-Management
Sonderfalle, Praxisrisiken und Fallstricke

einer Frist von »zwei Monaten«' geltend gemacht werden (vgl. auch § 15 Abs. 4 AGG fiir
Entschadigungs- und/oder Schadensersatzanspriiche). Wenn nun die Bewerbungsunterlagen
mit der Absage an den Bewerber aufgrund des Bundesdatenschutzgesetzes vernichtet bzw.
geldscht werden, konnten sich Arbeitgeber gegen Anspriiche aufgrund einer unzuldssigen
Benachteiligung im Bewerberverfahren nicht verteidigen und stiinden hilflos da. Aus diesem
Grund ist es grundsatzlich legitim, Bewerberdaten einschlieRlich deren Notizen und Anmer-
kungen liber die Dauer des Bewerbungsverfahrens hinaus — flir zwei Monate ab Zugang der
Absage —aufzubewahren.

Ebenso sollten mogliche Fristverlangerungen aus §§ 15 Abs. 5, 21 Abs. 5 S. 2 AGG sowie § 224 ZPO
nicht aulRer Acht gelassen werden. Nach § 15 Abs. 5 AGG bleiben Anspriiche gegen den Arbeit-
geber, die sich aus anderen Rechtsvorschriften ergeben, unberiihrt. Zudem kann sich eine Frist-
verlangerung aus § 21 Abs. 5S. 2 AGG ergeben, wenn nach Ablauf der Zweimonatsfrist »... der
Benachteiligte ohne Verschulden an der Einhaltung der Frist verhindert war.« Aufgrund des

§ 224 ZPO kann sich die Frist verlangern, wenn das zustandige Gericht eine Fristverlangerung fir
das Klageverfahren gewahrt.?°

Gesetzlich ist damit keine allgemeinglltige Frist flir die Aufbewahrung von Bewerbungsunter-
lagen festgeschrieben, doch um einen méglichen Vorwurf der Diskriminierung abzuwehren
und in Bezug auf die bereits erwahnten Vorschriften, ist es aus unserer Sicht gerechtfertigt

bzw. ratsam, solche Daten mindestens fiir drei Monate aufzubewahren. Selbst eine Frist von
sechs Monaten kann aus unserer Sicht gerechtfertigt sein.' Damit miissen samtliche Bewerber-
daten mit Ablauf der Frist gel6scht werden, sofern kein Rechtsstreit bei Gericht anhangig ist.

Sollten Arbeitgeber den Bewerber trotz der Absage flr zukiinftige Stellen im Unternehmen
fir Interessant halten und mochten dessen eingereichte Bewerbungsunterlagen speichern
(sog. »Bewerberpool«), so ist hierzu die ausdriickliche Einwilligung des Betroffenen erforderlich.

19 Entscheidend fiir den Beginn der Zweimonatsfrist ist der Zugang der Absage an den Bewerber sowie der
Eingang der Klageschrift beim Arbeitsgericht.

20 Eine solche Fristverlangerung aufgrund § 224 ZPO erfolgt im Ermessen des Gerichts.
21 Soauch: 5. Tatigkeitsbericht des Bayrisches Landesamtes fiir Datenschutzaufsicht fiir die Jahre 2011 und 2012, S. 62.
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5.3 Sonderfall: Verschliisselte E-Mails

Exkurs: E-Mail-Verschliisselung

Der Versand einer E-Mail Uiber das Internet ist vergleichbar mit dem Versand einer Postkarte: Jeder, der am
Versand oder Transport beteiligt ist, kdnnte den Inhalt unbemerkt mitlesen oder gar verandern.

Um diesen fehlenden Umschlag fiir die elektronische Post zu ersetzen, miissen geeignete Schutzmechanismen
eingesetzt werden. Nur mithilfe bewahrter Verschliisselungssysteme lassen sich vertrauliche Nachrichten vor
unberechtigtem Zugriff geschiitzt libermitteln. Den umfassendsten Schutz bieten die Ende-zu-Ende-Verschlis-
selungsverfahren. Die gdngigen Standards sind die sogenannten Public-Key-Verfahren S/MIME und PGP.

Bei diesen Verschlisselungsverfahren muss ein eindeutiges Schliisselpaar verwendet werden, um E-Mails auf
Senderseite zu verschliisseln und auf Empfangerseite zu entschliisseln. Die Ver- und Entschliisselung, sowie
die dazu erforderliche Verwaltung der Schliissel erfolgt entweder direkt im E-Mail-Client oder auf einer server-
basierten Losung.

Das Bundesdatenschutzgesetz fordert von Unternehmen bei der Ubertragung sensibler Daten
per E-Mail eine sichere Methode. Gemal Anlage (zu § 9 Satz 1) des BDSG* miissen Unterneh-
men sicherstellen, dass personenbezogene Daten bei der elektronischen Ubertragung nicht
unbefugt gelesen, kopiert, verandert oder entfernt werden kénnen. Eine geeignete MaBBnahme
im Sinne der gesetzlichen Regelungen ist die Verwendung von Ende-zu-Ende Verschlisselungs-
verfahren. Zahlreiche Unternehmen nutzen daher zur Ubermittlung von Angeboten, Rechnun-
gen, Patienten- oder Kundendaten standardisierte Verfahren wie z. B. S/MIME oder PGP.

Bei der Anwendung von Ende-zu-Ende-Verschliisselung miissen Unternehmen zusatzlich darauf
achten, dass die Lesbarkeit der E-Mail liber den gesamten Archivierungszeitraum erhalten bleibt.
Technisch kann diese Anforderung auf zwei Wegen realisiert werden. Entweder durch direkte
Archivierung der E-Mail im verschllsselten Format oder durch Entschliisselung der E-Mail vor

der Archivierung.

5.3.1 Direkte Archivierung der E-Mail im verschliisselten Format

Wird eine E-Mail in verschliisselter Form im Archiv abgelegt, kann sie nur mit dem privaten
Schliissel des Empfangers entschliisselt werden. Das ist vor allem dann eine Herausforderung,
wenn im Recherche-Fall der betreffende Empfanger bereits das Unternehmen verlassen oder
zwischenzeitlich einen neuen Private-Key fiir seine Verschliisselung erhalten hat. Beide Szenari-
en sind wahrend der gesetzlichen Aufbewahrungspflicht von bis zu zehn Jahren nicht unwahr-
scheinlich.

Wird die E-Mail technisch nicht vor der Archivierung, sondern erst auf dem E-Mail-Client
des Nutzers entschlisselt, ist es erforderlich, ein Private-Key-Management in das Archiv zu

22 Vgl. 7Bundesdatenschutzgesetz Anlage (zu § 9 Satz 1), abgerufen am 05.02.2016
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integrieren und kontinuierlich zu pflegen. Das stellt sicher, dass jederzeit alle privaten Schlissel
zu den archivierten E-Mails vorliegen.

5.3.2 Entschliisselung der E-Mail vor der Archivierung

Das Archivieren und Wiederherstellen von E-Mails wird erheblich erleichtert, wenn eine Ende-zu-
Ende verschlisselte E-Mail bereits vor der physischen Archivierung entschlisselt wird. Die Ent-
schliisselung der E-Mail erfolgt in diesen Fallen nicht auf dem Client des Nutzers, sondern zentral
auf dem E-Mail Server oder einem vorgeschalteten Gateway. Im Anschluss wird die unverschliis-
selte E-Mail im Archiv abgelegt.

Der Vorteil liegt darin, dass fiir die Archivierung selbst kein Private-Key-Management erforderlich
wird. Ein Wiederherstellen der E-Mail ist jederzeit moglich. Es ist unerheblich, ob die jeweiligen

privaten Schlissel noch existieren.

5.4 Sonderfall De-Mail

Neben der klassischen E-Mail-Kommunikation kommt vermehrt auch De-Mail, als standardisier-
tes elektronisches Pendant zur klassischen Papierpost, zur Anwendung. Dabei gelten fiir eine
De-Mail grundlegend die gleichen Regelungen wie fiir eine E-Mail.

Eine Besonderheit ist jedoch, dass nicht nur zweifelsfrei identifizierte Kommunikationspartner
auf verschlisselter Art und Weise, sei es mittels Ende-zu-Ende- und/oder Transportverschliisse-
lung, per De-Mail und Uber akkreditierte De-Mail-Diensteanbieter (DMDA) kommunizieren,
sondern dass diese Kommunikation nach De-Mail Gesetz auch nachhaltig nachweisbar ist.

Die rechtsverbindliche Nachweisbarkeit wird durch Versand- und Empfangsbestatigungen,

die qualifiziert elektronisch signiert nach SigG23 sind, herbeigefiihrt. Diese sind, ahnlich einem
papierbasierten Einwurfeinschreiben, Bestatigungen des De-Mail versendeten Providers bzw.
empfangenden Providers, dass eine De-Mail an eine dezidierte De-Mail-Adresse zu einem
bestimmten Zeitpunkt versendet wurde bzw. eigegangen ist. Eine Bestatigung enthalt, jeweils
fir sich entsprechend, folgende Angaben:

+ die De-Mail-Adresse des Absenders und des Empfangers;

« das Datum und die Uhrzeit des Versands/Eingang der Nachricht

= den Namen und Vornamen oder die Firma des akkreditierten Diensteanbieters,
der die Versand-/Eingangsbestatigung erzeugt und

« die Prifsumme der zu bestatigenden Nachricht.

Darliber hinaus besteht die Moglichkeit der formlichen Zustellung nach den Vorschriften der
Prozessordnungen und der Gesetze, die die Verwaltungszustellung regeln, per De-Mail. Hierzu ist
die 6ffentliche Verwaltung berechtigt eine sogenannte Abholbestatigung zu verlangen, aus der
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sich ergibt, dass sich der Empfanger nach dem Eingang der Nachricht im Postfach an seinem
De-Mail-Konto sicher im Sinne des § 4 De-Mail G angemeldet hat und ebenfalls qualifiziert
elektronisch signiert ist. Eine Abholbestatigung enthalt folgende Angaben:

» die De-Mail-Adresse des Absenders und des Empfangers;
» das Datum und die Uhrzeit des Eingangs der Nachricht im De-Mail-Postfach des Empfangers;
» das Datum und die Uhrzeit der sicheren Anmeldung des Empfangers an seinem
De-Mail-Konto im Sinne des § 4;
= den Namen und Vornamen oder die Firma des akkreditierten Diensteanbieters,
der die Abholbestatigung erzeugt und
« die Prifsumme der zu bestatigenden Nachricht.

Alle Bestatigungen sind, begleitend zu jeder De-Mail, ebenfalls gesetzeskonform zu archivieren,
insbesondere auch um die Einhaltung einer Frist nachweisen zu kdnnen. Des Weiteren muss
der DMDA sicherstellen, dass Nachrichten, fiir die eine Eingangsbestatigung oder eine Abhol-
bestatigung erteilt worden ist, durch den Empfanger ohne eine sichere Anmeldung an seinem
De-Mail-Konto erst 90 Tage nach ihrem Eingang geloscht werden kdnnen. Dies muss bei einer
automatisierten Archivierung zwingend beriicksichtigt werden.

Ein weiterer Sonderfall innerhalb De-Mail ist der Identitatsbetatigungsdienst, gemaR § 6 De-Mail
G. Hier kann der DMDA einen Dienst anbieten, mit dem der Nutzer - auf Basis seiner beim DMDA
hinterlegten Daten - seine Identitdt gegeniiber einem Dritten sicher elektronisch bestatigen
lassen kann. Die Ubermittlung der Identititsdaten erfolgt mittels De-Mail, sodass diese beson-
dere De-Mail, sofern relevant, ebenfalls gesetzeskonform archiviert werden muss.

Als letzter De-Mail-Sonderfall sei der De-Safe, auch Dokumentenablage gemaR § 8 De-Mail G,
genannt. Hier kann der DMDA dem Nutzer ein Archiv zur sicheren und verschllsselten Ablage
von Dokumenten anbieten. Sollte diese Moglichkeit zur Archivierung genutzt werden, so ist
jedoch im Einzelfall zu prufen, ob die Anforderungen an eine gesetzeskonforme Archivierung
gewahrt werden, da es sich hierbei lediglich um eine Archivierungsmaglichkeit handelt bei der
der DMDA nur gewahrleistet, dass die Dokumente sicher abgelegt werden und die Vertraulich-
keit, die Integritat sowie die standige Verfligbarkeit der abgelegten Dokumente gewahrt ist.
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6 Zehn Praxistipps
1 Journalarchivierung in Kombination mit Server- und Clientarchivierung

Jede Archivierungsart hat Ihre bestimmten Eigenschaften und unterschiedliche rechtliche
Aspekte. So ist die Journalarchivierung eine notwendige Bedingung fiir Compliance —jedoch
unter Umstanden alleine nicht hinreichend. Die serverseitige Postfacharchivierung entlastet
Datenbanken und Benutzer. Sie kann mit Ihrem normalerweise starren Regelwerk zwar sehr viel
zur Prozessintegration beitragen, jedoch nicht alle Falle der vorgangsbezogenen Ablage abde-
cken. Damit kann die Clientarchivierung Ihre Starken in Form des Anwenderwissens ausspielen.

2 Untersagung des Versendens privater E-Mails

Das E-Mail-System ist Betriebsmittel und es besteht kein grundsatzliches Recht auf Privatnut-
zung. Heutzutage ist durch Smartphones und im Web frei zugangliche Mailprovider ohnehin
kein zusatzlicher Mehrwert fiir Mitarbeiter gegeben, wenn sie die geschaftliche Mailadresse
privat nutzen durften.

3 Mitarbeitereinverstandnis zur Archivierung eingehender privater E-Mails

Der Empfang von E-Mails privater Natur kann nicht verboten werden, da er ggf. aufRerhalb des
Einflussbereichs der Mitarbeiter liegt. Wichtig ist, dass deshalb ein rechtsgiiltiges Einverstandnis
aller Anwender zustande kommt, dass samtliche Nachrichten im geschaftlichen Postfach
archiviert und — unter Einhaltung von Vertraulichkeitsspielregeln — auch evtl. von Dritten

(z. B. Steuerpriifer) eingesehen und ausgewertet werden duirfen. Wird dieses versaumt gibt es
evtl. einen Konflikt zwischen Datenschutz und Compliance — letztere kann sonst gefahrdet sein!

4 Einbeziehung des Betriebsrats und des Datenschutzbeauftragten

Der Betriebsrat ist —auch wenn er nicht in jedem Szenario ein Mitbestimmungsrecht hat —ein
wichtiger Partner im Projekt, um die Anwenderakzeptanz zu erh6hen. Mit Hilfe des Datenschutz-
beauftragten kdnnen datenschutzrechtliche Bedenken im Vorfeld ausgeraumt werden. Ein zu
spates Einbinden dieser Parteien kann den zeitlichen Projektverlauf bei der Einfiihrung der
E-Mail-Archivierung am Ende enorm verlangern.

5 Aufbewahrungsfristen beachten

Fur steuerlich relevante E-Mails sind dies laut GOBD >= zehn Jahre (zehn Jahre nach Abschluss
des Geschaftsvorfalls+ Rest des laufenden Jahres). Danach ist Loschen erlaubt, aber keine
Pflicht! Branchenspezifisch kénnen jedoch noch zusatzliche Regelungen fiir —insbesondere
langere — Aufbewahrungsfristen gelten. Informieren Sie sich daher friihzeitig, welche auf hr
Unternehmen zutreffen.
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6 Loschfristen personenbezogener Daten

Oftmals sind bei personenbezogenen Daten die Loschfristen, also die maximal zulassige Auf-
bewahrungsdauer, deutlich kiirzer als die minimalen Aufbewahrungsfristen aus anderen
Regelungen. Zum Beispiel bei Bewerbungen liegt die Loschfrist fiir personenbezogene Daten
bei sechs Monaten. Durch technische und andere MalRnahmen lasst sich dieser Konflikt jedoch
I6sen (vgl. Kapitel 5.1). Ihr Datenschutzbeauftragter ist hierflr der richtige Ansprechpartner.

7 Archivierungsformat fiir E-Mails

Hier wird empfohlen eines der gangigen Standardformate zu wahlen, wie z. B. das EML-Format
oder das MSG-Format. Diese Formate sind genormt, allgemein akzeptiert und weitestgehend
kompatibel mit allen gangigen E-Mail Programmen.

8 Anhange immer im Originalformat aufbewahren

Schon aus kurz- bis mittelfristigen Handhabungsgriinden sowie der Integritat archivierter
Nachrichten, wurde oben die Empfehlung ausgesprochen, das Originalformat — eingebettet in
die urspriingliche Nachricht — beizubehalten. Des Weiteren wird empfohlen, die Attachments
zusatzlich separat in einem Langzeitformat (z. B. PDF/A) zu archivieren, um spatere Lesbarkeit
zu gewahrleisten.

9 (Halb-)automatisierte, vorgangsbezogene Ablagestruktur im Archiv

Einerseits wird dies u. a. ansatzweise von der GOBD gefordert, andererseits bringt es zusatz-
lich echte Mehrwerte fiirs Unternehmen. Anhand vielerlei Metadaten einer E-Mail sowie einer
Analyse des Textes auf z. B. Rechnungs- oder andere Vorgangsnummern, ldsst sich diese bereits
im Posteingang vorsortieren. AnschlieBend kann ein Abgleich mit Daten aus CRM- oder ERP-
Systemen erfolgen, um den Vorgangsbezug herzustellen. In der Folge sorgt dies fiir gesteigerte
Transparenz aller Geschaftsvorfalle.

10 Aktive Mitwirkung von Key-Usern bei der Ausgestaltung des
E-Mail-Managements

Niemand kennt die Prozesse und deren Problemzonen besser als die Anwender, die im Tages-
geschaft haufig mit E-Mails arbeiten. Oftmals entsteht hoher manueller Aufwand, um Infor-
mationen per E-Mail an die richtige Stelle weiterzuleiten, dltere Mails zu einem Vorgang zu
finden oder Anhange richtig einzuordnen. Hier liegt viel Potential fiir eine stark verbesserte
Informationslogistik.
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Anhang
Urteile und Falle zum E-Mail-Management

Fir die MaRgabe der Rechtsprechung in der E-Mail-Kommunikation sind vier Phasen des
E-Mail-Kommunikationsprozesses grundlegend:?

1. Ubermittlung der E-Mail an den Server des E-Mail-Providers.

2. Die E-Mail liegt auf dem Server des E-Mail-Providers.

3. Ubersendung der E-Mail vom Server des E-Mail-Providers an den Herrschaftsbereich
des Empfangers.

4. Die E-Mail ist im Herrschaftsbereich des Empfangers angekommen
(bspw. im Posteingang des PCs).

Urteile zum E-Mail-Management
Verfassungsgerichtsurteil vom 2. Mdrz 2006 — 2 BvR 2099/04

Das BVerfG urteilte, dass eine E-Mail wahrend des Ubertragungsvorgangs durch das Fern-
meldegeheimnis (Art. 10 Abs. 1 GG) geschiitzt sei. Dieser Schutz endet, sobald die Ubertragung
abgeschlossen ist. Ist die E-Mail Gibertragen und liegt im Herrschaftsbereich des Nutzer greift
das Recht auf informationelle Selbstbestimmung gemaR Art. 2 Abs. 1iVm Art. 1 Abs. 1 GG.

Dem Urteil liegt eine Klage einer Richterin zugrunde, die sich gegen die gegen sie angeordnete
Wohnungsdurchsuchung im Zuge von Ermittlungen tber einen VerstoR des Dienstgeheimnisses
richtete. Es sollten Kommunikationsverbindungsdaten auf PC und Mobiltelefon (u. a. E-Mails)
ermittelt werden, um einen eventuellen Kontakt zu Journalisten nachzuweisen. Die Klagerin
klagte gegen den Zugriff auf die privaten Daten gemafd Art. 10 GG. Das Urteil sah aber keine
Verletzung des Art. 10 GG, da dieses Grundrecht Daten auf und wahrend des Kommunikations-
wegs schiitzt, nicht aber, wenn sich die Daten bereits an einem Ort gespeichert/gelagert
befinden. E-Mails, die im POP3-Verfahren auf einer lokalen Festplatte gespeichert wurden,
sind deshalb nicht mehr vom Fernmeldegeheimnis geschitzt. Ist der Ubertragungsvorgang
abgeschlossen, greift das Schutzrecht auf informationelle Selbstbestimmung des Art. 2 Abs.
1GG iVm Art. 1 Abs. 1 GG. Gleichzeitig erkannten die Richter an, dass Art. 10 GG entwicklungs-
offen ist und sich eben nicht auf die von der Deutschen Bundespost angebotenen Fernmelde-
dienste beschrankt, sondern die Entwicklung der TK-Techniken berticksichtigt. Daten sind in
besonderer Weise schiitzenswert, wenn der Eingriff heimlich und nicht offen stattfindet,

wie etwa bei der Erstellung von Bewegungsprofilen. Ist der Zugriff offen und nicht-heimlich,
stehen dem Betroffenen MaRnahmen zur Verfligung, dem Zugriff entgegenzuwirken

(z. B. mittels anwaltlichem Beistand). Der Zugriff auf Daten und die damit verbundene
Einschrankung von Art. 2 (Phase 2+4) bzw. Art. 10 (Phase 1+3) bedarf in jedem Fall einer recht-
lichen Grundlage und der Abwagung der VerhaltnismaRigkeit, urteilten die Richter.

23 BVerfG: Recht auf informationelle Selbstbestimmung schiitzt gespeicherte TK-Verbindungsdaten beim
Teilnehmer, MMR 2006, 217.
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Verfassungsbeschwerde vom 18. Juni 2009

Gemald dem o.g. Urteil urteilte das BVerfG, dass Daten fernmeldegeschiitzt gemafd Art. 10 GG
sind, solange sie Ubertragen werden (Phase 1+3).

Die Verfassungsbeschwerde richtete sich gegen die Beschlagnahmung von E-Mails eines Mit-
arbeiters durch sein Unternehmen. Dieses hatte ein Ermittlungsverfahren gegen einen Dritten
angestrengt, im Zuge dessen die E-Mails des Angestellten als Beweismaterial dienen sollten.
Das zustandige Amtsgericht ordnete im Zuge der Ermittlungen die Durchsuchung der Wohnung
des Mitarbeiters an, gegen den selbst aber nicht ermittelt wurde. Der Mitarbeiter nutzte fur
den Zugriff auf seine E-Mails das IMAP. Empfangene E-Mails wurden nicht auf seinen lokalen
Rechner Ubertragen, sondern blieben in einem zugangsgesicherten Bereich auf dem Mailserver
seines Providers gespeichert. Nach Ansicht des Mitarbeiters unterfielen die gespeicherten E-Mail
dem Schutzbereich des Fernmeldegeheimnisses, da die finale Ubertragung nicht abgeschlossen
war. In einem ersten Urteil, sah das zustidndige Landgericht die Ubertragung abgeschlossen.

Die Speicherung auf einem beim Teilnehmer vorgehaltenen Gerat sei mit der Speicherung auf
dem PC vergleichbar und der Ubermittlungsvorgang sei demzufolge abgeschlossen. Diesem
Urteil entsprachen auch die Richter des BVerfG und erganzten somit das Urteil aus dem Jahr
2006. Es sei unerheblich, ob die E-Mails auf dem Server zwischen- oder endgespeichert worden
sind. Zwar seien die Rechte des Mitarbeiters eingeschrankt worden, dies aber auf einer recht-
lichen Grundlage. Zum Zwecke der wirksamen Strafverfolgung, Verbrechensbekampfung und
des offentlichen Interesses an einer maglichst vollstandigen Wahrheitsermittlung im Strafver-
fahren, muss der Gesetzgeber Einschrankungen des Fernmeldegeheimnisses erméglichen.
Andernfalls kdnnte jeder Nutzer belastende E-Mails durch eine Auslagerung auf den Mailserver
seines Providers vor dem Zugriff der Strafverfolgungsbehorden entziehen.

Bundesfinanzhofurteil vom 24. Juni 2009 - IVR 26/06

Der BFH urteilte 2009, dass neben den auRersteuerlichen und steuerlichen Blichern,
Aufzeichnungen und Unterlagen zu Geschaftsvorfallen auch alle Unterlagen aufzubewahren
sind, die zum Verstandnis und zur Uberpriifung der fiir die Besteuerung gesetzlich vorge-
schriebenen Aufzeichnungen im Einzelfall von Bedeutung sind.

Nach herrschender Meinung ergibt sich aus dem Urteil, dass neben Biichern, Aufzeichnungen,
Inventaren etc. die Archivierungspflicht auch sonstige Unterlagen betrifft, soweit sie fir die
Besteuerung von Bedeutung sind. Das heil3t, wenn aufzeichnungspflichtige Unterlagen wie
Geschaftsbriefe per E-Mail versendet werden, miissen folglich auch diese archiviert werden.
Archivierungspflichtig sind auch die Datenanhange von E-Mails, wenn sie die Nachricht ver-
standlich machen oder vervollstandigen. Aus den GoBD ergeht jedoch, dass die Aufbewahrungs-
pflicht nicht fiir E-Mails besteht, wenn diese eine archivierungspflichtige Datei lediglich im
Anhang transportieren.
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Urteile zur privaten E-Mail Nutzung
Landesarbeitsgerichtsurteil vom 7. April 2006 — 10 TaBV 1/06 (ArbG Dortmund)

Das LAG urteilte, dass das betriebliche Verbot tber die Privatnutzung des Internet- und
E-Mail-Verkehrs nicht dem Mitbestimmungsrecht des Betriebsrats unterliegt. Zudem haben
Arbeitnehmer keinen Anspruch auf die Privatnutzung von Betriebsmitteln, auch nicht auf

die Privatnutzung des Internet und E-Mail-Systems.

In den Jahren 1997 bis 2005 hatte ein Unternehmen per Dienstanweisung die private Nutzung
von Internet und E-Mail ausdriicklich erlaub. 2005 plante das Unternehmen die private Internet-
nutzung ganzlich zu verbieten und die Privatnutzung des E-Mail-Systems mit Regeln zu belegen.
Der Betriebsrat forderte ein Mitbestimmungsrecht. Das Unternehmen lehnte dies ab. Vor dem
LAG forderte der Betriebsrat eine einstweilige Verfiigung gegen das Inkrafttreten der Dienst-
anweisung. Das LAG lehnte das Begehren des Betriebsrates ab. Die Gestattung der Privatnut-
zung von Internet und E-Mail ist eine freiwillige Leistung des Unternehmens, auf die ein Arbeit-
nehmer keinen Anspruch hat. Bei Internet und E-Mail handelt es sich um Betriebsmittel.

Fir den Betriebsrat leitet sich aus § 87 Abs. 1BetrVG kein Mitbestimmungsrecht ab, da dieser
nur Mitbestimmungsrechte hat, sofern es sich um MaBnahmen des sogenannten Ordnungs-
verhaltens der Arbeitnehmer im Betrieb handelt. Bei der betreffenden Dienstanweisung
handele es sich aber um ein Direktionsrecht des Unternehmens. Ein Mitbestimmungsrecht des
Betriebsrats konne sich allenfalls dann ergeben, wenn konkrete Regelungen zur Privatnutzung
von Internet und E-Mail aufgestellt werden sollten.

Landesarbeitsgerichtsurteil vom 31. Mai 2010 — 12 Sa 875/09

Das LAG urteilte, dass eine Klindigung eines langjahrigen Arbeitnehmers gerechtfertigt ist,
wenn dieser exzessiv das dienstliche E-Mail-System privat nutzt. Dies kann auch ohne An-

mahnung erfolgen.

Fiir den klagenden Mitarbeiter existierte eine Dienstanweisung aus dem Jahr 1997, die die
Unterbrechung der Arbeitszeit zur Erledigung privater Angelegenheiten untersagte. In der
Vergangenheit jedoch hat die Gemeinde, bei der der Mitarbeiter angestellt war, die Privat-
nutzung des E-Mail-Systems in den Pausen geduldet. Der Mitarbeiter hatte wahrend seiner
Dienstzeit von seinem dienstlichen PC u. a. private E-Mail-Kommunikation gefihrt.

Die Gemeinde sprach eine auBerordentliche Kiindigung mit sozialer Auslauffrist aus.

Der Mitarbeiter klagte vor dem Arbeitsgericht Dortmund auf Kiindigungsschutz, da sich

aus der Privatnutzung kein Arbeitsriickstand ergeben habe und die Privatnutzung durch die
Gemeinde nicht untersagt gewesen sei. Zunachst gab das Arbeitsgericht der Klage statt,

da eine auBerordentliche Kiindigung nicht ohne vorherige Abmahnung auszusprechen sei.
Das Arbeitsgericht hatte die Privatnutzung des E-Mail-Systems als nicht »ausschweifend«
gewertet. In einer Berufung vor dem LAG legte die Gemeinde eine Beweislast vor, gemaR der
der Mitarbeiter durchschnittlich weit tiber 100 private E-Mails pro Tag empfangen habe.

Da sich die vorgelegten E-Mails im Sinne eines Dialogs aufbauten, ging das Gericht davon aus,
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dass sich der Sendeumfang in ahnlicher GréRenordnung bemaR, so dass die Aussage des
Mitarbeiters, nicht auf alle E-Mails geantwortet zu haben, fiir die Richter als widerlegt galt.
Die Richter urteilten, dass der Mitarbeiter aufgrund dieser »exzessiven« Privatnutzung seine
dienstlichen Aufgaben nicht erfiillen konnte. Das LAG sprach die aul3erordentliche Kiindigung
wirksam. Die Richter urteilten, dass das exzessive Privatnutzen von E-Mails eine aulReror-
dentliche Kiindigung auch ohne vorherige Abmahnung rechtfertigt. Bei dieser exzessiven
Privatnutzung und der Vernachlassigung der Dienstaufgaben konne auch die langjahrige
Betriebszugehdrigkeit und das Lebensalter des Mitarbeiters nicht berlicksichtigt werden.
Die Fortsetzung des Dienstverhaltnisses konne dem Betrieb nicht zugemutet werden.

Die Richter vertraten die Auffassung, dass nicht einmal die soziale Auslauffrist dem Betrieb
zuzumuten gewesen sei.

Landesarbeitsgerichtsurteil Berlin-Brandenburg vom 16. Februar 2011

Das LAG Berlin-Brandenburg urteilte, dass ein Arbeitgeber nicht zum Dienstanbieter wird,

weil er seinen Beschaftigten gestattet, den dienstlichen E-Mail-Account auch privat zu nutzen.
Das LAG urteilte, dass E-Mails, die im Posteingang bzw. im Postausgang liegen, nicht durch das
Fernmeldegeheimnis vor dem Zugriff des Arbeitgebers geschiitzt sind.

Das Urteil ging auf eine Klage einer Arbeitnehmerin gegen ihren Arbeitgeber zuriick, der den
Zugriff auf die im elektronischen Postfach vorhandenen E-Mails vollstandig verhindern sollte.
Die Arbeitnehmerin war arbeitsunfahig erkrankt, so dass sich der Arbeitgeber Zugriff auf den
E-Mail-Account verschaffte, um geschaftsrelevante E-Mails abzurufen. Die Angestellte warf
dem Arbeitgeber vor, dass dieser mit dem Zugriff ihre Personlichkeitsrechte verletzt hatte, da
durch den Abruf auch private E-Mails lesbar wurden. Das LAG urteilte, dass der Schutz privater
E-Mails nur dann gewahrleistet werden muss, wenn der Arbeitgeber auch Dienstanbieter ist,
d.h. geschaftsmaRig Post- oder Telekommunikationsdienste erbringt. Das LAG schrieb der An-
gestellten zudem eine Eigenverantwortlichkeit zu, da sie keine Stellvertreterregelung fur ihre
Abwesenheit vorgenommen hatte, die den Zugriff auf dienstliche E-Mails regelte, obgleich der
Arbeitgeber fiir diesen Fall verpflichtende Regelungen getroffen hatte. Versuche des Arbeit-
gebers, die Angestellte zu kontaktieren, scheiterten, da die Angestellte auf Anrufe und E-Mails
nicht reagierte. So wurde auch der Vorwurf, der Arbeitgeber habe keine Einwilligung erholt,
abgewiesen. Das Personlichkeitsrecht konne zudem eingeschrankt werden, sofern der Zugriff
ein schutzwiirdiges Interessen des Arbeitsgebers darstellt. Im verhandelten Fall entschied das
Gericht, dass die Interessen des Arbeitgebers nach der Aufrechterhaltung eines ungestoérten
Arbeitsablaufs liberwogen. Zudem hatte der Arbeitgeber alle formellen Anforderungen ein-
gehalten: Der Datenschutzbeauftragte wurde kontaktiert, beim Zugriff auf den Account war
ein Betriebsratsmitglied als Zeuge anwesend, und bestatigte dem Gericht, dass lediglich
dienstliche E-Mails abgerufen worden waren. Bereits am 17. August 2010 wurde die Klage

vom Arbeitsgericht abgewiesen. Die Beschaftigte ging in Berufung, das LAG bestatigte das
Urteil und wies die Klage ab.
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Die Autoren

Gesa Diekmann,
Bitkom e.V.

Gesa Diekmann ist Juristin und leitet seit 2014 den Wissenschaftlicher
Dienst im Bitkom. Ihr Tatigkeitsschwerpunkt ist das Datenschutzrecht.
Zuvor war sie als Unternehmensjuristin und als Wissenschaftliche Mit-

arbeiterin im Deutschen Bundestag tatig.

Marc Drogsler,
inovoo GmbH
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Marc Drogsler, Dipl.-Ing., ist seit 2007 als CTO bei der inovoo GmbH tatig
und verantwortet das Produktmanagement im Bereich Multi Channel

! Capture und Enterprise Mobile Solutions. Im Rahmen seiner Tatigkeit

begleitete er viele groBe Unternehmen vom klassischen Scanprozess
auf dem Weg in die Digitalisierung. Das Know-how hierfiir generierte
Herr Drogsler wahrend seiner mehrjahrigen internationalen Projekt-
erfahrung in unterschiedlichen Branchen, wo er verschiedenste Ansatze
zur Digitalisierung erfolgreich umsetzen konnte.

Steffen Ewald,
ELO Digital Office GmbH

Steffen Ewald, (LL.B. Wirtschaftsrecht / LL.M Int. Lizenzrecht) ist seit Ende
2014 bei der ELO Digital Office GmbH tatig. Als Stabstelle fiir den Bereich
»Recht & Compliance« kiimmert er sich um die rechtlichen Angelegen-
heiten der ELO Digital Office GmbH.

Frank Friih,
Bitkom e.V.

Frank Frih, Dipl.-Kaufmann, ist seit 2014 Bereichsleiter fiir Enterprise
Content Management im Bitkom e.V. und fachlich wie organisatorisch
fir alle Themen rund um Dokumentenmanagement, elektronische Akte

sowie Input- und Output-Management verantwortlich. Er hat sich schon
wahrend seines Studiums intensiv mit der Wirtschaftsinformatik aus-
einandergesetzt und war viele Jahre in der Beratung rund um das Thema
Records Management in der Pharmaindustrie tatig.
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Stephan Gehling,
H&S Heilig und Schubert InformationsManagement GmbH

Stephan Gehling, MBA, ist seit 2007 bei der H&S Heilig und Schubert
InformationsManagement GmbH in Schwabach tatig und verantwortet
den Geschaftsbereich E-Mail-Management. Als Wirtschaftsinformatiker
war er unter anderem bei der Siemens AG fiir den Losungsvertrieb im
Umfeld IP Networking und Security verantwortlich. Im Rahmen seiner
Bitkom-Aktivitaten engagiert sich Herr Gehling im Vorstand des Arbeits-
kreises Input & E-Mail-Management sowie im ECM-Lenkungsausschuss.

Sven Gelzhauser,
1&1 De-Mail GmbH

Sven Gelzhauser, Diplom-Wirtschaftsjurist (FH), befasst sich seit 2006

mit dem Thema der qualifizierten elektronischen Signatur und der rechts-
sicheren Nachweisbarkeit von digitalen Prozessen. Seit 2008 ist Herr Gelz-
hauser in verschiedenen Funktionen innerhalb des Produktmanagements
der 1&1 De-Mail GmbH (ein Tochterunternehmen der United Internet AG)
verantwortlicher Ansprechpartner im Rahmen der Entwicklung, Implemen-
tierung und Weiterentwicklung der De-Mail. Seit 2012 begleitet er diese
Themen auch in Funktion des Datenschutzbeauftragten.

Stefan GroR,
Peters, Schonberger & Partner

Stefan GroR ist Steuerberater, Certified Information Systems Auditor und
Partner der Kanzlei Peters, Schonberger & Partner. Er berat vornehmlich
an der Schnittstelle Steuerrecht und Neue Medien und verfligt liber eine
ausgepragte Expertise im europaischen Umsatzsteuerrecht. Stefan GroR3
gilt als Fachmann im Bereich der steuerrechtlichen Aspekte der E-Rech-
nung sowie der GoBD und ist ehrenamtlich als Leiter des Arbeitskreises
»ECM-Compliance« des Bitkom e.V. sowie als Vorstandsvorsitzender des
Verbandes elektronische Rechnung (VeR) tatig. Seine Steuerrechtsexperti-
se kommt in zahlreichen Verdffentlichungen und Vortragen zum Ausdruck.

Daniel Mikeleit,
ELO Digital Office GmbH

Daniel Mikeleit, Dipl. Wirt.-Ing. (FH), ist seit 2004 bei der ELO Digital Office
GmbH tatig. Er ist Fachexperte flir ECM-Produkte im Microsoft- und IBM-

Umfeld. Darlber hinaus ist er auch als Berater und Autor spezialisiert auf

das wichtige Thema »Effizientes E-Mail-Management«.
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Julia Schubert,
Bitkom e.V. (bis September 2015)

Julia Schubert, Politikwissenschaft M.A., war bis September 2015 beim
Bitkom beschaftigt. Bevor sie in den Wissenschaftlichen Dienst des Bitkom
wechselte, unterstltzte sie den Fachbereich Enterprise Content Manage-
ment. Dort betreute sie vor allem die Branchen-Website und unterstitzte
den Fachbereich bei der Organisation und Umsetzung diverser Branchen-

events.

Andreas Schulz,
Bitkom e.V.

Andreas Schulz ist seit 2014 als Berater im Team von Bitkom Consult fiir den
Bereich Datenschutz zustandig. Dariiber hinaus ist er als Referent bei der

Bitkom Akademie aktiv und leitet unter anderem zahlreiche Online-Semina-
re zu Datenschutzthemen. Andreas Schulz hat Informationswissenschaften
in Potsdam studiert und ist seit 2010 zertifizierter Datenschutzbeauftragter.

Antje Sommer,
Retarus GmbH

Antje Sommer, Dipl.-Kauffrau, ist seit sechs Jahren fiir E-Mail-Services
tatig. Bei der Telekom Deutschland GmbH war sie bis 2013 als Commercial
Managerin fiir T-Online E-Mail zustandig und betreut seit 2014 als Produkt-
managerin das E-Mail Security Portfolio der retarus GmbH. Bei dem
globalen Managed-Services-Anbieter verantwortet sie u. a. die rechts-
konforme Weiterentwicklung der Angebote flr E-Mail-Archivierung und
Verschliisselung.

Jiirgen Vogler,
Mentana-Claimsoft GmbH

Jurgen Vogler, Informatiker fiir Medizinékonomie, war bis Februar 2014
Geschaftsfeldleiter E-Business und Produktmanager De-Mail bei der
Francotyp Postalia Vertrieb und Service GmbH, bis er im Marz 2014 die
Geschaftsflihrung der Mentana-Claimsoft lbernahm. Herr Vogler hat
seinen fachlichen, vertrieblichen und technischen Hintergrund im
Consulting und Vertrieb bei groRen nationalen und internationalen
Unternehmen erwerben kdnnen und ist einer der ersten Teilnehmer der
De-Mail-Initiative. Herr Vogler ist ausgewiesener Experte fiir Consulting,
De-Mail, In-/Outbound-Prozesse und ECMS, DMS, ECM und engagiert sich
im Vorstand des Bitkom Arbeitskreises »Input- & E-Mail-Managementx.
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Abkuirzungsverzeichnis

Abs.
Absatz

AktG
Aktiengesetz

AO
Abgabenordnung

BGB
Biirgerliches Gesetzbuch

BDS
Bundesdatenschutzgesetz

bspw.
bspw.

bzw.

beziehungsweise

DMDA

De-Mail-Diensteanbieter

ECM

Enterprise Content Management

etc.

et cetera, und andere

ff.
fortfolgende

GenG
Gesetz betreffend die Erwerbs- und

Wirtschaftsgenossenschaften

GmbHG
Gesetz betreffend die Gesellschaften mit

beschrankter Haftung

GoBD

Grundsatze zur ordnungsmaBigen
Fihrung und Aufbewahrung von
Buichern, Aufzeichnungen und Unterla-
gen in elektronischer Form sowie zum
Datenzugriff

HGB
Handelsgesetzbuch

i.d.R.
in der Regel

iv.m.

in Verbindung mit

IT

Informationstechnik

LTE

Long Term Evolution

NSF
Notes Storage Facility

PC

Personal Computer

PST

Personal Storage Table

SigG
Gesetz Uiber Rahmenbedingungen fiir
elektronische Signaturen

SOX
Sarbanes-Oxley Act

StGB
Strafgesetzbuch
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TKG
Telekommunikationsgesetz

u. a.

unter anderem

UStG

Umsatzsteuergesetz

vgl.
vergleiche

z. B.

zum Beispiel

39



Bitkom vertritt mehr als 2.300 Unternehmen der digitalen Wirtschaft, davon gut 1.500 Direkt-
mitglieder. Sie erzielen mit 700.000 Beschaftigten jahrlich Inlandsumsatze von 140 Milliarden
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