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Basis: Internetnutzer  *Mehrfachnennungen möglich 

Quelle: Bitkom 

Angst vor Ausspähung nimmt zu 

Wodurch sich Internetnutzer beim Surfen bedroht fühlen* (Befragung: 08/2014) 

11% 

21% 

63% 

68% 

81% 

Ich fühle mich gar nicht bedroht

Mobbing, Beleidigungen oder Belästigungen
 im Internet

Betrug beim Online-Banking, Online-Einkauf
oder einer Online-Auktion

Infizierung des Computers mit
Schadprogrammen, z.B. Viren

Ausspähung persönlicher Daten durch staatliche
Stellen, Cyberkriminelle  oder Unternehmen

2011: 21% 
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Basis: Internetnutzer 

Quelle: Bitkom 

Schadprogramme sind die größte Gefahr für IT-Nutzer 

Persönliche Erfahrungen mit kriminellen Vorfällen im Internet in den letzten 12 Monaten 
(Befragung: 08/2014)  

40% 

19% 

16% 

14% 

4% 

2% 

7% 

42% 

Mein Computer wurde mit Schadprogrammen
(z.B. Viren) infiziert

Meine Zugangsdaten zu Online-Diensten wurden ausspioniert

In meinem Namen wurden unerwünschte E-Mails versendet

Betrug bei Online-Shopping, Auktion
oder Privatverkauf durch einen Geschäftspartner

Ich bin Opfer eines Betrugs beim Online-Banking geworden

Ich habe durch Schadprogramme oder infolge eines
Datendiebstahls einen finanziellen Schaden erlitten

Andere Erfahrungen mit Kriminalität im Internet

Keine Erfahrungen mit Kriminalität im Internet
in den letzten 12 Monaten

55% der Internet- 
Nutzer sind in den 
vergangenen  
12 Monaten Opfer 
krimineller Vorfälle 
geworden 
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*Mehrfachnennungen möglich | **2011 nicht erhoben 
Basis: Internetnutzer 

Quelle: Bitkom 

Sicherheitsbedenken bremsen Online-Dienste 

Worauf Internetnutzer bewusst aus Sicherheitsgründen im Netz verzichten* 

24% 

16% 

17% 

23% 

13% 

27% 

39% 

14% 

14% 

17% 

21% 

24% 

24% 

29% 

47% 

Ich habe keine Bedenken, Transaktionen  
über das Internet auszuführen 

Nehme grundsätzlich keine Transaktionen im Internet vor 

Auf Buchungen von Reisen, Mietautos, Fahrkarten, etc. 

Auf Cloud-Dienste wie Online-Speicherplatz** 

Auf Online-Shopping 

Auf Mitgliedschaften in sozialen Netzwerken 

Auf Online-Banking 

Versand vertraulicher Informationen  
und wichtiger Dokumente per E-Mail 

Aug 14

Jan 11
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*Mehrfachnennungen möglich 
Basis: 1.000 Internetnutzer, die privat einen Computer benutzen 

Quelle: Bitkom 

Verschlüsselung kommt langsam aus der Nische… 

Welche Sicherheitsprogramme oder -dienste Internetnutzer auf dem privaten Computer gebrauchen* 

17% 

3% 

4% 

8% 

11% 

6% 

36% 

38% 

53% 

53% 

9% 

8% 

9% 

15% 

16% 

16% 

36% 

38% 

49% 

68% 

Weiß nicht 

Meta-Suchmaschinen 

Getunnelte Internet-Verbindungen (VPN) 

Verschlüsselungssoftware für Dateien 

Anonymisierungsdienste (Proxy, Tor o.ä.) 

Verschlüsselungssoftware für E-Mail 

Sicherheitspaket des Internet-Dienstleisters 

Virenschutz / Firewall des Betriebssystems 

Zusätzlich installierte Firewall 

Virenschutzprogramm (kostenlos/kostenpfl.) 

Aug 14

Jul 13
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*Mehrfachnennungen möglich 
Basis: Internetnutzer, die keine Verschlüsselungssoftware verwenden 

Quelle: Bitkom 

… aber die meisten kennen sich damit nicht aus 

Gründe für einen Verzicht auf Verschlüsselungssoftware für Dateien oder E-Mails* 

10% 

7% 

6% 

24% 

59% 

65% 

9% 

13% 

18% 

33% 

54% 

61% 

Software ist zu teuer 

Es stört mich nicht, falls Dritte meine Daten einsehen 

Verschlüsselungssoftware ist nicht sicher 

In der Nutzung zu aufwändig 

Die Personen, mit denen ich Daten oder E-Mails austausche, 
nutzen keine Verschlüsselungssoftware 

Ich kenne mich damit nicht aus 

Aug 14

Jul 13
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Basis: Internetnutzer 

Quelle: Bitkom 

Bequemlichkeit ist der größte Feind der IT-Sicherheit 

Haben Sie in der Folge der Berichte über großangelegte Hacker-Angriffe, bei denen 
Zugangsdaten entwendet wurden, Ihre Passwörter im Internet geändert? 

36% 
Nein, ich habe meine 

Passwörter nicht geändert 

2% 
Ich habe von den 
Berichten nichts gehört 

33%  
Ja, Ich habe einige 
Passwörter geändert 

27% 
Ja, ich habe alle 

Passwörter geändert 
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Basis: Unternehmen ab 20 Mitarbeitern (n=403) 

Quelle: Bitkom Research 

Reale Gefahr für die IT-Sicherheit  

Gab es in Ihrem Unternehmen in den vergangenen zwei Jahren IT-Sicherheitsvorfälle? 

Ja 
30% 

Nein 
70% 

Ja 
31% 

Nein 
69% 

Ja 
11% 

Nein 
89% 

20 bis 499 MA 500 MA oder mehr Insgesamt 
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Basis: Unternehmen ab 20 Mitarbeitern, bei denen es IT-Sicherheitsvorfälle gab 

Quelle: Bitkom 

Die meisten Schäden werden vor Ort verursacht 

Welche IT-Sicherheitsvorfälle gab es in Ihrem Unternehmen? 

12% 
Sonstige Vorfälle 

30%  
Angriffe über das Internet auf unsere 

IT-Systeme (z.B. Online-Einbruch in 
die IT-Systeme, DDos-Attacken) 

58% 
IT-Sicherheitsvorfälle, die »vor Ort« 
verursacht wurden  
(z.B. gezielter Datenklau, Einschleusen 
eines Virus per USB-Stick) 
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Basis: Unternehmen ab 20 Mitarbeitern (n=403) 

Quelle: Bitkom Research 

Gut ein Drittel verstärkt IT-Sicherheit infolge der NSA-Affäre 

War die NSA-Affäre für Ihr Unternehmen 
Anlass, Ihre IT-Sicherheitsmaßnahmen zu 
verstärken? 

Wird Ihr Unternehmen als Folge der NSA-Affäre 
seine Investitionen bzw. Ausgaben in IT-
Sicherheit erhöhen? 

1% Weiß nicht / k.A. 2% Weiß nicht / k.A. 

23%  
Ja 

75% 
Nein 

36%  
Ja 

63% 
Nein 


