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1 Einleitung

Die Anforderung wichtige Dokumente und Schriftwechsel im Geschaftsleben aufzubewahren und
verfligbar zu halten, ist in Deutschland nicht neu; die Grundsatze dieser Regelungen und Gesetze

haben sich auch nur unwesentlich gedandert.

Was sich jedoch gedndert hat, sind die Geschaftsablaufe und das Umfeld, in dem sich Unterneh-
men heute bewegen. Zum ersten Mal in der Geschichte unserer Zivilisation entstehen tagtaglich
Millionen geschaftlich relevanter Briefe und Dokumente nur noch elektronisch, werden elektro-
nisch weiter verarbeitet, werden elektronisch verschickt und letztendlich elektronisch archiviert,
oder wieder elektronisch vernichtet, also geléscht. Zu keinem Zeitpunkt gibt es eine papiergebun-

dene Kopie.

Diese Bedingungen zwingen die Unternehmen der IT-Branche sowie die IT- Anwendern sich ver-
starkt mit den Regeln zum alltdglichen Umgang mit geschaftlich relevanten Dokumenten und
damit verbundener Kommunikation auseinanderzusetzen. Die Einhaltung diese Regeln wird im
Allgemeinen mit dem Begriff Compliance umschrieben.

Vorstande und Geschaftsfiihrer sind verantwortlich und personlich, gesamtschuldnerisch haftbar
fir die Einhaltung der Compliance Regeln und den damit zusammenhdngenden Gesetzen. Da
diese Regeln heute einen direkten Bezug zur technischen Umsetzung besitzen, werden Unter-
nehmensfiihrer freiwillig oder unfreiwillig erstmals direkt (mit-)verantwortlich fir die Architektur

und den Umgang mit der IT.

Records Management Systeme sind ein Schliissel zur Beherrschung dieser Aufgabe. Unternehmen
sind wegen der o.g. Entwicklung gezwungen vorhandene Systeme und Prozesse zu liberpriifen,
den Nachweis zur Einhaltung der Compliance Regeln zu fiihren oder, dort wo dies nicht der Fall ist,
geeignete MalRnahmen zur Verbesserung einzuleiten. Dazu ist es insbesondere erforderlich,

intern die Organisation und die Verantwortung fiir die einzelnen Teilbereiche der Losung festzu-

legen.
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2 Verstandnis von Records Management

Der Begriff ,Records Management® kann mit , Aktenfiihrung® oder ,Schriftgutverwaltung® liber-
setzt werden. Man versteht darunter die systematische Aufzeichnung von Geschaftsvorgangen
und —ergebnissen. Das betrifft sowohl physische als auch elektronische Geschaftsunterlagen.
Diese werden durch die Methode des Records Management so aufgezeichnet, dass sie wahrend
ihres ganzen Lebenszyklus optimal fiir die Geschaftsprozesse genutzt werden und ihre ordnungs-

gemaRe und sachgerechte Archivierung gesichert ist.

Die Norm 1SO 15489 ,,Information und Dokumentation — Schriftgutverwaltung® definiert Records
Management entsprechend als die als eine wahrzunehmende Fiihrungsaufgabe. Diese Aufgabe
umfasst eine effiziente und systematische Kontrolle sowie die Durchfiihrung der Erstellung, Ent-
gegennahme, Aufbewahrung, Nutzung und Aussonderung von Schriftgut. Eingeschlossen sind
auch die Vorgange zur Erfassung und Aufbewahrung von Nachweisen und Informationen tiber

Geschaftsablaufe und Transaktionen in Form von Akten.

Die Fiihrung hat also nicht nur die Aufgaben, eine technische Losung bereitzustellen, sondern
auch die notwendigen Strategien und Standards im Unternehmen zu definieren und die Unter-

nehmensprozesse und —strukturen darauf anzupassen.

Unter Records (Unterlagen / Akten) sind alle geschaftsrelevanten Informationen welche bei der
Erfillung von Aufgaben erstellt oder empfangen werden, zu verstehen. Dies gilt unabhdngig vom
Informationstrager. Zu einem Record gehoren auch alle weiteren Daten, z.B. Eingangsdatum oder
Historisierungsdaten, die fiir das Verstandnis der Informationen und deren Nutzung notwendig

sind.

Neben der bereits erwahnten ISO Norm 15489 gibt es eine Reihe von fiir Records Management
relevanten nationalen und internationalen Standards. Diese sind zum Teil allgemeingultiger

Natur, zum Teil aber auch branchenspezifisch.

So gibt es auf EU-Ebene beispielsweise MoReq Spezifikation (Model Requirements for the Mana-
gement of Electronic Records). Sie wurde im Auftrag der Europaischen Kommission erarbeitet.
MoRegq stellt exemplarische Anforderungen an elektronische Records Management Lésungen, die

allerdings in konkreten Produkten nicht liberpriift und zertifiziert werden.

'siehe hierzu auch die Ubersicht zu Normen und Standards in Anhang 8.2
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In Deutschland besitzt das DOMEA® Konzept der KBSt (Koordinierungs- und Beratungsstelle der
Bundesregierung fiir Informationstechnik in der Bundesverwaltung) erheblich mehr Relevanz als
MoRegq. Beziiglich dieser Spezifikation werden auch Produkte gepriift und zertifiziert. DOMEA
steht fiir ,Dokumentenmanagement und Archivierung im elektronisch gestiitzten Geschafts-

gang", ist also streng genommen etwas anderes als Records Management.

Die von US-Verteidigungsministerium (Department of Defense — DoD) definierte die DoD 5015.2
»Design Criteria Standard for Electronic Records Management Software Applications“ beschreibt
die Mindestanforderung an Losungen fiir die praktische Umsetzung von Records Management im

US-Verteidigungsministerium. Auch hier ist eine offizielle Zertifizierung von Produkten moglich.

(= BITKOM



3

Rechtliche Grundlagen

Investitionen in Records Management Losungen sind heute nicht mehr ausschlielich als quasi
freiwillige Ausgaben der Unternehmen zur Optimierung von Geschaftsprozessen oder zur effi-
zienten Beherrschung von Archiven zu betrachten. Bedingt durch den oben beschriebenen tech-
nologischen Wandel hin zum elektronischen Geschaftsverkehr greifen heute zahllose Gesetze und
andere rechtliche Vorgaben unmittelbar in wesentliche Teile der Unternehmensprozesse ein,
sodass sich nun nicht mehr die Frage stellt, ob ein Unternehmen in derartige Losungen investiert,

sondern nur noch wie und wann es dies tut.

Archive und Registraturen unterliegen heute oft zahlreichen Medienbriichen. Die Anzahl von ge-

schaftsrelevanten Dokumenten, die nur noch in elektronischer Form vorliegen, steigt standig an.

Aus diesem Grund hat der Gesetzgeber zahlreiche vorhandene Gesetze erganzt und insbesondere
auch die damit verbundenen Auswirkungen auf das Steuerrecht durch geeignete Erlasse neu for-
muliert. (HGB, Steuerrecht mit Auswirkungen auf AO, GoB, GoBS, GDPdU, etc.)2 So wird in der
Regel die Bereitstellung steuerlich relevanter Daten in elektronischer Form eine Pflichtvorgabe
sein, die Unternehmen erfiillen muissen.

Nicht zu vergessen in diesem Zusammenhang sind internationale und europaische Gesetze und
Regelungen, die je nach Unternehmensorganisation entweder unmittelbar wirksam sind (z.B. SOX
fiir in USA gelistete deutsche Aktiengesellschaften und deren verbundene Unternehmen), oder
durch die zwangsweise Umsetzung in nationales Recht Verbindlichkeit entweder schon erlangt

haben oder kurzfristig erlangen werden.

Nicht alle Gesetze und Regularien gelten einheitlich fiir alle Unternehmen. So variiert z.B. die
Aufbewahrungsfrist von Dokumenten, abhangig davon ob es sich um eine Versicherungspolice
oder eine Rechnung fiir eine BaumaBnahme handelt, erheblich. Verkompliziert im Sinne einer
Losung fiir Records Management wird die Sachlage dadurch, dass die geforderten Fristen medie-

nunabhangig gelten.

Insbesondere im Hinblick auf die Einhaltung gesetzlicher und regulativer Vorgaben ist zu beach-
ten, dass eine einheitliche Losung, die tiber alle Mediengrenzen hinweg Transparenz und Klarheit
schafft, unbedingt zu favorisieren ist gegenuber einer Vielzahl individueller Inselldsungen im

Unternehmen.

2 Siehe hierzu die Ubersicht zu gesetzlichen Anforderungen/Regularien in Anhang 8.1
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4 Was sind die Merkmale von Records Management?

Die Erfiillung der rechtlichen und betrieblichen Anforderungen erfordert bestimmte Eigenschaf-

ten und Funktionen. Typischerweise haben Records Management-Systeme folgende Merkmale:

B Aktenplidne d.h. ein aufgabenbezogenes mehrstufiges Ordnungssystem mit hierarchischer

Gliederung fiir das Bilden und Kennzeichnen von Akten und das Zuordnen von Schriftstiicken

B Eine Visualisierung von Ordnungsstrukturen, d.h. Anwender kénnen uber eine grafische
Oberflache gezielt zu Dokumenten oder anderen Objekten navigieren.

m Eine kontrollierte Ordnungs- und Begriffsbildung, d.h. Anderungen werden ausgeschlossen
bzw. kontrolliert und sind nachvollziehbar.

B Audit-Trail, d.h. Information liber Transaktionen oder andere Aktivitaten, die einen Einfluss auf

die Records haben, werden so gespeichert, das eine Rekonstruktion der Aktivitaten moglich ist.
m Aufbewahrungsfristen
B Vernichtungsregeln
B Langfristig stabile und neutrale Berechtigungen
B Einheitliche Metadaten fiir alle Objekte
B Medien- und Formatunabhdngigkeit in Bezug auf die verwalteten Objekte

B OrdnungsmaBigkeit, d.h. Erfiillung der regional und branchenspezifischen gesetzlichen und

regulatorischen Anforderungen

Diese Merkmale sind in Teilen in anderen Losungsansatzen abgedeckt. In ILM-Systemen (Informa-
tion Lifecycle Management) wird liber Regeln eine optimierte Speicherung und Archivierung von
Informationen unterstiitzt. ECM-Systeme (Enterprise Content Management) zur libergreifenden
Verwaltung von elektronischen Inhalten sehen haufig eigenstandige Records-Management-Kom-
ponenten vor. Dokumenten-Management konzentriert sich auf die Verwaltung der Informationen
vor der Archivierung und kann Records Management-Funktionalitat besitzen. Die elektronische
Archivierung dient zur langzeitigen unveranderlichen Aufbewahrung von Informationen und

kann dafiir eigene Verwaltungskomponenten oder ein Records Management verwenden.

Es ist im Einzelfall zu priifen, in welchem Umfang Records Management-Funktionalitat in ggf.
bereits vorhandenen Systemen verfiigbar ist und eingesetzt wird. Wichtig ist, dass ein ganzheitli-
cher Ansatz verfolgt wird, der alle Informationen im Unternehmen gemaR den Grundsatzen des
Records Management erschlief3t,
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5 Losungsansatze fur Records Management

Records Management beschreibt nicht nur eine Technologie, sondern ist vielmehr eine Strategie,
mit welcher eine Reihe von organisatorischen Problemen und Anforderungen gel6st werden

kénnen.

Der wohl wichtigste Aspekt ist die Vollstandigkeit der Information liber einen Vorgang, oder von
der anderen Seite betrachtet, die Darstellung der Information im Kontext. So kdnnen Records
Management-Werkzeuge beispielsweise die Betriebspriifung unterstiitzen, indem liber ein vor-
eingestelltes Regelwerk und einen vorkonfigurierten Aktenplan der Vollstandigkeitsstatus von
Vorgangen (Dokumente und ggf. Daten) jederzeit Uberpriift werden kann. Dariiber hinaus sind
auch Workflow-Schritte denkbar, um die Komplettierung der Information eines Vorganges zu
automatisieren. Aktenpldne sind dabei die Summe aller Strukturen und Hierarchien zur Verwal-

tung von Information.

Durch die gemeinsame Verwaltung von Information aus unterschiedlichen Quellen (Office-Do-
kumente, e-Mails, gescannte Papierdokumente, Fundstellen von Papierdokumenten,...) wird nicht
nur die Vollstandigkeit sondern auch die Nachvollziehbarkeit gewahrleistet. Beispielsweise kann
jederzeit nachgepriift werden, ob und wann ein bestimmtes Dokument vorgelegen hat und wer
es bearbeitet hat. Sogar die finale Vernichtung von Informationen bleibt in Records Management-

Systemen protokolliert.

Das Vertrauen in die Integritat der Informationen in Records Management Systemen begriindet
sich oftmals durch den Einsatz von unveranderlichen Speichermedien und geeigneten Verfahren
bei der Ablage und Recherche von Dokumenten. Die Unveranderbarkeit von Objekten kann heute
auch mittels reiner Software-Technologien realisiert werden. Eine sehr detaillierte Berechtigungs-
steuerung ermdglicht die Nutzung einer gemeinsamen Speichertechnologie durch viele unter-
schiedliche Nutzer und Anwendungen, ohne dass die Sicherheit und Vertraulichkeit von Informa-

tion darunter leiden muss.

In einem anderen Anwendungsfall mochte man bei der Betriebspriifung weitere Priifberichte
eines bestimmten Priifers finden. Dafiir sind Datenbank gestiitzte und Freitext-Suchmoglichkei-

ten von hoher Bedeutung.

Die vier Eigenschaften Unveranderbarkeit, Nachvollziehbarkeit, Verfalschungssicherheit und
Auffindbarkeit sind auch unter dem Begriff Revisionssicherheit bekannt und inzwischen zwingend

erforderlich um den Vorgaben des HGB zu geniigen.

Es sind heute zwei erprobte, jedoch unterschiedliche, technologische Losungsansatze verfiigbar,

welche die Anwender in ihren Records Management-Prozessen unterstiitzen.

(= BiTKOM



Integrierte Losungen werden oftmals unter dem Begriff ECM angeboten. Diese Losungen zeichnen
sich durch einen ganzheitlichen Ansatz aus, welcher samtliche Prozesse bei der Dokumentverar-
beitung unterstiitzt. Records Management stellt dabei einen integrierten Baustein in dem Pro-
duktportfolio und dem Verarbeitungsprozess dar. Vorteilhaft bei diesem Losungstyp sind die
gemeinsame Benutzung von Dokumenten und Information in unterschiedlichsten Anwendungen
(z.B. Workflow, Desktop-Bearbeitung, Records Management, Publishing, Archivierung,...) und die
oftmals breite Unterstiitzung von Plattformen und Speichersystemen. Aus Anwendersicht sind
hier die Abdeckung der Records Management-Anforderung durch die angebotene Losung zu prii-
fen, da oft lediglich die schon vorhandenen Funktionen der elektronischen Archivierung als

Records Management vermarktet werden.

Spezialisierte Records Management-Losungen, vor allem von Anbietern aus dem anglo-amerika-
nischen Raum - beinhalteten samtliche Kernfunktionen: Aktenplan, Life-Cycle-Regeln, Berechti-
gungsschema und Metadatenverwaltung. Vorteilhaft ist der hohe Reifegrad der Losungen, welche
oftmals schon mehrere Zertifizierungen gemaf DoD 5015 absolviert haben. Jedoch sind nicht alle
DoD-Anforderungen im deutschen Einsatzgebiet gefordert. Auch kann es erhebliche Integration-
saufwande nach sich ziehen, diese spezialisierten Records Management Losungen in bestehende

IT-Landschaften zu integrieren.

Beide Losungstypen werden auch teilweise mit vordefinierten Aktenplanen und Aufbewahrungs-

regeln ausgeliefert, beispielsweise zur Abdeckung von HGB- oder GOB-Anforderungen.

Bei der Planung eines Einsatzes von Records Management Systemen sind zwei wichtige benach-

barte Themenbereiche zu beriicksichtigen: Archivierung und Integration in Anwendungen.

Bei der Archivierung sollte die gewiinschte Aufbewahrungsdauer mit der Lebensdauer der Tech-
nologie und der Medien in Einklang gebracht werden. Daten-Migration ist eine anerkannte
Methode, um die Datenverfiigbarkeit tiber die Lebensdauer von einzelnen Technologien zu ge-
wahrleisten. Im selben Atemzug sind geeignete Dateiformate zu wahlen. Auch sollte auf die
Durchgangigkeit von Aufbewahrungs- und Loschfunktionen bis hinunter zur Speichertechnik

geachtet werden.

Bei der Integration in Anwendungen stellt sich primar die Frage, ob das Records Management
System ,,nur” Verweise auf Daten in anderen Systemen verwaltet oder die Daten tatsachlich phy-
sikalisch unter eigener Regie liegen. Hier konnen die Probleme mit Redundanz und Transaktions-
protokollierung auftreten. Im Fall einer ,,Verlinkung® sollten zur Integration unterschiedlicher
Daten — und Dokumentenquellen wie bspw. Datenbanken, Filesysteme — entsprechende Schnitt-

stellen zur Verfiigung stehen.

n
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6 Vorgehensweise

6.1 Strategische Festlegungen und Definition eine Records Management Richtlinie
6.1.1  Strategien und Richtlinien

Informationen gewinnen als Produktionsfaktor (neben Personal und physischen Ressourcen) im-
mer hoheren Stellenwert. Da die Geschaftsfiihrung bzw. der Vorstand fir den verantwortungs-
bewussten Umgang mit allen Produktionsfaktoren verantwortlich sind, fallt ihnen auch die
besondere Verantwortung beziiglich der Informationen zu. Geschaftsfiihrung bzw. Vorstand
miissen somit veranlassen, dass verbindliche, unternehmensweite Strategien im Umgang mit
Informationen entwickelt und entsprechenden Richtlinien installiert werden. Strategie und Richt-
linien bilden die Grundlage fiir das Records Management. Aufgabe der Geschaftfiihrung bzw.
Vorstand ist es auch, Kontrollprozesse aufzusetzen und deren permanente Umsetzung zu liber-

wachen.
6.1.2  Welche Anforderungen sind relevant?

Der eigentlich kritische Punkt bei der Definition von Strategien bzw. Richtlinien ist die Beantwor-
tung der Frage, welche Records geordnet aufbewahrt werden miissen. Auf der einen Seite wird
dies durch Gesetze und Vorgaben auf internationaler oder nationaler Ebene bestimmt. Die Ge-
setze und Regularien definieren dabei den Umfang, die Aufbewahrungszeiten und die Art der
betroffenen Records. Auf der anderen Seite ist auch zu priifen, wie weit fiir die geordnete Aufbe-
wahrung von archivierungswiirdigen Records ein Eigeninteresse vorliegt. Das offensichtlichste
Beispiel ist die Bereitstellung von Unterlagen in Zivilprozessen. Die Records kdnnen maRgeblich
helfen, bestimmte Sachverhalte zu beweisen, unter der Voraussetzung, dass die Aufbewahrung so
erfolgt ist, dass den Records hohem Beweiswert zugemessen werden kann. Darlber hinaus fallen

in diesen Bereich alle Records, welche die Basis fiir ein Unternehmens-Wissensmanagement sind.
6.1.3  Erstellung einer Records Management Richtlinie

Fur die Beantwortung der Frage, was wie lange wie in einem Records Management gespeichert
werden muss, gibt es kein Patentrezept. Nicht jedes Gesetz ist fiir das betroffene Unternehmen
relevant. Gesetzestexte und Ausfiihrungsbestimmungen haben oft einem Interpretationsspiel-
raum und missen in der jeweiligen Umgebung betrachtet werden (z.B. Zumutbarkeit). Aus die-
sem Grund sollte die Geschaftsleitung bzw. der Vorstand diese Aufgabe an ein Gremium aus
Fachleuten und Geschaftbereichsverantwortlichen delegieren, die dann das Thema in der ent-
sprechenden Tiefe bearbeiten kénnen und eine unternehmensweite Records Management Richt-
linie erarbeiten.
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Eine mogliche Gliederung einer Records Management Richtlinie konnte wie folgt aussehen:

Zielsetzung des Records Management

Betroffene Bereiche

Relevante Gesetze und Regularien

Klassifizierung von Aufbewahrungsfristen
Verantwortungsbereiche und Verantwortungsdelegation
Umsetzungsvorgaben inklusive Kontrollprozesse

Details zu Aufbewahrungsfristen und Aufbewahrungsarten einzelner Dokumente etc.
6.1.4 Delegation der Verantwortung
In der Records Management Richtlinie wird auch die Delegation der Verantwortung geregelt.

Eine zentrale Rolle wird der Firmenbeauftragte fiir das Records Management haben. Er ist fiir
die globale Umsetzung der Records Management Richtlinien verantwortlich. Er wird auch die
periodische Uberarbeitung der Richtlinien anstoRen, so dass die Richtlinien an gednderte Gesetze
und geanderte Anforderungen aus den Geschaftsbreichen angepasst werden. Der Firmenbeauf-

tragte sorgt auch fiir die Kommunikation und sorgt dafiir, dass Trainings durchgefiihrt werden.

Die Abteilungsbeauftragen sind fiir die Umsetzung in den Abteilungen zustandig. Sie sorgen
dafiir, dass alle Records mit den notwendigen Sperrfristen gespeichert werden und dass Losch-
prozeduren durchgefiihrt werden. Die Aufgabe kann in einem ersten Schritt vom Chef der jeweili-

gen Abteilung wahrgenommen werden.

Die Einzelnen Mitarbeiter stellen sicher, dass Records, fiir die sie verantwortlich sind, korrekt und

vollstandig erfasst sind und fiihren alle operativen Schritte entsprechend den Richtlinien aus.

Die Rechts- oder vergleichbare Abteilung bewertet und legt Aufbewahrungsfristen von Records
fest, die nicht exakt in Gesetzen und Regularien definiert sind. Sie informiert auch die Abteilung
Uber Records, die von einem anhdngigen oder drohenden Verfahren betroffen sein kénnten. Die

Abteilungen miissen dann Losch-Richtlinien entsprechend anpassen.

Die Interne Revision Uberpriift periodisch, ob die Richtlinien in den einzelnen Abteilungen ein-

gehalten werden.

Die IT-Abteilung stellt entsprechende Services fiir das Records Management bereit fiihrt auf

Anforderung geeignete und zeitgerechte Retrieval-Aufgaben durch.
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6.2 Operative Umsetzung

Sobald die Richtlinie erstellt ist, sollte diese mit ihren Zeitplanen und Prozessen durch das Mana-
gement der Firma bestatigt werden, um eine zeitnahe und effektive Implementierung
sicherzustellen. Dies konnen z.B. der Chefsyndikus, der Finanzvorstand und der IT-Leiter sein.
Basierend auf dieser formalen Abnahme durch das Management kann die Umsetzung initiiert
werden. Dabei wird man sehr schnell feststellen, dass in jedem Unternehmen Records Manage-
ment zumindest teilweise bereits gelebt wird. Ein wichtiger Schritt ist, in jedem Geschaftsbereich
zu priifen, ob alle Anforderungen der unternehmensweiten Records Management-Richtlinie, er-
ganzt um die lokalen Anforderungen, erfiillt werden. Diese Uberpriifung sollte zusammen mit der
Abteilung erfolgen, welche die unternehmensweite Records Management-Richtlinie verantwor-
tet. In vielen Fallen wird man bereits hier Handlungsbedarf feststellen. Konkret bedeutet dies,
dass moglicherweise nicht alle Dokumente archiviert werden oder dass die Archivierung nicht

ordnungsgemal erfolgt (z.B. papiermaRig, wo eine elektronische Archivierung zwingend ware).
6.2.1  Mittel, Technologien und Prozesse

Im nachsten Schritt wird der Schwerpunkt in der IT-Abteilung liegen. Die IT-Abteilung sollte eine
Bestandsaufnahme durchfiihren, mit welchen Mitteln, Methoden und Prozessen die Archivierung
durchgefiihrt wird. Wenn dabei festgestellt wird, dass fiir bestimmte Bereiche bereits State-of-
the-Art Lésungen installiert sind und daher hier zuerst einmal kein Handlungsbedarf besteht. Z.B.
konnten eine Personalabteilung, eine Vertragsabteilung, ein Marketing oder auch eine
Produktentwicklung bereits spezialisierte Losungen ordnungsgemal betreiben. Grundsatzlich ist
zu klaren, ob diese Verfahren geeignete Records Management-Funktionen haben. Dies bedeutet,
dass aufgrund bestimmter Regeln, die Records in spezielle Bereiche iibertragen werden. In diesen
Bereichen gibt es prinzipiell nur lesenden Zugriff. Zusatzlich miissen fir die einzelnen Records
Aufbewahrungsfristen definierbar sein und das System muss Modifikationen an Records solange
verhindern, solange die Aufbewahrungsfrist noch nicht abgelaufen ist. Weitere Funktionen waren
die Organisation der Records in logischen Strukturen (z.B. in Projekten, Aktenpldnen, etc.) und die
Definition von Zugriffsrechten. Die Indizierung der archivierten Information ist ebenfalls eine
essentielle Funktion. Nur lber eine ausreichende Indizierung kénnen einzelne Records auch nach
Jahrzehnten noch in kiirzester Zeit lokalisiert werden. Aus Sicht eines IT-Betriebes ist zusatzlich zu
kldren, ob Verfiligbarkeit, Backup, Desaster Schutz, Service Level Agreements etc. entsprechend
den Vorgaben erfiillt sind. Fuir Langzeitanforderungen sind in den notwendigen Abstanden Tech-
nologiemigrationen einzuplanen. Gerade dieser Bereich ist bei einer dezentralen Organisation
kritisch zu hinterfragen, da berechtigte Zweifel bestehen, dass dies hier ordnungsgemaf durchge-
fihrt wird.
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6.2.2 Synergiepotentiale

Auf Basis dieser Bestandsaufnahme werden zum einen Bereiche mit dringendem Handlungsbe-
darf identifiziert. Zum anderen ist sie die Basis, um potentielle Synergieeffekte aufzudecken. So
konnte es beispielsweise sinnvoll sein, verteilte Records Management-Prozesse in eine konsoli-
dierte Landschaft Uiberzufiihren. Den Betrieb dieser konsolidierten Verfahren wiirde dann vermut-
lich das Rechenzentrum tibernehmen. Die Gewahrleistung einer vereinbarten Verfligbarkeit, die
professionelle Abwicklung von Sicherungslaufen, die zeitgemafRe Technologiemigration etc. kon-

nen dann gewahrleistet werden.

Zur Prozessverbesserung kann die IT-Abteilung auch die Nutzung speziell fir das Records Mana-
gement ausgelegter Systeme vorschlagen. System mit integrierter WORM-Funktionalitat (Write
Once Read Many) erleichtern z.B. eine Beweisfiihrung in Zivil- oder Strafprozessen. Speziell auf das
Records Management ausgelegte Systeme sind in der Regel als hoch kapazitive Speichersysteme
ausgelegt, was sich positiv in einer Gesamtkostenbetrachtung darstellt.
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7 Fazit

Mit der Digitalisierung der Geschaftsprozesse kommen neue Anforderungen hinsichtlich der sys-
tematischen Aufzeichnung von Geschaftsvorgangen und -ergebnissen auf Unternehmen zu.
Records Management kann dabei unterstiitzen, diese Anforderungen umzusetzen. Es bietet
Chancen zur Verbesserung der Transparenz im Unternehmen und zur Optimierung der Geschafts-

prozesse.

Records Management stellt eine organisatorische Herausforderung fiir die Unternehmensfiihrung
dar - es reicht nicht aus, nur ein geeignetes Werkzeug dafiir auszuwahlen. Uber die Schaffung von
unternehmensinternen Strategien und Standards sowie die Anpassung der Prozesse und Struktu-
ren muss die Unternehmensfiihrung gewahrleisten, dass Records Management auch durchgangig
angewendet wird. Die am Markt verfiigbaren unterstiitzenden L6sungen miissen sinnvoll in die
IT-Strategie und IT-Infrastruktur integriert werden.

Die nachfolgende Liste von 10 kritischen Fragen kann einem Unternehmensfiihrer dabei helfen,
die richtigen Prioritdten zu setzen und den besten Weg fiir eine Umsetzung von Records Mana-
gement zu finden.

Tabelle: 10 Fragen an einen Unternehmensfiihrer zum Thema Compliance (formuliert in Analogie

zu einem Artikel im CIO Magazine, Dan Verton)

Frage1 | Welche Informationen miissen gemaf regulativer Vorgaben und Gesetze (Stichwort

Compliance) durch interne Kontrollmechanismen geschiitzt werden?

Frage2 | GrofRRe Mengen vertraulicher Informationen werden via E-mail oder via SMTP
verschickt. Wie lassen sich adaquate Kontrollen realisieren, die die Enthiillung von
Informationen tiber Web Mail, Chat oder HTTP entdecken?

Frage3 | Welche Strafen stehen auf die Enthiillung von nicht fiir die Offentlichkeit vorgese-
henen Informationen?

Frage 4 | Was sollte eine Firma unternehmen, wenn nicht fiir die Offentlichkeit vorgesehenen

Informationen unerlaubterweise auf dem Firmennetzwerk verfiigbar sind?

Frages5 | Wer haftet personlich bei einem Verstol3 gegen regulative Vorgaben oder Gesetze?

Frage 6 | Wie lange werden VerstoRe gegen regulative Vorgaben oder Gesetze zurlickverfolgt?

Frage7 | Gibtes Strategien um in Falle einer Untersuchung durch die Behorden die sorgfaltige
Einhaltung von regulativen Vorgaben und Gesetzen zu beweisen?

Frage 8 | Welche Rolle sollten externe Auditoren spielen?

Frage 9 | Muss ich verhindern, dass Informationen auf elektronischem Wege preisgegeben

werden?

Frage1o | Was geschieht, wenn mein Unternehmen einer Untersuchung durch die Behérden

unterzogen wird?
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8 Anhang

8.1 Gesetzliche Anforderungen/Regularien

Die folgende Tabelle zeigt wichtige nationale und internationale Regularien. Sie erhebt jedoch
nicht den Anspruch der Vollstandigkeit.

Anforderung | Giiltigkeit Erlauterung

AO D Abgabenordnung. In der Regel ist die Abgabenordnung vom
16.03.1976 gemeint (AO 1977, BGBI. I S. 613, ber. 19771 S. 269) mit
den jingsten Anderungen durch Gesetz vom 26.06.2001 (BGBI. |
2001 S.1310). Steuergrundgesetz, das verschiedene materielle
und verfahrensrechlichte Vorschriften der Steuergesetzgebung
zusammenfasst. Die AO regelt im Wesentlichen die Erhebung
von Steuern, Besteuerungsverfahren sowie Straf- und BuRRgeld-
vorschriften. DMS-relevant ist die AO, weil sie die Grundlagen
der Sorgfaltspflichten bei der Aufbewahrung der steuerlich
relevanten Unterlagen definiert. Vorschriften zur Aufbewah-
rung von Daten und Unterlagen finden sich vor allem in den §§
146 und 147 AO. Beide Paragraphen wurden mit Wirkung vom
1.1.2002 gedndert.

Basel Il EU Unter dem Titel Basel Il wird seit 1999 eine Neuregelung der
Eigenmittelbestimmungen fiir Kreditinstitute im ,Baseler Aus-
schuss fiir Bankenaufsicht” diskutiert. Die Regeln treten offiziell
ab1.1.2008 in der EU in Kraft.

DMS-relevant Punkte ist eine Verpflichtung der Banken/Kredit-
institute zur Umsetzung einer dokumentierten Kredit- und Ra-
ting-Historie von 5 Jahren fiir jeden Kreditnehmer (Anforderung
vom Bundesamt fiir Finanz-dienstleistung) und ein erkennbarer
Nutzen beim ,Zusammenfiihren“ von qualitativen (i.d.R. digi-
talen Dokumenten) und quantitativen Informationen (i.d.R.
Papierdokumente) in digitale Kreditakte.

GoBS D Grundsatze ordnungsgemalier IT-gestiitzter Buchfiihrungs-
systeme. Die GoBS wurden von der AWV Arbeitsgemeinschaft
fiir wirtschaftliche Verwaltung erarbeitet und mit einem zuge-
hoérigen BMF-Schreiben im Bundessteuerblatt im November

1995 verdffentlicht. Die Referenzierung GoBS bezieht sich auf

beide zusammengehorige Dokumente.
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Anforderung | Giiltigkeit Erlauterung

HGB D Handelsgesetzbuch. Aufbewahrungsrelevante Vorschriften
finden sich vor allem im Dritten Buch (Handelsbiicher), erster
Abschnitt (Vorschriften fiir alle Kaufleute) in § 239, Abs. 2 HGB
und § 239 HGB.

SOX us Der Sarbanes-Oxley Act of 2002 (SOX, auch SOA) ist ein US-
Gesetz zur Verbesserung der Unternehmens-berichterstattung

in Folge der Bilanzskandale bei verschiedenen Unternehmen.

Das Gesetz gilt fiir alle US- und NON-US-Unternehmen, ein-
schlielich ihrer Tochterunternehmen, die an den US-Borsen
gelistet sind, also auch deutsche Unternehmen und auch deren
Wirtschaftspriifer, die selbst oder tGiber Tochteruntergesellschaf-
ten an der NYSE gelistet sind sowie Wirtschaftspriifer, Wirt-
schaftspriifungsgesellschaften der o.a. Unternehmen

Records Management-relevant sind die Sections 302 und 404 in
denen gefordert wird, dass

B die an US-Borsen notierten Gesellschaften alle
Korrespondenzen, elektronischen Dokumente, Faxe und
sonstigen Schriftverkehr zwischen dem Unternehmen selbst
und ihren 6ffentlichen Revisoren fiir mindestens flinf Jahre

aufbewahren miissen

B der Vorstandsvorsitzende und der CFO schriftlich
bescheinigen miissen, dass die veroffentlichten

Quartalsergebnisse korrekt sind

B mit entsprechend notwendiger Dokumentation die

Richtigkeit der Ergebnisse jederzeit belegt werden kénnen

B alle Dokumente sind moglichst an einer zentralen Stelle

geschiitzt abzulegen sind

die Unternehmensleitung jederzeit Zugriff auf zentrale Kopien
oder Originale haben soll.

SEC Rules us Records Management-relevant ist die Vorschrift der amerikani-
schen Borsenaufsicht SEC Rule 17a-4 Electronic Records and
Record-Keeping, die von Finanzdienstleistern (Brokern Hand-
lern, etc.) verlangt, ihre elektronische Kommunikation mit Kun-
den (inkl. Dokumente) im Zusammenhang mit Wertpapierge-
schaften mindestens drei Jahre lang im direkten Zugriff
aufzubewahren.
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8.2 Standards und Normen

Die folgende Tabelle zeigt wichtige Standards und Normen auf. Sie erhebt jedoch nicht den
Anspruch der Vollstandigkeit.

Standard/ Norm | Gultigkeit | Erlauterung

DOD 5015.2 us Spezifikation des amerikanischen Verteidigungsministeriums
vom Juni 2002 fiir Records Management Systeme. Beschreibt
Minimalanforderungen, die liber ein Zertifizierungsverfahren

nachgewiesen werden miissen.

DOMEA D Dokumenten Management und Elektronische Archivierung.
Organisationskonzept und Leistungsverzeichnis der Koordinie-
rungs- und Beratungsstelle der Bundesregierung fiir Informati-
onstechnik (KBSt) fiir die elektronische Vorgangsbearbeitung in
offentlichen Verwaltungen mit den Schwerpunkten: Schriftgut-
verwaltung, Elektronische Aktenablage und Vorgangsbearbei-
tung. ECM-Losungen konnen fiir diesen Standard zertifiert
werden.

ISO 15489 Int. Die Norm I1SO 15489 (Information, Documentation - Records
Management) regelt die Verwaltung und Aufbewahrung von
Unterlagen, die bei Unternehmen und &ffentlichen Organisa-
tionen fiir den internen und externen Gebrauch entstehen. Sie
bezieht sich auf alle Informationen eines Unternehmens, unab-
hangig von der physischen Beschaffenheit und deren logischen
Struktur, also auch auf herkommliche Papierregistraturen und
digitale Dokumente in elektronischen Systemen. Die ISO Norm
15489 besteht aus zwei Teilen: Teil 1 beschreibt allgemeine
Bedingungen und Funktionen der Schriftgutverwaltung. Teil 2
(Technischer Bericht) beschreibt verschiedene Losungsansatze
und Prozeduren, nach denen Schriftgutverwaltungssysteme
gestaltet sein sollen, um die Qualitdtsvorgaben der Norm zu
erreichen. AulRerdem wird eine mehrstufige Vorgehensweise
fir die EinfUhrungsplanung definiert.

MoReq EU Model Requirements for the Management of Electronic Records.
MoReq ist ein modellhafter Anforderungskatalog fiir ein elekt-
ronisches Record Management System, erarbeitet im Auftrag
der Europaischen Kommission von der Cornwall Affiliates in UK.

(= BITKOM



83 Literaturempfehlungen

B AWV Arbeitsgemeinschaft fiir wirtschaftliche Verwaltung eV, Eschborn, Diverse Publikationen

zum Dokumentenmanagement und zur elektronischen Archivierung

B Code of Practice Dokumenten-Management, ISBN 3-932898-11-7 VOI- Verband Organsiations
und Informationssystem eV

B SO 15489-1 (2001). Information und Dokumentation — Schriftgutverwaltung, Teil 1: Allgemeines,
Genf.

B |SO 15489-2 (2001). Information und Dokumentation — Schriftgutverwaltung, Teil 2: Richtlinien,
Genf.

B DOMEA Organisationskonzept 2.1, Koordinierungs- und Beratungsstelle fiir Informationstechnik

in der Bundesverwaltung (KBSt), November 2005, www.kbst.bund.de

B MoReq: Model Requirements for the Management of Electronic Records, European

Communities, Madrz 2001, www.cornwall.co.uk.moreq

8.4 Kurzglossar

Begriff Erlduterung

Audit Trail | Mechanismen zur Protokollierung der Interaktionen mit Aufzeichnungen (Records),
um den Zugriff auf diese Aufzeichnungen innerhalb eines Systems wahrend oder
nach dem Zugriff zu dokumentieren. Audit Trails dienen auch dazu, unerlaubten
Zugriff, Ldschungen, Anderungen, Manipulationen an Dokumenten, Unterlagen

oder anderen Aufzeichnungen nachvollziehen zu kénnen.

GDPdU Grundsatze zum Datenzugriff und zur Priifbarkeit digitaler Unterlagen. Im Schrei-
ben vom 17. Juli 2001 (es gab auch eine Vorlauferversion vom Oktober 2000) des
Bundesfinanzministeriums an die obersten Finanzbehorden der Lander werden hier
Regeln fiir die AuBenpriifungen ab dem 1. Januar 2002 definiert, dem Termin ab
dem die neue Abgabenordnung in Kraft trat.

ILM Information Life Cycle Management: Begriff, der liber den engeren Dokumenten-
oder Content-Begriff hinausgehen soll. Auch bei ILM geht es um die Steuerung und
Verwaltung des gesamten Lebenszyklus von unternehmenskritischen Informatio-
nen von der Entstehung, liber die statische oder dynamische, dndernde oder nicht
andernde Nutzung bis hin zur sicheren Langfristablage: aber nicht nur Dokumente

sondern auch Daten und andere digitale Objekte.

Record Ein Record (Aufzeichnung) im Kontext von Records Management-Systemen ist eine
Information, die - unabhangig vom Medium - eine geschaftliche Transaktion be-

schreibt. Eine solche Aufzeichnung konnte ein Buchungssatz in einer Finanzbuch-

haltung oder ein Papierdokument sein.
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Begriff Erlauterung

Retention | Zeitdauer, innerhalb derer eine Aufzeichnung nicht geléscht werden darf.

Period DMS/ECM- und Records Management-Systeme verfiigen tiber Funktionen, die die

gespeicherten Objekte in dieser Zeit schiitzen. Regulatorische Anforderungen ver-

langen zunehmend eine Dokumentation innerhalb der Verfahrensdokumentation,

das diese Aufbewahrungsfristen im System wirksam beachtet werden.
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