Sicherheitsmaflnahmen 2021

Wie sich Deutschlands Unternehmen gegen
Diebstahl, Spionage und Sabotage schitzen
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Notfallmanagement noch nicht flachendeckend vorhanden

Verfugt Ihr Unternehmen Uber schriftlich geregelte Ablaufe und Ad-hoc-Malinahmen,
also ein Notfallmanagement, fur den Fall des Auftretens von Diebstahl, Spionage oder Sabotage?*
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9 von 10 Unternehmen legen Wert auf sichere Passworter

Welche technischen IT-Sicherheitsmalinahmen kommen in lhrem Unternehmen bereits
zum Einsatz bzw. sind geplant, um sich gegen Diebstahl, Spionage oder Sabotage zu schitzen?

Mindestanforderungen an Passworter 2019 | nicht erhoben
2017 | nicht erhoben

Elektronische Zugangskontrollen zu
Gebauden und Maschinen
Verschliisselung von Daten auf
Datentragern

SchutzmaRnahmen zur Absicherung von
Cloud-Anwendungen

2019 | nicht erhoben
2017 | nicht erhoben

® Im Einsatz m Konkret geplant
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Nur 41 Prozent setzen auf verschliisselten Mail-Verkehr

Welche technischen IT-Sicherheitsmalinahmen kommen in lhrem Unternehmen bereits
zum Einsatz bzw. sind geplant, um sich gegen Diebstahl, Spionage oder Sabotage zu schitzen?

Abhorsichere Sprachkommunikation

Erweiterte Verfahren zur
Benutzeridentifikation
Absicherung gegen Datenabfluss
von innen

Separater I\!.etzwerkzugang fiir Kunden B LTy —
oder Geschaftspartner :
2017 | 2017 nicht erhoben

Verschliisselter E-Mail Verkehr

2017 37 11 48%
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,Pen-Tests* sollen Schwachstellen aufdecken

Welche technischen IT-Sicherheitsmalinahmen kommen in lhrem Unternehmen bereits
zum Einsatz bzw. sind geplant, um sich gegen Diebstahl, Spionage oder Sabotage zu schitzen?

Penetrationstest

Intrusion Detection Systeme

Security by Design Produkte

Auf Kl basierende Sicherheitssysteme
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Nutzung von Clean-Desk-Policy steigt stark an

Welche organisatorischen IT-SicherheitsmaBnahmen kommen in Threm Unternehmen bereits
zum Einsatz bzw. sind geplant, um sich gegen Diebstahl, Spionage oder Sabotage zu schitzen?

Festlegung von Zugriffsrechten fiir
bestimmte Informationen

Klare Regeln fiir den Umgang mit
schiitzenswerten Informationen
Festlegung von Zutrittsrechten fiir
bestimmte Raume im Unternehmen
Eindeutige Klassifizierung/
Kennzeichnung von Betriebsgeheimnissen

Clean-Desk-Policy

® Im Einsatz m Konkret geplant
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Einsatz von Managementsystemen fiir IT-Sicherheit ausbaufahig

Welche organisatorischen IT-SicherheitsmaBnahmen kommen in Threm Unternehmen bereits
zum Einsatz bzw. sind geplant, um sich gegen Diebstahl, Spionage oder Sabotage zu schutzen?

Giiltige Sicherheits-Zertifizierungen
(1O 27001, BSI Grundschutz, o.3.)

ISMS nach ISO 27001

ISMS auf Basis des IT-Grundschutzes
des BSI

2019 nicht erhoben
2017 nicht erhoben

2019 nicht erhoben

2017 nicht erhoben

2019 nicht erhoben
2017 nicht erhoben

RegelmaRige Sicherheits-Audits
durch externe Spezialisten

mIm Einsatz m Konkret geplant
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Mehr Sicherheitsverantwortliche ernannt

Welche personellen IT-Sicherheitsmallnahmen kommen in lhrem Unternehmen bereits
zum Einsatz bzw. sind geplant, um sich gegen Diebstahl, Spionage oder Sabotage zu schitzen?
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