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Folie: 2 Eiermann 

Fachtagung Datenschutz im Gesundheitswesen 2021 

Messengerdienste 

… Entwurf DVPMG: 
 

§312 SGB V-E  

 

 Sofortnachrichtendienst 

 Kommunikation zwischen Leistungserbringern, 

Krankenkassen und Versicherten 

 Austausch von Text-, Audio- und Bilddaten 

 Konferenzfunktion 

 



Folie: 3 Eiermann 

Fachtagung Datenschutz im Gesundheitswesen 2021 

Messengerdienste 
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Fachtagung Datenschutz im Gesundheitswesen 2021 

Messengerdienste 

Einsatzbereiche 

Interne Nutzung 

Konsil Rettungsdienste 

Arztpraxen 

Leistungserbringer Patient 

Bereitschaft 
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Fachtagung Datenschutz im Gesundheitswesen 2021 

Messengerdienste 

■ Außereuropäischer Anbieter 

Datenschutz-Aspekte/-Probleme 

EuGH, Urteil vom16.7.2020,  

Rs. C-311/18 („Schrems II“) 
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Fachtagung Datenschutz im Gesundheitswesen 2021 

Messengerdienste 

■ Vertraulichkeit der Kommunikation  

■ Metadaten/Verbindungsdaten weiterhin im Zugriff  

    durch WhatsApp  

Datenschutz-Aspekte/-Probleme 

 E-2-E 
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Fachtagung Datenschutz im Gesundheitswesen 2021 

Messengerdienste 

■ Vertraulichkeit der Kommunikation 

■ Metadaten/Verbindungsdaten weiterhin im Zugriff  

    durch WhatsApp  

Datenschutz-Aspekte/-Probleme 

Metadaten = z.B. Absender, Empfänger, Zeitpunkt, Häufigkeit, Dauer 

Arztgeheimnis 
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Fachtagung Datenschutz im Gesundheitswesen 2021 

Messengerdienste 

■ Vertraulichkeit der Kommunikation 

■ Metadaten/Verbindungsdaten weiterhin im Zugriff  

    durch WhatsApp  
■ Cloud-Backups i.d.R. unverschlüsselt  

■ Speicherung von Chat-Anhängen (Fotos/Videos)  

    in der Smartphone Mediathek  

■ Chats liegen auf dem Endgerät unverschlüsselt vor  

Datenschutz-Aspekte/-Probleme 
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Fachtagung Datenschutz im Gesundheitswesen 2021 

Messengerdienste 

WhatsApp-Nachricht iPhone-Mediathek 

Ggf. Zugriff 

Durch andere 

Apps 
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Fachtagung Datenschutz im Gesundheitswesen 2021 

Messengerdienste 

WhatsApp-Metadaten 

Regelmäßige Übertragung zu WhatsApp (bis 5x / Tag) 



Folie: 11 Eiermann 

Fachtagung Datenschutz im Gesundheitswesen 2021 

Messengerdienste 

WhatsApp-Nutzungsbedingungen: 

 

"Du stellst uns regelmäßig die Telefonnummern von 

WhatsApp-Nutzern und deinen sonstigen Kontakten in 

deinem Mobiltelefon-Adressbuch zur Verfügung. Du 

bestätigst, dass du autorisiert bist, uns solche 

Telefonnummern zur Verfügung zu stellen, damit wir 

unsere Dienste anbieten können." 

▪ ▪ ▪ ▪ ▪ ▪ ▪ ▪ ▪ ▪ ▪ ▪ ▪ ▪ ▪ ▪ 

 

 

Zustimmung der Nutzer  

im Rahmen der Registrierung. 

Abwälzen der Verantwortung  

auf die Nutzer. 
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Fachtagung Datenschutz im Gesundheitswesen 2021 

Messengerdienste 

Alles ist gut! 
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Fachtagung Datenschutz im Gesundheitswesen 2021 

Messengerdienste 

■ Applikation 

■ Endgerät 

■ Kommunikation 

■ Plattform/Betrieb 

Positionspapier der Datenschutzkonferenz 

 

Technische Anforderungen an Messenger-Dienste im 

Krankenhausbereich 
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Fachtagung Datenschutz im Gesundheitswesen 2021 

Messengerdienste 

https://www.datenschutzkonferenz-online.de/media/oh/20191106_whitepaper_messenger_krankenhaus_dsk.pdf 

„Whitepaper“ der Konferenz der unabhängigen 

Datenschutzaufsichtsbehörden des Bundes und 

der Länder – 07.11.2019 

Technische Datenschutzanforderungen an 

Messenger-Dienste im Krankenhausbereich 

(Whitepaper der Datenschutzkonferenz) 

Kommentierungsverfahren 
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Fachtagung Datenschutz im Gesundheitswesen 2021 

Messengerdienste 

https://www.datenschutzkonferenz-online.de/media/oh/20191106_whitepaper_messenger_krankenhaus_dsk.pdf 

Positionspapier der Konferenz der 

unabhängigen Datenschutzaufsichtsbehörden 

des Bundes und der Länder – 29.4.2021 

Technische Datenschutzanforderungen an 

Messenger-Dienste im Krankenhausbereich 

(Positionspapier der Datenschutzkonferenz) 

■ Kommunikation 

■ Applikation 

■ Endgerät 

■ Plattform/Betrieb 
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Fachtagung Datenschutz im Gesundheitswesen 2021 

Messengerdienste 

Applikation 

■ Unterrichtung nach Art. 13 DS-GVO 

 

 Art, Zweck, Rechtsgrundlage der Verarbeitung; 

     Empfänger, Datenübermittlungen 

 

 Datenschutzerklärung 
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Fachtagung Datenschutz im Gesundheitswesen 2021 

Messengerdienste 

Applikation 

■ Authentifizierungs-Mechanismen 

 

 PIN, Fingerabdruck, Gesichtserkennung 

 Unterschiedlich gegenüber Geräte-Entsperrung 
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Fachtagung Datenschutz im Gesundheitswesen 2021 

Messengerdienste 

Applikation 

■ Eigene zugriffsgeschützte Speicherbereiche 

 

 Kontakte 

 Bilder, Videos, Dokumente 

 Importmöglichkeiten 
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Fachtagung Datenschutz im Gesundheitswesen 2021 

Messengerdienste 

Applikation 

■ Verlässliche Identifizierung und Authentifizierung  

   der Kommunikationspartner  

 

 Registrierungsprozess 

 Digitale Zertifikate / Schlüssel, PKI 
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Fachtagung Datenschutz im Gesundheitswesen 2021 

Messengerdienste 

Applikation 

■ Schnittstellen (z.B. KIS) 

 

 Import von Sicherheits-/Konfigurationsprofilen,  

     Schlüsseln, Zertifikaten etc. 

 KIS-Synchronisation 

 Import/Export von Dokumenten 

 Backup-Möglichkeit 
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Fachtagung Datenschutz im Gesundheitswesen 2021 

Messengerdienste 

Applikation 

■ Löschfunktionen 

 

 Kontakte, Nachrichten, Dokumente 

 Löschfristeinstellung 
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Fachtagung Datenschutz im Gesundheitswesen 2021 

Messengerdienste 

Applikation 

■ Bearbeitungsfunktionen (Schwärzung) 
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Fachtagung Datenschutz im Gesundheitswesen 2021 

Messengerdienste 

Endgerät 

■ Zugriffsschutz (PIN/Passphrase) 

■ Device Management (Ortung, Löschung/Sperre, 

     sichere Konfiguration) 
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Fachtagung Datenschutz im Gesundheitswesen 2021 

Messengerdienste 

Kommunikation 

■ Ende-zu-Ende-Verschlüsselung nach  

   dem Stand der Technik 

■ Integritätsschutz (Elektronische Signatur) 

■ Begrenzung der Speicherung von Verbindungsdaten 

■ Verzicht auf proprietäre Kommunikationsprotokolle 

     (offene Schnittstellen) 
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Fachtagung Datenschutz im Gesundheitswesen 2021 

Messengerdienste 

Plattform / Betrieb 

■ Nur zugelassene Nutzer  

   (Registrierung/Autorisierung) 

■ Einsatz unter Geltung der DSGVO 

■ Datenschutzfolgenabschätzung 

■ On premise / Dienstleister 
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Fachtagung Datenschutz im Gesundheitswesen 2021 

Messengerdienste 
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Fachtagung Datenschutz im Gesundheitswesen 2021 

Messengerdienste 
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Fachtagung Datenschutz im Gesundheitswesen 2021 

Messengerdienste 

Helmut Eiermann 
 

Stellvertretender Landesbeauftragter für den 

Datenschutz und die Informationsfreiheit 

Leitung Bereich Technik / Informationsfreiheit 

 

 

Postanschrift: Postfach 30 40 

55020 Mainz 

 

Büroanschrift: Hintere Bleiche 34 

 55116 Mainz 

 

Telefon: +49 (6131) 8920-110 

Telefax: +49 (6131) 8920-299 

E-Mail: h.eiermann@datenschutz.rlp.de 

Web: www.datenschutz.rlp.de 


