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... Entwurf DVPMG:

§ 312 SGB V-E

= Soforthachrichtendienst

= Kommunikation zwischen Leistungserbringern,
Krankenkassen und Versicherten

= Austausch von Text-, Audio- und Bilddaten

= Konferenzfunktion g
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WhatsApp Nutzer Statistik Deutschland

Bei Messenger-Apps gibt es in Deutschland ein eindeutiges Bild: WhatsApp ist mit
Abstand der meist genutzte Messengel. Ca 70% aller Deutschen nutzen WhatsApp § der
(berwiegende Teil davon sogar tdglich. Der Facebook Messenger holt dabei stetig auf und
verdrangt mittlerweile fast schon Klassiker wie ,Skype” oder ,Google Hangouts”. Fast schon

peinlich, wie Skype als ehemals dominierender Chatanbieter den Messenger-Trend
verschlafen hat.

Neun von zehn nutzen Messenger

Welche der folgenden Kurznachrichten-Dienste bzw. Messenger-Apps haben Sie in den vergangenen
3 Monaten verwendet?

1% 89%

Weilk nicht/kA. Ja

n% P =—
Nein

snapchat [ 17+
iMessage - 10%
Telegram - 7%

bitkom
Quelle: Bitkom
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Einsatzbereiche

Interne Nutzung

Konsil Rettungsdienste

Bereitschaft Arztpraxen
Leistungserbringer  Patient
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Datenschutz-Aspekte/-Probleme G

m Auldereuropaischer Anbieter

I EuGH, Urteil vom16.7.2020,
Rs. C-311/18 (,Schrems II%)

CVRIA
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Datenschutz-Aspekte/-Probleme G
m Vertraulichkeit der Kommunikation = E-2-E =

m Metadaten/Verbindungsdaten weiterhin im Zugriff
durch WhatsApp

- Telefonnummer

- Profilname, Profilbild

- Nachrichten

- Gruppenzugehorigkeit
- Favoritenlisten

- Nutzungsinformationen
- Transaktionsdaten

- Gerate- und Verbindungsdaten
- Standortdaten

- Cookies

- Statusinformationen
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Datenschutz-Aspekte/-Probleme g

m Vertraulichkeit der Kommunikation

m Metadaten/Verbindungsdaten weiterhin im Zugriff
durch WhatsApp

Metadaten = z.B. Absender, Empfanger, Zeitpunkt, Haufigkeit, Dauer

) Arztgeheimnis
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Datenschutz-Aspekte/-Probleme

m Vertraulichkeit der Kommunikation

m Metadaten/Verbindungsdaten weiterhin im Zugriff

durch WhatsApp
m Cloud-Backups i.d.R. unverschlusselt

m Chats liegen auf dem Endgerat unverschlusselt vor

m Speicherung von Chat-Anhangen (Fotos/Videos)
in der Smartphone Mediathek
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WhatsApp-Nachricht IPhone-Mediathek

will aZ-de = 21:26 [t

wilol-de = :24 @ 55% .
{ Meghan and Harry

(Sammlungen Momente T Auswihlen

Donnerstag

Freitag

Ggf. Zugriff
<+ [Durch andere
Apps

INFORMATIONSFREIHEIT
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WhatsApp-Metadaten T R

wichtig und wir haben weder in der

Zu den Daten der Nutzerinnen und Nutzer, {  vergangenheit noch jetzt deine perssniichen  Z@NlEN u.a.5:

Informationen an irgendjemanden verkauft -
wir haben es auch nicht in Zukunft vor. Falls

Telefonnum mer Regel ma[3|ge du mehr erfahren méchtest, sieh dir bitte S 5X / Tag)
rofiiname Tl unsere Datenschutzrichtlinie an, die dabei

hilft, unsere Datenschutzpraktiken zu

- Nachrichten erkdaren.
- Gruppe nzugehong ke|t Bitte beachte, dass WhatsApp regelmaBig die
. . Telefonnummern aus dem Adressbuch deines
- Favorltenllsten Telefons ansieht und dann priift, welche
. . dieser Nummern bei WhatsApp verifiziert
- N Utzu ngSInform atlonen sind. WhatsApp Benutzer aus deinem
_ Tra nsakt|0nSdaten Adressbuch wsarden dir als Kontakte, die du
sofort anschreiben kannst, in WhatsApp
- Ge rate_ und Verblndunngaten angezeigt. Wahrend dieses gesamten
Vorgangs werden die Telefonnummern zu
- Sta ndO rtdaten WhatsApp gesendet und dort nachgeschaut -
. dies geschieht sicher liber eine verschlisselte
- COO kles Verbindung. Damit du weiBt, mit wem du
H H chattest, zeigt dir die App die Namen aus
- Statusinformationen s, e e
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wil 02-de = 08:10 100 % (-

Gruppen +

Kontakte

Q Suchen

0 Helmut Eiermann
Meine Kz

A
ADAC USA

ADAC-Pannennotruf
ADAC-Stauinfo
ADAC-Verkehrsinfo
Denis Adamec
Alamo SF

Borden Andrea

HN<LXE<C—HAODVODVOZErXc-—IONMMOUOE>

Grau Andreas

Richard Auernheimer, Dr.

WhatsApp-Nutzungsbedingungen:

"Du stellst uns regelméBig die Telefonnummern von

WhatsApp-Nutzern und deinen sonstigen Kontakten in emp

deinem Mobiltelefon-Adressbuch zur Verfiigung. Du
bestétigst, dass du autorisiert bist, uns solche

Telefonnummern zur Verfiigung zu stellen, damit wir

unsere Dienste anbieten kbnnen."

Zustimmung der Nutzer

im Rahmen der Registrierung
Abwalzen der Verantwortung
auf die Nutzer.
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Alles ist gut!

ull 02-de 3G 07:58 930%@ )

& whatsapp.com ¢

@ WhatsApp Rechtliche H...

WhatsApp
Datenschutzrichtlinie

archivierte

Versionen

Respekt fiir deine Privatsphére ist in unseren
Genen verankert. Seit dem Start von

WhatsApp sind wir bestrebt, unsere Dienste
unter Beachtung einer Reihe von strengen
Datenschutzgrundsatzen aufzubauen.

Wenn du in einem Land im Europaischen
Wirtschaftsraum (dazu gehort auch die
Europaische Union) und jedem anderen
umfassten Land oder Hoheitsgebiet
(zusammen als die Europaische Region
bezeichnet) lebst, werden deine Dienste von
WhatsApp Ireland Limited (,WhatsApp

< M M O
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.. . =N,
Positionspapier der Datenschutzkonferenz N
DSK 1
Technische Anforderungen an Messenger-Dienste im
Krankenhausbereich
M Applikation
B Endgerat
B Kommunikation
B Plattform/Betrieb
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=2\ »Whitepaper” der Konferenz der unabhangigen
DSK “ " Datenschutzaufsichtsbehdrden des Bundes und
der Lander — 07.11.2019

»Whil der Ki der ul angis D itzaufsi [¢] des
Bundes und der Lénder - 07.11.2019

Stand: 07.11.2019

Techische Datenschutzantorderungen Technische Datenschutzanforderungen an

an Messenger-Dienste im Krankenhausbereich

MessengerDienst haben paralel zu Vertreing von Smaghones i den tten Messen ger- Dienste im Krankenhausbereich

Jahren zentrale Bedeutung fir den Austausch von Nachrichten erlangt, andere
Kommunikationsdienste wie E-Mail oder SMS vielfach ersetzt und zahlen im privaten

Alltag zu den beliebtesten Kommunikationsformen. (Wh ite pa pe r d e r D ate n SCh u tZ ko nfe re nz)

Griinde hierfir sind neben der jederzeitigen Nutzbarkeit iiber Smartphone und der
leichten Bedienbarkeit der Funktionsumfang, der es erlaubt, neben Textnachrichten auch
Bilder, Videos oder Sprachnachrichten auszutauschen, Sprach- und Videoanrufe
durchzufiihren und wahlweise mit einzelnen Teilnehmem oder in der Gruppe zu
kommunizieren. Hinzu kommt, dass es sich vielfach um unentgeltlich nutzbare Angebote
handelt.

Aufgrund derim privaten Bereich weitverbreiteten und etablierten Nutzung wird auf diese
Messenger-Dienste zunehmend auch im Gesundheitsbereich zuriickgegriffen, haufig
verbunden mit der Nutzung eines privaten Endgerats'>*.

Der berufliche oder gewerbliche Einsatz von Messenger-Diensten unterliegt gesetzlichen
Datenschutz-Vorgaben, denen gangige Messenger-Dienste bislang nicht oder nur
bedingt entsprechen. Insbesondere der verbreitet genutzte Dienst WhatsApp flihrt bei
einer geschéftliche Nutzung zu einer Reihe von Problemen®, die einen Einsatz im
Krankenhaus weitgehend ausschliefien. Ahnliches gilt fiir andere im privaten Bereich
haufig genutzte Dienste.

Mit Blick auf die Sensibilitat der im Gesundheitsbereich betroffenen Daten und den
besonderen Schutz, den diese nach Art. 9 Datenschutz-Grundverordnung (DS-GVO)
genieften, sind daher bei der Auswahl geeigneter Messenger-Dienste fiir die
Ubermittlung von Patientendaten im Krankenhausbereich vom Verantwortlichen die
nachfolgenden Datenschutzanforderungen zu beriicksichtigen. Die daraus ableitbaren

* https://www.aer; de/praxis_) icle/902262/Klinik-jeder-dritte-arzt-

verschickt-patientendaten-via-apps. htm! K t H rf h
et ot e i ommentierungsverianren
* https://deutsch institut.de/wp ploads/2018/05/FAZ_Messenger-2018.pdf

* https:// rip.de/d h hatsapp

https.//www.datenschutzkonferenz-online.de/media/oh/20191106_whitepaper_messenger krankenhaus_dsk.pdf
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RN, Positionspapier der Konferenz der
DSK - . :
unabhangigen Datenschutza

Positions papier der Konferenz der unabhéngigen Datenschutzaufsichtsbehdrden des des Bundes und der Lénder

Bundes und der Lander — 29.4]2021

29.4.2021

Stand: 18.02.2021

Technische Datenschutzanforderungen Technische Datenschutzanforderungen an

an Messenger-Dienste im Krankenhausbereich

Messenger-Dienste haben paralel zur Verbreitung von Smartphones in den letzten M D' . K k h . h
Jahren zentrale Bedeutung firden Austsusch von Machrichten erangt, andere eSSenger- IenS e I m ran en aus ereIC
Kommunikstionsdienste wie E-Mail oderSMS vielfach ersetzt und z8hlen im privaten

Altag zu den beliebtesten Kommunikationsf n.

Grinde hierfur sind neben derjedereitigen Nutzbsrksit iber Smartghone und der ( POS Itlo n S pa p | e r d e r D ate n SCh UtZ ko nfe re n Z)

leichten Bedienbarkeit der Funktionsumfang, der es eraubt, neben Textnachrichten auch
Bilder, Videos oder Sprachnachrichten suszutsuschen, Sprach- und Videoannfe
durchzufihren und wahbweise mit einzel Teilnehmerinnen und Teilneh oderin
der Gruppe zu kommunizieren. Hinzu kommt, dasses sich vielfach um unentgeltiich
nutzbare Angebote handelt.

Aufgrund der im privaten Bereich weitverbreiteten und etablieten Nutzung wird aufdiese
Mezsenger-Dienste zunsah d auchim Ge dheitsbersich zurickgegriffen, haufig . .
verbunden mit der Mutzung eines privaten Endgerats™<3, . A I I katlon
Der benfiiche oder gewerbliche Einsatz von Mk Diensten unteriegt gesetziichen p p
Diatenschutz-Vorgsben, denen géngige Messenger-Dienste bislang nicht oder nur

bedingt entsprechen. Insbesondere derverbreitet genutzte Dienst WhatsApp fihrt bei

einer geschaftichen Nutzung zu siner Reiha von Problemen®, die einen Einsatz im ~
Krankenhaus weitgehend susschiielen. Ahnliches gitt fir andere im privaten Bereich . n gerat

haufig genutzte Dienste.

Mit Blick aufdie Sensibilitat derim Gesundheitsbereich betroffenen Daten und den
besonderen Schutz, den diese nach Art. 8 Datenschutz-Grundverordnung (DS-GVO)

genielen, sind daherbei der Auswahl geeigneter Messenger-Dienste fur die - .
Ubemnittiung von Patientendsaten im Krankenhausbersich vom Verantwortlichen die OI I I l I I u n I a IO n
nachfolgenden Datenschutzanforderungen zu bericksichti Die daraus ableitbaren

B Plattform/Betrieb

Vorgaben dienen gleichzeitig als Orentierung fir den Einsatz von Messenger-Diensten
im niedergelassenen Bereich.

utsches-datenschutz-institut defwp-contentiuploads 2018/ 05/FAZ _Messenger-2018 pdf

Parerwrdatenschutz rip. dedethemanfelder-themanivhatsapp/

https.//www.datenschutzkonferenz-online.de/media/oh/20191106_whitepaper_messenger krankenhaus_dsk.pdf
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Applikation

M Unterrichtung nach Art. 13 DS-GVO

= Art, Zweck, Rechtsgrundlage der Verarbeitung;
Empfanger, Datenubermittiungen

=» Datenschutzerklarung
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Appllkathn %\l ,
B Authentifizierungs-Mechanismen

= PIN, Fingerabdruck, Gesichtserkennung
=» Unterschiedlich gegenuber Gerate-Entsperrung

INFORMATIONSFREIHEIT
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B
Applikation ?\

B Eigene zugriffsgeschitzte Speicherbereiche

=» Kontakte
=» Bilder, Videos, Dokumente
=>» Importmoglichkeiten
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Applikation

-

M Verlassliche ldentifizierung und Authentifizierung
der Kommunikationspartner

=>» Registrierungsprozess
=>» Digitale Zertifikate / Schlussel, PKI
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Applikation

B Schnittstellen (z.B. KIS)

=» Import von Sicherheits-/Konfigurationsprofilen,
Schlusseln, Zertifikaten etc.

=>» KIS-Synchronisation

= Import/Export von Dokumenten

=» Backup-Moglichkeit
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Applikation ?\/ ,

B Loschfunktionen

=» Kontakte, Nachrichten, Dokumente
=» Loschfristeinstellung

INFORMATIONSFREIHEIT
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Applikation ?\

B Bearbeitungsfunktionen (Schwarzung)

INFORMATIONSFREIHEIT
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Endgerat ?\

[ =Y
B Zugriffsschutz (PIN/Passphrase) o o

M Device Management (Ortung, Loschung/Sperre,
sichere Konfiguration)
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Kommunikation

M Ende-zu-Ende-Verschlusselung nach \ 2 B
dem Stand der Technik =

M Integritatsschutz (Elektronische Signatur)

M Begrenzung der Speicherung von Verbindungsdaten

M Verzicht auf proprietare Kommunikationsprotokolle
(offene Schnittstellen)
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Plattform / Betrieb

B Nur zugelassene Nutzer
(Registrierung/Autorisierung)

M Einsatz unter Geltung der DSGVO
B Datenschutzfolgenabschatzung

B On premise / Dienstleister
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Die Themen der gematik

Konzeption &Strategie Zulassung.

Telematik- In
Infrastruktur (T1) warden spealfizlert. Das
gewdhrleistat, dass sie sicher, intaroperabel
und kompatioel sind und o dia Tl zuverlissig
furktionfert.

Technischer Standard
g Die 2wischen

wird geprot, ob die

wur-
don. Nur zugalassene Kom ponenten, Dianste
und Antleter drfen In der Telematikintras-
truktur zam Elnsatz kommen,

¥
wird gefirdet. Fastlegungen
dor gematik und auBerhalb dor Telamatikiafra-
strutur sind transparent sinsehbar.

der
struktur ist d'e gamatlk verantwortlich, Der
aporive Batriob erfalgtIn groan Tellen

durch Ingustriopartner.

der Telematikinfrastruktur

Wir stellen die Weichen fiir den Weg
des deutschen Gesundheitswesens in
die digitale Zukunft.

Elektronische Patientenakte (aPA)
Medizinlsche Daten werden zwischen Patlenten und

Versorgung
betelllgs sind [z.B. Arzte). Alle Deten sind an einem
sicheren Ort In der Telematikinfrastruktur bgelegt

- Selbstbestimmt

- Eigener Zugriff
- Bundeswsit verfiighar
Notfalldaten

+ Befunde, Diagnosen und Therapie-
maBnshmen

Dii a4 der Gesundnetskarte gespeicharten
NotTalidaten lefern schnel ol nen Dberblick Dber

« Einblick in die Krankenvor
Worerkrankungen und Allergen.

Kommunikation im Mer

{ber KIM sssen sich Informal

zuverlissig untereinander austauschen. Dazu gehdren
unter anderem Bofunds, Bescheide, Abrechnungen
oder Rantganblidor.

- Sicherer E-Mail- und Datenaustausch

E-Rezept
Arzneimittelverordnungen werden sicher dgital Gber
mitteit. Der Versicherte kann z.8. mithilte einer Apo

steuern, In welcher Apctheke er das E-Rezept elnldsen
méchte.

E-Medikationsplan

Informationen 2ur mad kamentsen Benandlung
kBrnen aut der Gesundheltskarte
Mogliche Wechseiwirkun gen wer
beracksichtigt.

pelchert werden

« Papierlos
Verme:
Woechsalwirkungen

* Medikationsdaten

immer aktuell

Ausblick

Autuslie Entwicklungen und Trends am Markt und in

andaren Landern werden beobachtet und belm Auf-
dor cgtalon Vernatzun g borl

Der Landesbeauftragte fiir den

DATENSCHUTZ und die
;k INFORMATIONSFREIHEIT

Rheinland-Pfalz



Der Landesbeauftragte fiir den H el m ut E ie rm a n n

DATE NSCH UTZ und die
IN'FORMATIONSFREIH EIT Stellvertretender Landesbeauftragter fur den
Rheinland-Pfalz Datenschutz und die Informationsfreiheit

Leitung Bereich Technik / Informationsfreiheit

Postanschrift: Postfach 30 40

55020 Mainz
Blroanschrift: Hintere Bleiche 34
55116 Mainz
Telefon: +49 (6131) 8920-110
Telefax: +49 (6131) 8920-299
E-Mail: h.eiermann@datenschutz.rlp.de
Web: www.datenschutz.rip.de

Fachtagung Datenschutz im Gesundheitswesen 2021
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