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1 Einfiihrung

Die digitale Transformation ist ein Thema, das Unternehmen seit Jahren beschaftigt. Die COVID-
19-Pandemie hat 2020 unmittelbar und schonungslos gezeigt, wie wichtig digitalisierte Pro-
zesse, mobiler und sicherer Zugriff auf Daten und Dokumente sowie Cloud-Lésungen (z. B. fiir
Online-Zusammenarbeit) fir die Unternehmens-IT sind.

Hinter dem Buzzword »digitale Transformation« steckt eine Reihe von Technologien, deren
Relevanz fiir die Unternehmens-IT —im Speziellen fiir ERP-Systeme —im Rahmen dieses Trend-
Checks beleuchtet werden soll.

ERP-Systeme spielen bei der Digitalisierung eine wichtige Rolle. Sie sind die zentrale Daten-
drehscheibe im Unternehmen und verbinden verschiedene Systeme. Weiterhin liefern ERP-Sys-
teme die Betriebswirtschaft hinter den digitalisierten Prozessen und stellen den Waren- und
Datenfliissen einen entsprechenden Wertefluss, z. B. fiir Abrechnung, zur Kalkulation oder zum
Controlling gegenliber.

Im Kontext der digitalen Transformation ist die technologische Entwicklung der ERP-Lésungen
standig im Fluss. Neue Technologien kommen hinzu, von denen einige sich als nicht relevant
oder praktikabel erweisen und wieder aufgegeben werden. Andere setzen sich schnell durch und
werden zur »Commodity« (z. B. webbasierte Uls in modernen Losungen). Die nachfolgenden
Kapitel betrachten elf ausgewahlte Technologien, die derzeit in Fachkreisen viel diskutiert wer-
den — hinsichtlich ihres Bezugs zu ERP und geben einen Ausblick auf ihre zukilinftige Entwick-
lung und Bedeutung.

Abbildung 1zeigt dazu eine erste Einordnung. Die dargestellten elf Technologien werden in dem
Portfolio nach ihrem aktuellen Reifegrad in bestehenden ERP-Lsungen und dem entstehenden
betriebswirtschaftlichen Nutzen kategorisiert. Demnach lassen sie sich grob in drei Bereiche ein-
teilen, die in der Abbildung farblich markiert sind:

= Rot: Aktuell wenig im ERP-Kontext genutzt und betriebswirtschaftlicher Nutzen (noch) gering
» Gelb: Hohes Nutzenpotenzial, aber noch geringe Verbreitung
= Griin: Bereits (teilweise) im Einsatz mit hohem Nutzenpotenzial

Die Auswertung basiert zwar auf bestehenden Studien und Fachartikeln, spiegelt aber letztend-
lich die subjektive Einschatzung der Autoren wider.



Etabliert

Process

Daten-/Informations- Mining
gering Sicherheit
Noch unklarec Betriebswirtschaftliches Nutzenpotenzial Sehr hoch
nicht vorhanden in Kombination mit ERP

Abbildung 1: Relevante Technologietrends fiir ERP-Systeme 2021
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2 Kuinstliche Intelligenz

2.1 Definition

Kunstliche Intelligenz (KI) ist in aller Munde und dennoch als Begriff nicht einheitlich definiert.
Der Bitkom hat sich mit der Definitionsfrage bereits friih beschaftigt. Danach zeigt KI men-
schendhnliche, intelligente Verhaltensweisen. Sie erweitert das Eingabe-Verarbeitung-Ausgabe-
Grundprinzip aller IT-Systeme um das Verstehen und Lernen. Kl ist dabei als Oberbegriff zu
verstehen, der Methoden des maschinellen Lernens beinhaltet, worin unter anderem Ansatze
des Deep Learning angesiedelt sind. Algorithmen aus diesen Bereichen kdnnen die Selbstoptimie-
rung von IT-Systemen erméglichen.

Vier Kernfahigkeiten stellen die groBtmaogliche Vereinfachung eines Modells zur modernen Kl
dar: Wahrnehmen — Verstehen — Handeln — Lernen. Heutigen KI-Systemen ist gemein, dass sie in
der Komponente »Verarbeitung« trainiert werden und damit lernen kénnen. So erzielen sie
bessere Ergebnisse als herkémmliche Verfahren, die nur auf starren, klar definierten und fest
programmierten Regelwerken basieren.

Anwenden von
Intelligenz

Wahrnehmen
Verstehen
Handeln

Lernen

Erwerben von
Intelligenz

Abbildung 2: Kernfahigkeiten als Komponenten der kiinstlichen Intelligenz

Im Bereich »Wahrnehmen« profitiert die KI heute von schier unendlichen Datenmengen, bei-
spielsweise im Bereich von Sensor-, Bild- und Videodaten. Geringe Datenvolumina waren lange
Zeit ein Hindernis in der Entwicklung intelligenter Systeme. Die verarbeitende Komponente
—das »Verstehen« —wird um KI-Methoden, Giberwiegend Machine- oder Deep Learning, erwei-
tert. Dies sind trainierbare oder auch selbstlernende Verfahren, die zumeist auf einfachen oder
tiefen neuronalen Netzen basieren. Die Ausgabekomponente — »Handeln« —erzeugt die eigentli-
chen Highlights der KI-Forschung, haufig teil- oder vollautonome Systeme wie intelligente
Prozess- oder Geratesteuerungen. Anhand dieses Vier-Kkomponenten-Modells wird sehr deutlich,
wie vielfaltig die Wirkungshebel von Kl auch in ERP-Systemen sind.
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2.2 BezugzuERP

ERP-Systeme sind und bleiben der zentrale Prozess- und Daten-Hub in den Unternehmen.
In dieser Rolle werden sie heute deutlich starker mit KI-Technologien angereichert.

Kl-getriebene Analytik in den Business Anwendungen hilft, die Entscheidungsqualitdt und
Geschwindigkeit in Unternehmen zu erhéhen. Die KI-Systeme innerhalb der Business Applika-
tionen sind standig aktiv, erkennen laufend Anomalien und auffallige Entwicklungen und
schaffen somit aktiv Transparenz. Dabei wird der Fokus dieser Digital Advisors auf den Bereichen
der predictive sowie prescriptive analytics liegen und im Ergebnis Vorschlage zur Erreichung
betriebswirtschaftlicher Optimierungspotenziale im Unternehmen liefern.

Aufgrund Kl-basierter Smart Speaker-Technologien wird die Tendenz zu »Hands-free« ERP User-
Interfaces sowie zu sprachgesteuerten digitalen Assistenzsystemen innerhalb der ERP-Systeme
deutlich verstarkt. Es entstehen Benutzerinteraktionen, bei denen die intelligenten Systeme
lernen, wie Nutzer denken, arbeiten und kommunizieren. Kombiniert mit multimedialen Inhal-
ten wie bspw. Bildern, Videos, Diagrammen, AR/VR ermdglicht diese neue User-Experience eine
deutlich starkere Anwendungsunterstiitzung.

Im Bereich der Kl-gestiitzten Automatisierung von Geschaftsprozessen liegt dabei das grofte
Rationalisierungspotenzial und gleichzeitig die grof3te Herausforderung. Die Systeme entwickeln
sich sukzessive zu selbstlernenden und selbststeuernden Geschaftsanwendungen, die Unter-
nehmensprozesse automatisieren und auf Veranderungen in Echtzeit reagieren. Eine Zielsetzung
ist, den Menschen vor der Tastatur zu unterstiitzen bzw. in spezifischen Fallen auch zu erset-
zen. Mit KlI-gestiitzten Technologien aus dem Bereich der Robotic Process Automation wird auch
dies zukunftig ein wesentliches Einsatzszenario darstellen.

Bis dato ist das KI-Angebot der ERP-Anbieter zwar noch liberschaubar und die Zahl der Anwen-
dungsfalle gering. Dennoch ist absehbar, dass sich dies schnell andern und Kl tief in den Kernpro-
zessen verankert sein wird, bis hin zu vollautomatisierten N-zu-N Geschaftsprozessen.

2.3  Zukiinftige Bedeutung

Kl wird in Business Anwendungen viele Facetten haben: Kl-gestiitzte Datenanalytik, Prognose-
systeme, Suchmaschinen, maschinelle Ubersetzungen, Computer Vision, Bots und wissens-
basierte Expertensysteme werden zu wesentlichen Bestandteilen der Geschaftsanwendungen
werden.

Alle ERP-Anbieter werden ihre Losungen hin zu intelligenten ERP-Systemen weiterentwickeln
und den Kunden neben Out-of-the-Box KI-Funktionen, wie beispielsweise Spracherkennung oder
adaptive Entscheidungsbaume, die Moglichkeit zur individuellen Nutzung von Ki-Technologien
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anbieten. Das KI-Angebotsspektrum wird dabei von Natural Language Processing, Text-, Bild- und
Video-Recognition uber KlI-getriebene Analytik bis hin zu selbststeuernden Prozessen reichen.
Der Weg hin zu autonomen Steuerungen in ERP-Systemen wird dabei der langwierigste Teil einer
langen Reise werden.

Trotz vorhandener Out-of-the-Box Kl-Lésungen wird auf Seiten der Anwenderunternehmen
Aufwand zur Datenbereitstellung, zur Auswahl der passenden Algorithmen, zur Uberwachung
sowie zum Training von anwendbaren Modellen entstehen. Dazu ist Expertenwissen in den
Unternehmen erforderlich. Es entstehen teils neue Rollen, zu denen neben den Data Scientists,
KI-Entwicklern und Administratoren auch KI-Manager, KI-Trainer und Kl-Controller gehdren
kénnen.

Die Einbindung und Nutzung von kiinstlicher Intelligenz wird die ERP-Landschaft deutlich
verandern und zu einem wesentlichen Wettbewerbsfaktor werden. Sie wird als Schlisseltechno-
logie die zweite Welle der Digitalisierung in Unternehmen dominieren und zu disruptiven
Veranderungen in allen Wirtschaftszweigen flihren. Unternehmen sind gut beraten, die Chan-
cen der Kl zu nutzen und friihzeitig Erfahrungen zu sammeln.

Darliber hinaus wird auch die Vermarktung von Algorithmen und trainierten Modellen sowie
damit verbundene Dienstleistungen ein neues Produktsortiment darstellen. Algorithm Market-
places werden weiterwachsen und Unternehmen in die Lage versetzen, ohne umfangreiche
KI-Kompetenz und Experten, diese fiir die Losung ihrer Probleme einzusetzen.

Die durch KI bevorstehenden Veranderungen der Unternehmensanwendungen durch eine hohe-
re Entscheidungsqualitat, -geschwindigkeit und auch Automatisierung sind fundamental.
Dabei wird die zentrale ethische Herausforderung fiir ERP-Anbieter und -Anwender sein, analog
zu den Empfehlungen des Bitkom, intelligente Systeme humangerecht und werteorientiert

zu gestalten. Dafiir werden zurzeit von nationalen und internationalen Normungsbehérden und
der deutschen Bundesregierung Leitlinien und Normen erstellt, die sich eine »vertrauenswiir-
dige Kl« zum Ziel gesetzt haben.
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3 Digitalisierung durch Integration

3.1 Definition

Der Begriff der Digitalisierung hat mehrere Bedeutungen. Urspriinglich wurde er hauptsachlich
fiir das Umwandeln eines analogen Signals in ein digitales Pendant verwendet. Das kann
zum Beispiel das Einscannen eines Papierdokuments oder das Aufnehmen von Musik mit dem
Computer sein.

Seit der Jahrtausendwende wird vielfach im Kontext der digitalen Transformation seitens der
Unternehmen von Digitalisierung gesprochen. Dies kann sowohl die Digitalisierung von Geschafts-
modellen als auch die Digitalisierung von Geschaftsprozessen beinhalten. Schaut man auf

die Bitkom-Studie zur Digitalisierung [/ Bitkom2016], finden sich die ERP-relevanten Themen vor
allem in der Digitalisierung der Geschaftsprozesse wieder: 64% der befragten Unternehmen
wollen Biiro- und Verwaltungsprozesse digitalisieren, 57% wollen die elektronische Rechnungs-
stellung einfiihren bzw. nutzen. Immerhin 40% wollen sich tber Plattformen mit Dienstleis-
tern und Lieferanten vernetzen. Ebenfalls beim Bitkom erschienen ist ein Leitfaden zur Bestimmung
des Reifegrads von digitalen Geschaftsprozessen [ Bitkom2020]. In diesem Leitfaden kann
anhand der Dimensionen Daten, Technologie, Organisation und Qualitat der »digitale Fortschritt«
von Prozessen im Einzelnen oder als Ganzes in einem Unternehmen bestimmt werden.

Beide Publikationen verdeutlichen, dass ein zentraler Aspekt der Digitalisierung die Integration
ist. Bei der Integration geht es um die Verbindung von Daten, Anwendungen, Systemen, Geraten
oder Netzwerken. Dies kann die Verbindung von zwei Komponenten sein, die auf dem gleichen
Rechner laufen und sich direkt lokal austauschen kénnen. Es kann aber auch die Verbindung von
zwei unternehmensubergreifenden Plattformen sein, Uber die Daten von zwei Geschaftspart-
nern Uber einen Vermittler ausgetauscht werden. In ganz modernen Auspragungen kann dieser
Vermittler zum Beispiel eine Blockchain sein (vgl. auch / Kapitel »Blockchain/Distributed-Ledger-
Technologie«). Die Herausforderung bei der Integration von zwei Systemen ist, die Verbindung
sowohl auf technischer (»Welche Funktionen muss ich aufrufen?«) als auch auf semantischer
Ebene (»Was bedeutet der Riickgabewert bzw. was muss ich einem anderen System Ubergeben?«)
herzustellen. Ubliche Standards dafiir sind heutzutage Webservices, die REST, GraphML oder
auch noch SOAP auf Basis von XML oder JSON einsetzen. Ein Beispiel fiir eine XML-basierte An-
wendung ist die XRechnung, die den digitalen Austausch von Rechnungsinformationen ermaglicht.

3.2 Bezugzu ERP

ERP-Systeme sind schon von Anfang an Bestandteil der Digitalisierung von Geschaftsprozessen,
da sich mit dem Einzug von ERP-Systemen Unternehmensaufgaben wie Buchhaltung, Material-
und Warenwirtschaft oder auch Produktionsplanung und Steuerung von rein papierbasierten
Verfahren zu immer digitaleren und letztendlich papierlosen Auspragungen entwickelt haben.
Ein typisches Beispiel hierfiir ist die Verarbeitung von Rechnungen im B2B-Bereich. Zwar arbei-
ten viele Unternehmen immer noch so, dass Unternehmen A eine Ausgangsrechnung mit seinem

n
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ERP-System erzeugt, druckt und in die Post gibt, Unternehmen B die Rechnung dann auspackt
und in das eigene ERP-System als Eingangsrechnung eintippt. Wie oben bereits erwahnt, gibt es
aber mittlerweile mit Datenaustauschformaten wie XRechnung fortschrittlichere Moglich-
keiten, eine Rechnung von Unternehmen A zu Unternehmen B zu transferieren. Haufig werden
hierfiir noch Emails oder ein dateibasierter Austausch verwendet. Idealerweise findet dabei
sowohl das Versenden als Ausgangsrechnung als auch das Empfangen und Buchen als Eingangs-

rechnung automatisch statt.

Aufgrund ihrer zentralen Bedeutung ist die Integration auch bei unternehmensinternen Prozes-
sen schon lange ein Thema. Hier muss das ERP-System mit unterschiedlichsten Systemen kom-
munizieren. Das kann zum Beispiel ein CRM-System, aber auch ein CAD-System sein. Abgesehen
von doch sehr ERP-fremden Aufgaben - wie CAD - war es bis vor wenigen Jahren noch uiblich,
dass ERP-Systeme monolithisch aufgebaut waren und viele Aufgaben in das ERP-System einge-
baut wurden. Es bestand damit zwar eine gute Integration, aber das ERP-System wurde immer

groRer, komplexer und unwartbarer.

Mittlerweile wird mit weiter zunehmender Verbreiterung der Softwarelandschaften und immer
vielfaltigeren Aufgaben, die durch diese Systeme bewadltigt werden miissen, vermehrt auf mo-
dulare Systeme auch unterschiedlicher Hersteller gesetzt. Damit wird zum einen die Komplexi-
tat beherrschbar, zum anderen kann eine Organisation so aber auch von den jeweiligen Star-

ken der verschiedenen Anbieter profitieren. Dies setzt allerdings eine gute systemiibergreifende
Integration voraus. Bedarf besteht allemal, denn der Rationalisierungsdruck bzw. die Notwen-
digkeit sich Gber neue digitale Produkte und Geschaftsmodelle im Wettbewerb zu behaupten,
besteht in vielen Branchen. Dadurch wird dann auch die Integration als elementarer Bestandteil
der Digitalisierung vorangetrieben, um immer mehr Prozesse ganzheitlich digital abbilden zu
kénnen.

3.3  Zukiinftige Bedeutung

Wie bereits beschrieben, lasst sich das Thema Integration als Bestandteil einer erfolgreichen Di-
gitalisierung sehen. Mit Integration beschaftigen sich Unternehmen und Softwarehersteller
schon seit vielen Jahren und es gibt viele erprobte Muster (siehe z. B. EAl) sowie neuere Entwick-
lungen wie Web-API (z. B. REST), denen eine flichendeckendere Verbreitung noch bevorsteht.
Wichtig ist hierbei neben der technischen Ebene auch eine semantische Integration der Daten.
Wie im echten Leben reicht es auch hier nicht aus, einfach nur miteinander zu reden, man muss
sich auch verstehen. Ein Referenzmodell, wie diese sogenannte semantische Interoperabilitat
hergestellt werden kann, wird in [ 7 Bitkom2020b] vorgeschlagen und ist sicherlich auch tiber
Industrie 4.0 hinaus einsetzbar.

Digitalisierung ist aktuell als Hype-Thema zu sehen. Zusatzlich angefeuert wird das Thema durch
Krisen wie Corona. Gut digitalisierten Unternehmen fallt es sichtlich leichter, auch in Zeiten
eines Lockdowns ihr Geschaft vergleichbar fortzusetzen, wenn die Mitarbeiter eines Unterneh-
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mens als verteiltes System aus dem Homeoffice heraus agieren miissen. Dies gilt natirlich vor
allem fiir Wissensarbeiter und weniger fiir das produzierende Gewerbe. Aber vermutlich hat
jeder festgestellt, dass es neben den Branchen, die eine Vorreiterrolle einnehmen, auch einige
Bereiche, wie z. B. den 6ffentlichen Sektor gibt, die noch Nachholbedarf haben. Aber selbst in
bereits nach State-of-the-Art digitalisierten Bereichen wird sich durch die Weiterentwicklung

von Automatisierung, z. B. durch kiinstliche Intelligenz, immer wieder neues Potenzial ergeben.

13
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4 SaaS/Cloud Computing
4.1 Definition

Definition

Cloud Computing ist im Grunde die Bereitstellung von Computing-Ressourcen (z. B. Server, Spei-
cher, Datenbanken, Netzwerkkomponenten, Software, Analyse- und intelligente Funktionen)
liber das Internet, also die Cloud, um schnellere Innovationen, flexible Ressourcen und Skalenef-
fekte zu bieten.

Zunachst muss die Art der Cloudbereitstellung oder die Cloud Computing-Architektur bestimmt
werden, auf der die Clouddienste implementiert werden sollen. Fiir die Bereitstellung von
Clouddiensten gibt es drei Moglichkeiten: 6ffentliche Cloud, private Cloud und Hybrid Cloud.

Offentliche Clouds befinden sich im Besitz externer Cloudanbieter und werden von diesen
ausgefiihrt. Dabei werden die Computing-Ressourcen wie Server und Speicher tiber das Internet
bereitgestellt. Microsoft Azure oder Amazon Web Services sind Beispiele fiir eine 6ffentliche
Cloud. Bei 6ffentlichen Clouds sind samtliche Hardware-, Software- und andere unterstiitzenden
Infrastrukturkomponenten Eigentum des Cloudanbieters und werden von diesem verwaltet.

Sie nutzen einen Webbrowser, um auf diese Dienste zuzugreifen und ihr Konto zu verwalten.

Bei einer privaten Cloud werden die Cloud Computing-Ressourcen exklusiv von einem einzigen
Unternehmen genutzt. Private Clouds kdnnen sich physisch im lokalen Datencenter des
Unternehmens befinden. Einige Unternehmen nutzen jedoch auch die Leistungen externer Dienst-
anbieter, um ihre private Cloud zu hosten. Bei privaten Clouds werden die Dienste und Infra-
strukturkomponenten in einem privaten Netzwerk verwaltet.

Hybrid Clouds sind eine Kombination aus offentlichen Clouds und privaten Clouds, die tiber Tech-
nologien fiir eine gemeinsame Nutzung von Daten und Anwendungen verbunden sind. Die Hyb-
rid Cloud erlaubt es Daten und Anwendungen, sich zwischen privaten und &ffentlichen Clouds zu
bewegen. Dadurch bietet sie Unternehmen mehr Flexibilitat, zusatzliche Bereitstellungsoptionen
und tragt zur Optimierung bestehenden Infrastruktur, Sicherheit und Compliance bei.

Die meisten Cloud Computing-Dienste lassen sich in vier grundlegende Kategorien unterteilen:
laasS (Infrastructure-as-a-Service), Paa$ (Platform as a Service), serverloses Computing und
Saas (Software-as-a-Service). Da diese Kategorien aufeinander aufbauen, werden sie mitunter
als Cloud Computing-Stapel (bzw. Stack) bezeichnet.
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laas

laaS ist im Rahmen von Cloud Computing die Bereitstellung einer skalierbaren IT-Infrastruktur auf nicht eindeutig zugeordneten
IT-Ressourcen liber Netzwerk. Dieses Geschaftsmodell sieht eine Nutzung von Rechnerinfrastruktur nach Bedarf vor und bildet
einen Gegenentwurf zum klassischen Erwerb.

Die IT-Leistungen der Basisinfrastruktur stellen das Tatigkeitsfeld der Spezialisten fiir den IT-Betrieb sowie der IT-Dienstleister
dar. Auf technoilogischer Ebene wird hier im Wesentlichen wenig veredelte Rechen- und Speicherleistung auf virtualisierten
Servern sowie Netzwerkinfrastruktur-Funktionalitat mit hohem Standardisierungsgrad und intelligentem System-Management
als Service bereitgestellt.

PaaS

Paas istim Rahmen von Cloud Computing die Bereitstellung von gemeinsam nutzbaren Laufzeit- oder Entwicklungsplattformen
auf nicht eindeutig zugeordneten IT-Ressourcen liber Netzwerk. Dieses Geschaftsmodell stellt eine integrierte Laufzeit- und

ggf. auch Etnwicklungsumgebung als Dienst zur Verfligung, der dem Anwender gegenliber nach Nutzung abgerechnet wird.
Mit den Cloud-Services der Ebene PaaS befassen sich System-Architekten und Anwendungsentwickler. PaaS beschreibt Services
auf der Anwendungs-Infrastruktur-Ebene (Datenbanken, -Integration und Security), die auf Basis von technischen Frameworks,
also Entwicklungs-Plattformen, angeboten werden. Mit ihnen lassen sich Anwendungskomponenten entwickeln und Plattform
lUbergreifend integrieren.

SaasS

Saa$ ist im Rahmen von Cloud-Computing die Bereitstellung von gemeinsam nutzbarer Software auf nicht eindeutig zugeordne-
ten IT-Ressourcen tiber Netzwerk. Unter SaaS versteht man ein Geschaftsmodell mit der Philosophie, Software als laufende
Leistung basierend auf Internettechniken bereitzustellen, zu betreuen und zu betreiben, die in der Regel pro Aufruf abgerechnet
wird und die Software nicht langer als Lizenz an einen Nutzer zu verkaufen.

SaaS richtet sich an Anwender. Geschaftsanwendungen werden als standardisierte Services von einem Dienstleister bereitgestellt.
Dabei sind ihre Anpassungs- und Integrationsméglichkeiten oft eingeschrankt. Desktop-, Kollaborations- und Kommunikations-An-
wendungen sowie industriespezifische Geschaftsablaufe, die vollstandig von der Technologie abstrahiert sind, fallen in diesen
Bereich.

BPaas

Zusatzlich wird aktuell eine vierte Ebene diskutiert, die als (Business) Process as a Service gekennzeichnet wird. Sie geht aus der
SaaS-Ebene hervor und wird durch eine starkere Nahe zum Geschaftsprozess charakterisiert.

Tabelle 1: Ubersicht zu den Cloud-Services [ Bitkom 2020c]

Bei laaS nehmen Unternehmen IT-Infrastruktur — Server und virtuelle Computer, Speicher, Netz-

werke, Betriebssysteme —eines Cloudanbieters in Anspruch und entrichten nutzungsbasierte

Gebiihren fir diese Dienste. Bei Paa$ (Platform as a Service) handelt es sich um Cloud Computing-

Dienste, die eine bedarfsgesteuerte Umgebung flr Entwicklung, Tests, Bereitstellung und Ver-
waltung von Softwareanwendungen bieten. Mit einer PaaS-Losung wird die schnelle Entwicklung
von Web-Apps oder mobilen Apps vereinfacht, ohne dass die Nutzer sich Gedanken um die
Einrichtung oder Verwaltung der zugrunde liegenden Infrastruktur aus Servern, Speichern, Netz-
werkkomponenten und Datenbanken machen miissen, die fiir die Entwicklung benétigt werden.

Das serverlose Computing weist Gemeinsamkeiten mit PaaS auf und konzentriert sich auf das
Erstellen von App-Funktionen. Dabei entfallt jedoch der Zeitaufwand fur die kontinuierliche
Verwaltung der dafiir erforderlichen Server und Infrastruktur. Der Cloudanbieter tibernimmt das
Setup, die Kapazitatsplanung und die Serververwaltung. Serverlose Architekturen sind hoch-

gradig skalierbar und ereignisgesteuert.

Saas ist eine Methode zur Bereitstellung von Softwareanwendungen tiber das Internet. Die Be-
reitstellung erfolgt nach Bedarf und in der Regel im Rahmen eines Abonnements. Bei Saa$S
werden Softwareanwendungen und zugrunde liegende Infrastrukturen von Cloudanbietern
gehostet und verwaltet. Auch alle Wartungsaufgaben (z. B. das Aufspielen von Software-

Upgrades und Sicherheitspatches) werden von den Cloudanbietern Gbernommen.



4.2 BezugzuERP

Insbesondere die groRen Anbieter SAP, Microsoft und Oracle propagieren das Cloud-Modell fiir
ihre aktuellen Anwendungen. Die letzten Jahrzehnte hat die Branche sehr gut vom Verkauf

der Software, den Wartungserlésen und der Anpassung der Standardsoftware an die Ablaufe der
Unternehmen gelebt. Basierend auf Standardsoftware wurden unternehmensindividuelle
»Monster« kreiert, die nicht mehr wartbar sind. Und damit beginnt das Dilemma fuir die Software-
Anbieter. Wenn Updates nicht mehr relativ komfortabel eingespielt werden kdnnen, erschlief3t
sich immer weniger Kunden der Sinn von Wartungsvertragen fir Updates. Mit der Riickflhrung
auf Standardsoftware, die in ihrem Kern nur noch durch den Hersteller anpassbar ist, kdnnen
Updates — gerne auch unter sanften Druck — eingefiihrt werden; wenn dann noch der Betrieb
beim Anbieter liegt, erh6ht sich der Druck. Anwender erhalten zum Preis der Aufgabe einiger Auto-
nomie aktuelle Software, deren Funktionalitaitenumfang wachst und auch neuere technolo-
gische Entwicklungen wie Kiinstliche Intelligenz oder Machine Learning-Komponenten liefern
kann. Fiir die Anbieter bedeutet der Wechsel des Betriebskonzepts kurzfristig Einnahmeverluste,
langfristig aber stetige Einnahmen, die hoher und bestandiger sind als die Kombination aus
Wartungs- und Verkaufserlos.

4.3 Zukiinftige Bedeutung

Cloud Computing erlangt im Bereich des Enterprise Resource Planning seit Jahren wachsende Be-
deutung: Laut Gartner wird der weltweite Gesamtmarkt fiir Public-Cloud-Services weiter auf
249,8 Milliarden US-Dollar anwachsen. Software as a Service (SaaS) bleibt dabei das grote Markt-
segment, das aufgrund der Skalierbarkeit von abonnementbasierter Software im nachsten Jahr
auf 110,5 Milliarden US-Dollar anwachsen soll. Das bestatigen auch die Untersuchungen der Sy-
nergy Research Group der letzten Jahre: Der Markt erreichte ein Volumen von tiber 100 Mil-
liarden Dollar und stieg seit 2009 innerhalb von 10 Jahren von 2 auf 23 Prozent an. Dagegen ist
es bei den On-Premise-Umsatzen nur ein Anteil von 4 %.

Trotz dieser positiven Aussichten und Prognosen gibt es einige Herausforderungen, die insbeson-
dere die Cloud-ERP-Anbieter noch angehen miissen. Viele Anwenderunternehmen geben
immer noch an, einen groBen Informationsbedarf in Bezug auf die Vorteile sowie auf die Risiken
und Limitierungen von Cloud-ERP zu haben. Vielleicht auch deshalb bleibt der Sicherheitsaspekt
(rund 27 Prozent) und das Risiko des Datenverlusts (rund 32 Prozent) Griinde fir viele Organisati-
onen, sich gegen Cloud-ERP zu entscheiden. Ein Mischmodell scheint sich auch zu etablieren:
On-Premise-Software zur Miete. Anbieter wie IFS oder Microsoft haben solche Lizenzmodelle im

Angebot und uberlassen den Betrieb der Infrastruktur ihren Kunden.

ERP Trend-Check 2021
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5 Usability/Software-Ergonomie

5.1 Definition

Der Begriff User Experience (Abkiirzung UX, deutsch wortlich ,Nutzererfahrung’, besser ,Nutzer-
erlebnis’ oder ,Nutzungserlebnis‘) umschreibt alle Aspekte des Eindrucks und des Erlebens
eines Nutzers bei der Interaktion mit einem Produkt, Dienst, einer Umgebung oder Einrichtung.
Dazu zahlen auch Software und IT-Systeme. Wenn eine Software die Erwartungen des Anwen-
ders erfiillt, also anwenderfreundlich gestaltet ist, dann ist es angenehm, sie zu nutzen. Gute Us-
ability ist eine wesentliche Grundlage fiir die effiziente Nutzung einer eingesetzten Software.
Usability in Verbindung mit einer ansprechenden Gestaltung fuihrt somit zur positiven User Ex-

perience —also dem SpaR, ein Produkt zu nutzen.

In den Anfangen der IT war es schlichtweg die Benutzeroberflache oder gar nur die Maske, mit de-
ren Hilfe IT-Systeme bedient wurden. Ublicherweise war es der Anwendungsentwickler, der

die Anordnung der Felder auf einer Maske festlegte und darlber befand, was fir den Anwender
wohl das Beste sein wiirde. Erst mit der Entwicklung grafischer Benutzeroberflachen er6ffne-
ten sich neue Gestaltungsmittel in der Softwareentwicklung.

Erst Mitte der 1990er Jahre wurde der Begriff der Benutzererfahrung oder User Experience (UX)
im Wesentlichen durch Donald Norman gepragt. Damit wurde erstmalig die Benutzung einer
Software als Erlebnis definiert. Im Jahr 2006 wurde daraus sogar ein internationaler Standard in
der ISO 9241 festgeschrieben. In der Norm wird die Gebrauchstauglichkeit einer Software an-
hand der Kriterien »Effektivitat zur Losung«, »Effizienz bei der Aufgabenbearbeitung« und »Zufrie-
denstellung des Anwenders« definiert. Die Benutzung einer Software soll die Erwartungen des
Anwenders erfiillen und ein angenehmes Geflihl erzeugen. AulRerdem soll die Richtlinie helfen,
gesundheitliche Schaden bei der Bildschirmarbeit zu verhindern und dem Anwender die Aus-
flhrung seiner Aufgaben zu erleichtern. Ein Teil der ISO 9241 beschreibt die sieben Interaktions-
prinzipien, die bei der Gestaltung fiir eine effektive und effiziente Bedienung zugrunde gelegt
werden sollen.

Nicht zuletzt die rasante Entwicklung von Smartphones und Tablets hat diese MaRstabe als Selbst-
verstandlichkeit in unser tagliches Leben gebracht. Intuitive Benutzeroberflachen, durchgan-
giges Design und ein gelebtes Interaktionsdesign haben bei den Anwendern neue Erwartungen
auch bei der Nutzung etablierter Softwareldsungen geschiirt. Jedes Kind konnte im Handum-
drehen Smartphones entsperren, mit Daumen und Zeigefinger die Anzeige zoomen und die Videos
von Benjamin Bliimchen starten. Ein Zustand, von dem umfangreiche Business Software wie
ERP-Systeme auch heute noch weit entfernt sind.
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5.2 Bezugzu ERP

Vielfach werden heute in ERP-Systemen bereits rollenbasierte Ansatze verfolgt, die dem Anwen-
der nur noch die fiir ihn relevanten Informationen zur Verfligung stellen oder kontextsensitive
Hilfen einblenden, die den aktuellen Schritt innerhalb der Anwendung unterstiitzen. Usability
wird zu einem objektiven Designmerkmal, das die Einfachheit einer Anwendung beispiels-
weise durch die Blickerfassungsmethode messbar machen kann. Angesichts der immer groReren
Sensibilisierung fiir das Thema auf der Anwenderseite wird Usability zukUnftig ein zunehmend

relevantes Entscheidungskriterium bei der Neuanschaffung von ERP-L6sungen darstellen.

Aber nicht nur bei der Systemauswahl wird Usability eine deutlich groBere Rolle spielen —immer
starker wird Usability entscheidend fiir die erfolgreiche Einfiihrung komplexer ERP-Software
werden. Einfache Erlernbarkeit, konsistente und effiziente Benutzerfiihrung werden tber die
Akzeptanz einer komplexen Software durch die Anwender entscheiden. Durch Smartphones
ge-pragte Anwender erwarten intuitive Oberflachen, die bei der taglichen Arbeit maximal unter-

stltzen und zu der bereits angesprochenen User Experience flihren.

Dabei erwartet der Anwender heute auch, dass sich eine neue ERP-Software moglichst nahtlos
in seinen Arbeitsbereich einfligt. Einheitliche Bedienkonzepte erleichtern die tagliche Arbeit,
machen Prozesse effizienter und steigern damit die Arbeitsergebnisse. Nicht unwesentlich ist
dabei auch der Schulungsaufwand wahrend der Einfilhrung und beim spateren Wechsel von
Mitarbeitern. Nicht Funktionen, sondern Prozesse mussen zukunftig auch bei der Entwicklung

von Benutzeroberflachen im Vordergrund stehen.

effizient

erlernbar konsistent
Usability
ERP-
System
wieder-
zufrieden
erkennbar

intuitiv

Abbildung 3: Aspekte der Usability
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Wahrend ERP-Systeme Uber viele Dekaden hinweg Prozesse in der Beschaffung, in der Produktion
und in der Lieferkette optimiert haben, stehen wir heute vielmehr vor der Herausforderung,
Arbeitsablaufe im administrativen Umfeld zu optimieren. Die Welle der Digitalisierung hat bereits
begonnen - Abldufe in der Verwaltung stehen vor einem erheblichen Wandel und damit auch
einem erheblichen Change-Anteil. Intuitive Oberflachen, flieRende Ubergange zwischen unter-
schiedlichen Systemen wie ERP, CRM, Archiv und Workflow werden wesentlich tiber die Akzep-
tanz der digitalen Transformation entscheiden.

5.3  Zukiinftige Bedeutung

Visuelles Design, Mensch-Computer-Interaktion, Psychologie, Rezeptionsforschung und Software-
Entwicklung werden immer mehr zu einem multidisziplinaren Spielfeld.

Nicht zuletzt die rasante Entwicklung von Cloud-L6sungen im ERP-Umfeld erfordert neue Ober-
flachen und neue Bedienkonzepte. Der Trend zum mobilen Arbeiten oder auch die Notwendigkeit
der Barrierefreiheit sind ebenfalls Treiber fir die Weiterentwicklung von Nutzeroberflachen.

Als Beispiel sei hier die Spracheingabe in der GUI der Zukunft genannt: Befehle wie »Siri, leg mir
einen neuen Auftrag an« werden nicht nur neue Bedienkonzepte, sondern auch eine neue
Stufe der in ISO 9241 geforderten Barrierefreiheit auch in komplexen ERP-Systemen sein.

Neue Themen wie Kiinstliche Intelligenz (KI), insbesondere Machine Learning (ML), werden
diesen Trend unterstiitzen, um Anwender noch viel starker als heute in ihrer taglichen Arbeit zu
unterstlitzen. »Kunden, die diesen Artikel bestellt haben, erwarten eine Komplettlieferung«
konnte zuklnftig ein Hinweis in der Auftragserfassung sein, mit der ein ERP-System den Anwen-
der in seiner Arbeit unterstltzt. Die Kontierung von Eingangsrechnungen, das Festlegen von
Dispositionsparametern fiir bestimmte Artikel oder die Einbeziehung des tatsachlichen Zahlungs-
verhaltens eines Kunden in der Liquiditatsplanung sind nur einige Beispiele fiir das mogliche
Nutzererlebnis der Zukunft. Diesen und anderen Themen werden sich die Anbieter von komple-
xen ERP-Systemen stellen miissen, um sich zukiinftig am Markt zu differenzieren.



ERP Trend-Check 2021
Mobility/Mobiler ERP-Einsatz

6 Mobility/Mobiler ERP-Einsatz

6.1 Definition

Das Mobile Computing umfasst den Einsatz von nativen Apps sowie von Web-Anwendungen,
die flir den Einsatz auf mobilen Geraten optimiert werden. Unter mobilen Geraten werden vor
allem Smartphones, Tablet Computer und Laptops verstanden. Darliber hinaus sind hier ver-
mehrt auch Wearables (z. B. Smart Watch) oder auch Augmented / Virtual Reality (AR/VR)-Brillen

Zu nennen.

Das Mobile Computing ist heute allgegenwartig. Nahezu jeder nutzt heute zumindest ein Smart-
phone und meist auch einen Tablet Computer im privaten Bereich. Und auch im beruflichen
Alltag ist der Einsatz zumindest von Smartphones mittlerweile eher die Regel denn die Ausnah-
me. Im AuRendienst von Vertrieb, Service, Logistik oder Beratung kommen zudem vielfach auch
Tablet Computer oder Laptops zum Einsatz. Und selbst klassische Buroarbeitsplatze werden in
Zeiten des »Home Office« oder »Mobile Office« dergestalt mobilisiert, dass die Mitarbeiter statt

des klassischen Desktop Computers mit einem Laptop arbeiten.

Angesichts der deutlich limitierten Bildschirm- und Gerategréen unterscheidet sich das Nut-
zungs- und Bedienkonzept beim Mobile Computing deutlich von dem des klassischen Desktop
Computing: Im Vordergrund steht eine sehr einfache, intuitive Bedienung von Apps, deren
Funktionalitat im Interesse der Einfachheit deutlich fokussiert ist. Im Mobile Computing domi-
niert dabei mittlerweile die Bedienung per Touch Screen. Dariiber hinaus findet die Sprach-

steuerung vermehrt Anwendung.

Die mobile Nutzung von Apps im privaten Umfeld hat auch die MaRstabe flr die mobile Nutzung
von Geschaftsanwendungen drastisch verandert: Fokus auf die — flr die jeweilige Rolle - not-
wendige Funktionalitat, asthetisches Design, spontane Bedienung ohne Schulung oder Handbuch,
sofortige Installation und Einsetzbarkeit durch den Endanwender beschreibt die Erwartungs-
haltung, die heute wie selbstverstandlich auf mobile Geschaftsanwendungen lbertragen wird.

Im geschaftlichen Umfeld werden diese Erwartungen mit hohen Anforderungen an die Daten-
und Informationssicherheit sowie die kontinuierliche Nutzbarkeit —auch unabhangig von der
Verfugbarkeit eines Internetzugangs — verbunden. Auch wenn die meisten Apps nur lokal auf dem
mobilen Endgerat laufen, stellt gerade die sogenannte »Offline-Fahigkeit« eine Herausforde-
rung im Hinblick auf die Verarbeitung und Synchronisation der offline genutzten Daten mit einem

zentralen Anwendungs-Server dar.
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6.2 Bezugzu ERP

Ein ERP-System ist gemeinhin als zentrale, unternehmenskritische Geschaftsanwendung einzu-
stufen, mit der die Prozesse — insbesondere im Kontext der Auftragsabwicklung —sowie der
damit einhergehende Einsatz aller Ressourcen eines Unternehmens geplant und gesteuert wird.
Das ERP-System stellt daher den zentralen Informations-Hub im Unternehmen dar, wenn es
zum Beispiel um Kunden, Angebote, Auftrage, Bestellungen, Waren- bzw. Materialbestande oder
Liefertermine geht.

Da oft relevante Teilbereiche der Auftragsabwicklung nicht im Unternehmen, sondern vor Ort
bei Kunden oder Geschaftspartnern bearbeitet werden, liegt die Notwendigkeit des mobilen
ERP-Einsatzes oft auf der Hand. So erleichtert und beschleunigt z. B. die Verfligbarkeit von Infor-
mationen Uber Preise, kundenspezifische Konditionen, Warenbestande oder Liefertermine

den Vertriebsprozess erheblich. Gleichzeitig beschleunigt die mobile Datenerfassung —z. B. von
Kundenauftragen — die Geschaftsprozesse und steigert die Transparenz liber den Status Quo

im Unternehmen.

Dies gilt nicht nur in operativen Aufgabenbereichen, die dezentral, auBerhalb des Unternehmens
bearbeitet werden — neben dem Vertrieb sind hier u. a. auch die Beschaffungs- und Versandlo-
gistik, der After-Sales-Service oder auch die Kundenberatung zu nennen. In Zeiten der Corona-
Pandemie werden auch administrative Tatigkeiten in groBem Umfang ins sogenannte »Home
Office« bzw. »Mobile Office« verlagert, was wiederum zu einer deutlichen Ausweitung der
mobilen Nutzung von ERP-L6sungen flhrt.

Entsprechend weit fortgeschritten ist mittlerweile die mobile Nutzung von ERP-Software: In rund
drei Viertel aller Falle wird das ERP-System mittlerweile mittels Notebook bzw. Laptop genutzt.
Bei einer knappen Mehrheit der Unternehmen werden zudem Smartphones fiir den Zugriff auf
das ERP-System genutzt und ein gutes Drittel setzt hierfiir auch auf Tablet Computer.
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Abbildung 4: Endgerate fiir den mobilen ERP-Einsatz
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Die Verteilung der mobilen Nutzungskonzepte im Hinblick auf den ERP-Einsatz deutet jedoch
auch darauf hin, dass das Spannungsfeld zwischen dem Einsatz einer funktional machtigen und
prozessiibergreifenden Geschaftsanwendung wie einem ERP-System einerseits und den Limi-
tierungen einer »echten« mobilen Nutzung mittels Smartphone bzw. Tablet Computer anderseits
in den meisten Fallen weiterhin Bestand hat. Die groRe Verbreitung der Nutzung via Notebook
deutet darauf hin, dass die »Applifizierung« von ERP-Systemen im Sinne einer Zerlegung der
oftmals hoch integrierten Anwendungen in eine Vielzahl nativer, rollen- und aufgabenbezogener
Apps in der Praxis noch nicht sehr weit fortgeschritten ist.

Herausforderungen fir eine konsequentere und vor allem schnellere Mobilisierung des ERP-Ein-
satzes resultieren nicht zuletzt daraus, dass viele etablierte und weit verbreitete ERP-Produkte
technologisch und architektonisch nicht fiir den Einsatz im Internet aufgestellt waren, geschwei-
ge denn eine Applifizierung unterstiitzen. Eine konsequente technologische Modernisierung

der komplexen ERP-Software-Losungen erfordert viel Zeit und erhebliche Ressourcen. Manche
ERP-Anbieter haben daher den Weg einer »Teil-Mobilisierung« durch zusatzliche Web-Anwen-
dungen eingeschlagen, die eine Nutzung eingeschrankter oder modifizierter Funktionalitat tiber
das Internet erlauben. Viele ERP-Anbieter haben sich aber auch auf den Weg gemacht und
stellen ihre ERP-Software konsequent auf Web-Technologien um, die durch native Apps erganzt
werden. Die Verfligbarkeit entsprechender ERP-L6sungen stellt diesbeziiglich heute keinen
relevanten Engpass mehr dar.

6.3  Zukiinftige Bedeutung

Der mobile Einsatz von ERP-Software ist mittlerweile fast schon zur betrieblichen Notwendigkeit
geworden. In der betrieblichen Praxis wird die Umsetzung zuletzt vor allem durch die langen
Innovationszyklen bei ERP-Installationen gebremst. Die Umstellung einer vorhandenen ERP-Soft-
ware auf eine technologisch runderneuerte ERP-Plattform kommt aus Anwendersicht haufig
einer kompletten Neueinfiihrung gleich.

Hinzu kommt, dass Sicherheitsbelange wie der Zugriff auf kritische Unternehmensinformatio-
nen oder der Verlust von mobilen Endgeraten nebst Daten aus der Sicht vieler EDV-Verantwortli-

cher eine weitere Barriere fir die schnelle Verbreitung der mobilen ERP-Nutzung darstellen.

Der Mehrwert einer deutlich besseren mobilen Nutzbarkeit des ERP-Systems alleine wiegt der-
zeit in vielen Féllen den Aufwand und die Risiken eines Umstellungsprojektes (noch) nicht

auf. Das Nutzenargument einer schnellen, ortsunabhangigen Informationsversorgung verbun-
den mit einer durchgangigen Prozessunterstiitzung wiegt aber immer schwerer, wenn es um
die Modernisierung der Software-Infrastruktur in den Unternehmen geht.

Insofern ist davon auszugehen, dass der umfassende mobile Einsatz von ERP-Systemen in abseh-

barer Zeit zur absoluten Commodity wird.
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71 Definition

Process Mining ist eine Technologie, die Geschaftsprozesse aus Ereignisdaten der IT-Systeme eines
Unternehmens rekonstruieren, transparent machen, Abweichungen erkennen und detailliert
analysieren kann. Die Ereignisse, sogenannte Events, werden logisch hinsichtlich ihrer chronolo-
gischen Reihenfolge miteinander verknuipft und die Prozesse visualisiert.

Meist liegen die Daten in den IT-Systemen nicht im geeigneten Format vor, weshalb sie zundchst
in das entsprechende Format, sogenannte Event-Logs, Uiberfiihrt werden mussen. Die Event-
Logs mussen dabei zumindest Zeitstempel, Prozess-ldentifikationsnummer und Bezeichnung des
jeweiligen Events umfassen. Die Process Mining-Software verarbeitet und analysiert die Event-

Logs und visualisiert den zugrundeliegenden Prozess.

Dabei kann Process Mining drei unterschiedliche, aufeinander aufbauende Funktionen umfas-
sen. Die Transparenz der tatsachlichen Prozesse wird durch die Process Discovery erzielt, indem
aus den Event-Logs der den Daten zugrundeliegende Ist-Prozess rekonstruiert und sichtbar
gemacht wird. Das Resultat ist das reale Prozessmodell. Existiert im Unternehmen dazu ein defi-
nierter Soll-Prozess, so kann das Prozessmodell durch das Conformance Checking mit diesem
Soll-Prozess verglichen werden. Dabei werden Abweichungen ermittelt und sichtbar gemacht.
Aus diesen Abweichungen kdnnen Erkenntnisse gewonnen werden, nach denen beispielsweise
der Ist-Prozess korrigiert werden sollte. Es ist jedoch auch méglich, dass durch das Conformance
Checking ersichtlich wird, dass der definierte Soll-Prozess zu korrigieren ist. Eine Verbesserung
des Prozessmodells kann durch die dritte Funktion, das Process Enhancement, realisiert werden.

Neben der Reihenfolge der Events und der Dauer der Prozessschritte kdnnen weitere zugeordnete

Prozessparameter wie beispielsweise der einhergehende Ressourcenverbrauch analysiert wer-

den. Mittels Process Mining lassen sich dadurch Schwachstellen im Prozessverlauf identifizieren.

Weiterhin kénnen wiederholt durchlaufene Prozessschritte, sogenannte Schleifen, erkannt wer-
den, was auf notwendige Korrekturen im Prozessverlauf hinweisen kann. Zudem lassen sich auch
die Ursachen von Schleifen ermitteln, wie Nacharbeit an Produktteilen oder Auftragskorrek-
turen durch Kunden. Durch die Visualisierung werden alle Prozessvarianten ersichtlich. Die Pro-
cess Mining-Software bietet erganzend Filter- und Analysemdglichkeiten. Dadurch lassen sich
beispielsweise die wichtigsten Prozessvarianten identifizieren und die Visualisierung anwender-
gerecht anpassen.
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12  Bezugzu ERP

ERP-Systeme stellen aktuell die haufigste Datenquelle fiir Process Mining-Anwendungen dar.
Insbesondere ist die Analyse des Auftragsabwicklungsprozesses mittels Process Mining eine
haufige Anwendung. Dafiir werden die Daten aus dem ERP-System von der Angebotserstellung
bis zum Versand miteinander verknuipft.

Jedoch ist auch hier die allgemeine Herausforderung des Process Mining gegeben, dass die Daten
im ERP-System meist nicht im richtigen Format vorliegen und zunachst aufbereitet sowie
verkniipft werden missen. Dabei konnen zu einem Auftrag gehérende Daten und Events unter-
schiedliche Identifikationsnummern besitzen, wie beispielsweise die Angebotsnummer oder
die Nummer des Fertigungsauftrags.

Zudem ist die Datenqualitat im ERP-System entscheidend fiir den Erfolg und den notwendigen
Aufwand in der Datenaufbereitung eines Process Mining-Projekts. Entsprechend hat die Da-
tenqualitat im ERP-System eine signifikante Bedeutung fiir die Wirtschaftlichkeit bzw. Realisier-
barkeit von Process Mining-Anwendungen.

Je mehr Unternehmensbereiche an das ERP-System angeschlossen sind, desto umfangreicher
kann die Process Mining-Analyse — basierend auf einer einzelnen Datenquelle — erfolgen, ohne
weitere Systeme hinzuziehen zu missen. Wollen Anwender folglich bspw. ihren Auftragsab-
wicklungsprozess mit Process Mining transparent gestalten und optimieren, flihrt kein Weg an
den Daten des ERP-Systems vorbei.

1.3  Zukiinftige Bedeutung

Der zunehmende Fokus von Unternehmen auf Prozessoptimierung fiihrt zu einer wachsenden
Bedeutung von Process Mining im ERP-Kontext. Um Unternehmen die Anwendung von Process
Mining zu erleichtern, gibt es bereits Bestrebungen, die aufwandige Aufbereitung der Daten aus
ERP-Systemen zu vereinfachen. Neben am Markt existierenden ETL-Werkzeugen bieten einige
Anbieter bereits in Process Mining-Software integrierte ETL-Losungen. Flir zu analysierende Stan-
dard-Prozesse, wie bspw. Order to Cash, werden von vereinzelten ERP-Anbietern sogenannte
Konnektoren angeboten. Diese ermdéglichen, das ERP-System und die Process Mining-Software
hinsichtlich dieser ausgewahlten Prozesse schnell miteinander zu verbinden. Auch erste Process
Mining-Anbieter stellen solche Konnektoren fir ihre eigenen Produkte und ausgewahlte ERP-
Systeme bereits zur Verfligung. Ein weiterer Ansatz, der von ERP-Anbietern bereits verfolgt wird,
ist die Generierung von Event-Logs bzw. Protokollen im ERP-System, die von Process Mining-
Software direkt verarbeitet werden kénnen.

Es ist zu erwarten, dass Technologie und Domane zukiinftig zusammenwachsen und ERP-Syste-
me integrierte Standardanwendungen von Process Mining flachendeckend vorweisen werden.
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Die heutige Verwendung eigenstandiger Process Mining-Werkzeuge fiir alle moglichen Anwen-
dungsfalle ist als temporare Erscheinung zu betrachten. Zuklinftig kdnnten solche Werkzeuge
flir komplexe, systemiibergreifende Anwendungen, bspw. End-to-End-Prozesse, genutzt werden,
die iber Standard-Prozesse hinausgehen. Wenn komplexe Anwendungen jenseits des Einzel-
falls semantisch verstanden und die notwendigen Datenmodelle ermittelt werden, kénnen auch
diese bspw. in ERP-Systeme integriert werden. ERP-Systeme werden zukiinftig entsprechend
flachendeckend umfangreiche Analyse- und Uberwachungsfunktionalitaten des Prozessmana-

gements erlangen.

Process Mining wird jedoch auch verwendet werden kénnen, um den Input in ERP-Systeme
selbst zu analysieren. Die Interaktionen des Anwenders mit dem ERP-System konnen erfasst und
Auffalligkeiten sichtbar gemacht werden, wie bspw. Giberdurchschnittlich viele manuelle Ein-
griffe an einzelnen Prozessstellen oder haufige Auftragsanderungen. Dies kann eine bessere Ab-
stimmung von ERP-System und betrachtetem Prozess ermdglichen. Die Betrachtung der tat-
sachlichen Verwendung des ERP-Systems erméglicht dem anwendenden Unternehmen, nicht
genutzte ERP-Module zu identifizieren, deren Wartungskosten einzusparen und dies bei einem
zukilinftigen Wechsel des ERP-Systems zu beriicksichtigen. Process Mining kann auch gezielt

bei der Implementierung eines neuen ERP-Systems angewandt werden, um zu vermeiden, dass
ineffiziente Prozesse auch durch das neue ERP-System abgebildet werden.

Aber auch ERP-Anbieter kdnnen von der Anwendung von Process Mining auf ihr ERP-System pro-
fitieren. Durch die Analyse der Bedienung des ERP-Systems mittels Process Mining kann zu-
kiinftig die Gestaltung des ERP-Systems optimiert und die Kundenzufriedenheit gesteigert werden.
Es bieten sich zudem neue Méglichkeiten fiir Dienstleistungen der ERP-Anbieter, deren Analy-
sen bspw. liber die Standardfunktionalitdten hinausgehen.

Durch die zunehmende Bedeutung von Process Mining fuir Unternehmen gewinnt diese Technolo-
gie an Wichtigkeit flir Anwender und Anbieter von ERP-Systemen. Aufgrund des gegenseitigen
Nutzens von Process Mining-Anwendungen und dementsprechend ausgerichteten ERP-Systemen
wird es zu einer zunehmenden Integration dieses Zusammenspiels kommen. Dies wird maf-
geblich zur Weiterentwicklung von ERP-Systemen und deren Anwendung beitragen.
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8 Plattformwirtschaft

8.1 Definition

Der Begriff Plattformdkonomie bezeichnet internetbasierte Geschaftsmodelle, die Anbieter
(im weitesten Sinne) mit Interessenten / Kunden auf einem digitalen Marktplatz zusammen-
bringen, beispielsweise:

= K&ufer und Verkaufer (Handelsplattformen),

« Suchende und Werbetreibende (Suchmaschinen),

= Hungrige und Gastronomie (Lieferservice),

= Mietinteressenten mit Immobilienanbietern (Immobilienportale),

= Selbstandige mit Auftraggebern (Freelancer- und Projektseiten),

= Fahrer und Autos mit Transportbediirftigen (»Taxi-Plattformen«, »Mobilitatsdienste«),

= Reisende und Wohnungsbesitzer (Unterkunftsvermittlung) oder Hotelbetreiber (Hotelportale)

Dabei wirkt insbesondere der Netzwerkeffekt: je mehr Anbieter auf der Plattform sind, desto
interessanter ist der Marktplatz fiir den Kunden (mehr Auswahl, héherer Preisdruck) — und
umgekehrt (hohe Kundenbasis lockt Anbieter an). Uber Erfolg oder Misserfolg einer digitalen
Plattform entscheidet grundsatzlich die Zahl der Endnutzer, die ihre Produkte und Dienstleistun-
gen dariiber beziehen. Je mehr Nutzer, desto mehr profitiert auch der Plattformbetreiber.
Dasselbe gilt auch fir dessen Okosystem: Entwickeln beispielsweise viele Programmierer Apps
fir eine Plattform, steigt der Innovationsdruck untereinander. Davon profitiert der Endnutzer,
aber auch beispielsweise der Entwickler einer gefragten App.

Des Weiteren senken digitale Plattformen auch die Bereitstellungs- und Transaktionskosten fiir
die verschiedenen Akteure. Preise und Qualitat (durch Bewertungen oder Kommentare) sind
transparent und es gibt oft neue Geschaftsansatze (z. B. pay-per-use, einzelne Artikel bei Zeitun-

gen / Verlagen, einzelne Lieder von Musikern).!

Die Auswirkungen der digitalen Plattformen kdnnen in zwei Dimensionen betrachtet werden.
Dabei beriicksichtigt die erste Dimension die Auswirkungen auf Effizienzoptimierung und
Kostenreduktion des Angebots und die zweite Dimension schafft neue Werte aus Sicht der
Abnehmer, die durch das Angebot einen neuen Nutzen wahrnehmen.?

Die technische Umsetzung in einem IT-System bezeichnet das Fraunhofer Institut als digitale
Plattform. Diese bildet den technischen Kernaspekt des digitalen Okosystems und ermoglicht ein
Angebot. Zunehmend werden diese Okosysteme von nur wenigen Anbietern wie Amazon,
Google und Microsoft dominiert, ein klarer Marktfiihrer ist aber noch nicht absehbar. Digitale Oko-
systeme, die der Plattformdkonomie folgen, bedienen mehrseitige Markte und es werden

1 InAnlehnungan: / Plattformékonomie | Lexikon - Welt der BWL

2 In Anlehnung an Fraunhofer IESE: / Digitale Okosysteme und Plattformdkonomie: Was ist das und was sind
die Chancen? | Informatik Aktuell
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direkte Geschaftsbeziehungen zwischen Okosystem-Teilnehmern der verschiedenen Seiten her-
gestellt, wahrend die zugehorigen Transaktionen Uber die digitale Plattform abgewickelt werden.

8.2 Bezugzu ERP

Im Kontext der Plattformdkonomie gibt es fiir einen ERP-Anbieter grundsatzlich zwei Beteili-
gungsmoglichkeiten:

a) Der ERP-Anbieter ist Kunde einer Plattform, um sein eigenes Losungsangebot zu optimieren.
b) Das ERP-Unternehmen agiert selbst auf Plattformbetreiber-Seite.

Hier bieten sich im Wesentlichen drei grundsatzliche Optionen fiir eine Positionierung an:

Plattformbetreiber: Der ERP-Anbieter betreibt eine eigene SaaS-Plattform rund um sein ERP-
Angebot und verantwortet die gesamte Losungsinfrastruktur —von der Ebene des laa$ bis

zu den Geschaftsanwendungen. Zur Erganzung des Losungsangebotes sowie zur Auspragung
branchenspezifischer Varianten bietet er auf seiner Plattform auch Losungen und Apps von
Partnern an. Optional umfasst das Plattformangebot zudem Losungen fir loT und / oder einen
Marktplatz fiir Business Apps, datenbasierte Dienste oder Business Process Outsourcing.

Plattformpartner: Als bevorzugter (bis hin zum »exklusiven«) Partner des Plattformbetreibers
bietet das ERP-Unternehmen seine Losungen liber eine externe Plattform an. Dabei kann
sich sein Angebot durchaus auch an andere ERP-Anbieter richten, die im Plattform-Okosystem
als Partner agieren und z. B. Branchenldsungen auf Basis der ERP-Losung entwickeln.

SaaS-Anbieter: Das ERP-Unternehmen bietet sein System und / oder seine loT-Lésungen als ein
Angebot von vielen auf einer externen Plattform an.

Eine weitere Dimension betrifft das Zusammenspiel mit anderen Akteuren, die fir die Anwen-
der von ERP-Systemen eine Bedeutung haben. So sollten die ERP-Systeme in der Lage sein, an die
fiir ihre Branche / Zielgruppe relevanten digitalen Systeme angebunden zu werden oder sogar
integraler Bestandteil dieser zu sein.

8.3  Zukiinftige Bedeutung

Die Digitalisierung der Wirtschaft und des taglichen Lebens hat fiir ERP-Software Konsequenzen.
Aus technologischer und funktionaler Sicht diirfen ERP-Systeme nicht den Anschluss an die
technologische Entwicklung verlieren. Entwicklungen wie IoT, Mobility, Kiinstliche Intelligenz
mussen in das funktionale Angebot zunehmend aufgenommen werden, wenn nicht als inte-
graler Bestandteil, dann wenigstens in Form von Anbindungen an Drittsysteme.
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Denn ERP-Anbieter kdnnen sich nicht dauerhaft den Digitalisierungstendenzen ihrer Branche
und ihrer Kunden verschlieBen. Entsprechend andert sich auch das Geschaftsmodell fiir Software-
Anbieter aktuell einschneidend: Die grol3e Mehrheit der Anbieter wird mittelfristig das Modell
»Lizenz plus Wartung« zugunsten von Subskriptionsmodellen abgeschafft haben — unabhangig
davon, ob die Software On Premise oder aus der Cloud betrieben wird. Aktuell schatzen IDC
und Gartner den Anteil von Subskriptionserldsen am ERP-Software-Gesamtmarkt auf rund 25
Prozent und erwarten mittelfristig einen Anteil von einem Drittel. Dabei geht die Abwendung
vom Lizenzmodell teilweise auch von den Anwendern aus. Anwender suchen durchaus nach einer
Vereinfachung der gangigen Lizenzmodelle und finden dabei Vorbilder in anderen Branchen,
beispielsweise die verbrauchsabhangige Abrechnung von Wasser und Energie, Abo-Modelle im
Mobilfunk oder Rabattstaffeln nach Laufzeit bei Medienabonnements. Dass sich die ERP-Anbie-
ter dennoch in Zurlickhaltung tiben, hat viele Griinde. An erster Stelle steht dabei sicherlich

der direkte Einfluss auf Umsatz und Gewinn, wenn Verkaufs- und Wartungserlése durch Abo-Ge-
biihren ersetzt werden. Dartiber hinaus muss der Kundenservice ausgebaut und die Vergiitung
des Vertriebs angepasst werden. Zudem gilt es, den Spagat zwischen Neukundenumsatz und
Ausbau des Bestandskundengeschafts zu schaffen. Und nicht zuletzt sind Fragen zur Umstellung

der Bestandskunden auf das neue Modell zu kldren und Preisfindungsstrategien zu dndern.
Grundsatzlich bieten sich drei Vorgehensweisen an, die Lizenzierung umzustellen:

Bei einem vollstandigen Wechsel auf Subskriptionsabrechnung werden auch die Bestands-
kunden auf einen Schlag umgestellt. Das hinterlasst einmalig deutliche Spuren in der Umsatz-
und Gewinnrechnung, dafiir vermeidet der ERP-Anbieter den Betrieb unterschiedlicher

Geschaftsmodelle.

 Bei einem schrittweisen Ansatz werden dagegen zuerst die neuen, gefragtesten und sich am
schnellsten dndernden Produkte umgestellt. Erst danach folgen die tbrigen Produkte, in der

Regel im Rahmen des nachsten Release-Wechsels.

= SchlieBlich besteht auch die Méglichkeit, das Subskriptionsmodell nur Neukunden anzubie-
ten. Bestandskunden werden erst im letzten Jahr ihres Wartungsvertrages umgestellt.

Egal welche Vorgehensweise ein ERP-Anbieter wahlt —er muss grundsatzlich entscheiden,

nach welcher Metrik abgerechnet werden soll. Idealerweise orientiert sich das Modell daran, was
der Kunde als wertschépfend ansieht. Das kann die GroRe der verwalteten Datenbank sein,

ein nach Nutzungszeit berechneter Wert oder die Anzahl der User. Um zuverlassig planen zu
konnen, empfiehlt sich eine Laufzeit der Subskriptionsvertrage von drei bis flinf Jahren bei

jahrlicher Zahlungsweise.

Auch Systemintegratoren miissen sich durch den Siegeszug von Subskriptionsmodellen und
SaaS-Software von ihrem angestammten Geschaftsmodell verabschieden. Das Paket aus Soft-
ware-Verkauf, anschlieRender Einfiihrung, einer jahrlichen Beteiligung an Wartungserlésen
sowie dem Folgegeschaft durch Upgrades wird zum Auslaufmodell. Systemintegratoren sind
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daher gezwungen, sich an veranderte Arbeitsweisen und die Auflosung klassischer Arbeitsab-
ldufe zu gewohnen.

Allerdings ist nicht davon auszugehen, dass SaaS-ERP-Einfiihrungen signifikant glinstiger werden,
nur weil die Software nicht mehr auf eigenen Rechnern installiert werden muss. Die notwen-
digen Arbeiten hiangen sehr stark vom Umfang der Applikation und von der notwendigen Integra-
tion in die bestehende IT-Landschaft ab. Der Vorteil von SaaS-Anwendungen besteht eher darin,
dass die Nutzungsszenarien einfacher sind und kein extensives Prozessdesign bendtigen.
Dennoch andern sich die Aufgaben der Systemintegratoren: Tests, Integrationsaufgaben oder
das Change Management werden voraussichtlich deutlich aufwandiger werden.

Zusammenfassend lasst sich sagen: Von der Entwicklung hin zu Cloud und digitalen Plattformen
sind die ERP-Anbieter und Reseller am starksten betroffen. Sie sind gefordert, ihr Abrechnungs-
modell komplett umzustellen. Systemintegratoren sollten sich hingegen lber eigene Apps, z. B.
fir spezielle Branchen, profilieren, um nicht in der groBen Masse unterzugehen. Weiterhin wird
es notwendig sein, eine Moglichkeit zur Anbindung von Handelsplattformen anzubieten und
eine Nutzung von loT-Plattformen zu ermoglichen.
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9 Daten-/Informationssicherheit

9.1 Definition

Informationssicherheit bezeichnet die Sicherheit aller Informationen und Werte in Unternehmen
und Organisationen, die von Wichtigkeit sind und hat zum Ziel, die drei Grundwerte Verfuig-
barkeit, Vertraulichkeit und Integritat dieser Informationen und Werte zu schiitzen.

Die drei Grundwerte werden oft auch als Dimensionen der Informationssicherheit bezeichnet,
dabei meint »Vertraulichkeit« ... vor unbefugter Preisgabe schiitzen; »Integritat« ... Daten sind
vollstandig und unverandert und »Verfiigbarkeit« ... dem Benutzer stehen Dienstleistungen/Funk-
tionen eines IT-Systems oder Informationen zu jedem geforderten Zeitpunkt zur Verfiigung.

Informationssicherheit beinhaltet also:

= Schutz von Unternehmensinformationen und -werten (Verarbeitung auf Medien,
Speicherung, Ubermittlung)

« [T-Infrastrukturen und IT-Systeme

= Zugangs- und Zugriffssicherung

« Datenschutz (personenbezogene Daten nach DSGVO)

9.2 Bedeutungim Kontext ERP

ERP-Systeme steuern Ablaufe in Unternehmen und beinhalten unzahlige sicherheitskritische
Informationen. Deshalb miissen die entsprechenden Berechtigungen, die Systemkonfigurationen
und die reale Nutzung des ERP Uberpriift und tiberwacht werden. Dabei ist es von essenzieller
Bedeutung, dass die Nutzer/Anwender eine adaquate »Awareness« im Kontext von Informations-
sicherheit besitzen und das betreibende Unternehmen entsprechende MalRnahmen ergreift.
Grundlage dazu sollte das Need-to-know Prinzip, bzw. das im Identity- und Access-Management
(IAM) bekannte Least-Privilege-Prinzip sein. Mitarbeiter sollten lediglich auf die Informationen
Zugriff erhalten, die zur Erflllung ihrer Arbeitsaufgaben wirklich notwendig sind. Dieser Grund-
satz des Minimalprinzips wird leider sehr oft vernachlassigt. Um diesen Forderungen gerecht

zu werden, ist es anzuraten, ein Informationssicherheits-Managementsystem (ISMS) im Unter-
nehmen zu etablieren und die ERP-Nutzung darliber ganzheitlich abzusichern.

Dazu stellt sich die Frage, nach welchem Standard ein solches System aufgebaut werden sollte.
Hier hat sich die Umsetzung eines ISMS nach ISO 27001 etabliert. Zur Bewertung und weiteren
Erlauterung kann der BSI-Grundschutz mit seiner Vielzahl an Beispielen und Erklarungen zu Rate
gezogen werden. Des Weiteren kann am Markt beobachtet werden, dass fiir industrielle IT-
Sicherheit in Automatisierungssystemen die IEC 62443 bevorzugt wird. Im Rahmen der Entwick-
lung und des Betriebs von ERP-Losungen sollte die Sicherstellung von Informationssicherheit
einen hohen Stellenwert einnehmen.
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Neben den bereits geschilderten Anforderungen im Bereich IAM stellen die oben genannten
Beispiele von Standards zur Informationssicherheit Anforderungen an eine sichere Softwareent-
wicklung durch den ERP-Anbieter. Sie beinhalten z. B. die dokumentierte Implementierung

von Prozessen und Vorgaben zur Verwaltung und Beschrankung von Anderungen fir eine sichere
Entwicklungsumgebung, zum Testen von Sicherheitsfunktionalitdten und zum Schutz der
Testdaten. Dariiber hinaus sind z. B. Anforderungen zur Verschliisselung, zur physischen Sicherheit,
zum Umgang mit Lieferanten, zur Datensicherung (Backup), zur Handhabung von Informa-
tionssicherheitsvorfallen und zum Business Continuity Management beschrieben.

Kénnen Anbieter von ERP-L6sungen die Umsetzung dieser MaBnahmen nachweisen, geben sie
ihren Kunden damit ein gro3es Vertrauen in ihr Produkt und die dahinterstehende Organisa-

tion. Denn die Nutzung solcher Lésungen, insbesondere die Nutzung einer ERP-Cloud-L6sung,
haben maligeblichen Einfluss auf die Informationssicherheit von Unternehmen, weil die Si-
cherheit der eigenen IT-Infrastruktur nicht mehr allein betrachtet und kontrolliert werden darf.
Die Anbieter solcher ERP-Cloud-Software, die nach ISO 27001 oder BSI zertifiziert sind, haben

sich mit diesen Anforderungen bereits auseinandergesetzt und kénnen ihre Kunden bzw. deren
ISMS optimal unterstiitzen. Weiterhin bieten solche Zertifizierungen eine Hilfestellung oder

gar einen weiteren Entscheidungsgrund bei der Auswahl, da MaRBnahmen zur Erfiillung von Comp-
liance-Anforderungen einen wichtigen Bestandteil innerhalb der Normen darstellen.

9.3 Zukiinftige Bedeutung

Die Nutzung von Softwarelésungen in der Cloud hat in den letzten flinf Jahren deutlich zuge-
nommen [/ KPMG 2020]. So ist davon auszugehen, dass auch die ERP-L6sungen von morgen
zumindest teilweise in der Cloud liegen. Dazu verspricht die Einfiihrung von durch »kinstliche
Intelligenz (Kl)«-gestiitzten Anwendungen in ERP-Systeme einen dramatischen Anstieg des
Automatisierungsgrads von Geschdftsprozessen. Um nur ein Beispiel zu nennen, werden in einer
Vielzahl von Branchen jeden Tag Dokumente wie Rechnungen und Mahnungen erfasst, um die
Daten in das eigene ERP-System zu liberfiihren. Die oft manuelle Dateneingabe ist dabei fehleran-
fallig, kann aber durch Kl-gestiitzte Verfahren der Text- und Dokumentenerkennung automatisiert
werden. Aus diesem Grund verdienen Kl-gestiitzte Methoden mit Blick auf Informations- und
Datensicherheit ein erhdhtes Mald an Aufmerksamkeit.

KI-Systeme konnen auf Grund neuer Daten kontinuierlich dazu lernen. Wird das Antwortverhalten
von KI-Systemen durch neue Daten stets leicht verandert, bedeutet dies, dass ihre Voraus-
sagen und Entscheidungen kontinuierlich liberwacht werden mussen. Fiir die Integration von
Kl-gestiitzten ERP-Losungen in die Unternehmen, missen laut BITKOM »KI-Governance«
Strukturen und dedizierte »KI-Rollen« erschaffen werden, wenn ethische Fragen und solche
beziiglich Risiko- und Qualitdtsmanagement die n6tige Aufmerksamkeit erfahren sollen (siehe
Kapitel 4 in [ Bitkom 2019]). Das ~ Kapitel 2 dieses Trend-Checks 2021 »Kiinstliche Intelligenz«

erlaubt einen weiteren Blick in die KI-gestlitzte ERP-Welt von morgen.
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Um Informations- und Datensicherheit nachzuweisen, lassen sich — wie eingangs beschrieben
—immer mehr [TK-Unternehmen nach dem international anerkannten Standard zur Informati-
onssicherheit ISO 27001 zertifizieren. Der Bereich der Kl ist hingegen noch so jung, dass er weder
von dieser Norm abgedeckt wird noch entsprechende neue Normen bereits etabliert sind.

Ein Ziel von Normen fiir KI-Systeme ist neben der internationalen Standardisierung auch die
Forderung von Vertrauenswiirdigkeit. So ist es nicht verwunderlich, dass die Internationale
Organisation fiir Normung, ISO (technischer Bericht von Ende 2020 [/ ISO/IEC TR 24028]) und
auch die Europdische Kommission bereits Anfang 2019 Leitlinien fiir die Vertrauenswiirdigkeit
von Kl herausgebracht haben [/ EU-K Ethik KI 2019].

Zwar umfasst die ISO 27001 KI-Systeme noch nicht, aber ihr KI-Aquivalent — die # ISO/IEC 42001
[1SO] — wird zurzeit entwickelt und soll Ende 2023 fertiggestellt sein. AuRerdem wurden auf na-
tionaler Ebene DIN-Spezifikationen zu Qualitatsanforderungen von Ki-Life-Cycle-Prozessen
entwickelt [ 7 DIN SPEC 92001-1]. Auch beziiglich des Risikomanagements von KI-Systemen wurde
bei der ISO die Erstellung einer entsprechenden Norm bereits angestoRen [ ISO/IEC CD 23894].
Dariiber hinaus hat die Bundesregierung Ende 2020 die »Normungsroadmap Kl« [ DIN/BR Road-
map 2020] herausgebracht, um Leitlinien in konkrete MaBnahmen zu Gbersetzen. Diese Road-
map wird nicht nur fiir KI-Systeme allgemein, sondern fiir KI-gestiitzte Anwendungen in ERP-Sys-
temen im Speziellen eine groRRe Bedeutung haben.

Durch Kl-gestiitzte Anwendungen in ERP-Systemen entstehen neue Herausforderungen, die von
existierenden nationalen und internationalen Normen und Regelwerken bisher nicht umfang-
lich erfasst werden. Die Frage, wie Daten- und Informationssicherheit in einer von Kl durchdrun-
genen Geschaftswelt gestaltet und das Vertrauen in Kl-gestiitzte Prozesse gewonnen werden
kann, wird gerade erst beantwortet und wird uns noch lange beschaftigen.
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10 No-Code/Low-Code-Plattformen

10.1 Definition

10.1.1 No-Code-Plattformen

Als No Code (NC) bezeichnet man Plattformen, mit denen ganz ohne Programmieraufwand
Applikationen erstellt werden kdnnen. Ein »No-Coder« fligt seine Anwendung per Mausklick aus
vorkonfektionierten Bestandteilen zusammen, ohne dass er den Code manuell erganzen oder
anpassen kann.

10.1.2 Low-Code-Plattformen

Bei Low Code (LC) ist das Grundprinzip, dass in einer grafischen Entwicklungsumgebung Applika-
tionen per Drag-and-Drop aus vorgefertigten Bausteinen zusammengesetzt werden. Doch der
Clou bei Low Code ist, dass bestehende Bausteine mittels klassischen Codes von der Entwicklungs-
abteilung erganzt und individuell angepasst werden kdnnen. AuBerdem kénnen mit Low Code
auch externe Logiken und Workflows mit Konnektoren in die Plattform integriert und mit den
internen Prozessen verbunden werden. So lassen sich verschiedene Apps in ein grof3es Gesamt-
konstrukt zusammenfiligen — das Ergebnis ist eine effizient und sauber aufgebaute Plattform-
Architektur [ 7 t3n].

10.2 Bezug zu ERP

Um No-Code- oder Low-Code-Vorgehen im ERP-Kontext anwenden zu kdnnen, bedarf es einer
der beiden folgenden Optionen:

Das ERP-System unterstiitzt von sich aus NC/LC-Entwicklung (hdufig als Customizing bezeichnet).

Das ERP-System muss mit entsprechenden Schnittstellen ausgestattet sein, so dass ein externe
NC/LC-Plattform auf alle relevanten Daten und Funktionalitaten zugreifen kann. Je besser

sich ein ERP-System integrieren lasst, desto einfacher wird die Anbindung (vgl. /* Kapitel Integ-
ration/Digitalisierung).

Ist eine der beiden Voraussetzungen gegeben (meist wohl die 2.), lasst sich NC/LC z. B. in den
folgenden Anwendungsfallen gut einsetzen:

» Vereinfachtes Frontend fiir spezialisierte Aufgaben. Beispiel: Fiir eine bestimmte Kategorie

von Belegen miissen nur wenige Informationen in einer sonst sehr komplexen Belegerfassung
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eingegeben werden. Hier lieRe sich mit einem NC/LC-System eine reduzierte Eingabemaske
erstellen, die alle fixen Parameter im Hintergrund mit an das ERP-System libergibt.

= Sich schnell verandernde Prozesse abbilden. Gerade neue Prozesse brauchen haufig eine ge-
wisse Zeit bis sie sich stabilisieren und nur noch wenig verandern. Wer friihzeitig diese Prozes-
se in Software abbilden will, um den Benutzern »Prozessleitplanken« bieten zu kdnnen, kénnte
dies mit einem NC/LC-System abbilden, um den Software-Erstellungszyklus zu verkiirzen.

» Unklare Prozesse abbilden und iterativ anpassen. Ahnlich wie im vorherigen Anwendungsfall
ist der abzubildende Prozess noch gar nicht vollstandig klar. Um aber schnell Erfahrung zu
sammeln und zu lernen und weniger liber theoretischen Prozessmodellen zu briiten, kann
sich auch hier eine NC/LC-Umsetzung anbieten, um die Entwicklungszyklen zu verkirzen.

= Abbildung von nicht vorhandener Funktionalitdt. Nattirlich I&sst sich mit einer NC/LC-Platt-
form auch eine vollig neue Funktionalitat abbilden, die ggf. mit Daten aus dem ERP-System
angereichert wird oder auch Daten in das ERP-System (zurlick)schreibt.

Der Einsatz von No-Code- und Low-Code-Plattform wird durchaus kontrovers diskutiert. Wie im-
mer gilt auch hier: Es gibt nichts umsonst. Fiir den Einsatz spricht sicherlich die Méglichkeit,
schnell Software zu erstellen und verandern zu kdnnen. NC/LC-Plattformen sind damit Enabler
fir Digitalisierung, Agilitat, Innovation und Flexibilitat. Wer weil3, dass ein Stiick Software in
einem Jahr wieder weggeschmissen wird, kann vielleicht auf einige Features verzichten oder auf
ein vollstandiges Customizing verzichten. Schlielllich muss nicht lange auf einen Softwareher-
steller gewartet werden, der gerade keine freien Entwicklungskapazitaten hat. Wenn der vorge-
sehene Einsatzzweck nur wenig Geschaftslogik beinhaltet oder sogar nur ein Prototyp sein soll,
ist NC/LC sicherlich gut geeignet.

Zu beachten ist, dass auch der Einsatz einer NC/LC-Plattform mit einem Vendor Lock-in einher-
geht. Gerade wenn es um die Anbindung an Drittsysteme wie z. B. ERP geht, schafft man
nicht nur zusatzliche Komplexitdt (und damit Fehlerquellen), sondern ist auch abhangig von der
langfristigen Schnittstellenunterstiitzung. Wenn sich in der Softwareentwicklung weniger
versierte Personen daran machen, mit Hilfe einer NC/LC-Plattform, eine grofle Menge an Soft-
ware zu »produzieren«, kdnnte das fiir die langfristige Wartbarkeit negative Auswirkungen
haben. Zum Beispiel kdnnte jemand in mehrere Formulare, die zur vereinfachten Erfassung von
Blirobedarf erstellt wurden, einen Mehrwertsteuersatz von 19% hart hineincodiert haben.

Sei es nun aus Unwissenheit oder weil der beriihmte Prototyp dann doch langerfristig in der
Produktivumgebung verwendet wird. Fir eine kurzfristige Umstellung, wie es im Rahmen

der Corona-MaBnahmen 2020 passiert ist, miissen dann alle diese Formulare angepasst werden.

Gegebenenfalls entsteht durch unzureichende Wiederverwendung eine Menge von Anwendun-
gen, die sich in der Usability alle unterschiedlich verhalten und die Benutzung erschweren.

Ein unbedarfter Umgang, zum Beispiel mit hinterlegten Passwortern fiir den Zugriff auf das ERP-
System, kann zu Security-Risiken fiihren. Deshalb ist auch beim Einsatz einer NC/LC-Plattform
dringend zu empfehlen, erfahrene Software-Architekten zumindest fiir Reviews einzubinden,
um diese Risiken zu minimieren.
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Dass keine Softwareentwicklungskenntnisse mehr benétigt werden, gilt sicherlich auch nur fur
einfache Eingabeformulare. Sobald es darum geht, Validitatsprifungen zu hinterlegen, sollte
man sich mindestens auf dem Level »Ich kann komplexere Excel-Formeln schreiben und verste-
hen« bewegen, weil dann meist doch so etwas wie eine Programmiersprache notwendig ist,

um die Priifung zu formulieren.

Mit den entsprechenden Anforderungen und dem Bewusstsein um obige Risiken im Hinterkopf,
lassen sich aber gerade mit Low-Code-Plattformen als goldener Mittelweg sicherlich schnell
Ergebnisse erzielen.

10.3 Zukiinftige Bedeutung

No-Code-/Low-Code-Systeme fallen sicherlich in die Kategorie »auf dem Schirm behalten«.
Vermutlich werden sich in Zukunft Prozesse immer schneller verandern und es besteht der
Bedarf die Software entsprechend schnell mit anpassen zu kdnnen. Auch die zunehmende
Digitalisierung wird hier einen entsprechenden Einfluss haben. Fiir ERP-Systeme, die keine ein-
fache Erweiterungsfahigkeit mitbringen, stellen NC/LC-Plattformen daher eine hilfreiche
Erganzung dar.

Entscheidend ist, dass ein Zugriff auf die ERP-Kernfunktionen immer lber eine stabile API er-
folgt und sich keine Parallelwelt in den NC/LC-Apps aufbaut. Das ERP-System sollte die »single
source of truth« bleiben. Andernfalls entsteht eine Losung; die auf Dauer nicht mehr mit

vertretbarem Aufwand gewartet werden kann und Inhalte laufen ggf. auseinander.

Zusammenfassend kann man festhalten, dass die Entwicklung einer digitalen Corona-Anwesen-
heitsliste im ERP-System oder auch eine Anwendung zur Auszahlung von Unterstiitzungs-
leistungen nicht mehrere Monate in Anspruch nehmen darf. Warum nicht solche temporaren
Anwendungen mit einer NC/LC-Plattform umsetzen, wenn sie gut und sicher einsetzbar sind.
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11 Internet of Things (loT)/Industrie 4.0

1.1  Definition

Grundsétzlich wird unter Digitalisierung eine Uberfihrung analoger in digitale Daten verstan-
den. Hierbei verlagern sich die Geschaftstatigkeiten von der realen in die virtuelle Welt.
Neben einer starken Vernetzung von Menschen und Objekten, werden dabei viele neue Inno-
vationen erwartet, die zu branchensektor-libergreifenden Veranderungen fiihren. Fiir diese
Entwicklung mussen Informationen unterschiedlichster Art digital umgesetzt, verarbeitet,
gespeichert und Uibertragen werden. Hierfiir sind technische Gerate und Einrichtungen, wie die
Datenkommunikation, Sprachtelefonie oder Computer erforderlich.

Die Digitalisierung im Produktionssektor, bzw. die Vernetzung in der Produktion, wird als Indust-
rie 4.0 bezeichnet und als vierte industrielle Revolution verstanden. In diesem Kontext definier-

te die Plattform »Industrie 4.0« den Begriff als eine neue Stufe der Organisation und Steuerung
der gesamten Wertschopfungskette tiber den Lebenszyklus von Produkten. Diese Veranderung

in Unternehmen fiihrt dazu, dass Produktionsprozesse und -ablaufe durch eine erhdhte Transpa-
renz sowohl flexibilisiert als auch optimiert werden kénnen. Maschinenauslastung oder kun-
denindividuelle Produktkombinationen kdnnen mit Hilfe von cyber-physischen Systemen (CPS)
verbessert und umgesetzt werden.

Die Steigerung der industriellen Wertschopfung durch die Nutzung des Internets beinhaltet auch
das Anbieten von komplementaren Dienstleistungen zu den ausgelieferten Produkten (smart
Services). Dabei steht hinter dem Wort »Servitization« der Trend, dass produzierende Unterneh-
men zunehmend Services anbieten und sich dadurch vom Produzenten zum Gesamtldsungs-
anbieter wandeln. Hierdurch kénnen sich Firmen starker von anderen Unternehmen abheben,
Wettbewerbsvorteile sichern und daraus ableitend neue Einnahmequellen generieren. Beispiels-
weise wird neben dem Verkauf einer Maschine auch die Uberwachung, Wartung und Reparatur
Uber eine bestimmte Periode bis hin zur gesamten Lebensdauer angeboten.

Grundlage fiir oben beschriebene Zusatzleistungen ist die Integration physischer und virtueller
Objekte zu einem globalen Netzwerk. Dabei beinhalten die Gegenstande eingebettete kommu-
nikationsfahige, mikroelektronische Module, sodass Daten generiert und Kommunikation
ermoglicht wird. Gegenstande werden Teil des Internets und kdnnen mit Informationen ausge-
stattet oder als physische Zusatzpunkte zu Internetservices genutzt werden.

1.2 Bezugzu ERP

Ohne ERP-Systeme als zentrale Softwareplattform und integrierendes Element werden Ansatze
zu Industrie 4.0 Insellésungen bleiben. So sind ERP-Systeme im Kontext von Industrie 4.0 als
Integrations-Hub, der die »Connected World« mit smarten Objekten und dem Shop-Floor mit
Cyber Physical Systems verbindet, anzusehen. Dabei filtert und klassifiziert das ERP-System

die Daten und gibt sie an die nachgeordneten Systeme weiter. Neben dieser Rolle als Datendreh-
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scheibe fungiert ERP auch als eine Art Dolmetscher, indem es zusatzliche semantische Informa-
tionen mitliefert, um die Daten im Sinne von Kontext, Status und Prognosen interpretieren

zu kdnnen. Zudem integriert ERP-Software Business-Software-Anwendungen (horizontal und
vertikal, unternehmensintern und -iibergreifend) und orchestriert deren Zusammenspiel mit Hil-
fe der hinterlegten Geschaftslogik. Hinzu kommt die vertikale Integrationsleistung der ERP-
Systeme sowohl nach oben in die Connected World, zu PLM-Funktionen und anderen Plattformen,
als auch nach unten zu den Manufacturing Execution Systems (MES-Systemen) auf der Ferti-
gungsebene.

1.3  Zukiinftige Bedeutung

Die sich gegenwartig in vielen Unternehmen vollziehende digitale Transformation in Zeiten von
Industrie 4.0 verandert Geschaftsprozesse und auch ganze Geschaftsmodelle in einer drama-
tischen Geschwindigkeit und Radikalitat. Die sie tragenden betriebswirtschaftlichen ERP-Anwen-
dungen sowie ihre fach- und branchenbezogenen Varianten missen in der Lage sein, diesen
Wandlungsprozess abzubilden.

So entstehen im Industrie-4.0-Zeitalter beispielsweise durch die Vernetzung von Produkten und
Maschinen viele neue Daten, die nach ihrer Verdichtung in das ERP-System zurlickgefiihrt
werden missen. Zusatzlich liefern ERP-Systeme Kontextinformationen flr andere Systeme, mit
denen sich die Daten interpretieren lassen. Das ERP-System der Zukunft fungiert damit auch
immer mehr als Datendrehscheibe zwischen verschiedenen Systemen. Dabei sind die Geschwin-
digkeit und der Fluss der Informationen entscheidend fiir Industrie 4.0-Anwendungen.

Moderne ERP-Systeme gentigen oft schon heute diesen Anforderungen der Industrie 4.0.

Sie mussen aber auch denen der Zukunft gerecht werden. Also beispielsweise Technologien wie
Kiinstliche Intelligenz in Form von Machine Learning integrieren oder 3D-Druck ermoglichen.
Dann spielen ERP-Systeme auch in Zeiten von Industrie 4.0 und dem Internet-of-Things weiter-
hin die dominante Rolle als zentraler Prozess- und Datenhub. Sie bleiben so auch in der Zukunft

die fihrende Instanz als »Single Source of Truth« in- und aufRerhalb eines Unternehmens.
Entsprechend sollten, um mittelfristig Erfolg zu haben, folgende Punkte angegangen werden:
= Das Sammeln, Verstehen und die Ableitung von MaRnahmen aus loT-Daten sollte auf einer

loT-Strategie basieren, die die Fahigkeiten der ERP-L6sung nutzt.

« Aktualisierung der ERP-Schnittstellen, um in der Lage zu sein, die durch loT-Anwendungen
generierten enormen Datenmengen verarbeiten zu kénnen.

= Etablierung von Datenmanagement-Regeln, um angemessen mit den durch loT-Gerate gene-
rierten Informationen umzugehen.
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Ausbau der analytischen Anwendungen, um schnell die Daten verarbeiten zu kénnen und Ent-

scheidungen zu treffen.

Mit einer breiten Durchdringung ist erst mittelfristig zu rechnen, doch auch ein Zeithorizont von
5 bis 10 Jahren ist schnell erreicht, wenn man die notwendigen Vorarbeiten sieht, um loT-
Anwendungen marktreif zu entwickeln. Nur das Schaffen der technischen Voraussetzungen

reicht nicht. Um erfolgreich zu sein, braucht es ein tragendes Geschaftsmodell.
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12 Blockchain/Distributed-
Ledger-Technologie

12.1 Definition

Viele Menschen denken bei Blockchain zuallererst an Kryptowahrungen, wie z. B. Bitcoin.
Technisch ist eine Blockchain eine kontinuierlich erweiterbare Liste von Datensatzen, sog. Blocke,
die mittels kryptographischer Verfahren unwiderruflich miteinander verkettet sind. Dabei sorgt
die Verschlusselung dafur, dass die Datensatze unveranderbar sind und somit die bereitgestellte
Information hochst vertrauenswiirdig ist. Man spricht hierbei auch von einer Distributed-Led-
ger-Technologie (DLT), ein Buchfiihrungssystem, das dezentral gefiihrt wird. Dennoch besteht ein
Konsens lber den richtigen Zustand der Buchfiihrung - auch mit vielen Teilnehmern. Damit
lassen sich Transaktionen dezentral, ohne eine fiihrende / kontrollierende Instanz sicher und nicht
nachtraglich manipulierbar abwickeln. Blockchains sind damit pradestiniert fir dezentrale
IT-Prozesse, bei denen kritische Daten zwischen vielen Beteiligten ausgetauscht werden, ohne ein
besonders hohes Vertrauensverhaltnis untereinander zu benétigen. Dazu zdhlen Finanztrans-
aktionen, Bezahlvorgange oder auch die Dokumentation unternehmensiibergreifender Prozesse,
z. B. entlang der Supply-Chain.

Mit Smart Contracts erhalten Blockchains die Fahigkeit, Programmlogiken auszufiihren. Man
spricht hier auch von Blockchain 2.0. Falls ein bestimmtes Ereignis eintritt (z. B. es wird ein neuer
Block geschrieben), fiihrt die Blockchain automatisch ein bestimmtes Programm aus. Damit
kann die Blockchain die Rolle z. B. eines Treuhanders libernehmen, der den Eigentumstibergang
einer Ware erst bei Bezahlung sicherstellt.

Aufgrund ihrer begrenzten Skalierbarkeit und Geschwindigkeit ist eine Blockchain 2.0 nicht fur
Mikrotransaktionen geeignet. Die nachste Generation 3.0 der Blockchain 16st dieses Problem
und ermoglicht kleinteilige Transaktionen. Diese Losung eliminiert die Zeitverzégerung zur Vali-
dierung, sodass Transaktionen fast in Echtzeit verarbeitet werden kénnen.

12.2 Bezug zu ERP

ERP-Systeme sind die zentrale Datendrehscheibe eines Unternehmens. Sie haben die Hoheit
uber alle relevanten Stamm- und Bewegungsdaten, stellen deren Konsistenz sicher und geben
den Daten einen betriebswirtschaftlichen Kontext.

Wenn man nur ein einzelnes Unternehmen betrachtet, kann die Korrektheit und Konsistenz der
Daten jederzeit Giber ein zentrales (ERP-)System sichergestellt werden. Daflr kann die Block-
chain-Technologie zum Einsatz kommen, es kénnen aber auch andere Technologien, z. B. Daten-
banksysteme, eingesetzt werden. Es gibt in dem Fall immer zentrale Instanzen, z. B. die Unter-
nehmens-IT als Betreiber des ERP-Systems, die die Konsistenz der Systeme und Daten sicherstellt.
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Zusatzlich gibt es im Unternehmen zahlreiche IT-Systeme, die mit dem ERP-System verkniipft
sind. Dazu zahlen beispielsweise Lagerverwaltungssysteme, Supply Chain Planungssysteme oder
Manufacturing Execution Systeme (MES). Uberall dort, wo die ausgetauschten Daten dauerhaft
archiviert werden miissen, ist ein Einsatz von Blockchain-Technologien moglich. Gerade vor dem
Hintergrund der Produkthaftung werden auch in der Produktion durch zahlreiche Sensorsys-
teme weitere Informationen, z. B. zur Serialisierung von Produkten, erzeugt.

Mit Blick auf die Supply-Chain mit vielen Teilnehmern bietet sich eine dezentrale Blockchain als
sicherer, unternehmensiibergreifender Datenspeicher an; beispielsweise bei der Uberwachung
von Kiihlketten in Logistikprozessen oder der Sendungsverfolgung lber unterschiedliche Trans-
portfiihrer hinweg. In Kombination mit loT-fahigen Sensoren wird die Temperatur des Transport-
guts periodisch in eine Blockchain geschrieben. Die Blockchain-Technologie macht eine nach-
tragliche Manipulation unmaoglich.

Auch in der Umsetzung des Lieferkettengesetzes kann die Blockchain einen Informationsaus-
tausch unterstiitzen. Wenn eine Anfrage lber einen Smart-Contract an ein beteiligtes Unterneh-
men zur Lieferkettenkontrolle gesendet wird, kann das Unternehmen auf Basis der Produktdaten,
z. B. mit Hilfe der Stiicklisten, die eingebundenen Lieferanten identifizieren.

12.3  Zukiinftige Bedeutung

Heute beschranken sich die wenigen Anknilipfungspunkte zwischen Blockchain und ERP auf die
der Zahlungsabwicklung (Kryptowahrung) oder der Teilnahme an bestehenden Blockchains,
z. B. bei der Nachverfolgung von Lieferketten.

Fir die Blockchain-Technologie lassen sich auch im ERP-Kontext weitere Einsatzfelder identifizie-
ren, Daten revisionssicher zu speichern (z. B. fiir die gesetzlich vorgeschriebenen Grundsatze

zur ordnungsmafigen Fihrung und Aufbewahrung von Biichern, Aufzeichnungen und Unterla-
gen in elektronischer Form sowie zum Datenzugriff GODB) und stellt damit eine interessante
Alternative zu Archiv-L6sungen oder Datenbanksystemen dar.

Mit Blick auf die selbststeuernde Produktion im Kontext von Industrie 4.0 ergeben sich neue An-
wendungsfelder fiir die Blockchain in Kombination mit ERP. Die Performance ist heute hoch
genug, dass sich damit auch Mikrotransaktionen in groBem Umfang umsetzen lassen. Die Block-
chain wird damit nutzbar fiir IoT- oder M2M-Kommunikation, z. B. Kauf von Rohstoffen und
Verkauf des fertigen Produkts durch die Maschine.

Smart Contracts in der Blockchain bilden dabei die Regeln in der Produktion und fiir die Maschi-
nen ab. Diese Regeln kdnnen ggf. mithilfe von maschinellem Lernen weiter optimiert werden.

Allerdings ist der Weg zur selbststeuernden Produktion noch sehr lang und wird noch Jahre
dauern. Der Investitionsfokus vieler Unternehmen liegt derzeit vorrangig auf »einfachen« Digi-
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talisierungsprojekten in der Produktion (Mobilitat, Location Tracking etc.) und erst spater in der

durchgangigen Automatisierung komplexer Prozesse mittels cyberphysikalischer Systeme.

Die Blockchain-Technologie ist heute in ersten - vorrangig unternehmensiibergreifenden -
Anwendungen im ERP-Umfeld zu finden. Es ist davon auszugehen, dass in den nachsten Jahren
die Blockchain-Technologie fiir die Lsung zusatzlicher Aufgaben verwendet werden kann,

die im vollen Umfang heute noch nicht abzusehen sind.
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