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1 Vorwort

Datengetriebene Geschaftsmodelle und Kiinstliche Intelligenz (K1) wirken sich heute und in
Zukunft auf praktisch jedes Unternehmen, jede Branche und jeden Verbraucher unserer Okono-
mie aus. Das noch junge Jahrzehnt wird eine beispiellos schnelle Entwicklung der digitalen
Intelligenz erleben.

Wahrend viele Unternehmen fiir die »Nach-Covid-Zeit« Orientierung suchen, wachsen die
KI-Branche und die Entwicklungen neuer, disruptiver Technologien und Methoden rasant an. Es
bieten sich entscheidende Chancen fiir Unternehmen, ihre stragegische Wertschopfung auf die
Erfordernisse der Digitalen Wirtschaft zu adaptieren.

In den letzten Jahren gab es mehrere Durchbriiche bei kiinstlicher Intelligenz und maschinellem
Lernen. Allerdings waren bisher vergleichsweise wenige Unternehmen in der Lage, diese anzu-
wenden, um die notwendigen Geschaftsziele zu erreichen. Mit dieser Publikation wollen wir
ausgewahlte Technologien nach dem Schlaglichtprinzip beleuchten. Es gibt natiirlich andere
relevante Technologien, die wir in dieser Publikation nicht naher betrachten. Denn die Anzahl
und Vielfalt der KI-Anwendungen nimmt standig zu — ebenso die Geschwindigkeit, mit der
Wissenschaftler immer neue, kreative Wege finden, um die analoge Okonomie mit Algorithmen
ins Digitale zu transferieren.

Robust Al

In den letzten Jahren hat sich gezeigt, dass Systeme der kiinstlichen Intelligenz unter Umstan-
den unsicher sind. Das ist auch nicht tiberraschend. SchlieRlich befassen sich Datenwissen-
schaftler, die an der Entwicklung von KI-Losungen arbeiten, hauptsachlich mit der Leistungsma-
ximierung. Oft besteht ihr Ziel darin, das KI-Modell so zu optimieren, dass die Abweichung
zwischen dem Ist- und dem Soll-Output méglichst klein ist. Dies erlaubt einem KI-Modell Bilder
treffsicher zu erkennen, Buchempfehlungen auszusprechen oder Maschinenausfalle vorherzusa-
gen. Mathematisch ausgedriickt: Die Verlustfunktion soll minimiert und die Nutzenfunktion soll
maximiert werden.

Wir erwarten, dass eine weitere Qualitatsdimension von KI-Systemen kiinftig eine zunehmend
wichtige Rolle spielen wird: Die Robustheit gegen gegnerische Angriffe. Hier ein paar Beispiele:
Gesichtserkennungssysteme konnen durch das Tragen einer speziell gefertigten Brille umgangen
werden. Bankscheckscanner kdnnen getduscht werden, indem Ziffern auf einen bestimmten
Scheck geschrieben werden. Sprachassistenten kdnnen durch das Hinzufligen von speziell
angefertigten Gerduschen dazu verleitet werden, einem Satz eine vollig andere Bedeutung zu
geben. Autonome Fahrzeuge konnen durch Anbringen kleiner Aufkleber an Verkehrsschildern
getauscht werden. Ki-basierte Antivirenprogramme kénnen durch leichtes Andern der Malware
getduscht werden. Angesichts dieser aufkommenden Bedrohung (in Fachkreisen spricht man
hier von Adversarial Attacks) ist es wichtig zu Gberpriifen, ob das KI-System mindestens eine
gewisse Widerstandsfahigkeit gegen boswillige Eingaben aufweist. Die Qualitat der Trainingsda-
ten spielt hier natirlich auch eine wichtige Rolle.

»Zu den hier
genannten Teil-
bereichen der Kl
werden u.a. Transfer-
Learning (darunter:
Zero-Shot-Learning),
On-Device ML und
symbolische Kl in den
ndchsten Jahren an
Bedeutung
gewinnen.«

N

»Professor Mario
Trapp erkldrt im Rah-
men der Vortragsrei-
he sBitkom Al Rese-
arch Networks,
welche Herausforde-
rungen der Kl-Einsatz
in kritischen Syste-
men mit sich bringt.
Eine Aufzeichnung
des Webinars finden
Sie Zhier.«

N


https://youtu.be/YZ7ZIJeODfs
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In Safety-kritischen Anwendungen gewinnt das Thema hybride KI an Bedeutung, bei dem man
konventionelle deterministische Ansatze (z.B. Regelungsalgorithmen, mathematische Modelle)
mit KI-Ansatzen kombiniert.

Explainable Al

Kiinstliche Intelligenz wird immer mehr zu einem Teil unseres taglichen Lebens. Ob selbstorgani-
sierende Netze, Chatbots oder intelligente Lautsprecher: Die Entscheidungen und Vorhersagen,
die von KI-Systemen getroffen werden, haben in vielen Fallen direkte Auswirkungen auf die
Kundenzufriedenheit. Daher gilt es bei einem Einsatz von KI-Systemen zu verstehen, wie Ent-
scheidungen zustande gekommen sind. Warum hat das KI-System eine bestimmte Vorhersage
oder Entscheidung getroffen? Wann war das KI-System erfolgreich und wann hat es versagt?
Wann sind KI-Systeme sicher genug, sodass man ihren Entscheidungen vertrauen kann und wie
kann ein KI-System mogliche Fehler vermeiden?

Nicht nur das US-Verteidigungsministerium (DARPA) hat die Notwendigkeit erkannt, auf diese
Fragen Antworten zu finden. Explainable Al (XAl) wird von Forschern weltweit als die dritte
grofRe Welle des maschinellen Lernens gesehen. Diese zielt darauf ab, Black-Box-Entscheidungen
von KI-Systemen transparent zu machen. Durch die hierbei anvisierte Nachvollziehbarkeit wird
es Betreibern von KI-Systemen zunehmend maoglich sein, Entscheidungsschleifen zu kontrollie-
ren und rechtzeitig einzugreifen. Denn von einem vertrauenswiirdigen KlI-System wird nicht nur
erwartet, dass es eine bestimmte Aufgabe ausfiihrt, sondern auch, dass es zuverldssig und
nachvollziehbar ist. Die Zuverlassigkeit kann man — je nach Anwendungsfall — dadurch sicher-
stellen, indem man die Schlussfolgerungen des Systems uberpruft.

KI-Systeme unterstiitzen den Menschen. Sie nehmen ihm die Entscheidung nicht ab. Gerade in

kritischen Bereichen (wie Medizin oder Finanzwesen) muss der Entscheider verstehen, warum
der Algorithmus etwas empfiehlt. Nur so kann man die Empfehlung kontrollieren.

Quantum ML

Unternehmen kénnten den heiligen Gral der Quanteniiberlegenheit knacken, der die von Super-

computern eingesetzten Qubits quantifizieren wiirde. Gerate wie die bisher von Google und IBM

entwickelten stellen den nachsten Schritt fiir das Quantencomputing dar und 6ffnen die Tiir zu
leistungsstarken Maschinen, die Unternehmen helfen kdnnen, Antworten auf die moglichen
Ergebnisse der Quantencomputerforschung zu geben.

Maschinelles Lernen mit Quantentechnologie verspricht exponentielle Gewinne beim Trainieren
von ML-Modellen. Die Technologie konnte der Kl einen Leistungsschub verschaffen, sobald
entsprechende Quantencomputer verfiigbar sind.

»Bitkom hat einen
Leitfaden zum Thema
nachvollziehbare K|
verdffentlicht. Der
Leitfaden enthalt
sowohl einen Uber-
blick tiber entspre-
chende Verfahren
sowie mehrere An-
wendungsfille. Sie
kénnen den Leitfaden
kostenlos Zherunter-
laden.«

N



https://www.bitkom.org/Bitkom/Publikationen/Blick-in-die-Blackbox-Nachvollziehbarkeit-von-KI-Algorithmen-in-der-Praxis
https://www.bitkom.org/Bitkom/Publikationen/Blick-in-die-Blackbox-Nachvollziehbarkeit-von-KI-Algorithmen-in-der-Praxis

Maschinelles Lernen 2021

Aktuelle Trends und deren Relevanz

Mit der heutigen NISQ-Technologie (kurz fiir: Noisy Intermediate-Scale Quantum) werden sich
diese Gewinne allerdings noch nicht realisieren lassen. Es werden dazu universelle Quanten-
computer mit mindestens 500 logischen Qubits notwendig sein (Anmerkung: logische Qubits
sind fehlerkorrigierte Qubits und benétigen mindestens eine um Faktor 10 hohere Zahl an
physikalischen Qubits). Eine Maschine mit > 5000 physikalischen Qubits wird laut Roadmap der
Hersteller aber schon innerhalb der kommenden fiinf Jahre erwartet. Fiir Telekommunikations-
betreiber, die Finanzindustrie, die Automobilindustrie und viele andere Branchen wird Quantum
ML eine wichtige Rolle spielen. Doch ML-Apps werden weiterhin auf klassischen Computern,
Smartphones und Tablets ausgefiihrt.

Auto MIL

Maschinelles Lernen durchdringt inzwischen fast alle Bereiche der Industrie, der Produktent-
wicklung und der Produktanwendung. Der iterative Prozess des maschinellen Lernens ist bis
jetzt nicht durchgangig automatisiert. Der zu leistende Beitrag durch Datenexperten hat in
diesem Prozess einen hohen Anteil. Das macht das maschinelle Lernen teuer und nicht immer in
der gewtlinschten Breite anwendbar.

An dieser Stelle kommt AutoML ins Spiel. AutoML vereinfacht den komplexen Prozess des maschi-
nellen Lernens durch eine moglichst weitgehende Automatisierung der einzelnen Schritte.

Zu diesen Schritten gehoren die Datenerhebung, die Datensichtung, die Datenvorverarbeitung,
die Merkmalsgewinnung (Feature-Engineering), die Auswahl des passenden Modells, das Trai-
nieren des Modells inklusive einer Hyperparameter-Optimierung und die Anwendung des
trainierten Modells in Vorhersagen.

Mit Hilfe von AutoML kdnnte es —zumindest theoretisch —auch kleineren Unternehmen gelin-
gen, maschinelles Lernen einzusetzen, ohne ein teures Team an Datenwissenschaftlern einzustel-
len. Die Vision der Verfechter von AutoML ist, Mitarbeitern zu erméglichen, maschinelles Lernen
in ahnlicher Weise anzuwenden, wie sie heute mit Tabellenkalkulationen tun. AutoML ist durch-
aus ein gehyptes Untergebiet der KI. Aber es hat viel Potenzial. Erste Anbieter gibt es heute schon.

In Zukunft werden die Nutzer einer AutoML-Plattform aufgefordert, ihre Daten hochzuladen, die
Kategorien mit Etiketten zu versehen und einen AutoML-Vorgang zu starten. Die Plattform
wiirde ein Modell trainieren und eine Schnittstelle zur Interaktion mit dem Modell bereitstellen.

Eine Herausforderung auf dem Weg dorthin ist, dass Algorithmen Korrelationen feststellen, die
Kausalitat aber nicht determinieren kénnen. Ganz ohne einen Menschen mit Sachverstand ist
zu bezweifeln, ob die Algorithmen den gesamten Prozess automatisieren kénnen.

»Im Rahmen der We-
binar-Reihe >Bitkom
Al Research Network«
erklart Professor
Christian Bauckhage,
was Quantum ML ist
und fiir welche An-
wendungsfille sich
diese Technologie
insbesondere eignet.
Der Vortrag ist auf
Z2YouTube abrufbar.«

5

N


https://youtu.be/ULLFYJkTUoU
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6 Emotion Al

Eine der wichtigsten Visionen in der Entwicklung und Erforschung von Kl ist, Computer-Syste- »Wir gehen auf
men beizubringen, Emotionen zu erkennen und empathisch zu wirken. Damit beschaftigt sich medizinische Anwen-

das Gebiet des affektiven Computing, auch bekannt als Emotion Al. Dabei handelt es sich um dungsfd//e von Emo-

tion Al in einem Heft

aus der Reihe >Al:
Ein zentrales Ziel von Emotion Al ist es, Mensch-Maschine-Schnittstellen zu entwickeln, die den Science over Fiction«

einen Teilbereich der Kl, der sich mit dem Sammeln von Daten aus Gesichtern, Stimmen, Bildern,

Videos und Korpersprache beschaftigt, um menschliche Emotionen zu messen.

emotionalen Zustand eines Endbenutzers erkennen und angemessen darauf reagieren kénnen. . . ..
ein. Die Lekttire

finden Sie Zhier.«

aus einer Vielzahl von Datenquellen, um die gewiinschte Klassifizierung durchzufiihren. Im \l

Ein Computer mit affektiver KI sammelt Hinweise auf den emotionalen Zustand eines Benutzers

Wesentlichen werden in der Affective-Computing-Forschung vier Bereiche betrachtet: Bilder/
Videos, Audio-Daten, Texte und physiologische Daten.

Dabei werden unter anderem die Mimik, Muskelspannung, Korperhaltung, Hand- und Schulter-
gesten, Sprachmustern, Herzfrequenz, Pupillenerweiterung, Kérpertemperatur, und viel mehr
analysiert. Die Technologie, die Emotionsmessung und -analyse unterstiitzt, umfasst Sensoren

und Kameras sowie Big-Data- und ML-Modelle.

Speziell in der heutigen Zeit, wo Home-Office und Home-Schooling immer mehr zum Standard
werden, konnte der affektiven Kl eine wichtige Rolle zukommen. Diese Technologie hat das
Potenzial, digitalen Interaktionen eine menschliche Note zu verleihen. E-Learning-Apps kénnten
so erkennen, wenn ein Schiler frustriert ist. Daraufhin kdnnte die App zusatzliche Informatio-
nen anbieten. Diese Technologie Idsst sich natiirlich auch bestens auf den Kundenservice tiber-
tragen. Des Weiteren konnte diese Technologie in der Telemedizin Arzten helfen, die Stimmung
eines entfernten Patienten schnell zu verstehen oder nach Anzeichen von Depression zu suchen.

Zu unserer Freude ist die Forschung auf diesem Gebiet weit fortgeschritten. Neben vielen Star-
tups und GrolRunternehmen sind auch viele renommierte Universitaten an diesem Thema dran.
Es wird wohl nicht mehr viele Jahre dauern, bis auch die Emotionserkennung durch KI-Systeme

zu unserem Alltag gehort.


https://www.bitkom.org/Bitkom/Publikationen/healthAI-Audio-Intelligence-Diagnostik-Therapie-Gesundheitswesen-revolutionieren
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