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Dateniibermittlung in Drittstaaten - MaBvolle Umsetzung des Schrems ll-Urteils des EuGH

Die die Initiative unterstlitzenden Verbande vertreten siamtliche Unternehmen der deutschen Wirtschaft.
Sie sind besorgt, dass die Konsequenzen des Schrems II-Urteils des Europ&ischen Gerichtshofs (EuGH)
massive negative Auswirkungen auf die deutsche Wirtschaft haben werden und pladieren fiir eine malB3-
volle Umsetzung. Dies ist umso dringlicher, als die Giiltigkeit der EU-Standarddatenschutzklauseln kiirz-
lich auch von einigen europdischen Aufsichtsbehdrden in Frage gestellt wurde.

Internationale Vernetzung der deutschen Wirtschaft

Deutsche Unternehmen sind weltweit vernetzt. Die Digitalisierung der Wirtschaft trdgt dazu mafBgeblich
bei. Dateniibermittiungen in Ldnder auBerhalb der EU spielen nicht nur bei international aufgestellten
Konzernen und weltweitem Absatzmarkt eine Rolle. Auch kleinere Unternehmen speichern immer haufi-
ger Daten in der Cloud, setzen Software US-amerikanischer Anbieter ein und setzen bei der Kommunika-
tion auf soziale Netzwerke und Webkonferenzsysteme internationaler Anbieter. Supportleistungen wer-
den oft auch aus Asien angeboten. Lagern Unternehmen Aufgaben an externe Dienstleister in Drittstaa-
ten aus, ist zur Erfiillung ihrer Aufgaben hiufig auch die Ubermittiung von Beschiftigtendaten notwen-
dig.

Das Urteil

Mit seinem Urteil vom 16.7.2020 (Rechtssache C-311/18, Schrems Il) hat der EuGH den Angemessen-
heitsbeschluss der EU-Kommission zur Dateniibermittiung in die USA (EU-US-Privacy-Shield) fiir ungiiltig
erklart.

Der EuGH hélt die Angemessenheit des Datenschutzniveaus nach Art. 45 DSGVO in den USA nicht fiir ge-
geben. Es fehle an geeigneten Garantien, durchsetzbaren Rechten und wirksamen Rechtsbehelfen gegen
nachrichtendienstliche Aufforderungen zur Herausgabe von personenbezogenen Daten von EU-Biirgern,
die in den USA verarbeitet werden bzw. dorthin ibermittelt werden. Der im Privacy Shield vorgesehene
Ombudsmann biete keinen ausreichenden Schutz gegen die Nachrichtendienste.

Der EuGH hatte auch die von der EU-Kommission etablierten EU-Standarddatenschutzklauseln nach Art.
46 Abs. 2 lit. ¢ DSGVO zu bewerten. Zwar sieht er diese als weiterhin zuldssige Grundlage fiir die Daten-
ubermittlung in Drittlander an, allerdings misse der jeweilige Verantwortliche priifen, ob mit der Ver-
wendung dieser Klauseln tatsachlich ein gleichwertiges Datenschutzniveau bei dem Empfanger herge-
stellt werden kdnne. Sei dies nicht der Fall, miisse er durch zusatzliche MaBnahmen nachbessern. Gelinge
dies nicht, sei die Dateniibermittlung einzustellen und die Daten seien zuriickzuholen.




Die Auswirkungen

Wenn der EuGH kein angemessenes Datenschutzniveau in den USA aufgrund der weitreichenden Ein-
griffsbefugnisse der dortigen Nachrichtendienste und der fehlenden Rechtsbehelfe feststellen konnte,
konnte auch die Weiternutzung der von der EU-Kommission etablierten EU-Standarddatenschutzklauseln
in Frage gestellt sein. Damit befinden sich Unternehmen - und mdglicherweise auch der 6ffentliche Sek-
tor - in einem Dilemma, obwohl eine standige Dateniibermittiung in die USA gédngige Praxis ist. Zudem
miissen die Unternehmen jetzt einzelfallbezogen mit ihren Geschaftspartnern verhandeln und kénnen die
Standarddatenschutzklauseln als geeignete Garantien nicht mehr ohne weiteres fiir sich in Anspruch
nehmen.

Damit wird fiir wichtige Staaten wie die USA die Verantwortung fiir ein angemessenes Datenschutzni-
veau fiir die Verarbeitung personenbezogener Daten im Einzelfall einseitig auf den in der EU fiir die Da-
tenverarbeitung Verantwortlichen verlagert. Dabei ist allerdings nicht erkennbar, was etwaige zusatzliche
MaBnahmen enthalten missen und wann sie inhaltlich ausreichend sind. Dadurch besteht fiir Unterneh-
men - Verantwortliche oder Auftragsverarbeiter, die auf einen Datentransfer in die USA angewiesen sind,
ein erhebliches rechtliches Risiko. Entsprechendes gilt fiir die Dateniibermittlung in andere Drittstaaten,
fiir die es keinen Angemessenheitsbeschluss gibt (z. B. Indien). Die Alternative von sog. Binding Corporate
Rules ist insbesondere fiir KMU nicht vorhanden. Zudem benétigen solche Regeln wegen der Genehmi-
gungsvorgaben eine erhebliche Vorlaufzeit, bevor sie gliltig sind, und sie unterliegen nach Ansicht des
Europdischen Datenschutzausschusses denselben Anforderungen wie die Standarddatenschutzklauseln.

Forderungen der deutschen Wirtschaft:
Um die bestehende Rechtsunsicherheit zu beseitigen und zu verhindern, dass die Datenverarbeitung in
der deutschen Wirtschaft erheblich blockiert wird, fordern wir:

e Die EU-Kommission sollte unter Einbeziehung des Européischen Datenschutzausschusses (EDSA)
mdglichst schnell eine wirksame Nachfolgeregelung zum Privacy-Shield mit den US-Behorden ver-
handeln und die EU-Standarddatenschutzklauseln verbessern. Eine EU-weit einheitliche Losung ist
gerade im Sinne der DSGVO geboten.

e Die EU-Kommission und die Datenschutzaufsichtsbehdrden sollten zeitnah einheitliche Informatio-
nen zum Datenschutzniveau in Drittstaaten herausgeben, damit nicht jede Behorde und jedes Unter-
nehmen die Priifung selbst vornehmen muss.

e Die Datenschutzaufsichtsbehorden sollten zudem EU-einheitliche Kriterien formulieren, die den Un-
ternehmen Anhaltspunkte fiir ein zulassiges Vorgehen beim Datentransfer in Drittlander geben. Eine
Nennung mdglicher und ausreichender SchutzmaBnahmen fiir typische Verarbeitungsfalle ware vor
allem fiir kleine und mittlere Unternehmen hilfreich. Denkbar ware ein risikobasierter Ansatz, der Da-
tenlibermittlungen unter schwacheren SchutzmaBnahmen ermdglicht, wenn die Risiken fiir die
Rechte und Freiheiten der betroffenen Personen nicht hoch erscheinen. Hierbei sollte insbesondere
auf die Art der Daten, die Art und den Zeitraum des Zugriffs, den Zweck und die Umstadnde der Verar-
beitung sowie auf bestehende technische und organisatorische MaBnahmen (z. B. Verwendung von
Pseudonymen) abgestellt werden.

e Die in Art. 46, 47 DSGVO ausdriicklich vorgesehene Dateniibermittiung in Drittlander auf Basis von
Standarddatenschutzklauseln und Binding Corporate Rules darf dabei nicht praktisch ausgeschlossen
werden und muss auch zukiinftig mdéglich sein.

e Die in Art. 49 DSGVO vorgesehenen Ausnahmetatbestdnde fiir die Datenlibermittlung in Drittlander
diirfen nicht durch die Leitlinien 2/2018 zu den Ausnahmen nach Artikel 49 des Européischen Daten-
schutzausschusses eingeschrankt werden.




e Sofern eine Datenilibermittlung in die USA nicht ausschlieBlich auf das Privacy-Shield gestltzt wird,
miissen - entgegen der Ankiindigung einiger Datenschutzaufsichtsbehdrden - SanktionsmaBnahmen
bis zur Schaffung von Rechtsklarheit ausgesetzt werden.

e Die entstandene erneute Rechtsunsicherheit sollte zum Anlass genommen werden, die teilweise
tiberaus engen und international nicht durchgehend akzeptierten MaBstdbe der DSGVO anzupassen.

Angesichts der erheblichen Rechtsunsicherheit bitten wir um rasches Handeln und stehen fiir einen kon-
struktiven Austausch lber praxisgerechte Umsetzungsmdglichkeiten gern zur Verfligung.




