Positionspapier

Unabhangigkeit der Vertrauensdienste von Browser- und
Betriebssystemherstellern

Kontext

SSL/TLS-Zertifikate* fiir Webserver und Clients bilden weltweit die Basis fiir eine ver-
schliisselte Kommunikation via Internet. Die Zertifikate kdnnen die Verbindung zusitz-
lich vertrauenswiirdig gestalten, wenn sie den rechtmiRigen Betreiber einer Webseite
identifizieren und den Vertrauensstatus anzeigen.

Mit dem CA/Browser-Forum ist eine Plattform fiir den Austausch zwischen Zertifikats-
anwendern (z.B. Browsern wie Google, Microsoft, Apple und Mozilla oder Hersteller wie
CISCO) und Trustservice Provider (TSP)* geschaffen worden, die eine Abstimmung der
gemeinsamen technischen und organisatorischen Grundsatze fir definierte Zertifikats-
typen (wie z.B. TLS-Zertifikate zur vertrauenswiirdigen Kommunikation mit Webser-
vern) ermdglichen soll. Dieses geschieht insbesondere, damit sich die TSP verpflichten,
diese Grundsatze und Regeln (u.a. Baseline Requirements, EV-Guidelines) einzuhalten.
Fiir die TSP hat das Forum den Vorteil, dass sie liber diese Plattform die abgestimmten
Grundsatze mit den Zertifikatsanwendern als Gruppe vereinbaren und nicht individuell
mit jedem einzeln verhandeln miissen.

Schwierigkeiten ergeben sich jedoch dort, wo durch faktische Vorgaben der Browser-
hersteller tiber die Vorgaben des CA/B-Forums hinausgehen (insb. Root Store Policies).

Dadurch kénnen sich Browser den gemeinsam abgestimmten Vorgaben entziehen und
legen den TSPs weitere individuelle Hiirden auf. Aufgrund des Marktanteils der fiihren-
den Browser von iiber 95 Prozent sind die TSP und ihr Vertrauensstatus und damit der
Kern ihres Geschaftsmodells von der Akzeptanz der Browser abhangig. Daher gibt es
bisher keine Festlegung dazu, dass die Sicherheitsaudits auf Basis der ETSI*>-Normen,
genutzt von den europdischen TSP zum Nachweis ihrer Konformitat, in jedem Fall von
den Browsern anerkannt werden missen. Solange dies nicht gegeben ist, besteht die

* SSL - Secure Socket Layer/ TLS - Transport Layer Security: Standards zur Absicherung von Kommuni-

kation im Internet.

*> Im Deutschen auch: Vertrauensdienstleister oder Zertifikatsherausgeber, im Englischen auch: Certi-

ficate Authorities (CA).
3 European Telecommunications Standards Institute.
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Gefahr, dass nur noch WebTrust-Audits* von nicht EU-basierten lizenzierten Wirtschafts-
priifern durchgefiihrt werden dirfen.

Es existiert somit bisher in dieser Gemengelage keine neutrale Entscheidungsinstanz; EU-
und Verbraucherinteressen und digitale Souveranitat sollten daher dringend gestarkt
werden.

Zur Veranschaulichung der Situation sollen folgende aktuelle Beispiele dienen:

=  Die Entfernung der besonderen Kennzeichnung von Webseiten mit gliltigem EV-
Zertifikat® in einigen Browsern schadet dem Verbrauchervertrauen. Laut einer
Studie der RTWH Aachen® werden 99,6 Prozent der Phishing-Angriffe liber Web-
seiten durchgefiihrt, die nicht mit EV-Zertifikaten gesichert sind.

= Die seit Griindung des CA/B-Forumes libliche und in der Standardisierung welt-
weit géngige Interpretation (,Was in den Richtlinien nicht explizit verboten ist,
ist erlaubt.”) wird faktisch in eine international unibliche Auspragung (,,Was
nicht explizit durch die zugrunde liegenden Richtlinien des CA/B Forum erlaubt
ist, ist dem TSP verboten.”) gedndert. Dies unterminiert das Geschaftsmodel der
TSP.

=  Browserseitige Verkiirzung der Laufzeit von TLS-Serverzertifikaten von 27 auf 13
Monate. Alle TSP, die dieser Vorgabe nicht folgen, miissen den Ausschluss aus
dem Root Store des jeweiligen Browsers fiirchten.

= Browserseitige Blockierung der Einfiihrung von Legal Entity Identifiers (LEI) und
Logotypes (registered trademarks) bei EV-Zertifikaten und PSD2’ Qualifizierten
Website-Authentifizierungszertifikaten (QWAC) .

= Die Browserhersteller unterstiitzen die Verarbeitung und Anzeige der elDAS?-
konformen Qualifizierten Website-Authentifizierungszertifikate (QWAC) nicht.

Aus diesen Punkten Idsst sich ableiten, dass eine starke Abhangigkeit der grundlegenden
digitalen Sicherheitsinfrastrukturen von den Browserherstellern besteht. Eine europdische

4 WebTrust ist ein Prifprogramm fiir Trustservice Provider der Chartered Professional Accountants
Canada (CPA Canada) - kanadische Wirtschaftspriifer.

}Extended—VaIidatiqn—Zertiﬁkat, htt.ps://de.wikipedia.org/wiki/Extended—VaIidation—Zertifikat [ Formatiert: Englisch (Australien)
“https://www.usenix.org/system/files/soups2019-drury.pdf. - : :
’Richtlinie (EU) 2015/2366 des Europaischen Parlaments und des Rates vom 25. November 2015 (iber [Formatlert: Englisch (Australien)

Zahlungsdienste im Binnenmarkt.

8 Verordnung (EU) Nr. 910/2014 des Européischen Parlaments und des Rates {iber elektronische Iden-
tifizierung und Vertrauensdienste fiir elektronische Transaktionen im Binnenmarkt und zur Aufhe-
bung der Richtlinie 1999/93/EG.
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Digitalpolitik, welche die digitale Souveranitat der Biirger und der Wirtschaft in Europa
sicherstellt, sollte diese Aspekte daher nun in den Blick nehmen. Es besteht andernfalls ein
erhebliches Risiko, dass dieser Markt den europdischen Anbietern entzogen und dadurch
die Schaffung eines digitalen Binnenmarktes weiter erschwert wird.

Die Bedeutung digitaler Souveranitat der Burger, der 6ffentlichen Verwaltung und der
Wirtschaft in Europa wird anhand der vorgenannten Beispiele sehr plastisch. Abhangigkei-
ten sollten daher abgebaut und neuer Konsens zwischen allen Beteiligten hergestellt
werden, um kooperatives, globales Arbeiten im Kontext sicherer Internetinfrastrukturen
sicherzustellen. Dies wiirde gleichzeitig das durch die EU-Verordnung elDAS angestrebte
Ziel eines digitalen europdischen Binnenmarktes starken.

Konkrete Auswirkungen

Aus Anwenderperspektive wird das Erkennen von Gefahren in der Onlinekommunikation
deutlich erschwert, fiir Laien wird es nahezu unméglich gemacht. Optische Kennzeichen in
Browsern, anhand derer sich die Vertrauenswiirdigkeit von Webseiten bewerten liel3e,
fehlen zukiinftig (z. B. die griine Adressleiste, das gelbes Schloss). Fiir den Verbraucher ist
es nicht moglich, die Identitat der Kommunikationsgegenstelle zu verifizieren. Er ist
dadurch starken Angriffen, etwa durch Phishing, ausgesetzt, was eine Herausforderung
fur den Verbraucherschutz darstellt (jlingstes Beispiel sind gefalschte Webseiten zur
Corona-Hilfe). Eine Nutzung der im europaischen Rechtsrahmen (EU-Verordnung elDAS)
definierten besonders vertrauenswiirdigen Qualifizierten Website-
Authentifizierungszertifikate (QWAC)? ist, aufgrund des Fehlens der Unterstiitzung der
dort etablierten EU-Trusted List™, nur sehr eingeschrankt moglich. Daher sind Zertifikate
als solche ausschlieRlich fiir Experten erkennbar. Verbraucher kénnen heute nicht erken-
nen, wer fiir die Verschlisselung der Kommunikationsverbindung im Sinne der europai-
schen Datenschutzgrundverordnung (GDPR) verantwortlich ist.

Losungsmaglichkeiten

Im Sinne eines einheitlichen digitalen europaischen Binnenmarktes und einer konsequen-
ten Durchsetzung der Ziele der europaischen Datenschutzgrundverordnung, insbesondere
im Rahmen der deutschen EU-Ratsprasidentschaft, halten wir die folgenden Ziele fiir an-

gemessen:

= Prifung von MaRBnahmen zur Schaffung einer europdischen Unabhangigkeit von
den aktuell marktbeherrschenden Browsern.

® Verordnung (EU) Nr. 910/2014, Artikel 45.
* Verordnung (EU) Nr. 910/2014, Artikel 22.
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= Forderung der verpflichtenden Nutzung von QWAC fiir die verschliisselte, ver-
trauenswiirdige und identitatsbezogene Kommunikation in nationalen und eu-

ropdischen Rechtsakten.

= Umfassende Anwendung der durch die eIDAS definierten Rahmenbedingungen
fiir TLS-Zertifikate: Nutzung EU-weiter Standards wie ETSI EN 319 411, eigen-
standige Uberprifung der Einhaltung und eigenstandig regulierte Sanktionie-
rung durch die bereits zustandigen Aufsichtsbehorden.

= Aus Anwenderperspektive: Verldssliche Visualisierung des Sicherheitsstatus und
des Vertrauensniveaus der Identitét in zertifikatsanwendenden Systemen (u. a.
durch Verwendung des ,EU trust mark for qualified trust services*“).

= Im Zuge der Novellierung der eIDAS-Verordnung im Jahr 2020 soll eine Starkung
des durch elDAS-Vertrauensdienste garantierten hohen Qualitatsniveaus durch
klare Abgrenzung gegeniiber anderen Diensten vereinbart werden, um einer
Verwdsserung des Vertrauensstatus durch stark vereinfachte Kriterien entgegen-

zuwirken.

* Durchfiihrungsverordnung (EU) 2015/806 der Kommission vom 22. Mai 2015.
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Mittel zur Erreichung der vorgeschlagenen Losungen

Vor dem Hintergrund einer Reaktion auf die bestehende Situation und der sich daraus
ergebenden Gefahren, halten wir die folgenden Lésungsvarianten, die auf europdischer
Ebene angestoRen werden sollten, fiir vielversprechend, um die hier definierten Ziele zu
erreichen:

= Schaffung eines kraftigen Hebels durch die Entwicklung eines EU-Browsers mit
eigenem EU Root Store (auf Basis von Open Source).

= Verpflichtung zur geschiitzten und vertrauenswiirdigen Priifung der Zertifikate
sowie zur verstandlichen und vertrauenswiirdigen Visualisie-

rung/Kennzeichnung fiir den Anwender.

= Verpflichtende Unterstiitzung der eIDAS Artikel 22 (EU Trusted List) durch die
Browser Root Stores.

= Verscharfte Uberwachung der Aktivitdten der marktbeherrschenden Browser im
Hinblick auf Missbrauch der Marktposition und Unterwanderung der IT-
Sicherheit der européischen Konsumenten (Verbraucherschutz!) und Industrien
mit besonderem Augenmerk auf den Verbleib von europaischen TSP in den Root
Stores.

= Transparente Gestaltung von ETSI-Standards fir vertrauenswiirdige Identitats-
daten in TLS-Zertifikaten, wie z.B. EV- oder QWAC-Zertifikaten, zum Schutz der
Konsumenten z.B. vor Phishing-Angriffen.

= Koordinierung einer europdischen Interessensgemeinschaft z.B. durch die ENISA,
die européische Aspekte (u.a. eIDAS, QWAC, EU-Regularien, ETSI, ...) vertritt. Bit-
kom bietet sich hier gerne als Partner an.

Bitkom vertritt mehr als 2.700 Unternehmen der digitalen Wirtschaft, davon gut 2.000 Direktmitglieder. Sie
erzielen allein mit IT- und Telekommunikationsleistungen jahrlich Umsatze von 190 Milliarden Euro, darun-
ter Exporte in Hohe von 50 Milliarden Euro. Die Bitkom-Mitglieder beschaftigen in Deutschland mehr als 2
Millionen Mitarbeiterinnen und Mitarbeiter. Zu den Mitgliedern zdhlen mehr als 1.000 Mittelstandler, Giber
500 Startups und nahezu alle Global Player. Sie bieten Software, IT-Services, Telekommunikations- oder
Internetdienste an, stellen Gerate und Bauteile her, sind im Bereich der digitalen Medien tatig oder in ande-
rer Weise Teil der digitalen Wirtschaft. 80 Prozent der Unternehmen haben ihren Hauptsitz in Deutschland,
jeweils 8 Prozent kommen aus Europa und den USA, 4 Prozent aus anderen Regionen. Bitkom férdert und
treibt die digitale Transformation der deutschen Wirtschaft und setzt sich fiir eine breite gesellschaftliche
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Teilhabe an den digitalen Entwicklungen ein. Ziel ist es, Deutschland zu einem weltweit fiihrenden Digital-
standort zu machen.
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