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Der Landesbeauftragte fiir den L.
DATENSCHUTZ und e Pseudonymisierung
uk LﬂiﬁgﬁmATIONSFREIHEIT Eiermann Folie: 2



Anonymisierung / Pseudonymisierung

700192379210023

Allgemeines
Zusatzwissen
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Ausgangspunkt:
personenbezogene Daten

perso

perso

nkyezogen
Xziehbar
D%O
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nicht
personenbezogen

nicht (mehr)
personenbeziehbar

Anonymisierung
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Anonymisierung/Pseudonymisierung -
Genese (0

000000000000

Datenschutzrichtline 95/46 (EG)

Erwagungsgrund 26:

,Die Schutzprinzipien finden keine Anwendung auf Daten, die

derart anonymisiert sind, dald die betroffene Person nicht mehr
identifizierbar ist.”
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Anonymisierung/Pseudonymisierung -
Genese

-H001923H9 10023“

Art. 4 Nr. 5 DSGVO:
,Pseudonymisierung die Verarhgiftung personenbezogene
Daten in einer Weise, dass dig/Hersonenbezogenen Daterf ohne
Hinzuziehung zusatzlicher Informationen nicht mehgp€iner
spezifischen betroffenen Person zugeordnet wer konnen,
sofern diese zusatzlichen Informationen gesondert aufbewahrt
werden und technischen und organisatorischen MalRnahmen
unterliegen, die gewahrleisten, dass die pasonenbezogenen
Daten nicht einer identifizierten oder identifizisxparen natlrlichen
Person zugewiesen werden.*

Erwagungsgrunde 26, 28, |...]
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Ausgangspunkt:
personenbezogene Daten

nicht

personenbezogen personenbezogen

nicht (mehr)

personenbeziehbar personenbeziehbar

Pseudonymisierung
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Pseudonymisierung - Funktionen

-H001923H5‘ 10023“

Verarbeitung, fiir die eine Identifizierung der betroffenen Person nicht erforderlich ist

Artikel 11

(1) Ist fur die Zwecke, fir die ein Verantwortlicher personenbezogene Date
betroffenen Person durch den Verantwortlichen nicht oder nicht mehr erforderlic

bloflen Einhaltung dieser Verordnung zusitzliche Informationen aufzubewahren, ei
betroffene Person zu identifizieren.

(2) Kann der Verantworthche in Fallen gemaﬁ Absatz 1 des vorliegenden Artikels nachweisen, dass er nicht in der
Lage ist, die betroffeps i tet er die betroffene Person hieriiber, sofern moglich. In

diesen Fallen finden die Artlkel 15 bls 20 keine Anwendung s sei denn, die betroffene Person stellt zur Ausiibung ihrer

in diesen Artikeln nictdergete TS onen bereit, die ihre Identifizierung ermoglichen.
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Pseudonymisierung - Funktionen

-H001923H9 10023“

= Technologiefunktion (Privacy by Design), Art.25

= Datenminimierungsfunktion, Art. 5 (1) lit. ¢
= Schutzfunktion, Art. 32

= Risikominimierungsfunktion, ErwGr. 28, Art. 6 (1) f, Art. 34 (3)

= Befreiungsfunktion (Erftllung Betroffenenrechte), Art. 11(1)+(2)

= Erleichterungsfunktion (Zweckanderung, Geeignete Garantien),
Art. 6 (4) e, 28, 89 (1)
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Pseudonymisierung — Anonymisierung

Klartextdaten
ldentitatsdaten Inhaltsdaten
Identifikatoren Quasi-ldentifikatoren

Helmut Eiermann + Adresse Stellv. LfDI RP 2020
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Pseudonymisierung — Anonymisierung

Identifikatoren + Quasi-ldentifikatoren

Psefidonymisierung Anonymisierung

Methode l Methode

o
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Pseudonymisierung — Anonymisierung

Identifikatoren + Quasi-ldentifikatoren

Pseudonymisierung Anonymisierung

Methode ——*1 1‘— Methode

Art. 4 Nr. 5

Ssovo  2usatliche Informationen
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Pseudonymisi
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Pseudonymisierung — Anonymisierung

DSGVO DS%

Pseudonymisierung Anonymisierung

l

A
pr———
I
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Pseudonymisierung - Anonymisierung

ErwGr. 26:
.... hicht oder nicht mehr identifiziert werden kann.*

|

absolut oder relativ?

ErwGr. 26:

,Um festzustellen, ob eine natlrliche Person identifizierbar ist,
sollten alle Mittel bertcksichtigt werden, die von dem
Verantwortlichen oder einer anderen Person nach allgemeinem
Ermessen wahrscheinlich genutzt werden. [...]

Bei der Feststellung, ob Mittel nach allgemeinem Ermessen
wahrscheinlich zur Identifizierung der nattrlichen Person genutzt
werden, sollten alle objektiven Faktoren herangezogen werden.”
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Pseudonymisierung - Anonymisierung

ErwGr. 26:
.... hicht oder nicht mehr identifiziert werden kann.*

|

absolut oder relativ?

Kriterien (ErwGr 26):

Der Landesbeauftragte fiir den

DATENSCHUTZ und die
INFORMATIONSFREIHEIT

Kosten
Zeitaufwand
Verfligbare Technologien

Technologische Entwicklung

Sonstige objektive Faktoren

Rheinland-Pfalz

—

—

Eiermann

Pseudonymisierung

Risikobewertung
(u.a. Art. 24 (1), 32 (1)

Datenschutzfolgenabschatzung
(Art. 35)
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Pseudonymisierung
Anonymisierung

= Kosten

" Zeitaufwand = Technologische Entwicklung

= Verfugbare Technologien = Verkniipfung  « Motiv

" Wert = Zeitverlauf " Kontakte

= |nteresse . " Zugrift
= Zusatzwissen :
= Gelegenheit

Der Landesbeauftragte fiir den L
DATENSCHUTZ un die Pseudonymisierung
uk fRﬂiEgdﬁmATIONSFREIHEIT Eiermann Folie: 17

= Mittel



Anonymisierung/Pseudonymisierung - Glte

Level

\ 4

Methoden

18
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Designkriterien

= D1 keine (realistische) Re-ldentifizierungsmaoglichkeit
= D2 Kein Herausgreifen einzelner Personen (Singling out)
= D3 Keine Verknupfbarkeit von Datensatzen (Linkability)

= D4 Keine Ableitbarkeit weiterer Informationen (Inference)

Der Landesbeauftragte fiir den L
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Pseudonymisierung - Designkriterien

D1 — keine (realistische) Re-ldentifizierungsmaoglichkeit

STANLE‘I’ KUBRICK COLLECTION

URIEET UND D lJ L BERARBEITET

Methode
i T e T S AR R R R
STANLEY KUBRICKS
2001:
@

Der Landesbeauftragte fiir den -
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Designkriterien

= D2 Kein Herausgreifen einzelner Personen (Singling out)

mannlich 10.1.59 PLZ 55262 Kaufmann
mannlich 15.3.60 PLZ 55262 Backer
weiblich 15.3.60 PLZ 55116 Polizistin
mannlich || 16.12.32 PLZ 55124 Lehrer
weiblich 21.8.89 PLZ 25869 Logopadin
weiblich 26.7.62 PLZE5XXX Lehrerin

Grode, SH, 7 Einwohner
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Designkriterien
= D3 Keine Verknupfbarkeit von Datensatzen (Linkability)

4711 Ford PKW | PLZ 55262 15.6.2015
Pseudoniym 4711 BASF PLZ 55262 1.10.1995
4711 10.1.59 PLZ 55262 Kaufmann
0815 15.3.60 PLZ 55262 Backer
2324 15.3.60 PLZ 55116 Polizistin
5793 16.12.32 PLZ 55124 Lehrer
1672 21.8.89 PLZ 25869 Logopadin
9062 26.7.62 PLZ 55124 Lehrerin

Verkettbarkeit = Re-ldentifizierungs-Risiko

Der Landesbeauf’cragtefﬁrden d L
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Designkriterien

= D4 Keine Ableitbarkeit weiterer Informationen (Inference)

mannlich 60 - 69 PLZ 55xxx Kaufmann Grippe
mannlich 50 - 59 PLZ 55xxx Backer Glaukom
weiblich 50 - 59 PLZ 55xxx Polizistin HIV
mannlich 80 - 89 PLZ 55XXX Lehrer Beinbruch
weliblich 30 -39 PLZ 25xxXx Logopadin Blutspende
weiblich 50 - 59 PLZ 55xxx Lehrerin Grippe
Kontext/Zusatzwissen:

Meine Nachbarin wurde ins Krankenhaus eingeliefert.
Sie ist 57 Jahre alt. Sije ist Polizistin.
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Pseudonymisierung - Gute

Anonymitat/Pseudonymitat Re-Identifizierung

Zeit | Technische Entwicklung / Zusatzwissen / ...
—

Zustand

pseudonym pse ym
anonym a m
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Pseudonymisierung - Gute

Anonymitat/Pseudonymitat Re-Identifizierung

Zeit | Technische Entwicklung / Zusatzwissen / ...

« Annahme eines ,sicheren Zeitraums*
(vgl. BSI-Kryptoempfehlungen)

e Turnusmallige Neubewertung / Audits

« Re-Anonymisierung/Re-Pseudonymisierung
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Funktionen

-H001923H9 10023“

Technologiefunktion (Privacy by Design), Art.25

= Datenminimierungsfunktion, Art. 5 (1) lit. ¢
= Schutzfunktion, Art. 32

= Risikominimierungsfunktion, ErwGr. 28, Art. 6 (1) f, Art. 34 (3)

= Befreiungsfunktion (Erftllung Betroffenenrechte), Art. 11(1)+(2)

= Erleichterungsfunktion (Zweckanderung, Geeignete Garantien),
Art. 6 (4) e, 28, 89 (1)
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Pseudonymisierung — der Enabler

ARTIFICIAL
INTELLIGENCE
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SMART ENERGY
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Authentication A4\ ®

"loT B

DO @ @
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Datenschatze

= Standortdaten
= Datum/Uhrzeit

» Ereignisdaten An alyse

= Verbrauchsdaten

= Kommunikationsdaten Datenschatze u nd

= Nutzungsdaten Vorhersage

= Korrelationsdaten
= Umgebungsdaten
= Metadaten

= Historische Daten
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HEALTHCARE'S
SMART FUTURE
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2 Architecture Outline

2.1 Big Picture

To reduce the spread of COVID-19, it is necessary to inform people about their close proximity
to positively tested individuals. So far, health departments and affected individuals have
identified possibly infected individuals in personal conversations based on each individuals'
memory. This has led to a high number of unknown connections, e.g. when using public

CORONA

WARN-APP

transport.
Mobile Phone g
Labaratory Information Health i : ADOSUTE
Sysam (L1S) Alsharty Hotling Apple iPhone or Android phone Notication
Data
QF Q8 Qs
v v v
| Test Result Server | | Portal Server |
Retrieve & R
resules ] v Corona-Warn-App (CWA) B-\-elopth
Retrieve Elom.
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Verification Server ( } ; () — Fuamewor HarE
- {Appie 10S and Google Android) g Inkerface
& Verification
() R ofTAN
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and configuration
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Existing Solutions. Scanning
Mobile Phone
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What is a data trustee? bd .

The data trustee is an independent trust authority
that mediates data between the data provider and the data user.

« Identity and authorisation

Data Data management
provider

« Consent and access
management

+ Transparency and
sovereignty

« Data security
* Logging and protocol

+ Pseudonymisation and
anonymisation

Der Landesbeauftragte fur den . o
pRHElR BHgezdryskerei Pseudonymisierung
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Al

Rheinland-Pfalz Eiermann Folie: 35




Bundesdruckerei as data trustee or trust office ensures the necessary data governance

bd.

BUNDESDRUCKERED

(X

Providing data
sources

S

Authentication

Der Landesbeauftragte fiir den

DRHENE EHfigezdrygkerei
INFORMATIONSFREIHEIT

Rheinland-Pfalz

Trusted Data Platform

Authorisation and
access

Retrievability
of data sources

management for data users
Publication Menitoring

of data sources and

for data providers logging

Optional

]ﬁl’ Permission / consent management
|

! | Pseudonymisation © Data quality
—_—

e o

°°° ® Data linkage Data analytics
o

Pseudonymisierung

Eiermann

Data user

Permission
data retrieval

Authentication

Data
goods
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Pseudonymisierung — der Enabler

Ty T KEA
“0019‘23“‘?10023\H
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Literatur:

« Working Paper 216 Art. 29-Gruppe
https://www.bfdi.bund.de/SharedDocs/Publikationen/DokumenteArt29Gruppe EDSA/Stellung
nahmen/WP216_Opinion52014AnonymisationTechniques.html

e Guidelines 4/2019 on Article 25 Data Protection by Design and by Default; EDPB
https://edpb.europa.eu/sites/edpb/files/consultation/edpb_guidelines 201904 dataprotection_
by design_and_by_default.pdf

 Whitepaper ,,Pseudonymisierung” der Fokusgruppe Datenschutz;

Digitalgipfel 2017
https://www.projekt29.de/pseudonymisierung-nach-der-dsgvo-fokusgruppe-datenschutz-
veroeffentlicht-whitepaper/

» Arbeitspapier ,Anforderungen an den datenschutzkonformen Einsatz von
Pseudonymisierungslésungen® der Fokusgruppe Datenschutz; BMI;
Digitalgipfel 2018
https://www.gdd.de/downloads/anforderungen-an-datenschutzkonforme-pseudonymisierung

 ENISA Working Paper 218 ,Recommendations on shaping technology according
to GDPR provisions

https://www.enisa.europa.eu/publications/recommendations-on-shaping-technology-
according-to-gdpr-provisions-part-2/at_download/fullReport
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Technische Anforderungen ~

an Messengerdienste . <«
Im Krankenhaus

Der Landesbeauftragte fiir den
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Messenger-Einsatzbereiche

Krankenhausinterne Nutzung

Konsil Rettungsdienste

Arztpraxen

Bereitschafts-

dienst Gesundheitsnetze

Telemedizin
Sozialdienste Nachsorgeeinrichtungen

Leistungserbringer Patient
Apotheken

Der Landesbeauftragte fiir den L
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=3\ Whitepaper* der Konferenz der unabhéngigen
DSK ' patenschutzaufsichtsbehorden des Bundes und
der Lander — 07.11.2019

der der A & des
Bundes und der Lander — 07.11.2019

Stand: 07.11.2019

Techrische Datenschutzanforderungen Technische Datenschutzanforderungen an

an Messengar-Diensla im Krankenhausbereich

Mesangr Dl b il e Vetssung o Srthas o it Messenger-Dienste im Krankenhausbereich

Jahren :cnlmlc fur ﬂen von erlar\gL andere
Kommunikationsdienste wie E-Mail oder SMS vielach ersetzt und zihlen im privaten

Ay el enmmtatrr. (Whitepaper der Datenschutzkonferenz)

Griinde hierfur sind neben der | iiber ph und der

leichien i der Funkti fang, der es erdaubt, neben Textnachrichten auch

Bilder, Videos oder Sprack h i en, Sprach- und Videcanmfe
hzufilhren und wahlweise mit einzelnen Teilnehmem oder in der Gruppe 2u

kommunizieren, Hinzu kommt, dass es sich vielfach um unentgeltiich nutzbare Angebote

handelt,

o™ => Verabschiedung ,Whitepaper*

verbunden mit der Nutzung eines privaten Endgerats’ ™",

Der berufliche oder gewerbliche Einsatz von Messenger-Diensten unterliegt gesetziichen

Datenschutz-Vorgaben, denen gingige MPS senger-Dienste hslang nicht oder nur au e r .

badingt entsprechen. In: r verbreitel hrt bei

einer geschéftliche Nutzung z

e = Kommentierungsverfahren

besonderen Schulz, den diese nachArl 9 Datenschul tzG ndvercrdnu rg{DS G\I'OJ

genlcllen sind dahcr bel der Auswahl geeigneter Messcngcr -Dienste fur dle - o
ittlung von Pat im Krankent vom Verar die I I I It en er an en

D aen zu b Die daraus

S e e (DKG, bvitg, VKD, BAK etc.)

15742284

/2018/05/FAZ_Messenger-2018 pdf

https://www.datenschutzkonferenz-online.de/media/oh/20191106_whitepaper_messenger_krankenhaus_dsk.pdf

N

Der Landesbeauftragte fiir den
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Technisch-organisatorische Mal3nahmen

m Verordnungskonformitat
m Einhaltung der Datenschutzgrundsatze nach Art. 5

m Datenminimierung
m Speicherbegrenzung

m Zweckbindung
m Verarbeitung nach Treu und Glauben

m Vertraulichkeit, Integritat, Verfugbarkeit
m Belastbarkeit

m Wahrung der Betroffenenrechte

m Informationspflichten

Der Landesbeauftragte fiir den L
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Messenger-Einsatzbereiche

Krankenhausinterne Nutzung

Arztpraxen
Bereitschafts- . p—— -
dienst _— = Gesundheitsnetze
Telemedizin
Sozialdienste Nachsorgeeinrichtungen

Leistungserbringer Patient
Apotheken

Der Landesbeauftragte fiir den L
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Anforderungen der Datenschutz-Aufsichtsbehorden an
Messenger-Dienste im Krankenhausbereich*

* https://www.datenschutzkonferenz-online.de/media/oh/20191106_whitepaper_messenger_krankenhaus_dsk.pdf

M Applikation
M Endgerat

B Kommunikation
M Plattform/Betrieb

Der Landesbeauftragte fiir den .
DATENSCHUTZ und de Pseudonymisierung
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Applikation 7}\

L O
B Unterrichtung nach Art. 13 DS-GVO \

B Authentifizierungs-Mechanismen
M Eigene zugriffsgeschitzte Speicherbereiche

B Verlassliche Identifizierung und Authentifizierung
der Kommunikationspartner

B Schnittstellen (z.B. KIS)

B Loschfunktionen

B Bearbeitungsfunktionen (Schwérzung)

M Privacy by Default

Der Landesbeauftragte fiir den
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Endgerat //_()\

. ©
M Zugriffsschutz (PIN/Passphrase) Nl ©

B Device Management (Ortung, L6schung/Sperre)

Der Landesbeauftragte fiir den
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B Ende-zu-Ende-Verschlisselung nach % B
dem Stand der Technik

M Integritatsschutz (Elektronische Signatur)

Kommunikation

B Begrenzung der Speicherung von Verbindungsdaten

M Verzicht auf proprietare Kommunikationsprotokolle

Der Landesbeauftragte fiir den L
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Plattform / Betrieb

M Nur zugelassene Nutzer
(Registrierung/Autorisierung)

M Rollen-/Berechtigungskonzept
B Datenschutzfolgenabschatzung

B On premise / Dienstleister

Der Landesbeauftragte fiir den

DATENSCHUTZ und e Pseudonymisierung
INFORMATIONSFREIHEIT e

Folie: 48




Problembereich: Nutzung privater Gerate 7<>\ =

|

B Sicherheitsrisiken / Sicherheitsniveau
B gemischte Nutzungsszenarien (privat/dienstlich)

B Einwilligungsproblematik im Arbeitsverhaltnis

M begrenzte Einwirkungsmaoglichkeiten des Arbeitgebers
auf Geratekonfiguration und Nutzung

Der Landesbeauftragte fiir den
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Problembereich: Nutzung privater Gerate

Speiseplan Schichtplan Behandlungsplan

Grundsatz: Keine Nutzung privater Geréte.
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INFORMATIONSFREIHEIT

Rheinland-Pfalz

Helmut Eiermann

Stellvertretender Landesbeauftragter fur den Datenschutz
und die Informationsfreiheit Rheinland-Pfalz /
Leiter Bereich Technik

Postanschrift: Postfach 30 40
55020 Mainz

Biuroanschrift: Hintere Bleiche 34

55116 Mainz
Telefon: +49 (6131) 208-2226
Telefax: +49 (6131) 208-2497
E-Mail: h.eiermann@datenschutz.rlp.de

Web: www.datenschutz.rlp.de
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