Bitkom-Vorschlag

PSD2 - Starke Kundenauthentifizierung: Vorschlag fiir einen nationalen
Migrationsplan mit freiwilliger Selbstverpflichtung in Deutschland

19. Marz 2020

Handlungsempfehlung

Der Bitkom mochte die BaFin bitten, den nachfolgenden nationalen SCA-Migrationsplan

zu billigen und zu unterstitzen.

Ziel ist es, dass der nachfolgend dargestellte Plan von allen Stakeholdern des
Okosystems fiir den kartenbasierten Zahlungsverkehr als freiwillige Selbstverpflichtung
akzeptiert wird. In weiteren Workshops, die die BaFin zum Beispiel im Juni und im
September abhalten kdnnte, ware sodann zu erortern, inwieweit alle Beteiligten die
Vorgaben des nationalen Migrationsplans erfiillt haben. Dabei wird man angesichts der
aktuell herrschenden Ausnahmezustinde wegender Corona-Pandemie in Einzelfdllen

groRziigige Ausnahmen zulassen miissen.

Einleitung

Die Komplexitat des Okosystems fur den kartengestiitzten Zahlungsverkehr resultiert
darin, dass Transaktionen nur dann erfolgreich abgewickelt werden kdnnen, wenn
sowohl die Issuing- als auch die Akquirer-Seite die neuen Verfahren unterstiitzen
(2sided Business Modell) und der Zahler als Nutzer des Systems Uber die neuen

Verfahren aufgeklart wurde und mit diesen gut umgehen kann (Nutzerfreundlichkeit).

Insbesondere die Anforderung der Nutzerfreundlichkeit diirfte bei den aktuellen

Implementierungen der Version 1.0 des 3DS Protokolls regelmaRig nicht gegeben sein,
was in der Vergangenheit zu inakzeptablen Abbruchquoten gefiihrt hat. Deshalb ist fir
eine erfolgreiche Umsetzung der SCA-Anforderungen im Online und Mobile Commerce

die Unterstiitzung der Version 2.x des 3DS Protokolls unerldsslich.

Hierfir mussen alle in der Autorisierungs-Prozesskette beteiligten Akteure die neue
Version unterstiitzen. Dies sind neben dem Issuer und seinentechnischen
Dienstleistern (insbesondere ACS) und dem Akquirer und seinen technischen
Dienstleistern (z. B. Gateways) ebenfalls der Handler und seine technischen
Dienstleister (E-Commerce SW Hersteller,E-Commerce Plattfirmen etc.).
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Fiir eine erfolgreiche Umstellung miissen die Aktivitidten all dieser Akteure orchestriert
und aufeinander abgestimmt werden. Um zu vermeiden, dass zwischen den Akteuren eine
Patt-Situation entsteht, weil die eine Seite darauf wartet, dass die andere Seite zuerst
umstellt, sollte unter allen Akteuren ein gemeinsamer Migrationsplan abgestimmt
werden, so wie dies bereits in anderen europdischen Landern wie zum Beispiel in der UK,

in den Niederlanden oder in Frankreich erfolgtist.

Migrationsplan

1. 3D Secure - Eckdaten

I. Um sicherzustellen, dass das européische E-Commerce-Okosystem auf dem
richtigen Weg ist, um die Anforderungen der Zahlungsdiensterichtlinie 2 (PSD2)
fiir eine starke Kundenauthentifizierung (SCA) mit einer guten Kundenerfahrung
zu kombinieren, haben MasterCard und Visa einige Schliisseldaten und
Anforderungen definiert, um die Einfiihrung von EMV® 3-D Secure zu begleiten
und zu beschleunigen.

II. Die folgenden Eckdaten zeigen die geplanten technischen
Umsetzungsmeilensteine fiir das deutsche Okosystem. Diese basieren auf den
Mandatsterminen der beiden Schemes Visa und Mastercard, die bereits an die
kartenausgebenden Banken und Acquirer kommuniziert wurden. Auf die
Einhaltung der Termine wird seitens der Kartenschemes streng geachtet. Diese
sind daruberhinaus an die Migrationsplane anderer Lander, bspw. Niederlande
und Grol3britannien, angeglichen.

M. Zeitplan fiir Deutschland:

Mai 2020 Alle Zahlungsdienstleister haben EMV 3DS 2.1 im Einsatz

September 2020 Alle Zahlungsdienstleister haben eine Version von EMV 3DS2 im Einsatz, welche die
Nutzung der PSD2 Ausnahmen ermoglicht

Oktober 2020 Acquirer kénnen die Ausnahmen der PSD2 mit EMV 3DS2 nutzen (z.B. LVP,TRA, RP)
Oktober 2020 Acquirers miissen sicherstellen, dass alle ihre eCommerce Handler die

Kundenauthentifizierung mittels 3DS 2.1 oder einer hdheren Version durchfiihren
kénnen
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Empfehlung zur Verwendung von “soft declines”:

I. Bei einem “soft decline” handelt es sich um eine Riickmeldung im
Authorisierungssystem des Zahlungsdienstleister anden Handler / Acquirer.
Diese Riickmeldung signalisiert dem Handler / Acquirer, dass die Transaktion zu
wiederholen und eine starke Kundenauthentifizierung durchzufiihren ist.
Andernfalls wird die Transaktion des Zahlungsdienstleisters nicht verarbeitet. Die
Einflihrung eines Stufenplans fir die Nutzung von soft declines soll Anreize fiir
Handler schaffen, um Transaktionen zur Authentifizierung moglichst friihzeitig
einzureichen und nicht erstab dem 01. Januar 2021.

Il Die nachfolgenden Vorgaben sind bei der Nutzung von sogenannten ,soft
declines“ zu beachten, damit eine reibungslose Einflihrung gelingt. Dabei istes
wichtig, dass nur Transaktionen mit dieser Riickmeldung beantwortet werden,
welche auch in den Geltungsbereich der PSD2 fallen. Daher miissen alle
Transaktionen auBerhalb des Geltungsbereichs der PSD2 korrekt gekennzeichnet
und identifiziert werden.

M. Der Vorschlag fiir einen nationalen Migrationsplan mit freiwilliger
Selbstverpflichtung in Deutschland mit einem sanften Einstieg soll den Handlern
und Gateways von ihren Acquirern mit ausreichender Vorlaufzeit mitgeteilt
werden, damit sie vor Beginn der Periode MaBnahmen zur Umsetzung ergreifen
konnen. Daher sollten die Transaktionen insofern auf den deutschen Markt
beschrankt werden, damit alle Branchenbeteiligten im Voraus lber den Plan
informiert werden kénnen.

V. Bei der Nutzung von soft declines sollten die folgenden Arten von Handlern /
Zahlungsempfangern (MCCs) ausgenommen werden, da davon auszugehen ist,
dass die Travel & Hospitality Branche - auch wegen der aktuellen Corona-
Pandemie - voraussichtlich nicht bereit sein wird, um ihre Transaktionen als SCA-
compliant zu kennzeichnen. Es seidenn, ein Anbieter/Handler aus dieser Gruppe

mochte ausdriicklich teilnehmen.

1. Airlines & Air Carriers:  MCCs 3000 bis 3350 und MCC 4511

2. Lodging: MCCs 3000 bis 3350 und MCC 4511
3. Car Rentals: MCCs 3351 bis 3500 und MCC 7512
4. Cruise Lines: MCC 4411

www.bitkom.org
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VI.

VII.

5. Travel Agencies : MCC 4722
6. Railways : MCC 4112
7. Bus Lines MCC 4131

Transaktionen mit den Werten R, | oder Cin Feld 126.13 bei Visa bzw. die
vergleichbaren Transaktionsarten bei Mastercard und grundsatzlich alle
handlerindizierten Transaktionen (MITs) miissen ausgenommen werden, da der
Kunde diese Transaktionen zum Zeitpunkt der Belastung nicht authentifizieren
kann.
Transaktionen, welche im Sinne der PSD2 als “out of scope” betrachtet werden,
sollten ebenfalls nicht mit einem soft decline beantwortet werden. Hierzu zihlen
die folgenden Transaktionstypen:

i. Acquirer one legout

ii. Anonymous

iii. MIT (either indicated via Framework or via F34 Flag)

iv. MOTO
Wir empfehlen die Anwendung von soft declines auf risikobasierter Basis bis
September. Soft-Declines sollten so implementiert werden, dass die Technologie
in einer Weise getestet werden kann, die fiir Handler hilfreich ist und Handler
und Verbraucher vor dem SCA-Ubergangsdatum nicht stort. Beispielsweise
sollten soft declines fiir Transaktionen eingefiihrt werden, die sonst aus

Risikogriinden hart von der kartenausgebenden Bank abgelehnt worden waren.

(siehe Folgeseite)
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VIIL. Zeitplan fiir Deutschland:
Marz & April Acquirer beginnen mit der Kommunikation an ihre Handler

1 Mai bis 31 August

1 September bis 23
September

23 September bis 15
Oktober

15 Oktober bis 5

November

5 November bis 31

Dezember

31 Dezember 2020

und Gateways

Testphase (Risikobasierte Entscheidung Uber den Einsatz von
soft declines bei Transaktionen, welche ansonsten aus
Risikogriinden hart von der kartenausgebenden Bank

abgelehnt worden waren)

Weiterhin risikobasierte Entscheidung + Anlaufphase (> €250)

+ Anwendung der MCC-Ausschliisse

Weiterhin risikobasierte Entscheidung + Anlaufphase (> €100)

+ Anwendung der MCC-Ausschliisse

Weiterhin risikobasierte Entscheidung + Anlaufphase (> €30) +
Anwendung der MCC-Ausschliisse

Softdeclines im Einsatz, keine Berticksichtung von MCC

Ausschliissen

Migration beendet

IX. Zeitplan flr Deutschland:

Wahrend des Zeitraums vom 01. September bis zum 31. Dezember 2020 kénnen Acquirern

und Zahlungsdienstleistern die Ausnahmen der PSD2 verwenden, um auf eine starke

Kundenauthentifizierung zu verzichten
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3. Marktiibergreifende Key-Performance-Indikatoren (KPls)

I. Der Fortschritt auf dem Weg hin zur Compliance wird bereits durch das
Meldewesen an die BaFin liberwacht. Um sicherzustellen, dass das E-Commerce-
Okosystem nicht nur PSD2/RTS-konform arbeitet, sondern dass wirauch ein gut
funktionierendes Okosystem haben, schlagen wir vor, weitere KPIs zur
Uberpriifung heranzuziehen. Dies wird dazu beitragen, eine positive
Benutzererfahrung im E-Commerce fiir die Karteninhaber zu gewahrleisten. Die
Schemes priifen derzeit, wie sie hierfiir die folgenden Kennzahlen in

regelmdfligen Abstanden zur Verfligung stellen:

Abbruchrate fir Abbruchrate der # nicht erfolgreiche
Transaktionen Karteninhaber bei Zahlungsauthentifizierungen
Authentifizierungen von durch # Gesamtanzahl aller

EMV 3DS2 Transaktionen Zahlungsauthentifizierungen

Minimum approval rates Authorisierungsrate von # verbuchte
(MARs) authentifizierten Zahlungsauthentifizierungen
Transaktionen durch # Gesamtanzahl aller

Zahlungsauthentifizierungen

1. Wie oben erwahnt priifen die Schemes, ob sie diese KPIs als Durchschnittswerte
fir alle kartenausgebenden Banken fiir den deutschen Markt im Speziellen,
sowie flr den europdischen Markt im Allgemeinen erheben kdnnen. Damit soll
die Auswirkung des vorgeschlagenen Plans monatlich betrachtet und zwischen
den Teilnehmern besprochen werden. Dies erlaubt die Durchfiihrung von
notwendigen Korrekturen auf Seiten aller Beteiligten oder steuernde

MaRnahmen wahrend des Zeitraums der Umsetzung.

4. Testing-Strategie: Vorschlag zumgegenseitigen End-to-end Testing

Handler und kartenausgebenden Banken (issuer und acquirer) sollenden Zeitraum bis
Jahresende nutzen, um miteinander Tests in Bezug auf 3D Secure durchzufiihren. Die
Teilnahme an diesen Tests ist freiwillig und wird — wo méglich - durch die Kartenschemes

unterstitzt.
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5. Kommunikation

. Die Zahlungsdienstleister werden sicherstellen, dass ihre Karteninhaber in
geeigneter Art und Weise informiert sind, um die SCA-Herausforderungen zu
erfillen. Die Kommunikation mit den Karteninhabern und deren Aktivierung
werden daher von den kartenausgebenden Banken individuell geregelt und sind
kein Bestandteil dieses Vorschlags.

II. Acquirer miissen ebenfalls direkt mit ihren Handlern und ihren bevorzugten
Gateways und Partnern kommunizieren. Fiir Handler lautet die
Schlisselbotschaft: "Bei Kartentransaktion wird sich ab dem 01. September
etwas dndern und bei den Kreditkartentransaktionen wird eine starke
Kundenauthentifizierung (SCA) erforderlich sein. Bereiten Sie sich darauf vor, da
ansonsten das Rsikio bestet, dass Ihre Erfolgsquote bei Kartentransaktionen auf
0% sinkt, da die Zahlungsdienstleister Nicht-3DS-Transaktionen ablehnen wird,
um die Vorschriften der PSD2 einzuhalten. Wenden Sie sich fiir weitere
Informationen an Ihren Acquirer oder Handler-PSP".

M. Die KommunikationsmaBnahmen der Acquirer solltenso schnell wie moglich
erfolgen, damit die Handler genug Zeit fiir die Einflihrung von 3D Secure 2.1
haben, bevor die soft declines ab 1. September flachendeckend eingefiihrt
werden. Die Kartenschemes sind gerne bereit, Acquirern mit Textvorschlagen fiir
ihre Handler/PSPs zu unterstiitzen.

V. Handler und Acquirer sollenim Rahmen der KommunikationsmaRnahme darauf
hingeweisen werden, dass die richtige und vollstandige Befillung der EMV 3DS
Datenfelder essentiell fiir einen reibungslosen Zahlungsablauf ist. Die
kartenausgebende Bank kann bei Erhalt aller notwendigen Felder eine bessere
Risikoabschatzung treffenund damit auch die Ausnahmen der PSD2 in Erwagung

ziehen.

Bitkom vertritt mehr als 2.600 Unternehmender digitalen Wirtschaft, davon gut 2.000
Direktmitglieder. Sie erzielen allein mit IT- und Telekommunikationsleistungen jahrlich Umsatze von
190 MilliardenEuro, darunter Exporte in Hohe von 50 Milliarden Euro. Die Bitkom-Mitglieder
beschaftigenin Deutschland mehr als 2 Millionen Mitarbeiterinnen und Mitarbeiter. Zu den
Mitgliedern zahlen mehr als 1.000 Mittelstandler, iber 400 Startups und nahezualle Global Player. Im
Finance-Vertical des Bitkom sind etwa 60 meist gréRRere FinTechs, zahlreiche Banken, drei
Kreditkartenunternehmen und weitere Finanzdienstleister organisiert. 80 Prozent der Unternehmen
haben ihrenHauptsitzin Deutschland, jeweils 8 Prozent kommen aus Europa und den USA, 4 Prozent
aus anderen Regionen. Bitkom fordert undtreibt die digitale Transformation derdeutschen
Wirtschaft und setzt sich fiir eine breite gesellschaftliche Teilhabe an den digitalen Entwicklungen

ein.Ziel istes, Deutschland und Europa zu einem weltweitfiihrenden Digitalstandort zu machen.
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