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Regulatorische Anforderungen an Kryptoverwahrer
Einleitung

1 Einleitung

Seit dem 1. Januar 2020 gibt es in Deutschland mit dem Kryptoverwahrgeschaft eine neue
erlaubnispflichtige Finanzdienstleistung. Die gewerbliche Verwahrung von Kryptowahrungen
und Kryptotoken fiir Kunden erfordert nun die vorherige Einholung einer BaFin Erlaubnis. Die
neue Finanzdienstleistung deckt einen Kernbereich von Geschaftsmodellen im Zusammenhang
mit Kryptowerten ab, weshalb bereits zahlreiche (auch internationale) Marktteilnehmer Interes-
se an der Einholung einer Kryptoverwahrlizenz gezeigt haben. Wir erwarten, dass durch die neue
Lizenz Kooperationen zwischen Kryptoverwahrern und etablierten Finanzdienstleistern (Vermo-
gensverwalter, Pensionskassen, Banken etc.) deutlich vereinfacht werden. Der neue Tatbestand
der Kryptoverwahrung ist daher ein Game-Changer fiir die Massenadaption von digitalen
Vermogenswerten.

Der Bitkom begriiBt den neuen Tatbestand des Kryptoverwahrgeschafts ausdriicklich und sieht
Deutschland bei der Regulierung von Kryptowerten auf einem guten Weg. Im Fokus muss nun
eine europaische Regulierung — moglichst in Form einer Verordnung — stehen, die eine EU-weite
Harmonisierung, ein level-playing-field, einen digitalen Binnenmarkt schafft. Hierfiir sollte die
deutsche Regelung als »Blaupause« dienen. Der Bitkom wird auch den europaischen Prozess eng
begleiten und seine Expertise im Konsultations- und Gesetzgebungsverfahren einbringen.

Doch erstmal zurtick zu Deutschland: Der erste Schritt auf dem Weg zur Stellung eines Erlaubni-
santrags auf Erteilung einer BaFin Erlaubnis fiir das Kryptoverwahrgeschaft ist eine sorgfaltige
Planung und damit verbunden die griindliche Priifung der zu erfiillenden regulatorischen
Anforderungen. Hier herrscht — insbesondere bei bisher vom Finanzmarktrecht »verschont«
gebliebenen Unternehmen — groBe Unwissenheit und Unklarheit bezliglich der mit der neuen
Gesetzgebung einhergehenden Anforderungen, zumal die BaFin erst gerade ihre Verwaltungs-
praxis zum Kryptoverwahrgeschaft entwickelt.

Der Bitkom ist mit der BaFin im engen Dialog und bringt die Erfahrungen und Expertise seiner
Mitgliedsunternehmen in diesen Prozess mit ein. Schon jetzt mochten wir jedoch grundsatzli-
che Informationen zu den Antragsanforderungen an die Geschaftsleiter (Punkt 1), an das
Anfangskapital (Punkt 2), an die Risikostrategie (Punkt 3) und an ausldndische Kryptoverwahrer
(Punkt 4) bekannt machen, damit von der neuen Lizenz betroffene Unternehmen bestméglich
fir das Antragsverfahren gewappnet sind. Der Bitkom mochte dazu beitragen, dass die neue
Regulierung eine Erfolgsgeschichte wird, moglichst viele Unternehmen die Kryptoverwahrlizenz
erhalten, und das Thema Kryptowahrungen endgultig im regulierten Finanzmarkt ankommt.
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2 Anforderungen an die fachliche
Eignung der Geschaftsleiter

Kryptoverwahrer werden wie jedes Finanzdienstleistungsinstitut gesetzliche Mindestanforde-
rungen erfiillen missen, um einen erfolgreichen Antrag auf Erteilung einer BaFin Erlaubnis
stellen zu kdnnen. Dazu gehort in erster Linie, dass das Unternehmen von fachlich geeigneten
und zuverlassigen Geschaftsleitern geflihrt wird, die ausreichend Zeit mitbringen, um die
Geschafte des Unternehmens zu lenken. Die fachliche Eignung wird nach dem Kreditwesenge-
setz gesetzlich vermutet, wenn eine Person mindestens drei Jahre in leitender Position in einem
beaufsichtigten Finanzdienstleistungsinstitut gearbeitet hat und dort fiir die Art der Finanz-
dienstleistung zustandig war, die in dem antragstellenden Institut erbracht werden soll. Ande-
renfalls miissen im Erlaubnisantrag die praktischen und theoretischen Fahigkeiten der Person
konkret durch monatsgenaue Lebenslaufe, Ausbildungs- und Arbeitszeugnisse sowie sonstige
geeignete Belege wie zum Beispiel einschlagige Dozententatigkeiten oder regelmafige Fachpu-

blikationen nachgewiesen werden.

Da die Finanzdienstleistung der Kryptoverwahrung erst neu eingefiihrt wird, kann keine Person
die gesetzliche Vermutung der dreijahrigen spezifischen Berufserfahrung erfiillen. Fir Antrage
auf Erlaubnis des Kryptoverwahrgeschafts werden daher stets die Einzelnachweise erbracht
werden missen. Gleichzeitig bedeutet dies aber auch, dass die Anforderungen der BaFin die
Neuartigkeit der Kryptoverwahrung wird berlicksichtigen missen, so dass eine grundsatzliche,
nicht nur kurzfristige Erfahrung mit der Flihrung eines Finanzdienstleistungsinstituts oder einer
Bank und ein nachgewiesenes Verstandnis der technischen Grundlagen von Kryptowerten
jedenfalls ausreichend sein durfte.

2.1 Zuverlassigkeit und Verfiigbarkeit der Geschaftsleiter

Hinsichtlich der Zuverlassigkeit und der zeitlichen Verfligbarkeit von Geschaftsleitern von Krypto-
verwahrern werden sich wahrscheinlich keine Besonderheiten gegeniiber den Anforderungen an
Geschaftsleiter anderer nach dem Kreditwesengesetz erlaubnispflichtiger Institute ergeben. Die
Zuverlassigkeit eines Geschaftsleiters muss im Erlaubnisantrag durch zahlreiche Nachweise
belegt werden. Neben einem polizeilichen Flihrungszeugnis muss beispielsweise ein Auszug aus
dem Gewerbezentralregister vorgelegt werden und die als Geschaftsleiter vorgeschlagene Person
muss Angaben zu ihren wirtschaftlichen Verhaltnissen, etwaigen laufenden oder abgeschlosse-
nen Insolvenz- oder Vollstreckungsverfahren machen. Die zeitliche Verfiigbarkeit hangt davon ab,
wie viel Zeit die ordentliche Flihrung des antragstellenden Kryptoverwahrungsunternehmens
voraussichtlich beanspruchen wird. Es ist durchaus moglich, dass ein Geschaftsleiter neben der
Flihrung eines Kryptoverwahrungsinstituts noch weitere Geschaftsfiihrungs-, Aufsichts- oder
Verwaltungsratsposten innehat. Erforderlich ist eine Gesamtbeurteilung der jeweils erforderli-
chen Zeit, die gegenliber der BaFin im Erlaubnisantrag explizit darzustellen ist.
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2.2 Mindestanzahl an Geschaftsleitern

Generell bendtigen Finanzdienstleistungsinstitute nur einen fachlich geeigneten und zuverlassi-
gen Geschaftsleiter, der zeitlich ausreichend verfligbar und nicht nur ehrenamtlich fiir das
Institut tatig ist. Zwei Geschaftsleiter werden grundsatzlich nur dann zwingend benétigt, wenn
das Institut befugt sein soll, sich Eigentum oder Besitz an Geldern oder Wertpapieren von Kun-
den zu verschaffen. Offensichtlicher Hintergrund dieser Regelung ist die Gewahrleistung des
Vier-Augen-Prinzips bei Treuhand- und Verwahrdienstleistungen. Das Kryptoverwahrgeschaft
wird sich jedoch nur auf die Verwahrung von Kryptowerten beziehen. Werden also ausschlief3-
lich Kryptowahrungen wie Bitcoin, Ripple, Litecoin oder IOTA flir Kunden verwahrt, sind die
Verwahrgegenstande lediglich Kryptowerte oder nach der noch immer geltenden Verwaltungs-
praxis der BaFin allenfalls Rechnungseinheiten. Sie sind damit weder Geld im Rechtssinne noch
Wertpapiere, so dass in diesem Fall die Bestellung eines Geschaftsleiters im Erlaubnisantrag fiir

die Kryptoverwahrung ausreichen wiirde.

Véllig ungeklart ist aktuell noch, wie kiinftig die Verwahrung von Security Token zu behandeln
sein wird. Gilt die Verwahrung von Security Token als Depotgeschaft statt als Kryptoverwahrge-
schaft? Aus dem Gesetzeswortlaut folgt eine Subsidiaritat der Kryptoverwahrung gegentiber
dem Depotgeschaft nicht. Wiirde eine solche Subsidiaritat greifen, kdnnten Security Token nicht
durch zugelassene Kryptoverwahrer verwahrt werden und diese Tatigkeit ware Depotbanken
vorbehalten, die regelmaRig zwei Geschaftsleiter bestellen missen.
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3 Anforderungen an das Anfangskapital

Das Kreditwesengesetz schreibt deutschen Banken und Finanzdienstleistungsinstituten vor, zu
jederzeit tber ein bestimmtes Mindestkapital verfligen zu missen. Fallt das verfuigbare Anfangs-
kapital nach Erlaubniserteilung unter den gesetzlich vorgesehenen Mindestbetrag, muss dieser
Umstand der BaFin unverziiglich angezeigt werden und kann schlimmstenfalls sogar den Entzug
der Lizenz nach sich ziehen. Insoweit ist der vom Gesetz verwendete Begriff des Anfangskapitals
eigentlich irreflihrend. Die gesetzlichen Mindestbetrdage hangen davon ab, welche konkreten

Tatigkeiten das antragstellende Unternehmen anbieten mochte.

Kryptoverwahrer, die aul3er der Verwahrung von Kryptowerten keine anderen erlaubnispflichti-
gen Bankgeschafte oder Finanzdienstleistungen erbringen und nicht auf eigene Rechnung mit
Finanzinstrumenten handeln wollen, werden nach den gesetzlichen Vorgaben ein regulatori-
sches Anfangskapital von mindestens 125.000 Euro benétigen. Sollen demgegeniiber etwa auch
Bankgeschafte wie das Einlagengeschaft oder Kreditgeschaft betrieben werden, wiirde sich der
erforderliche Betrag ggf. auf 5.000.000 Euro erh6hen. Sofern neben der Verwahrung der Krypto-
werte auch auf eigene Rechnung mit Finanzinstrumenten gehandelt werden soll, wiirde sich der
Betrag auf mindestens 730.000 Euro erhéhen. Diese Konstellation kénnte sich beispielsweise im
Fall einer Kryptotauschplattform ergeben, die Kunden im Wege des erlaubnispflichtigen Eigen-
handels oder Finanzkommissionsgeschafts den An- oder Verkauf von Kryptowahrungen und
daruiber hinaus deren Verwahrung anbieten wiirde.

3.1 Anfangskapital bei der Verwahrung von Security Token

Ein Sonderfall ergibt sich bei Unternehmen, die ihren Kunden die Verwahrung von Security
Token anbieten wollen, die als Wertpapiere einzuordnen sind. Nach dem ab 1. Januar 2020
geltenden Gesetzeswortlaut wiirden Security Token — als digitale, Anlagezwecken dienende
Wertdarstellungen, die elektronisch tibertragen, gespeichert und gehandelt werden kénnen

— Kryptowerte darstellen. Sie waren somit geeignete Objekte der Kryptoverwahrung. Soweit die
Token rechtlich jedoch gleichzeitig als Wertpapiere einzustufen waren, wiirde ihre Verwahrung
im Grunde das Bankgeschaft des Depotgeschafts darstellen und deshalb ein deutlich hoheres
Anfangskapital erfordern. Dem Gesetzeswortlaut |asst sich jedoch keine Subsidiaritat des
Kryptoverwahrgeschafts gegentiber dem Depotgeschaft entnehmen. Zwar verwies die Begriin-
dung des Gesetzesentwurfs der Bundesregierung vom 29. Juli 2019 darauf, dass eine solche
Subsidiaritat des Kryptoverwahrgeschafts gegeniiber dem Depotgeschaft jedenfalls von der
Bundesregierung gewollt sei. Im nunmehr feststehenden Gesetzeswortlaut manifestierte sich

dieser Wille aber nicht.

Interessanterweise ordnet das Kreditwesengesetz fiir Anbieter des Depotgeschafts keinen
mindestens nachzuweisenden Anfangskapitalbetrag an. Der Betrag von mindestens 5.000.000
Euro gilt nach § 33 Abs. 1d KWG ausschlieBlich fiir CRR-Kreditinstitute und damit nur fiir Ban-
ken, die das Einlagengeschaft und Kreditgeschaft betreiben. Auch wenn es insoweit keine
gesetzliche Regelung gibt spricht viel dafiir, auch fiir Depotbanken ein regulatorisches Mindest-
anfangskapital von 5.000.000 Euro zu fordern, da es im Hinblick auf die Dienstleistung der
Verwahrung von Kundenwerten kaum einen Unterschied macht, ob Vermogenswerte in Geld
oder Wertpapieren fiir Kunden verwahrt werden.
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4 Anforderungen an die Risikostrategie

Die Schaffung, Umsetzung und standige Weiterentwicklung einer angemessenen Risikostrategie
ist ein Kernaspekt der Finanzdienstleistungsaufsicht. Das Kreditwesengesetz schreibt Finanz-
dienstleistungsinstituten daher vor, Verfahren zur Ermittlung und Sicherstellung der Risikotrag-
fahigkeit zu entwickeln und umzusetzen, wobei eine vorsichtige Ermittlung der Risiken und des
zu ihrer Abdeckung verfligbaren Risikodeckungspotenzials zugrunde zu legen ist. Es ist im
Grundsatz die Aufgabe der Institute eigenverantwortlich zu entscheiden, wie sie diese gesetzli-
che Pflicht umsetzen. Die BaFin hat als Aufsichtsbehdrde lediglich die Aufgabe Missstande zu
monieren und einzuschreiten, sobald sie der Auffassung ist, dass ein Institut seine Pflicht zur
angemessenen Schaffung und Umsetzung einer Risikostrategie nicht hinreichend erfiillt.

Um den Instituten die Erfiillung dieser Aufgabe zu erleichtern hat die BaFin ihre Verwaltungs-
praxis konkretisiert und in den Mindestanforderungen an das Risikomanagement (MaRisk)
niedergeschrieben. Institute wissen so, was die Aufsichtsbehorde grundsatzlich erwartet und
kénnen sich an den Vorgaben der MaRisk bei der Entwicklung ihrer Risikostrategie orientieren.
Neben Konkretisierungen zur generellen Risikotragfahigkeit und -strategie enthalt die MaRisk
unter anderem auch Mindestanforderungen zur Ausgestaltung von internen Kontrollsystemen
und Stresstests, zur Aufbau- und Ablauforganisation, zur technischen und personellen Ausstat-
tung des Unternehmens und IT-Notfallkonzepten.

Daneben sind die bankaufsichtlichen Anforderungen an die IT (BAIT) zu berlicksichtigen. Krypto-
verwahrer sollten auch die vom Bundesamt fiir Sicherheit in der Informationstechnik (BSI)
herausgegebenen Analysen berlicksichtigen (z.B. /https://www.bsi.bund.de/SharedDocs/
Downloads/DE/BSI/Krypto/Blockchain_Analyse.pdf? __blob=publicationFile&v=5).

Kryptoverwahrer werden sich jedoch im Vergleich zu anderen Finanzdienstleistungsunterneh-
men zusatzlichen kryptospezifischen Risiken ausgesetzt sehen. Insbesondere die Gefahr eines
Verlustes des zu den Kryptowerten von Kunden gehdrenden privaten Schliisseln stellt ein
solches spezifisches Risiko dar, zumal die Neugenerierung privater Schliissel nicht moéglich ist
und ein Verlust somit zum endgiiltigen Verlust der Kryptowerte fiihrt. Die Risikostrategie von
Kryptoverwahrern wird sich daher mit diesem Thema ausfiihrlich befassen miissen. Ein weite-
rer in der Risikostrategie zu behandelnder Aspekt wird die hinreichende Absicherung gegen den
Zugriff unbefugter Dritter auf private Schlussel zu Kryptowerten sein, da mit der Kenntnis
privater Schlissel jeweils die Verfligungsmaglichkeit Uiber die zugehdrigen Kryptowerte ver-
bunden ist. Erlangen unbefugte Dritte somit Kenntnis von privaten Schliisseln zu verwahrten
Kryptowerten, werden sie die Moglichkeit haben, die Kryptowerte an andere Wallets mit ande-
ren privaten Schllisseln zu versenden und sie so dem Verfiigungsbereich des Kryptoverwahrers
endgliltig zu entziehen.
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Zu beachten wird insoweit auch der Umstand sein, dass solche Angriffe auf die Verwahrwallets
nicht nur von auf3en, sondern auch von intern durch Mitarbeiter erfolgen kénnen. Kryptover-
wahrer werden sich gegen diese Risiken beispielsweise durch die Nutzung von Multisig-Wallets
und sorgfaltige Auswahl der mit Zugriffsrechten ausgestatteten Mitarbeiter absichern miissen.
Im Hinblick auf die IT-Ausstattung von Kryptoverwahrern wird sich zudem die Frage stellen, zu
welchem Ausmal? die Systeme mit dem Internet oder mit Cloud-Lésungen verbunden sein
diirfen, um die Gefahr von externen Hackerangriffen zu minimieren.

Die BaFin hat bereits verlauten lassen, dass sie aktuell an der Entwicklung ihrer Verwaltungspra-
xis zum Kryptoverwahrgeschaft arbeitet. Der Bitkom ist mit der BaFin im engen Dialog und

begleitet dieses Vorhaben mit den Erfahrungen und der Expertise seiner Mitgliedsunternehmen.
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5 Informationen fiir auslandische
Kryptoverwahrer

Da die Kryptoverwahrung eine rein deutsche Finanzdienstleistung ist und keine Grundlage in
den Richtlinien und Verordnungen der Europdischen Union hat, kommt ein EU-Passporting einer
Verwahrlizenz im Wege eines grenzliberschreitenden Dienstleistungsverkehrs nicht in Betracht,
weder nach Deutschland noch aus Deutschland heraus. Es bleibt somit nur die Beantragung
einer eigenen BaFin Zulassung. Das Kreditwesengesetz ordnet flir den Fall der Beantragung
einer Finanzdienstleistungserlaubnis durch ein auslandisches Unternehmen an, dass die BaFin
die Finanzdienstleistung nicht erlauben darf, wenn das betreffende Unternehmen seine Haupt-

verwaltung nicht im Inland hat.

Danach bleiben auslandischen Anbietern letztlich nur zwei Optionen. Zum einen kénnen sie
eine deutsche Tochtergesellschaft griinden, die dann als deutsches Unternehmen mit deut-
schem Sitz und Hauptverwaltung im Inland einen Erlaubnisantrag stellt. Die Alternative dazu ist
die Grindung einer Zweigstelle in Deutschland. Bei einer solchen Zweigstelle handelt es sich um
eine Filiale der auslandischen Gesellschaft, ohne dass eine deutsche GmbH, AG oder sonstige
Gesellschaft in Deutschland fiir den Betrieb der Gesellschaft gegriindet wird. Die Zweigstelle ist
also rechtlich unselbstandig und verfligt iber keine eigene Rechtspersonlichkeit. Nach dem
Kreditwesengesetz gelten Zweigstellen trotz fehlender eigener Rechtspersonlichkeit als Institut,
wenn sie die Kryptoverwahrung oder sonstige erlaubnispflichtige Tatigkeiten erbringen. Deshalb
wirde in dieser Variante die Zweigstelle den Erlaubnisantrag bei der BaFin stellen.

Bei der Griindung einer deutschen Tochtergesellschaft fiir die Beantragung einer Kryptover-
wahrlizenz gelten im Wesentlichen die normalen Anforderungen an den Erlaubnisantrag. Eine
Besonderheit gibt es nur dann, wenn das auslandische Mutterunternehmen ein in seinem
Heimatstaat zugelassenes Kreditinstitut ist. Dann muss die im Heimatland zustandige Finan-
zaufsicht mit der Griindung der Tochtergesellschaft in Deutschland einverstanden sein. Im
Erlaubnisantrag muss das Tochterunternehmen der BaFin eine entsprechende Bestatigung der
fiir die Muttergesellschaft zustandigen Aufsichtsbehdrde vorlegen.

Soll die BaFin Erlaubnis fiir die Kryptoverwahrung stattdessen liber eine deutsche Zweigstelle
eingeholt werden, gelten fir Lizenzerteilung zusatzliche Anforderungen. Insbesondere muss die
Zweigstelle Uber ihre Geschafte gesondert Buch fiihren und gegenliber der BaFin und der Bun-
desbank im Rahmen der laufenden Aufsicht Rechnung legen. Eine einheitliche Buchfiihrung mit
dem Mutterunternehmen ist nicht ausreichend. Zudem darf fiir Klagen von Kunden oder
Geschaftspartnern, die sich auf den Geschaftsbetrieb der Zweigniederlassung beziehen, der
Gerichtsstand der Zweigniederlassung nicht vertraglich ausgeschlossen werden, damit Klager
immer die Moglichkeit haben, das Unternehmen am Standort der Zweigstelle zu verklagen.
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6 Ausnahmen fur reine
Kryptoverwahrer

Fir reine Kryptoverwahrer, die keine weitere Finanzdienstleistung erbringen, gibt es Erleichte-
rungen bei den Anforderungen an die Eigenkapitalunterlegung, die in der Verordnung (EU) Nr.
575/2013 (Capital Requirements Regulation, CRR) geregelt sind. Nach § 2 Abs. 7b KWG sind fur
Finanzdienstleistungsinstitute, die auRer dem Kryptoverwahrgeschaft nach § 1Abs. 1a Satz 2
Nr. 6 KWG keine weiteren Finanzdienstleistungen erbringen, die §§ 10, 10c bis 18 und 24 Abs. 1
Nr. 14 bis 14b, die §§ 24a und 25a Absatz 5, die §§ 26a und 45 sowie die Art. 39, 41, 50 bis 403 und
411 bis 455 der CRR nicht anzuwenden.

Im Wesentlichen wird damit sichergestellt, dass ein Kryptoverwahrer dauerhaft sein erforderli-
ches Anfangskapital vorhalten muss, das die Anforderungen an Eigenmittel iSd Art. 25 ff. CRR
erfiillt. Daneben bleiben die Vorschriften der CRR zur aufsichtlichen Konsolidierung anwendbar
(Art. 11 ff. CRR), was dazu fiihrt, dass eine Mutterfinanzholdinggesellschaft ein Tochterunter-
nehmen, welches das Kryptoverwahrgeschéft betreibt, mit in ihren Konsolidierungskreis auf-
nehmen misste, sofern nicht die Ausnahmen des Art. 19 CRR greifen. Die weiteren Vorschriften
der CRR zur Eigenkapitalunterlegung finden fiir reine Kryptoverwahrer jedoch liberwiegend

keine Anwendung.

Wer also in vollem Umfang von den Erleichterungen des § 2 Abs. 7b KWG Gebrauch machen
mochte, sollte sein Unternehmen lieber als eine separate Entity strukturieren, die daneben keine

anderen Finanzdienstleistungen erbringt und nicht Tochter einer Mutterfinanzholding ist.
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