,0igitale Visionen verandern das Gesundheitswesen.
Wir fangen bei der Arzneimittelabgabe an.”

Echtzeitkommunikation zwischen Krankenkassen und Apotheken.

Procieon

SCANCCsS

safe sharing for care



DAS UNTERNEHMEN

Fortschritte und Mission.

O

SCANdCsS
safe sharing for care



WER SIND WIR.

Grindung 2016 17

Mitarbeiter Sitz: BreitscheidstralRe 40 in

01237 Dresden
38.000

Entwickler-
stunden

Technologie:

Technologie-
partnerschaften

SAP Cloud
Platform

/. T0Z bBuejuy uuibag

GKV-

Stamm-
daten-
austausch

o
c
-
-
Q
©
—
O
LL
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Pilotkranken-
5 Gesellschafter SAP Silver Partner kassen

Digitalisierungsdienstleister SAP EU-Access

Gewinner

25 Pilotapotheken
SAP Innovation Challenge +

VISION.A-Award

S99IA19S
wJiojie|d Pno|O €T

FUE-

@ scanacs GmbH ©2019



UNSERE MISSION

Wir finden uns nicht mit bestehenden Prozessen und Situationen im Gesundheitswesen ab. Wir gestalten die Zukunft mit.

« Wir schaffen Retaxationen ab und bieten eine Plattform zum elektronischen
Austausch zwischen Apotheken und Krankenversicherungen.

* Hierdurch sollen Informationen in Echtzeit bedarfsgerecht verflugbar
gemacht, Therapien unterstutzt, Steuerungsmoglichkeiten verbessert und
Kosten gespart werden.

 Mit Standardtechnologie und Know How aus anderen Branchen sowie den
durch die Digitalisierung entstehenden Maoglichkeiten gestalten wir Prozesse
Im Gesundheitswesen.

« Datenschutz und Informationssicherheit sind Grundlage flr unser Handeln
und begleiten die Entwicklung und Realisierung all unserer Prozesse.

scanacs GmbH ©2019



elDAS

SichererDatenaustausch
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procilon Fakten

2001 gegriundet
60 Mitarbeiter

Niederlassungen in Berlin & Dortmund




Informationssicherheit & Datenschutz aus einer Hand
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identifizieren kommunizieren aufbewahren
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UNSER ERSTES PROJEKT

EIN NEUER STANDARD IN DER
REZEPTPRUFUNG UND
ABRECHNUNG GEM. 8300 SGB V.



REZEPTE IN SICHTPRUFUNG IN APOTHEKEN

~/50.000.000

@ scanacs GmbH ©2019



REZEPTE IN SICHTPRUFUNG BElI KRANKENKASSEN

~/5.000.000

@ scanacs GmbH ©2019



HAUFIGKEIT DES PHYSISCHEN KONTAKTS

>10

@ scanacs GmbH ©2019



AKTUELLE PROZESSKOSTEN PRO JAHR (EURO)

>150.000.000

@ scanacs GmbH ©2019



VERORDNUNGS- UND ABGABEPROZESS

Arztpraxis und Apotheke

Rezeptdruck Diagnosestellung
Entscheidung Medikamenten- oder
Substitutionsfahigkeit Wirkstoffauswanhl

Q scanacs GmbH ©2019

~_

Rezept

Apotheke

Abgabe Arzneimittel Prifung
Krankenversicherung

4 MINUTEN

Prifung Rabattvertrag + Prifung Verordnung
Zuzahlung Wirkstoff/Produkt/Rezeptur

~_



ABRECHNUNGS- UND PRUFPROZESS

Von der Apotheke Uber Apothekenrechenzentren zur Krankenkasse und deren Dienstleister

DTA + Rezept + Rechnung

Apotheken- ———————————————————————————- Krankenkassen/
Rechenzentrum Geld Dienstleister

Rechnungsstellung Rezepte Klrzung Rechnungsbezahlung
+ INkasso einsammeln Folgerechnung (10 Tage)
Erzeugung TA3 + TA4 Scannen + Sortieren Einspruchsbearbeit. Rezeptpriufung + Ankindigung
mittels OCR nach Krankenkasse (3 Monate) Retax (5 Mon.)

N ~_

Q scanacs GmbH ©2019



AKTUELLER GESAMTPROZESS

Von der Ausstellung einer Verordnung bis zur endgultigen Verrechnung

Verordnung

@ scanacs GmbH ©2019

Abrechnung




PROJEKTZIEL

Extreme Beschleunigung des bestehenden Prozesses

Verordnung

@ scanacs GmbH ©2019

Abrechnung




NEUER ABGABE- UND PRUFPROZESS

Entscheidungen in Echtzeit

Abfrage Aktualisierung Priufregeln und
Erstattungsbetrag Genehmigungen

Apotheke Krankenkassen

Cloud-Service

Datenanalyse Pflege Vertragsdatenbank
Vergabe Abrechnungs- Rezeptprifung und Ermittiung
ennzeichen 3 S E K ) Erstattungsbetrag LA U F E N D

Einzelfallentscheidungen Konfiguration
Regeleditor

N

@ scanacs GmbH ©2019



NEUER ABRECHNUNGSPROZESS

Prozessende nach wenigen Tagen

Uberweisung Geld

I Ubertragung Ubertragung |

Abrechnung Abrechnung
Apotheke Cloud-Service Krankenkassen
Abgleich

Techn. + Iinhaltl.

Abrechnungs N Techn. + inhaltl. Rechnungs- f
HNo TAG L I C H Prufung der bezahlung 10 TAG E Prufung der

kennzeichen Abrechnung (VPS) Abrechnung

@ scanacs GmbH ©2019



SAP-SOFTWARE ALS BASIS

Technikskizze

3 © = ]

VS D D HTML 5 GIT SAP HANA VIRTUAL

(B> APPLICATIONS SERVICE Datenbanken mit Geschaftslogik MACHINE
Langzeit-
archivierung

Stammdatendienste der
Krankenversicherungen aporegistrierung, Code Speicher

apoticketsystem, apoportal, (HANA + HTML5-
apoadministration, Apps)

apoverordnungsprufung,
D G N artikelrecherche,
kvadministration, kvportal
: - : Stammdaten
Tr t N t r kvregeleditor, kvticketsystem — Austauschbarkeit
US Ce e — Prifkonzept
D DOCUMENT Berechtigungen innerhalb
der Applikationen
SERVICE o

Store Images

proNEXT

Speicher fir signierte
Scans und Daten
(XML)

¢

proNEXT Reports

KK
Identity Provider

Reports
User Manager Apotheken

VIRTUAL MACHINE

p rOTECTr Texterkennung (OCR)
S e EXI Ce ﬁ @)ava?pplication ﬂ

SEﬁ??EﬁEﬁ“QS%"SS)t e Q) HANA Xs Applications (xsjs/OData)

-
W

oﬁ Monitoring und APl Management

wiojle|d PNO|DO dAdVS

proTECTr Service -
Apotheke <>

SOl SRS 1 ' ificati OAuth 2.0 Service
Signaturkomponente QJl SAP Cloud Platform Identity Authentification > @

Webapplikationen Webapplikationen
Technische Schnittstellen Technische Schnittstellen

— Apotheken Krankenversicherung

@ scanacs GmbH ©2018 — Bitte vertraulich behandeln!




procilon GROUP

PROCILON TECHNOLOGIE ALS SERVICE

‘ Planung SICHERER Cloud-Services

e o
x ELAUFEN e + x
ND IFIKATE & & + x

‘ Betrieb SICHERER Cloud-Services prolECTr

‘ Anwendung SICHERER Cloud-Services




procilon Losungen sind im Einsatz bel

elDAS-
Vertrauensdiensten __f'




AUSGEWAHLTE REFERENZEN

DEUTSCHES GESUNDHEITSNEILZ

NUTZEN

°* moderne, zukunftsfahige
Trust Center-Infrastruktur

* Akkreditierung als
Vertrauensdiensteanbieter

°*  Weiterentwicklung des
Angebotsportfolios

* Grundlage fur Markterweiterung
und Markterschliel3ung

prociLon

GROUR

REFERENZ Deutsches Gesundheitsnetz GmbH

Modernisierung des Trust-Centers u. eIDAS-konformer Zeitstempeldienst

DG N Deutsches
Gesundheitsnetz

Anwender
Deutsche Gesundheitsnetz

Branche
Gesundheitswesen

Herausforderung
Modernisierung des seit 2007 durch BNeizA
akkreditierten Trust Centers
Einhaltung der durch elDAS u. Verirauens-
dienste-Gesetz geforderten Standards
Losung
Produktfamilie proNEXT
Aufbau einer leistungsstarken, rechtskonfor-
men Public Key Infrastructure
Signaturanwendungskomponente auf Basis
proNEXT Secure Framework

Besonderheiten
qualifizierte Zertifikate/qualifizierter
Zeitstempel-Service vor dem Hintergrund
sich andernder rechtlicher Rahmenbedin-

- -

DGN Trustcenter: Elektronischer Datenverkehr mit Brief und Siegel

Die DGN Deutsches Gesundheitsnetz GmbH (DGN) betreibt ein mandantenfahi-
ges Trustcenter, das im Jahr 2007 durch die Bundesnetzagentur akkreditiert wurde.
Uber zehn Jahre hat der IT-Dienstleiter mit Sitz in Duisseldorf als Zertifizierungsdien-
steanbieter (ZDA) qualifizierte Signaturkarten nach Signaturgesetz (SigG) produziert.
Seit 2016 ist das DGN qualifizierter Vertrauensdiensteanbieter (VDA) nach der eu-
ropdischen Verordnung Uber elektronische Identifizierung und Vertrauensdienste
(elDAS-Verordnung). Mit der Einfihrung dieser elDAS-Verordnung wurde die Sig-
naturrichtlinie aufgehoben, die in Deutschiand seit 2001 mit Signaturgesetz und Si-
gnaturverordnung umgesetzt worden war. Das neue Vertrauensdienstegesetz (VDG),
welches das nationale Recht an die elDAS-Verordnung anpasst, hat das bisherige
Signaturgesetz abgelost.

DGN Signaturkarte

Maximilian Mustermann
12345678901234567890 12.12.2020
2ERTH QULTIC BIS

RTEIKATSNUMMER

Einzel- und Stapelsignatur

Die im DGN Trustcenter produzierten Signaturkarten enthalten je ein Zertifikat fur die
qualifizierte elektronische Signatur, Verschlisselung und Authentifizierung. Kartenin-
haber konnen sich mit der DGN Signaturkarte verbindlich und eindeutig identifizieren,



AUSGEWAHLTE REFERENZEN

BUNDESNOTARKAMMER

NUTZEN

° moderne, zukunftsfahige
Trust Center-Infrastruktur

*  Akkreditierung als Vertrauensdiensteanbieter

*  Grundlage fur Markterweiterung und
Markterschliel3ung

*  Erfallung hochster
IT-Sicherheitsstandards

° Beweiswerterhaltung im vollstandig
elektronischen Archiv

REFERENZ Bundesnotarkammer

Aufbau der Zertifizierungsstelle mit TrustCenter 1.0

47" BUNDESNOTARKAMMER
KORPERSCHAFT DES OFFENTLICHEN RECHTS

Anwender
Bundesnotarkammer

Branche
Offentlicher Dienst

Herausforderung

» Eniwicklung und Implementierung der
technischen Komponente des Trust Centers
der Bundesnotarkammer

Losung

»  PKI mit proNEXT Secunty Manager

» beweiswerterhaltende Langzeitarchivierung
mit proNEXT Archive Manager

» EGVP-Integration mit proNEXT
Communication Manager

» Signatur Anwendungs Komponente auf
Basis proNEXT Secure Framework

» Beratung/Begleitung bei SigG-Bestatigung
nach CC EAL4 +VANS

Besonderheiten

Zertifizierungsstelle der Bundesnotarkammer
Seit 2001 ist die Bundesnotarkammer (BNotK) von der Bundesnetzagentur (BNetzA)
als Zertifizierungsdiensteanbieter (ZDA) akkreditiert. Die auf den qualifizierten Zer-
tifikaten der Zertifizierungsstelle der Bundesnotarkammer beruhenden Signaturen
genugen den umfassend gepruften technischen und administrativen Sicherheitsanfor-
derungen nach § 15 Abs. 1 SigG. Damit erfillen die von der Bundesnotarkammer aus-
gegebenen Signaturkarten die besonderen Anforderungen an die Erstellung notarieller
elektronischer Urkunden. Sie kann von Notaren, Justizangehorigen und Rechtsanwal-
ten beantragt werden. Ebenso gibt die Bundesnotarkammer qualifizierte Zeitstempel
aus. Zur Zeit sind mehr als 17 250 ausgegebene Signaturkarten bei Notaren, Gerichten,
Gerichtsvollziehern und Rechtsanwalten im Einsatz.

2

Hinweise zu den neuen
Signaturkarten

Bitte prifen Sie vor der erstmakgen
Verwendung der Ssgnaturkarte, ob die
eingesetnte Signaturanwendungssoftware und
das Kartenlesegerat BNoti-Signaturkarten mit
dem Betriebasystem STARCOS 3.5 unterstitzen.
Gegabenenfalls scrualisieren Sle die
engesetzte Software und den Treiber des
Kartenlesegeratas. Bel welteren Fragen zu
Signaturwendungsealtware und Karteniecer
wenden Sie sich an den entsprechendan
Hersteller/Betreiber.

Signaturkarte beantragen » ’@

Alles Wichtige zur
Signaturkarte

Die von der Bundesnotarkammer
ausgegebenen Sgnaturkarten erfilien die
besonderen Anforderungen an die Ersteliung
notarieler elektronischer Urkunden, Se kamn
von Notaeen, Justizangehdrigan und
Rechtsanwiiiten beantragt werden, Alles
Wichtige zur Signaturkarte erfahren Sie hler

prociLon

GROURP

beA-Karte beantragen »

Austausch der
Signaturkarten

Selt dem rwelten Quartal des jahres 2014
tauschen wir sukzessive alie bis dahin
ausgegedanen Signaturkarten aus und ersetzen
diese durch Karten mit essem neuen
Betriebssystem. Eine Andeitung zur
Freischaltung der Karte finden Sie hier,
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.. Signaturanwendungskompo
+ | proNEXT Secure Framework |~
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Signaturprufungen
p o Tag (Spitzenwert)

Bestatigung

von Produkten fur qualifizierte elektronische Signaturen
gemaR §§ 15 Abs. 7 und 17 Abs. 4 Gesetz uber
Rahmenbedingungen fur elektronische Signaturen und
§ 11 Abs. 3 Verordnung zur elektronischen Signatur

TUV Informationstechnik GmbH
Unternehmensgruppe TUV NORD

Zertifizierungsstelle
LangemarckstralBe 20

45141 Essen
bestatigt hiermit gemai

§ 15 Abs. 7 Satz 1 Signaturgesetz’ sowie § 11 Abs. 3 Signaturverordnung”,
dass die

Signaturanwendungskomponente
proNEXT secure framework, Version 2.0
der

procilon IT-Solutions GmbH
den nachstehend genannten Anforderungen des SigG und der SigV entspricht.

Die Dokumentation zu dieser Bestatigung ist unter
TUVIT.93200.TE.07.2016

A L mToviT

Dr. Chrnistoph Sutter
Leiter Zertifizierungsstelle

TUV Informationstechnik GmbH ist. gemaR der Veroffentlichung im Bundesanzeiger Nr. 52 vom 17. Marz
1999, Seite 4142 und gemall § 25 Abs. 3 SigG, zur Erteilung von Bestatigungen fur Produkte fur
qualifizierte elektronische Signaturen gemall § 15 Abs. 7 und § 17 Abs. 4 SigG ermachtigt.

© Copyright by procilon | Technische Anderungen und Irrtiimer vorbehalten



procilon Losungen sichern taglich

13,5 Millionen
Beweiswerte
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procilon GROUP

ZERTIFIZIERUNGEN

Bestatigung

von Produkten fur qualifizierte elektronische Signaturen
gemal §§ 15 Abs. 7 und 17 Abs. 4 Gesetz Uber
Rahmenbedingungen fUr elektronische Signaturen und

§ 11 Abs. 3 Verordnung zur elektronischen Signatur

45141 Essen

Lottt heernt Qermad
S 10 ADS T St ' Sgratrgesets sowie § 11 Aba. ) Sgraturverordnung |
aee e

Zertifizierungsdienste
BNotK TrustCenter, Version 2.0
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Bestitigung

von Produkten fir qualifizierte elektronische Signaturen

gemdB §§ 15 Abs. 7 und 17 Abs. 4 Gesetz Uber
Rahmenbedingungen flr elektronische Signaturen und
§ 11 Abs, 3 Verordnung zur elektronischen Signatur

TUV Informationstechnik GmbH
Untarnetvmansgrupps TUV NORD
Zertifizierungsstelle
Langemarckstrafie 20

45141 Essen
bestatigt hiermit gemda

§ 15 Abs. 7 Satz 1 Signatwrgesetz’ sowle § 11 Abs. 3 Signaterverordnung’,
dass dw

Signaturanwendungskomponente
proNEXT secure framework, Version 2.0

Oet
procilon IT-Solutions GmbH
den nac A igen des SipG und der SIgV entsprcht.
Die D 2u dieser B 9 T unter
TUVIT.33200.TE.07.2016

repistrient
Essen, 20,07.2000
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Bestitigung

von Produkten fir qualifizierte elektronische Signaturen

gemdB §§ 15 Abs. 7 und 17 Abs. 4 Gesetz Uber
Rahmenbedingungen flr elektronische Signaturen und
§ 11 Abs, 3 Verordnung zur elektronischen Signatur

TUV Informationstechnik GmbH
Untarnetvmansgrupps TUV NORD
Zertifizierungsstelle
Langemarckstrafie 20

45141 Essen
bestatigt hiermit gemda

§ 15 Abs. 7 Satz 1 Signatwrgesetz’ sowle § 11 Abs. 3 Signaterverordnung’,
dass dw

Signaturanwendungskomponente
proNEXT secure framework, Version 2.0

Oet
procilon IT-Solutions GmbH
den nac A igen des SipG und der SIgV entsprcht.
Die D 2u dieser B 9 T unter
TUVIT.33200.TE.07.2016

repistrient .nnw
Essen, 20,07.2000
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DER NUTZEN

Mehr Zeit. Mehr Sicherheit. Mehr Ressourcen.

O

SCANCCsS

fe sharing for care



NUTZEN FUR KRANKENKASSEN

Wi & 0

Kostenreduzierung Kompensation der Erhohung der Verbesserung der Beschleunigung
durch Verringerung des | Personalausfalle durch Sicherheit bei der Moglichkeiten im

Prifaufwandes fir Fachkraftemangel Finanzplanung Bereich Datenanalytik
Rezepte und Rechnungen (z.B. 1. Praventions-

(OCR, Personal, Logistik, mafSnahmen)
Datenschutz, Archiv)

welterer Prozesse

z.B. Im Versorgungs-
management, Regresse
bel Unfallen, Abschluss
von Selektivvertragen

etc.

Verbesserung der Betrugserkennung, da bei Verbesserung des Datenschutzes (durch

bestimmten Medikamenten (-preisen) Abfrage auf transparente Prozesse von der Apotheke bis zur
Genehmigungsserver verpflichtend fur Apotheker Krankenkasse)

durchgefuhrt werden kann.

O scanacs GmbH ©2019




NUTZEN FUR APOTHEKEN

L4

Verringerung des
Zeltaufwands fur die

Bearbeitung von
Retaxationen und
Einsprichen

O scanacs GmbH ©2019

Erhohung der
Planungssicherheit,

da Geschaftsabschluss
nach Ablauf des

Zahlungszieles (stabiler
Jahresabschluss,

Wegfall unklarer
Verbindlichkeiten)

Aufwandsreduzierung

bel der Beauftragung

eines Apothekenrechen-

zentrums

.

Liquiditats- und
Zinsgewinne,
da Rechnungen ohne
Abschlagsprozesse
gezahlt werden.

Erhohung der
Patientenbindung

durch zusatzliche
Services, bspw. Uber
Selektivvertrage




KONTAKTDATEN

Bitte sprechen Sie uns.

scanacs GmbH procilon GROUP
Breitscheidstralle 40 Schitzenstrasse 52

01237 Dresden 10117 Berlin

Andreas Maockel Mark Rudiger

Key Account Management Business Development

Tel.: 0162 13 09 263 Tel.: 0175 26 88 880

Mail: andreas.moeckel@scanacs.de Mail: mark.ruediger@protectr.de

www.scanacs.de www.procilon.de



- VIELEN DANK
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