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Zusammenfassung

Die Digitalisierung all unserer Lebensbereiche bringt Vorteile fiir Konsumenten und
Chancen fur die Wirtschaft. Durch die allgegenwartige Konnektivitat kénnen Verbrau-
cher mehr Lebenskomfort genieBen. Durch Zeit- und Kosteneinsparung steigt die Pro-
duktivitat der Wirtschaft. Aufgrund dieser enormen Potentiale will die Digitalbranche
das neueste Kapitel der digitalen Transformation aktiv mitgestalten.

Aber nicht nur Verbraucher und Unternehmen profitieren von Vernetzung und Digitali-
sierung. Gleichzeitig bietet die wachsende Anzahl von vernetzten Gerédten (speziell
auch loT-Geraten), die zunehmende Komplexitat digitaler Systeme, fehlerhafte Soft-
ware und schlielich auch die Sorglosigkeit oder Unerfahrenheit der Anwender digita-
ler Dienste eine groBere Angriffsflache fiir Cyber-Kriminelle. Die Aussicht auf finanziel-
len Gewinn bei sehr geringem Risiko fiir den Angreifer - z. B. im Falle von Ransomware
durch Erpressung der Angriffsopfer — macht Cyberangriffe immer lukrativer. Deshalb
stellen wir gerade bei Sicherheitsfragen einen ernst zu nehmenden Anstieg von Angrif-
fen und ein noch wesentlich hoheres Bedrohungspotenzial fest. Unser Ziel sollte es
daher sein, die Angriffsfliche zu reduzieren. Hersteller und Anwender, Infrastrukturbe-
treiber und Strafermittlungsbehérden miissen gemeinsam darauf hinwirken die An-

griffsflache so gering wie moglich zu halten.

Regulierung sollte dabei als Rahmenwerk fungieren, innerhalb dessen Unternehmen
Uber alle Branchen hinweg IT-Sicherheit bei der Produktentwicklung beachten, ihre
Produkte hinreichend auf Sicherheitsliicken Uberpriifen und Sicherheitsupdates fiir
gemeldete Sicherheitsliicken bereitstellen. Der Gesetzgeber muss aber auch sicherstel-
len, dass sich Regulierungen gegenseitig erganzen und die den Regulierungen unter-
worfenen Unternehmen Handlungssicherheit bei der Entwicklung und Vermarktung
ihrer Produkte erhalten.

Auf den folgenden Seiten betrachten wir zum einen bestehende Regulierungen auf
europaischer Ebene und geben zum anderen DenkanstoRBe fiir kiinftige Entwicklungen
im Bereich der Gesetzgebung fiir IT-Sicherheit. Als Grundlage dieser Betrachtungen
wurden fiinf Forderungen entwickelt, welche aus Sicht des Bitkom die essenziellen
Voraussetzungen fiir Regulierung im Bereich Cybersicherheit darstellen.
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1. Konsistenz gesetzlicher Anforderungen

Neue Regulierung sollte stets nur Bereiche erfassen, in denen Regelungsliicken bestehen,
um iberlappende legislative Anforderungen fiir dasselbe Produkt zu vermeiden. Sofern
sich Regelungsbereiche (iberlappen, muss die inhaltliche Konsistenz aller Anforderungen
und Klarheit hinsichtlich der Zustindigkeiten (insbesondere von Aufsichtsbehdrden) si-
chergestellt sein.

2. Gleiche Anforderungen in der EU - Sicherstellen des einheitlichen Binnenmarkts
Anforderungen an die Cybersicherheit miissen EU-weit harmonisiert sein. Es darf weder zu
Fragmentierungen im europdischen Binnenmarkt fiihren, noch nationale Sonderwege
geben. Idealerweise sind die Anforderungen dabei auch global kompatibel. So wird ein
einheitlicher Digitaler Binnenmarkt und die globale Wettbewerbsfahigkeit sichergestellt
und erweitert.

3. Anforderungen doménenspezifisch und dabei horizontal konsistent

Gute Cybersicherheitsanforderungen folgen produktiibergreifend den gleichen Prinzipien
beschreiben aber innerhalb der einzelnen Produktkategorien auf diesen Bereich angepass-
te und zurechtgeschnittene konkrete Anforderungen, die auch bestehende Anforderungen
oder Regulierung in diesen Domanen beriicksichtigen. Dabei muss sichergestellt werden,
dass die Sicherheitsanforderungen koharent sind und domanenibergreifende Produkte
(oder Produkte, die in mehr als einer Domane eingesetzt werden konnen) nicht inkonsis-
tenten Anforderungen ausgesetzt sind. An dieser Stelle wird es im besonderen Mafe da-
rauf ankommen, dass unterschiedliche doméanenspezifische Anforderungen auf eine ge-
meinsame Basis im Sinne des Standes der Technik zuriickgreifen kdnnen.

4. Risikobasierte und dem bestimmungsgemidfen Gebrauch entsprechende Anforderun-
gen

Angemessene risikobasierte Sicherheitsanforderungen sollten anhand der moglichen
Schdden und der Eintrittswahrscheinlichkeit in den vorhersehbaren Anwendungsfallen
definiert werden. Die Sicherheitsanforderungen und der Aufwand fiir die MaBnahmen zur
Umsetzung sollten an die GroRe des Risikos angepasst werden. Die Sicherheitsanforde-
rungen sollten entsprechende Anforderungen aus domanenspezifischer Standardisierung
beriicksichtigen.

5. Agilitdt und technische Exzellenz der Anforderungen durch Nutzung der europdischen
Standardisierungsorganisationen (ESOs)

Die digitale Industrie verfiigt liber eine langjahrige Erfahrung im Umgang mit Cybersi-
cherheit bei der Suche nach Lésungen und bei der Entwicklung von Produkten, die sowohl
ihre Gerate als auch ihre Nutzer schiitzen. In den nationalen und europdischen Standardi-
sierungsorganisationen werden von Experten aus Industrie, Wirtschaft, und Wissenschaft
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des jeweiligen Fachgebiets Standards nach transparenten und demokratischen Verfahren
nach dem neusten Stand der Technik entwickelt und aktualisiert. Um die Wettbewerbsfa-
higkeit der Industrie zu starken, sollte der Verweis auf diese harmonisierten europdischen
Standards Vorrang haben. Dadurch werden Unsicherheiten fiir die Marktteilnehmer redu-
ziert, die Akzeptanz gesteigert, der Grad der direkten technischen Umsetzbarkeit erhoht
und die Aktualitat der Anforderungen sichergestellt.

Im Folgenden moéchten wir auf zwei wichtige Bausteine der europdischen Regulierung -
dem Cybersecurity Act (CSA) und dem New Legislative Framework (NLF) — ndher eingehen,
um deren Mehrwerte fiir eine Regulierung zur Erhdhung des Niveaus der Cybersicherheit
hervorzuheben. Im Anschluss wird aufgezeigt, wie ein konsistentes Zusammenspiel inner-
halb der einzelnen Regulierungen sowie zwischen CSA und NLF basierend auf den zuvor
genannten finf Prinzipien moglich wird.

Der Cybersecurity Act (CSA)

Auf EU-Ebene wurde Anfang 2019 der Cybersecurity Act (CSA) beschlossen. Der CSA etab-
liert einen rechtlichen Rahmen, der Verfahren der Konformitatsbewertung (einschlieRlich
Zertifizierung) von Produkten, Dienstleistungen und Systemen auf europdischer Ebene
harmonisiert. In sogenannten Konformitatsbewertungsschemata werden Anforderungen
an Cybersicherheit formuliert, gegen die Gerate, Dienstleistungen und Prozesse freiwillig
geprift und ggf. zertifiziert werden kénnen. Die Erklarungen und Zertifikate gelten in
jedem europdischen Mitgliedsstaat und substituieren inhaltsgleiche nationale Schemata.

Der Cybersecurity Act kann zum einen Klarheit fiir den Verbraucher bringen und zum
anderen mehr Einheitlichkeit fiir paneuropaisch tatige Unternehmen schaffen. Er ist damit
ein wichtiger Schritt hin zu mehr Sicherheit im europdischen digitalen Binnenmarkt und
zu groBerem Vertrauen auch in das Internet der Dinge (loT). Insbesondere im Consumer-
Bereich besteht aufgrund der rasant steigenden Zahl an vernetzten Gerdten der Bedarf
nach Transparenz und Vergleichbarkeit, um weiterhin sichere Produkte auf den europai-
schen Markt zu bringen.

Wo nétig, konnen begleitend zur freiwilligen Konformitatsbewertung verbindliche Anfor-
derungen in Abhdngigkeit zur jeweiligen Produktkritikalitat geschaffen werden. Hierfiir
sollte im Bereich vernetzter Produkte auf sich bereits bewdhrte Konzepte der Produktregu-
lierung zuriickgegriffen werden, z. B. das New Legislative Framework (NLF).
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Das New Legislative Framework (NLF)

Der Neue Rechtsrahmen (das sog. ,New Legislative Framework", kurz NLF) als Regulie-
rungskonzept zur technischen Harmonisierung im EU-Binnenmarkt ermdglicht Flexibilitat
bezlglich der Konformitatsbewertungsverfahren und auch die Einbeziehung von Interes-
sengruppen im Rahmen der Normung. Dieses System hat sich in den letzten Jahrzehnten
erfolgreich bewahrt und ist es wert, fiir die Zukunft erhalten zu werden, insbesondere
angesichts der sich schnell verandernden Rahmenbedingungen in der Evolution der Digita-
lisierung.

Das NLF-Konzept hat in vielen Produktbereichen (Maschinen, Spielzeug, elektronische
Konsumgiiter), sowohl durch sektorale (z.B. Maschinenrichtlinie) als auch durch horizonta-
le Regulierungen (z.B. Richtlinie zur Elektromagnetischen Vertraglichkeit) zur Verbesse-
rung der Wettbewerbsfahigkeit der EU beigetragen und das Innovationspotential gesi-
chert. Falls verpflichtende Anforderungen angemessen sind, ist dieses System daher gera-
dezu pradestiniert die neuen Herausforderungen der Cybersicherheit im Rahmen der
Digitalisierung zu bewadltigen und eine regulatorische Basis fiir vernetzbare Produkte im

EU-Binnenmarkt zu schaffen.

Nachdem dem NLF werden in den EU-Richtlinien nur grundlegende Anforderungen defi-
niert (z.B. die Produkte kénnen sicher genutzt werden und ihr Betrieb beeinflusst keine
anderen Gerate storend), wahrend die konkrete technische Ausgestaltung als mandatierte
Harmonisierte Normen unter Beteiligung der Industrie in den europaischen Normungsor-
ganisationen (CEN-CENELEC, ETSI) erfolgt. Alle Produkte, auf die diese Richtlinien zutref-
fen, miissen die darin vorgeschriebenen grundlegenden Anforderungen einhalten, um in
der EU in Verkehr gebracht werden zu kénnen.

In zahlreichen Produktrichtlinien hat der europdische Gesetzgeber eine Revision des Regu-
lierungsinhalts dieser Richtlinien bei ihrem Erlass festgeschrieben. Dadurch wird es in den
kommenden Jahren zu einer Uberarbeitung kommen. Derzeit werden die produktspezifi-
schen Richtlinien 2014/53/EU (Funkanlagenrichtlinie) und 2006/42/EG (Maschinenrichtli-
nie) dahingehend untersucht, ob Cybersicherheit mit aufgenommen werden soll.

Aufgrund der steigenden Relevanz von Cybersicherheit fiir vernetzte Produkte begrii3t der
Bitkom das grundsatzliche Vorhaben, die Cybersicherheit von vernetzten Produkten zu
starken. Der Bitkom ist der Meinung, dass sich die Aufnahme von Cybersicherheitsanfor-
derungen grundsatzlich dazu eignet, die Schutzziele der einzelnen Richtlinien, die unter
den NLF fallen, zu erginzen. Es besteht jedoch die Gefahr, dass bei der Uberarbeitung oder
Erganzung von bestehenden produktgruppenspezifischen Richtlinien keine einheitlichen
Anforderungen definiert werden, sondern heterogene, oder sogar widerspriichliche Cyber-
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sicherheitsanforderungen fiir Produktkategorien, die mehreren Rechtsakten unterfallen,
zu erwarten sind. Dies ware insbesondere der Fall, wenn wie derzeit bei der Funkgerate-
richtlinie geplant, delegierte Rechtsakte erlassen wiirden, die ja nur im Rahmen der exis-
tierenden Richtlinie formuliert werden kénnen. Im legislativen Prozess zwischen Kommis-
sion, Europdischem Parlament und Rat darf nicht auf Grund von divergierenden Interes-
senlagen eine Inkonsistenz der Uberarbeiteten Richtlinien auftreten, eine Fragmentierung

istin jedem Fall zu vermeiden.
Das Zusammenspiel von NLF und CSA

Wie bereits aufgezeigt miissen die fiinf genannten Prinzipien bei der Erarbeitung und
Bewertung von Regulierung im Bereich der IT-Sicherheit Beriicksichtigung finden und
daher sowohl bei der oben genannten Uberarbeitung innerhalb des NLF als auch bei der
Entwicklung von Konformitdtsbewertungsschemata gemaf des CSA beachtet werden.

Zudem muss - selbst bei einer guten legislativen Koharenz innerhalb der beiden Systeme
- weiterhin Konsistenz zwischen NLF und dem CSA und seinen zukiinftigen Schemata
sichergestellt werden. Widerspriichliche Anforderungen zwischen dem NLF und dem CSA
mussen verhindert werden, auch wenn die Zertifikate und Verfahren innerhalb des CSA
bisher freiwillig sind.

Wie bereits beschrieben, kdnnen liber die vertikalen Richtlinien hinweg konsistente
sektoriibergreifende Vorgaben seitens NLF zur Gewahrleistung der Cybersicherheit dienen
und fiir alle Anwendungsbereiche gleichermaRen gelten. Ungeachtet dessen, kdnnen
vertikal je nach Anwendungskritikalitdt und Eintrittswahrscheinlichkeit weitere Cyber-
Schutzmalnahmen notwendig sein. Diese Anforderungen sollten zueinander konsistent
sein. Dabei kdnnen Verweise in die eine oder andere Richtung hilfreich sein.

Letztlich ware es in einem Zielbild vorstellbar und wiinschenswert, wenn
materiellrechtliche Anforderungen an Produkteigenschaften i.S. des jeweiligen Standes
der Technik zentral an einem Ort entwickelt wiirden, so dass entsprechende Regulierung
lediglich einen Ordnungs- und Anwendungsrahmen vorgeben. Dies wiirde in einem hohen
MaBe die Entwicklung konsistenter Security-Anspriiche begiinstigen und gleichzeitig
ordungspolitische Spielraume eréffenen, um einen notwendigen horizontalen und

bedarfsweise vertikalen Regulierungsrahmen zu schaffen.
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Bitkom vertritt mehr als 2.600 Unternehmen der digitalen Wirtschaft, davon gut 1.800 Direktmitglieder. Sie
erzielen allein mit IT- und Telekommunikationsleistungen jahrlich Umsatze von 190 Milliarden Euro, darun-
ter Exporte in Hohe von 50 Milliarden Euro. Die Bitkom-Mitglieder beschaftigen in Deutschland mehr als 2
Millionen Mitarbeiterinnen und Mitarbeiter. Zu den Mitgliedern zahlen mehr als 1.000 Mittelstandler, tiber
500 Startups und nahezu alle Global Player. Sie bieten Software, IT-Services, Telekommunikations- oder
Internetdienste an, stellen Gerate und Bauteile her, sind im Bereich der digitalen Medien tatig oder in ande-
rer Weise Teil der digitalen Wirtschaft. 80 Prozent der Unternehmen haben ihren Hauptsitz in Deutschland,
jeweils 8 Prozent kommen aus Europa und den USA, 4 Prozent aus anderen Regionen. Bitkom férdert und
treibt die digitale Transformation der deutschen Wirtschaft und setzt sich fiir eine breite gesellschaftliche
Teilhabe an den digitalen Entwicklungen ein. Ziel ist es, Deutschland zu einem weltweit fiihrenden Digital-
standort zu machen.

www.bitkom.org



