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ualifizierte Mitarbeiter sind der beste Schutz vor Sabotage

Datendiebstahl oder Spionage

¢ Bitkom veroéffentlicht Studienbericht zu Wirtschaftsschutz in der digitalen Welt

Berlin, 12. Februar 2020 - Die deutsche Wirtschaft ist sich einig: Wenn es klinftig um den Schutz
vor Sabotage, Datendiebstahl oder Spionage geht, braucht es vor allem qualifizierte IT-
Sicherheitsspezialisten. Praktisch alle Unternehmen (99 Prozent) sehen dies als geeignete
SicherheitsmaBnahme an, 69 Prozent halten sie sogar flir sehr geeignet. Knapp dahinter rangieren
Mitarbeiterschulungen zu Sicherheitsthemen. 97 Prozent finden dies geeignet, darunter drei Viertel
(76 Prozent) sehr geeignet. Das ist das Ergebnis einer Studie des Digitalverbands Bitkom, fur die
mehr als 1.000 Geschaftsfihrer und Sicherheitsverantwortliche quer durch alle Branchen
reprasentativ befragt wurden. ,Das Know-how der eigenen Mitarbeiter entscheidet Uber das
Sicherheitsniveau der Unternehmen*”, sagt Bitkom-Prasidiumsmitglied Ralf Wintergerst. ,,Beim
Thema IT-Sicherheit macht sich der Fachkraftemangel besonders stark bemerkbar. Umso wichtiger
ist es, in Weiterbildung und Schulungen zu investieren. Wer hier spart, ist leichter verwundbar.”

Kiinstliche Intelligenz und Blockchain als wichtige SicherheitsmaBnahmen

Neben personellen SicherheitsmaRnahmen spielen fir Unternehmen in Zukunft auch technologische
Lésungen eine wichtige Rolle. Klnstliche Intelligenz und maschinelles Lernen halt fast die Halfte (47
Prozent) flr sehr geeignete SicherheitsmaBnahmen, etwa wenn es um das Erkennen von
Auffalligkeiten in Netzwerkdaten geht. Weitere 46 Prozent finden dies eher geeignet (93 Prozent
gesamt). Den Ansatz von ,Security by Design’ in Bezug auf Gerate fur das Internet der Dinge halten
insgesamt 86 Prozent der Unternehmen flr sinnvoll. Das bedeutet, dass Sicherheitsaspekte schon
bei der Entwicklung von Geraten mit bedacht werden. Und 8 von 10 (80 Prozent) geben an, dass die
Blockchain-Technologie kunftig zweckmagig ist, um sich vor Sabotage, Datendiebstahl oder
Spionage zu schitzen. ,Digitale Technologien gehdren zu einem robusten IT-Sicherheitsmanagement
dazu. Entscheidend ist ein abgestimmtes Zusammenspiel zwischen qualifiziertem Personal und
intelligenten Lésungen”, so Wintergerst.

Mehr als 100 Milliarden Euro Schaden pro Jahr

Erst klrzlich hatte Bitkom Daten zum Wirtschaftsschutz in der digitalen Welt vorgestellt. Danach
entsteht der deutschen Wirtschaft durch Sabotage, Datendiebstahl oder Spionage jahrlich ein
Schaden von mehr als 100 Milliarden Euro. Drei von vier Unternehmen (75 Prozent) sind in den
vergangenen zwei Jahren Opfer geworden, jedes achte Unternehmen (13 Prozent) vermutet dies. Die
gesamten Ergebnisse der Studie ,Wirtschaftsschutz in der digitalen Welt” sind nun zum Download
verflgbar: https://www.bitkom.org/Bitkom/Publikationen/Spionage-Sabotage-und-Datendiebstahl-
Wirtschaftsschutz-in-der-vernetzten-Welt

Hinweis zurMethodik: Grundlage der Angaben ist eine Umfrage, die Bitkom Research im Auftrag
des Digitalverbands Bitkom durchgeflhrt hat. Dabei wurden 1.070 Unternehmen mit 10 oder mehr
Mitarbeitern befragt. Die Interviews wurden mit FUhrungskraften durchgefihrt, die in ihrem
Unternehmen fir das Thema Wirtschaftsschutz verantwortlich sind. Dazu zahlen Geschaftsflhrer
sowie Fuhrungskrafte aus den Bereichen Unternehmenssicherheit, IT-Sicherheit, Risikomanagement
und Finanzen. Die Umfrage ist reprasentativ flr die Gesamtwirtschaft.
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