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Internetnutzer furchten diese 9 Bedrohungen

e Von Schadprogrammen bis Hassrede - Bitkom gibt Sicherheitstipps

Diese 9 Bedrohungen fiirchten Internetnutzer

Wodurch flihlen Sie sich im Internet bedroht?
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Berlin, 14. November 2019 - Bestohlen, betrogen oder beleidigt: Die Uberwiegende Mehrheit der
Internetnutzer fUhlt sich von Cyberkriminalitdt bedroht. Diese neun Vorfalle fuUrchten sie am meisten:

1. Schadprogramme

Bosartige Programme auf dem Computer oder Smartphone wie Viren oder Trojaner - fur acht von
zehn Internetnutzern (79 Prozent) ist dieses Szenario eine Bedrohung.

2. Datenmissbrauch

Der Datenschutz wird nicht eingehalten, persénliche Daten unerlaubt weitergegeben und z.B. fir
Werbung missbraucht: Sieben von zehn Onlinern (70 Prozent) fuhlen sich dadurch bedroht.

3. Passwort- und Kontoklau

Cyberkriminelle kénnen zu schwache Passworter ausnutzen und fremde Online-Konten Gbernehmen.
Fir mehr als jeden zweiten Internetnutzer (54 Prozent) ist diese Vorstellung bedrohlich.

4. Datenspionage

Wenn der Staat mitliest: Geheimdienste greifen auf verschllsselte oder persénliche Kommunikation
zu - 45 Prozent der Onliner haben Sorge davor.

5. Online-Banking-Betrug

Fremder Zugriff auf die eigenen Finanzen: Betrug beim Online-Banking sehen drei von zehn (30
Prozent) als Bedrohung.
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6. Online-Shopping-Schwindel

Die Ware ist bestellt oder ersteigert worden, das Geld ist Gberwiesen, doch die Lieferung kommt
niemals an: Davor flrchten sich ebenfalls 30 Prozent der Internetnutzer.

7. Beleidigungen und Mobbing

Diskussionen in sozialen Netzwerken oder Online-Foren lassen zuweilen einen guten Ton vermissen.
Nicht selten sind Onliner auch mit Beleidigungen oder gar gezieltem Mobbing konfrontiert. Mehr als
jeder Sechste (17 Prozent) empfindet dies als bedrohlich.

8. Sexuelle Belastigungen

Gezieltes Ansprechen von Personen, um sexuelle Kontakte anzubahnen - das sogenannte Cyber-
Grooming ist nur eine Form von sexueller Belastigung im Internet. 17 Prozent der Onliner fuhlen sich
dadurch bedroht.

9. Hassrede
Hassbotschaften und Volksverhetzung sind auch im Internet ein Problem. Jeder neunte Onliner (11
Prozent) sieht darin fur sich eine Bedrohung.

Schutz vor Cyberkriminellen

Wie sich Nutzer vor Cyberkriminellen schitzen kénnen, hat Bitkom in_6 Tipps zusammengestellt.
Weitere Informationsangebote zum Thema Sicherheit im Internet bieten auch Initiativen wie
Deutschland sicher im Netz.

Hinweis zur Methodik: Grundlage der Angaben ist eine reprasentative Umfrage, die Bitkom
Research im Auftrag des Digitalverbands Bitkom durchgeflihrt hat. Dabei wurden 1.004
Internetnutzer ab 16 Jahren telefonisch befragt. Die Umfrage ist reprasentativ. Die Fragestellung
lautete: ,Wodurch fuhlen Sie sich im Internet bedroht?“
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