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Quantencomputing: Daten heute vor den Gefahren von morgen

schutzen

¢ BSI legt Roadmap fiir die Migration zu Post-Quanten-Kryptografie vor

e Wintergerst: ,,Umstellung auf quantensichere Verfahren muss heute beginnen*

e 43 Prozent der Unternehmen sehen in Quantencomputing ein groBes Risiko fiir die
eigene IT-Sicherheit

Berlin, 12. Oktober 2026 - Das Bundesamt fir die Sicherheit in der Informationstechnik (BSI) hat
heute die deutsche Roadmap fur die Migration zu Post-Quanten-Kryptografie vorgelegt. Sie soll Staat
und Wirtschaft den Weg zu Verschlusselungsverfahren aufzeigen, die auch Angriffen mit kiinftigen
Quantencomputern standhalten. Dazu erklart Bitkom-Prasident Dr. Ralf Wintergerst:

»Quantencomputer sind noch nicht breit verfiigbar, werden viele der aktuell genutzten
Verschllsselungsverfahren aber angreifbar machen. Die Roadmap kommt deshalb zur richtigen Zeit,
denn jetzt schon kdnnen Angreifer verschlisselte Daten abgreifen, um sie dann spater zu
entschlUsseln. Die Umstellung auf quantensichere Verfahren dauert Jahre und muss heute beginnen.
Wer erst handelt, wenn leistungsfahige Quantencomputer verfugbar sind, handelt zu spat. Als
nachstes kommt es darauf an, die Roadmap mit Zustandigkeiten, Prioritaten und Zeitplanen zu
unterlegen - fur Staat und Wirtschaft gleichermafSen. Fir Unternehmen bedeutet das konkret: nicht
abwarten, sondern die eigenen kryptografischen Systeme erfassen, besonders schiitzenswerte
Daten priorisieren und die eigene IT so aufstellen, dass sich Verschlisselungsverfahren schnell
austauschen lassen.”

Eine Bitkom-Studie zeigt: Viele Unternehmen sind auf die Umstellung noch nicht vorbereitet. 43
Prozent der Unternehmen ab 100 Beschaftigten in Deutschland sehen in Quantencomputing ein
groflRes Risiko flr die eigene IT-Sicherheit. Mit 77 Prozent haben sich immerhin rund drei Viertel
bereits mit Quantencomputing beschaftigt, planen das oder kénnen sich zumindest vorstellen, das
zu tun. Doch selbst von diesen haben 34 Prozent noch keinerlei konkreten Manahmen gegen
Sicherheitsrisiken ergriffen oder geplant. 29 Prozent haben die Umstellung auf quantensichere
Verschlisselung umgesetzt oder geplant, 22 Prozent eine Analyse ihrer kryptografischen Systeme.
Weitere Ergebnisse finden Sie im Studienbericht ,,Quantencomputing in der deutschen Wirtschaft
2026“, der online verfugbar ist unter: www.bitkom.org/Bitkom/Publikationen/Quantencomputing-in-
der-deutschen-Wirtschaft-2026
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Hinweis zur Methodik

Grundlage der Angaben ist eine Befragung, die Bitkom Research im Auftrag des Digitalverbands
Bitkom durchgeflihrt hat. Dabei wurden 607 Unternehmen ab 100 Beschaftigten aus dem
verarbeitenden Gewerbe und dem Dienstleistungssektor telefonisch befragt. Die Interviews wurden
zwischen KW 42 und KW 48 des Jahres 2025 geflhrt. Die Umfrage ist reprasentativ.
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