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Aktionskampagne macht E-Mails in Deutschland sicherer

¢ BSI, eco und Bitkom prasentieren , Hall of Fame der E-Mail-Sicherheit“

Berlin, 22. August 2025 - In der digitalen Welt laufen Gber den Kommunikationskanal E-Mail
nahezu alle Prozesse zusammen. Mit dem ,E-Mail-Sicherheitsjahr 2025“ hat das Bundesamt fur
Sicherheit in der Informationstechnik (BSI) daher gemeinsam mit eco - Verband der
Internetwirtschaft e.V. und dem Digitalverband Bitkom eine Aktionskampagne zur Verbesserung der
E-Mail-Sicherheit in Deutschland ins Leben gerufen. Nun verdffentlichen die Initiatoren erstmals eine
,Hall of Fame der E-Mail-Sicherheit". Sie zeichnen damit rund 150 Unternehmen aus, die sich aktiv
an der Umsetzung moderner E-Mail-SicherheitsmalBnahmen beteiligen und so die E-Mail-
Kommunikation in Deutschland messbar sicherer machen - sowohl fir Organisationen, als auch fur
Verbraucherinnen und Verbraucher.

Die in der Hall of Fame gelisteten Unternehmen haben sich dazu verpflichtet, zwei Technische
Richtlinien (TR) des BSI und damit zentrale Schutzmechanismen umzusetzen oder aktiv auf deren
Implementierung hinzuarbeiten: In den Technischen Richtlinien TR-03108 und TR-03182 legt das BSI
Kriterien flr den sicheren Transport von E-Mails und die sichere Authentifizierung fest. Erstere sorgt
daflr, dass E-Mails auf dem Weg zum Server sowie zwischen Servern verschlisselt werden. Dies
erschwert es Unbefugten, E-Mail-Nachrichten zu lesen oder zu verandern. Zweitere bewirkt, dass E-
Mail-Programme u. a. erkennen, welcher Absender eine E-Mail geschickt hat und ob dessen Adresse
ggf. gefalscht ist. Das verhindert, dass Kriminelle sich als jemand anderes ausgeben.

BSI-Prasidentin Claudia Plattner: , Als Cybersicherheitsbehérde Deutschlands ist es unser
Anspruch, die Blrgerinnen und Burger nicht nur flr die Gefahren im Netz zu sensibilisieren, sondern
sie aktiv zu schitzen. Das leistet das E-Mail-Sicherheitsjahr: Gemeinsam machen wir den E-Mail-
Verkehr in Deutschland in der Flache sicherer! Dazu haben wir Unternehmen, die E-Mail-Infrastruktur
betreiben oder anbieten, dazu gewonnen, unsere Technischen Richtlinien zum Sicheren E-Mail-
Transport und E-Mail-Authentifizierung umzusetzen - bei sich selbst oder flir andere, die die
Infrastruktur nutzen.”

Prof. Norbert Pohimann, Vorstand IT-Sicherheit, eco - Verband der Internetwirtschaft e.
V.: ,Sichere E-Mail-Kommunikation ist ein zentraler Baustein flr das Vertrauen in die Nutzung
digitaler Dienste. Die Unternehmen, die sich jetzt engagieren, tragen nicht nur zur Starkung der
eigenen Marke bei - sie leisten einen wichtigen Beitrag zum Schutz der Verbraucherinnen und
Verbraucher. Die Hall of Fame wirdigt genau dieses Engagement, das wir als eco mit Nachdruck
unterstutzen.”

Susanne Dehmel, Mitglied der Bitkom-Geschaftsleitung: ,Die Anbieter, die jeden Tag unseren
E-Mail-Verkehr sicherstellen, tragen eine grof3e Verantwortung fur die digitale Kommunikation. Nur
wenn E-Mails wirksam abgesichert sind, sind Geschaftsprozesse sowie Kundendaten geschutzt und
wird das Vertrauen in digitale Dienste gestarkt. Sicherheit entsteht aber nicht nur durch die beste
digitale Infrastruktur, sondern braucht auch gezielte Aufklarung und Sensibilisierung. Das E-Mail-
Sicherheitsjahr leistet deshalb nicht nur einen Beitrag zur technischen Absicherung von E-Mails,
sondern vermittelt auch Unternehmen sowie Blrgerinnen und Blurgern das Wissen, sich wirksam zu
schitzen.”

Caroline Krohn, Fachbereichsleiterin fir Digitalen Verbraucherschutz im BSI und Leiterin
der Aktionskampagne: ,Organisationen, die sich an unserer Initiative beteiligen, setzen nicht nur
ein starkes Signal, sondern bewirken auch ganz direkt etwas: Sie Ubernehmen Verantwortung fur die
Integritat, Vertraulichkeit und Authentizitat ihrer digitalen Kommunikation, indem sie ihre E-Mail-
Systeme so absichern, dass Manipulationen erkannt, abgewehrt oder bestenfalls gar nicht erst
moglich gemacht werden.”
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Beruflich wie privat ist der persdnliche E-Mail-Account das digitale Zuhause der allermeisten
Blrgerinnen und Burger in Deutschland - und damit attraktive Zielscheibe fur Cyberkriminelle. Den
meisten ist nicht bewusst, dass Cyberkriminelle in der Lage sind, E-Mail-Verkehr einfach mitzulesen.
Unsichere E-Mails sind ein klassisches Einfallstor flir Spionage- und Sabotageaktivitaten; Nutzende
fallen haufig Betrugsmaschen wie Phishing und Identitatsdiebstahl zum Opfer. Daher wendet sich
das BSI im Rahmen des E-Mail-Sicherheitsjahres zusatzlich mit einer multimedialen
Awarenesskampagne an Verbraucherinnen und Verbraucher.

Mit dem E-Mail-Checker, einem neuen Online-Angebot des BSI, konnen Nutzende prifen, ob ihr E-
Mail-Anbieter die Kriterien der Technischen Richtlinien TR-03108 und TR-03182 einhalt und E-Mails
so vor unberechtigtem Mitlesen und Manipulation schitzt. Der ,Wegweiser Kompakt: 8 Tipps fur
mehr E-Mail-Sicherheit” gibt zudem Handlungsempfehlungen fur den digitalen Alltag - von der
Absicherung des eigenen E-Mail-Kontos bis zum Schutz vor Phishing-Mails. Darlber hinaus erklart
eine von BSI und Polizei gemeinsam veroéffentlichte ,Checkliste flr den Ernstfall” die wichtigsten
Schritte, sollten Unbefugte ein E-Mail-Konto Gbernehmen.

Das Informationsangebot fur Verbraucherinnen und Verbraucher wird am 23. August 2025 auf der
BSI-Webseite www.einfachabsichern.de veréffentlicht. Beim Tag der offenen Tur der
Bundesregierung am 23. und 24. August 2025 in Berlin berat das BSI Verbraucherinnen und
Verbraucher zudem an seinem Stand im Bundesministerium des Innern (BMI).
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