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Drei Viertel der Deutschen haben Angst vor einem Cyberkrieg

¢ Ein Zehntel fiirchtet zudem bewaffnete Eskalationen als Folge staatlicher
Cyberangriffe
¢ GrofBe Mehrheit fordert europaische Cyber-Armee als Antwort auf neue Bedrohungen

Berlin, 12. Januar 2022 - In Deutschland wachst die Angst vor Cyberkriegen. 76 Prozent der
Menschen im Land haben Angst vor einer Eskalation im digitalen Raum. 11 Prozent gehen sogar
davon aus, dass diese in einem bewaffneten Konflikt enden kann. Das ist das Ergebnis einer
reprasentativen Umfrage im Auftrag des Digitalverbands Bitkom, fiir die Gber 1.100 Personen in
Deutschland ab 16 Jahren telefonisch befragt wurden. Im Vergleich zum Jahr 2020 ist die Sorge vor
Cyberkriegen deutlich gestiegen. Damals hatten 57 Prozent Angst vor einer solchen Eskalation.

Als Cyberwar wird eine kriegerische und mit Mitteln der Informationstechnologie gefuhrte
Auseinandersetzung zwischen Staaten im virtuellen Raum bezeichnet. Dabei wird Landern,
Institutionen oder der Gesellschaft auf elektronischem Weg Schaden zugefligt. Dabei kénnen
wichtige Infrastrukturen zerstért oder blockiert werden. Auch ist es mdglich, dass einzelne
Einrichtungen, Behdérden, Organisationen und Unternehmen lahmgelegt werden.

,Es ist langst kein Zukunftsszenario mehr, dass sich Staaten im Internet bekriegen. Staatlich
gelenkte Hackerangriffe sind seit Jahren Realitat"”, sagt Bitkom-Prasident Achim Berg. Gleichzeitig
warnte er vor den Folgen: ,Wenn staatliche Institutionen, Unternehmen und die kritische
Infrastruktur unzureichend geschutzt sind, drohen im Kriegsfall Engpasse in der Versorgung,
Stromausfalle oder ein Ansturm auf Banken, um sich mit Bargeld einzudecken. Kiinftig entscheidet
die Sicherheit im Cyberraum Uber die Sicherheit von Staaten.”

Eine Mehrheit sieht Deutschland im Fall von Cyberangriffen allerdings schutzlos: 78 Prozent glauben,
dass die Bundeswehr nicht ausreichend ausgestattet ist, um Deutschland im Cyberraum zu
verteidigen - Tendenz steigend. Im Jahr 2020 zweifelten 68 Prozent an entsprechenden Fahigkeiten.
Lediglich 16 Prozent sind aktuell der Meinung, die Bundeswehr kénne Deutschland im Cyberraum
ausreichend verteidigen.

Dazu Bitkom-Prasident Achim Berg: , Die Bundeswehr ist eine unverzichtbare Stitze unserer
nationalen und europaischen Verteidigungsarchitektur. Es bedarf ausreichend finanzieller,
materieller und personeller Ressourcen, damit die Bundeswehr ihren Auftrag zum Schutz
Deutschlands und seiner Partner auch im Cyberraum erfullen kann. In einem sich rasant
verandernden sicherheitspolitischen Umfeld ist die digitale Ausstattung und Kompetenz der
Bundeswehr entscheidend fur ihre Zukunftsfahigkeit - und fur unsere Sicherheit.” Ein héherer
Digitalisierungsgrad und die daftr notwendige IT-Ausrlistung seien dabei kein Selbstzweck, so Berg.
»,Zusatzlich muss die digitale Transformation der Bundeswehr als Fihrungsaufgabe querschnittlich
etabliert und agil gelebt werden. Hier braucht es substanzielle Fortschritte.”

Zudem brauche es dringend europaische Antworten, erklarte Berg: ,Wie in der analogen Welt ist
Deutschland auch im Cyberraum im Schulterschluss mit seinen Partnern besonders stark. Je mehr
die EU zusammenwachst, desto gravierender werden auch Cyberangriffe auf europaische
Institutionen. Diese gilt es mit dem Know-How aller Mitgliedstaaten gemeinsam bestmdglich zu
schitzen.” Das sieht die Mehrheit der Befragten ahnlich und fordert eine europaische Antwort: 70
Prozent der Menschen im Land wollen, dass die Europaische Union eine gemeinsame Cyber-Armee
aufbaut, um auf Bedrohungen aus dem Cyber-Raum zu reagieren. Im Vergleich zum Jahr 2020 ist die
Zustimmung um drei Prozentpunkte gestiegen. Lediglich 23 Prozent der Befragten sprechen sich
gegen eine EU-L6sung aus.

Sogenannte Hackbacks spalten die deutsche Bevdlkerung indes. 51 Prozent sind der Meinung,
Deutschland solle im Fall eines Cyberangriffs auf staatliche Einrichtungen und kritische
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Infrastrukturen durch staatlich gelenkte Hacker aus dem Ausland selbst aktiv mit Cyberattacken
zurlckschlagen. 40 Prozent lehnen eine solche Eskalation aber ab. Die neue Bundesregierung hat in
ihrem Koalitionsvertrag hingegen festgehalten, dass Hackbacks als Mittel der Cyberabwehr
grundsatzlich nicht eingesetzt werden.
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Hinweis zur Methodik

Grundlage der Angaben ist eine Umfrage, die Bitkom Research im Auftrag des Digitalverbands
Bitkom im November 2021 durchgeflhrt hat. Dabei wurden 1.143 Personen in Deutschland ab 16
Jahren telefonisch befragt. Die Fragen lauteten: (1) , Sollte Deutschland Ihrer Meinung nach im Falle
eines Cyberangriffs auf staatliche Einrichtungen und kritische Infrastrukturen, wie z. B.
Krankenhauser, Energieversorgung oder den o6ffentlichen Verkehr in Deutschland durch staatlich
gelenkte Hacker aus dem Ausland selbst aktiv mit Cyberattacken zurickschlagen?“, (2) ,Immer
haufiger werden Cyberattacken auf Aktivitaten auslandischer Geheimdienste zurtickgefihrt. Wie
schatzen Sie die Bedrohungslage generell ein?“, (3) ,Glauben Sie, dass die deutsche Bundeswehr
ausreichend ausgestattet ist, um Deutschland im Cyberraum zu verteidigen?” und (4) ,,Sollte die
Europaische Union lhrer Meinung nach eine europaische Cyber-Armee aufbauen, um gemeinsam auf
Bedrohungen aus dem Cyber-Raum reagieren zu kénnen?“. Fur die Fragen (1), (3) und (4) wurden
die Aussagen flr ,Ja, auf jeden Fall“ und ,Eher ja“ sowie ,Eher nein“ und , Nein, auf keinen Fall“
wurden zusammengefasst.
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