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Kunden achten beim Online-Banking nicht immer auf Sicherheit

e Bankgeschafte werden oft in freien WLAN-Netzen oder mit fremden Geraten getatigt

¢ Jeder Funfte hat schon einmal seine Zugangsdaten zum Online-Banking
weitergegeben

¢ Bitkom: Technischer Schutz kann personliche Achtsamkeit nicht ersetzen

Online-Banking: Manche Nutzer sind leichtsinnig
Inwieweit treffen die folgenden Aussagen auf Ihr personliches Nutzungsverhalten beim Online-Banking zu?

Beim Online-Banki hte ich d. T
eim Online-Banking achte ich darauf, 5 72%

dass niemand auf meinen Bildschirm schauen kann.

Ich habe Online-Banking auch schon mal iiber das &ffentliche ((( ,))
WLAN zum Beispiel an Flughdfen oder Cafés genutzt. A

Ich nutze Online-Banking auch auf fremden Geraten, j
etwa bei Freunden oder auf der Arbeit. .

Ich wechsele regelmaBig meine PIN bzw.
mein Passwort fiir mein Online-Banking.

Auf den Gerdten, mit denen ich Online-Banking nutze, ist immer die neueste @&
Betriebssystemversion und aktuelle Virenschutz-Software installiert.

Ich habe schon mal den Zugang zu meinem Online-Banking 8,
an Dritte wie Famileinmitglieder oder Freunde weitergegeben. o's,
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Berlin, 01. Juli 2019 - Die Online-Uberweisung oder die Abfrage des Kontostands per Smartphone
gehort fur die groRe Mehrheit der Bankkunden langst zum Alltag - aber viele vernachlassigen dabei
die Sicherheit. So sagen drei Viertel (72 Prozent) der Online-Banking-Nutzer, dass sie beim Online-
Banking darauf achten, dass niemand auf den Bildschirm schauen kann - aber jeder Vierte (25
Prozent) kiimmert sich nicht darum. Jeder Zweite (49 Prozent) nutzt Online-Banking zumindest hin
und wieder Uber 6ffentliches WLAN, etwa auf Flughafen oder in Cafés. Und 4 von 10 (41 Prozent)
erledigen Online-Bank-Geschafte auch mal mit fremden Geraten, etwa auf der Arbeit oder bei
Freunden. Jeder Flinfte (19 Prozent) hat seine Zugangsdaten flr das Online-Banking ein- oder
mehrmals an Dritte wie Familienmitglieder oder Freunde weitergegeben. Das ist das Ergebnis einer
reprasentativen Umfrage unter 702 Online-Banking-Nutzern in Deutschland im Auftrag des
Digitalverbands Bitkom. ,,Online-Banking ist mindestens so sicher wie klassische Bankgeschafte -
und dabei deutlich komfortabler. Allerdings sollten die Nutzer ein paar grundlegende
Sicherheitsregeln beherzigen”, sagt Julian Grigo, Banking-Experte des Bitkom. ,Die eigenen
Zugangsdaten sollte man vor Dritten schitzen und nie weitergeben. Man sollte sie auch nicht auf
Geraten eingeben, bei denen man nicht sicher sein kann, ob dort Schadsoftware wie Keylogger
installiert sind, die jeden Tastendruck aufzeichnen. Wer zudem Online-Banking Uber fremdes WLAN
machen will oder muss, der sollte einen sogenannten VPN-Dienst nutzen, bei dem der Datenverkehr
verschlUsselt und vor fremden Augen geschutzt wird.”

Immerhin 4 von 10 Online-Banking-Nutzer (40 Prozent) geben an, regelmaBig mindestens alle sechs
Monate ihre Zugangsdaten zum Online-Banking wie PIN oder Passwort zu andern. Und ahnlich viele
(37 Prozent) achten darauf, dass auf den Geraten, die sie flr Online-Banking nutzen, immer die
aktuellste Betriebssystem-Version oder aktuelle Virenschutz-Programme installiert sind.
,Grundsatzlich sorgen die Banken und Sparkassen fur ein Hochstmal an Sicherheit beim Online-
Banking. Um zum Beispiel beim Online-Banking Transaktionen auszufihren und etwa Geld auf ein
fremdes Konto zu Uberweisen, bendétigen Cyberkriminelle nicht nur die Zugangsdaten, sondern
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mussen sich zudem Zugriff auf das sogenannte zweite Sicherheitsmerkmal wie die TAN-App auf dem
Smartphone verschaffen”, so Grigo. ,Technischer Schutz kann personliche Achtsamkeit aber nicht
ersetzen. So wie man keinen Uberweisungsschein blanko und unterschrieben rumliegen lassen
wirde, so sollte man sich auch beim Online-Banking vorsichtig und vernunftig verhalten.”

Hinweis zur Methodik: Grundlage der Angaben ist eine Umfrage, die Bitkom Research im Auftrag
des Digitalverband Bitkom durchgefiihrt hat. Dabei wurden 1.005 Bundesburger ab 16 Jahren
telefonisch befragt, darunter 702 Online-Banking-Nutzer. Die Umfrage ist reprasentativ flr die
Gesamtbevodlkerung. Die Fragestellung lautete: , Inwieweit treffen die folgenden Aussagen auf lhr
personliches Nutzungsverhalten beim Online-Banking-Angebot zu?“
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